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摘　要：　程序分析在软件开发和维护中发挥着关键作用 . 然而，传统基于逻辑的程序分析方法在处理现代复

杂、大规模和动态特性丰富的软件系统时往往效果有限，其根源在于软件系统中的不确定性 . 研究人员针对具体的程

序分析问题提出了一系列新的技术，其特征是在传统逻辑分析的基础上结合概率信息来捕获软件系统中的不确定

性 . 通过总结和抽象这些已有工作，本文提出了贝叶斯程序分析框架，其核心思想是结合程序分析和贝叶斯统计推

断，通过建模和更新关于程序的概率分布来推断有关程序行为的信息 . 贝叶斯程序分析采用概率逻辑编程来同时处

理概率信息和逻辑信息，用统一的方式捕获了现有的多项不同工作，也能泛化到程序缺陷定位和差异调试等非传统程

序静态分析任务上 . 本文给出了贝叶斯程序分析框架的定义，展示了该框架在程序分析和相关领域的应用，并展望了

未来发展方向 .
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1　引言

程序分析是指基于程序语法，回答关于程序语义

的问题的技术［1］. 程序分析是软件工程、程序设计语言

等领域的基础技术，和软件系统有关的大量研究和软

件系统开发都离不开程序分析技术［2~5］. 比如，编译器

大量依赖程序分析：编译器需要通过程序分析检查程

序是否类型正确，在执行程序优化的时候需要通过程

序分析保证程序优化的前条件是否满足［6］. 类似的，测

试生成工具需要利用程序分析推断出能满足覆盖的程

序输入，静态缺陷查找工具需要通过程序分析判断错

误条件是否满足［7］，缺陷修复工具需要通过程序分析判

断什么样的修改能满足被违反的规约［8］. 在程序技术

中，使用最广泛的一类技术是基于抽象解释的程序分

析 . 基于抽象解释的程序分析通过构造合适的抽象域，

使得原本不可判定或者计算量巨大的程序分析问题转

变为计算量可接受的问题，从而可以迭代计算出结果 .
本文主要关注基于抽象解释的程序分析 . 后文中，直接

用“程序分析”指代“基于抽象解释的程序分析”.
传统程序分析主要基于逻辑表示［9~15］. 经过数十年

的研究和发展，这种分析在取得长足发展的同时也逐

渐遇到了瓶颈 . 基于逻辑的表示能简洁而精确地表达

分析设计者的意图，在捕捉程序语义的同时，提供严格

的形式化保证 . 然而，这种表达方式不够灵活，一旦程

序分析被交付给最终用户，便无法改变 . 这也就导致了

现有程序分析无法有效表达设计阶段的不确定性，即

在程序分析设计时无法预先知道的应用场景的信息 .
下面举例说明这种不确定性 .

（1）程序的分布：由于程序分析规则都是对程序具

体语义的抽象，针对不同的代码，甚至用在不同上下文

中的同样的代码，往往需要采用不同的规则才能在尽

量短时间内达到最高的分析精确度 . 但由于很难预先

知道被分析程序的分布，导致在设计阶段很难知道应

该用什么分析规则，构成了程序分布的不确定性 .
（2）程序的假设：不同程序对输入空间可能有各种

不同的假设，对具体的执行环境也有不同的假设 . 这些

假设静态分析系统很难拿到，构成了程序假设上的不

确定性 .
（3）用户的偏好：不同用户的要求往往不同 . 假设

一个程序分析两种潜在的缺陷，用户 A 希望第一种缺

陷尽可能报全，对第二种缺陷无所谓；用户B希望第二

种缺陷尽可能报全，对第一种缺陷无所谓 . 这样难以预

先确定的需求也构成了用户偏好的不确定性 .
由于不确定性的存在，程序分析的设计者往往只

能选择一个折中的设计，而这种设计在各种应用中的

效果往往不能达到最优 .
为了解决上述问题，研究人员提出了将概率引入

到传统基于逻辑的程序分析中 . Ravi等人［16］提出了一

种将概率与逻辑相结合的程序分析技术，通过结合用

户的反馈，将程序分析的逻辑设计者与实际用户有效

地融合在一起 . Mukund等人［17］将分析规则编码为贝叶

斯网，通过计算分析结果的边缘概率，专注于解决程序

分析中错误报告的排序问题，并提出了一种结合人工

反馈的排序技术 . 进一步地，Chen 等人［18］结合动态分

析信息，提出了更为高效的报告排序技术 . 在这些方法

中，逻辑部分继承了传统程序分析的优势，同时引入了

概率部分以处理不确定性，从而使得程序分析能够结

合概率信息来捕捉不确定性以提高其实用性 . 然而，这

些工作仅将概率应用于特定场景，在处理一些具有不

确定性的情况时存在一定的局限性 . 例如，Ravi等人仅

考虑将人工反馈作为后验信息，而Mukund等人和Chen
等人则仅聚焦在错误报告排序问题上 . 此外，这些工作

还未考虑如何在迭代过程中使用观测数据来更新概率

模型 . 概率与逻辑相结合的思想也在程序分析之外的

领域获得了应用 . 例如，Zeng等人［19］发现，通过结合概

率，可以引入语义信息来提高传统缺陷定位技术的准

确性 . Wang 等人［20］提出了概率差异调试技术，通过将

概率和逻辑相融合，充分利用累积的反馈信息不断更

新模型 . 他们还设计了近似推断算法，在迭代过程中取

得更好的差异调试性能 .
针对已有工作只是针对特定场景，难以覆盖通用

情况的问题 . Zhang等人［21］基于此提出了将逻辑与概率

相融合的程序分析思想，将程序分析规则编码为马可

夫逻辑网，求解在后验信息下的最可能分析结果 . 但

是，该框架并不完备，无法满足很多实际应用的需求 .
比如，该框架限定推理结果是最可能的分析结果集合，

但无法衡量分析的置信度 .
在上述已有工作［16~24］的基础上，本文进一步提出

了贝叶斯程序分析框架 . 该框架是一个程序分析设计

框架，通过实例化方法的参数，可以形成各种不同的概

率和逻辑结合的程序分析方法 . 贝叶斯程序分析框架

的核心思想是结合程序分析和贝叶斯统计推断，通过

建模和更新关于程序的概率分布来推断有关程序行为

的信息 . 贝叶斯程序分析框架采用概率逻辑编程来同

时处理概率信息和逻辑信息，用统一的方式捕获了现

有的多项不同工作，也能泛化到程序缺陷定位［19］和差

异调试［20］等非传统基于抽象解释的程序分析任务上 .
本文给出了贝叶斯程序分析框架的定义，展示了该框

架在程序分析和相关领域的应用，并展望了未来发展

方向 .
2　贝叶斯程序分析的用例

本节通过三个空指针解引用分析的用例来展示贝
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叶斯程序分析技术程序 1中的Datalog程序表达了一个

空指针解引用分析 . 推导规则 r2的含义是，对任意的U

和V，如果关系 isNull（V）和 assign（V，U）都成立，那么关

系 isNull（U）也成立 . 将上述分析运用到图 1 的示意代

码片段中 . 首先，通过前置相关分析可以得到该代码片

段对应的输入关系内容：assignNull（a）、paramPass（i，
a）、paramPass（i，b）、returnPass（i，x）、returnPass（i，y）、as⁃
sign（y，l）、assign（y，m）、deref（a，rep1）、deref（x，rep2）、

deref（l，rep3）、deref（m，rep4）. 接着，不断根据推导规则

和已推导出的分析事实进行推导，直到无法推导出新

的事实，具体过程如下：

（1）根据推导规则 r1和已被推导事实 assignNull（a），
推导出 isNull（a）；

（2）根据推导规则 r3 和已被推导事实 isNull（a）、

paramPass（i，a），推导出 isNull（i）；

（3）根据推导规则 r4和已被推导事实 isNull（i）、re⁃
turnPass（i，x）、returnPass（i，y），推导出 isNull（x）、is⁃
Null（y）；

（4）根据推导规则 r2和已被推导事实 isNull（y）、as⁃
sign（y，l）、assign（y，m），推导出 isNull（l）、isNull（m）；

（5）根据推导规则 r5和已被推导事实deref（a，rep1）、
deref（x，rep2）、deref（l，rep3）、deref（m，rep4）、isNull（a）、

isNull（x）、isNull（l）、isNull（m），推导出 report（rep1）、re⁃
port（rep2）、report（rep3）、report（rep4）；

（6）无法根据规则推导出新的分析事实，达到最小

不动点状态 . 上述过程中推导出的全部输出关系即为

Datalog程序的运行结果 .
最终，该分析报告了 rep1、rep2、rep3、rep4四个错误，

然而只有 rep1和 rep2是真阳性报告，rep3和 rep4均为假

阳性报告 . 其原因是为了牺牲精度换取速度，该分析没

有区分对一个方法的不同调用 . 具体来说，该程序有两

次对 id函数的调用，第一次调用的参数为 null，第二次

调用的参数不为 null. 然而根据推导规则 r4，该分析会

混淆不同调用的返回，从而错误地认为 y也可以为null.
由此可见，由于抽象的存在，该分析具有不确定性，并

导致了假阳性报告 . 而过多的假阳性报告是程序分析

用户的常见痛点 .
2. 1　用例1:基于概率的报告排序

为了解决这个问题，让用户尽量看到真阳性报告，

贝叶斯程序分析采用概率逻辑语言，通过向规则添加

概率的方式来刻画规则的准确度 . 比如，在上述例子

中，如表 1所示，通过向 r4附加 0.8的概率表示其在 80%
的方法返回处理上都产生了正确的结果 . 与此相对地，

其他规则都很准确，因此向它们赋予 1.0的概率 . 至此，

可以将上述分析表示为一个带概率的Datalog程序 . 通

过计算错误报告边缘概率的方式对错误报告进行排

序，得到表2中每个错误报告的边缘概率及排序 .
由于 rep2、rep3、rep4由不精确的规则 r4间接产生，它

们的边缘概率均比完全由精确规则产生的 rep1低 . 经

过排序，用户可以优先处理 rep1这一可信度最高的报

告 . 通过验证，rep1的确是一个真实的错误报告 .

同时，注意到当前的概率排序并没有将真实报告

rep2和假阳性报告 rep3、rep4区分开 . 这是因为即使添加

表1　带概率的推导规则

r1:
r2:
r3:
r4:
r5:

1.0：isNull（V）

1.0：isNull（U）

1.0：isNull（U）

0.8：isNull（U）

1.0：report（S）

：- assignNull（V）

：- isNull（V），assign（V，U）

：- isNull（V），paramPass（V，U）

：- isNull（V），returnPass（V，U）

：- isNull（V），deref（V，S）

图1　待分析的示意代码片段

表2　基于概率的报告排序结果示例

排序

1
2
3
4

报告

rep1
rep2
rep3
rep4

概率P（repi）

1.0
0.8
0.8
0.8

程序1　空指针解引用分析的Datalog程序

输入关系

assignNull（V）：

assign（V，U）：

paramPass（V，U）：

returnPass（V，U）：

deref（V，S）：

输出关系

isNull（V）：

report（S）：

推导规则

r1:
r2:
r3:
r4:
r5:

V被赋值为一个空指针

U被赋值为 v

方法调用时V传递为U

方法返回时V传递为U

S涉及对V的解引用

V可能是空指针

S可能涉及空指针解引用

isNull（V）

isNull（U）

isNull（U）

isNull（U）

report（S）

：- assignNull（V）

：- isNull（V）， assign（V， U）

：- isNull（V）， paramPass（V， U）

：- isNull（V）， returnPass（V， U）

：- isNull（V）， deref（V， S）
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了概率，当前分析仍然依赖基于逻辑规则定义的抽象

来区分不同报告，而当前抽象的粒度并不足以区分这

些报告 . 然而，和传统分析不同的是，贝叶斯程序分析

可以非常容易地结合部署后获得的额外信息，从而获

得学习与适应的能力 . 具体来说，这是通过将这些额外

信息作为后验信息，然后计算报告的后验边缘概率达

成的 . 下面用学习用户反馈和结合运行时信息两个用

例说明这一过程 .
2. 2　用例2:学习用户反馈的报告排序

大多数种类的程序推理技术，包括静态分析、类型

系统等，都依赖于逻辑推理来获得程序的性质 . 然而，

基于理论上不确定性的原因以及实践上可扩展性的考

虑，程序推理工具在精确推导待分析程序的性质的能

力上比较受限 . 具体来说，当用户想通过程序推理工具

最终检查得到真报告时，会同时被许多假报告所困扰 .
众所周知，由程序推理工具得到的报告之间是有关联

的：不同的真报告经常由同一个原因所导致，而不同的

假报告则常常是由于推理工具不能证明某一个中间性

质产生 . 这就使得能够通过用户反馈来减少假报告的

比例、增加真报告的比例 .
用例一通过给传统程序分析的每一条推导规则附

加一个概率，除了能获得一组报告以外，每一个报告都

附带了一个信念分数，这个分数衡量了有多大的信念

认为这个报告代表了一个真正的程序漏洞 . 基于此，

Mukund等人［17］提出BINGO方法，可以根据从用户反馈

中得到的额外信息来持续更新这些信念 . 通过选择需

要用户人工检查的报告，以及将用户反馈的信息结合

进之后的分析中，可以极大地提升程序分析工具的实

际可用性 . 假设用户在处理了 rep1后，选择处理 rep3，并
发现 rep3是假阳性报告 . 为了减少用户的负担，理想情

况下，自动隐去或者降低相似报告的排序 . 在这个例子

中，rep3和 rep4都源自于分析错误的认为变量 y 可能为

null. 而在当前概率与逻辑相结合的程序分析中，可以

通过计算各报告在已知 rep3=false的情况下的后验边缘

概率，达到降低 rep4排序的效果 . 如表 3所示，真实报告

rep2和假阳性报告 rep3、rep4被区分开了 .

BINGO 选取了 16个测试项目作为验证数据集，其

中，4 个来自于先前研究工作［25，26］的项目，4 个从 Da⁃
Capo 数据集［27］中选取的项目，这 8 个都用于数据竞争

分析，另外 8个来自于 STAMP库［28］中的污点分析项目，

均通过人工标注得到真报告 . 用于和BINGO对比的两

个方法分别是 BASE-R 和 BASE-C. 其中，BASE-R 在每

次迭代中从未标注的报告中等概率地随机选择一个报

告提供给用户检查；BASE-C 则是基于报告分类器 Eu⁃
gene的方法［16］. 在所有测试程序上，用户需要检查的报

告比 BASE-C 和 BASE-R 分别平均少 44.2% 和 58.5%.
例如，数据竞争分析为 ftp项目产生了 522个报告，其中

有 75 个是真阳性报告 . BINGO 仅仅在 103 轮交互中就

发现了所有真报告 . 作为对比，BASE-C 的这一轮数是

368，BASE-R是 520. 另一个值得注意的例子是 DaCapo
数据集中的 luindex项目，940个报告中只有 2个是真报

告 . BINGO 在 14 轮交互后就发现了两个真报告，而

BASE-C 和 BASE-R 分别需要 101 轮和 587 轮 . 然而，

BINGO方法的主要问题在于处理大规模程序的效率问

题，导致其在实际应用场景中的局限性，如集成进开发

环境中直接和开发人员进行交互 . 尽管BINGO方法使

用到了一些如约简约束集合、限制使用到的特征用精

度换速度等优化手段，仍然无法显著提高其效率 .
2. 3　用例3:结合运行时信息的报告排序

近来，Chen等人［18］提出一种程序分析的报告排序

方法，该方法不仅可以利用用户提供的错误反馈，还可

以结合其他来源以及不同形式的反馈其中最典型的就

是利用动态分析所获得的程序运行时信息 .
与静态分析不同，动态分析是一种通过实际运行

待分析程序来获取用户所关心的程序性质的技术 . 有

许多工具被设计用于检测不同的运行时信息 . 例如，

Valgrind［29］用于检查内存错误，RoadRunner［30］用于检查

数据竞争错误等 . 动态分析之所以准确，是因为它为找

到的程序性质提供了具体执行作为证据 . 然而，由于具

体执行的次数有限，无法完全覆盖程序的全部运行空

间，因此动态分析总会错失一些实际存在的程序性质 .
换言之，动态分析是对程序性质的一种下近似分析 .

将下近似的动态分析与上近似的静态分析相结合

的研究由来已久 . 一方面，根据传统的软件开发流程，

静态程序分析通常应用于测试阶段之前 . 因此许多工

作尝试利用静态分析的结果来引导动态分析，例如，减

小动态执行的搜索空间［31］、消除不必要的插装点位［32］、
生成更加高效的测试用例［33］等 . 另一方面，动态分析的

结果也可以用于优化静态分析 . Csallner 和 Smaragda⁃
kis［34］指出可以使用测试执行来验证分析结果的正确

性 . Gupta等人［35］、Naik等人［36］和Nori等人［37］提出了多

种不同的方法，将测试得到的动态信息转化为分析精

化策略 .
这些工作大多从逻辑规则的角度将动态分析与静

态分析相结合 . 然而，对于静态分析无法排除且动态分

析无法确认的程序性质，这些基于逻辑规则的方法无

表3　学习用户反馈的报告排序结果示例

排序

1
2
3
4

报告

rep1
rep2
rep3
rep4

概率P（repi|rep3=false）
1.0
0.8
0.0
0.0
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能为力 . 对于这一类报告，Chen等人［18］指出，通过结合

概率与逻辑，进一步地结合动态分析信息，对这些报告

进行排序，提高分析报告的可用性，即假报告被降低优

先级而真报告则被用户更早检查 . 而动态分析得到的

运行时信息正好可以作为报告排序系统的反馈，改善

报告排序系统的排序效果，并提升后续用户交互阶段

的效率 . 和前面的用例不同，动态分析可为分析的中间

结果提供反馈，而用户反馈则主要关注最终报告 . Chen
等人基于上述理论提出并实现了Dynaboost方法 . 根据

该方法，后验信息除了来源于用户的反馈，还可以来源

于动态分析 . 假设，用推理可能不变式的方式发现变量

y很可能总不为null. 为了添加这一信息，首先在分析中

添加如下概率规则：
r6： 0. 9： ！observedNull(y) ：- ！isNull(y)

规则 r6的意思是，如果动态分析发现 y不为 null，那么有

0.9的可能性 y确实总不为 null. 这里，用概率刻画了动

态分析的不确定性 . 进一步地，可以计算在动态分析认

为 y 不为 null 的条件下，各个报告的后验边缘概率，并

更新报告排序，如表4所示 .

Dynaboost方法在一组由 13个C程序测试项目构成

的数据集上以污点分析和区间分析进行验证 . 结果显

示，通过结合运行时信息，Dynaboost相比于用例二中的

BINGO方法有了显著的效果提升 . 一方面，真阳性报告

的初始排名得到提升，Dynaboost 排序得到的真阳性报

告的平均初始排名为 160，而BINGO得到的平均初始排

名为 251；另一方面，用户交互的效率也被改善，使用

Dynaboost的用户平均需要 59.5次交互来找到所有真阳

性报告，而使用 BINGO 则平均需要 92.2 次交互 . 尽管

有显著提升，Dynaboost仍然存在一些局限性 . 一方面，

在实现上，受所使用的静态分析和动态分析工具的限

制，这一框架只能处理基于数据流的分析，而在静态分

析领域，有许多常用的分析算法是“流非敏感”的，无法

适用于 Dynaboost 方法；另一方面，从理论上看，Dyna⁃
boost所使用的“静-动转换”和“动-静转换”需要对每一

种静态分析做专门设计，缺乏通用地将静态信息与动

态信息相结合的途径 . 此外，Dynaboost的“动-静转换”

过程直接将运行时数据流发生的频率作为对于贝叶斯

节点的观测，没有充分利用贝叶斯模型的结构性，这在

理论上会导致概率模型上的贝叶斯推断不够准确 .

除了用例二、三外，还有很多其他可以获得后验信

息的来源 . 比如，通过大数据分析，可以获得某些常见

的编程范式和程序分析出错的方式 . 这些信息在目前

是以启发式逻辑规则的方式添加到分析中，用于去除

假阳性报告 . 然而，这些看似普适的规则并不总是成立

的，它们在不同分析应用场景上效果各异，很多时候甚

至会移除正确的错误报告 . 贝叶斯程序分析可以很好

地解决这一问题 . 一方面，通过将这些信息以带概率的

推导规则的方式添加，只会改变现有报告的排序，而不

会隐去某些报告；另一方面，这些新加入的概率推导规

则可以和用户反馈、程序动态信息等自动形成良好的

互动，使得在分析中兼顾大数据中获取的普适知识和

“小数据”中获取的个性化知识 .
3　贝叶斯程序分析框架

图 2显示了贝叶斯程序分析框架，共分为离线学习

和在线推理两个部分 . 离线部分构建贝叶斯程序分析

主体，其中规则结构主要依赖于领域专家从专业知识

中提取的或来源于经典的程序分析技术所使用的规

则 . 概率参数部分则通过训练获得 . 参数学习引擎通

过在一组已知错误报告的程序上进行训练，推理出概

率部分的合适赋值，从而产生完整的贝叶斯程序分析 .
在线部分中，该分析被应用在新的待分析程序上，通过

结合分析中的先验信息和前端子框架提供的后验信

息，产生最终的报告排序 .

大部分程序分析的任务都能够被转换成求解一个

逻辑程序的最小不动点的形式 . 逻辑语言被广泛应用

于程序分析中，本文以带有概率标注的逻辑程序为实

现方式，描述贝叶斯程序分析框架 . 在将概率逻辑程序

应用于待分析的程序时，概率逻辑程序的求解器首先

通过达到最小不动点状态来生成对应的推导图和概率

图模型 . 随后，根据用户的查询（通常是某一事实为真

的概率），推理算法用于解析查询结果 . 对于未知的事

实概率参数，学习算法则根据观测结果来估计这些参

数值，并相应地更新模型 .

用户

逻辑
规则

参数
学习引擎

推理引擎

待分析
程序

后验信息

逻辑和概率
结合的分析

训练数据
（已知错误）

离线 在线

报告排序

 

图2　贝叶斯程序分析框架运行流程

表4　结合运行时信息的报告排序结果示例

排序

1
2
3
4

报告

rep1
rep2
rep3
rep4

概率P（repi|！observedNull（y））

1.0
0.8

0.29
0.29
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3. 1　贝叶斯程序分析语言

为实现贝叶斯程序分析框架，本文使用带有概率

标注的逻辑语言 . 典型的逻辑语言，如Datalog［38］，来源

于数据库领域，最初是作为一种支持递归的操作语言，

之后由于其良好的语言特性，被广泛应用于程序分析、

计算机网络、人工智能等各个领域 . 在逻辑程序中，数

据均用关系（类似数据库中的表）表示，而逻辑（规则）

则用霍恩子句表示 . 给定一组输入关系，逻辑语言的求

解器通过计算规则的最小不动点来得到输出关系 . 逻

辑语言中每条规则的头部为结果，尾部（在：-之后）为

条件，条件中的关系之间为合取，所有变量均带全称量

词 . 然而，传统的逻辑语言在处理不确定性等有关问题

时，存在一定的局限性 . 概率逻辑语言提供了自然、灵

活的方式表示和推理不确定性信息 . 概率逻辑语言将

逻辑和概率相结合，通过向规则附加概率值来表示不

确定性 . 典型的概率逻辑语言有 PRISM［39］、Prob⁃
Log［40］等 .

一个概率逻辑程序主要由两部分组成：由概率事

实组成的集合和概率规则组成的集合 . 一个概率事实，

写作 p：f，是一个带有概率 p注释的事实 f. 一个概率规

则，是一个带有概率p注释的子句，一般形式为

p：Rh(Uh )：- R1(U1 ) R2(U2 ) Rp (Up )

其中，体部（：-之后的部分）是对事实的调用的合取式，

定义了变量Uh U1 U2 Up的域 .
求解一个带有概率标注的逻辑程序，首先要求解

其中的逻辑程序，需要累积已经实例化的约束直到达

到最小不动点 . 给定所有输入关系的赋值 I，初始化结

论集合 C = I，并将已实例化的约束初始化为输入元组

的集合GC ={TrueÞ t|tÎ I}. 重复应用每个规则来更新

C和GC，直到无法得到新的结论为止（达到最小不动点

状 态 ）. 也 就 是 说 ， 每 当 C 中 出 现

R1(v1 ) R2(v2 ) Rp (vp )，更新 CC{Rh (vh )}，并更新

GC =GC{R1 (v1 )ÙR2 (v2 )Ù ···Ù Rp (vp )Þ Rh (vh )}. 在

逻辑程序的最小不动点的状态上，由结论集合 C 和基

于事实的子句集合 GC 自然地形成了一个有向图

G(CGCE). 其中，顶点集合为CGC. 边集E由以下方

式产生：当元组 tÎC是子句gÎGC的前提时，从 t到g存

在一条边；当 t是子句g的结论时，从g到 t存在一条边 .
将 CGC中的每个顶点看作一个随机变量，形成

随机变量集合 V. 由此产生一个贝叶斯网络 BN =
(VGp). 给定 vÎ V，用 Pa(v)表示指向 v 的边的变量集

合 . 形式上，有
Pa(v)={uÎ V|u® vÎ E}

随机变量 v的条件概率分布是一个将 Pa(v)的赋值

xPa(v)映射到事件 v = True的条件概率的函数，将其表示

为 p(v|xPa(v) ). 自然地，互补事件 v = False 的条件概率为

p(！v|xPa(v) )= 1 - p(v|xPa(v) ). 实质上 BN 表示了如下的联

合概率分布：

Pr ( x) = ∏
v

p(xv|xPa(v) )

在上式中，联合赋值 x 是对于每个 vÎ V 的赋值 xv，而

xPa(v)是对父节点的赋值 . 进一步地，有变量 v的边缘概

率为

Pr (v) = ∑
{ }x|xv = True

Pr ( )x Pr(！v)= 1 - Pr(v)

以及任意事件的条件概率：Pr(v|e)= Pr(vÙ e)/Pr(e).
3. 2　推断算法

在贝叶斯程序分析的框架下，推断引擎的主要工

作就是推理出各个分析报告的边缘概率或后验概率 .
比如，用例一就是通过计算边缘概率的方式估计分析

报告成立的概率，而用例二和用例三是在一些观察到

的条件下（用例二是用户反馈，用例三是动态执行）计

算分析报告成立的后验概率 .
不仅如此，在学习过程中也需要反复调用推断引

擎来评估候选模型参数和结构的质量 . 因此，需要针对

程序分析领域设计快速且准确的概率推断算法 . 在概

率统计领域，研究者们已经提出了多种不同的推断算

法［41］. 这些推断算法从能否得出完全精确的结果来看

可以分为精确推断和近似推断，而近似推断又包含采

样和变分推断这两种主要路线 . 表 5 展示了主要推断

算法的对比，列举出了它们的特点、优点、缺点、适用场

景及主要变种 . 具体来看，有以下这些推断算法 .
（1）模型计数法（model counting）. 模型计数法［42］原

本是最基础的精确推断算法，通过计算满足各个条件

的样本个数，就可以得到对应的条件概率 . 对于概率逻

辑编程语言所得到的模型，计算符合条件的样本个数

可以轻易地转换为 SAT 计数问题或 SMT 计数问题，从

而利用求解器高效求解 .
（2）变量消除法（variable elimination）. 这是一种精

确推断算法，每次迭代基于代数规则对模型进行变形，

消除一个非查询变量，直到只剩下查询变量为止 . 但如

果概率模型中的变量存在循环依赖，无法消去，就无法

使用变量消除法［43］.
（3）置信传播法（belief propagation）. 这是一种基于

消息传递的推断算法，将优化概率分布的操作转换为

消息传递，在传递过程中不断优化概率分布 . 对于没有

循环依赖的概率模型，推断结果是完全精确的［44］；而对

于存在循环依赖的概率模型，则有一种变种“循环置信

传播”（LoopyBP）可以实现近似推断［45］.
（4）马尔可夫链蒙特卡洛法（Markov-Chain Monte-

Carlo，MCMC）. 这是使用范围最广泛的基于采样的近

似推断方法，其基本思路依据马尔可夫链的性质，不断

1160



第 4 期 张 昕:贝叶斯程序分析

在采样过程中修正后验分布，使得每次采样的分布接

近观测［46，47］. 几乎所有的概率编程语言都支持 MCMC
算法［48］.

（5）黑盒变分推断（Black-Box Variational Inference，
BBVI）. 变分推断的基本思路是当模型的原分布特别复

杂时，可以使用一组简单的分布来近似原分布，而BBVI
利用深度神经网络来构建近似分布的模型，使得各种

分布均可以使用变分推断来进行近似［49］.
这些推断算法有着各自不同的适用范围，而贝叶

斯程序分析框架下随着被分析程序的不同和分析问题

的不同，也可能会产生不一样的概率模型，需要选择合

适的求解算法来进行概率推断 .
但是，程序分析的独特性也为概率推断算法带来

了挑战 . 首先，和大多数概率统计应用场景（比如人工

智能领域）不同，为了保证分析结果的健壮性，在逻辑

与概率结合的分析中，大量存在不能违背（概率为 1）的

硬规则（hard rules），而常见的近似推断算法由于近似

结果无法保证遵循这些硬规则，因此难以应用于贝叶

斯程序分析框架中 . 其次，贝叶斯程序分析往往会产生

非常庞大的概率模型，一般概率编程所处理的模型只

包含几十个随机变量，而一个 Java 指针分析往往会涉

及几千个甚至更多的抽象对象，对应高达 1035数量级的

约束条件［50，51］.
与此同时，程序分析的一些特性也为设计领域特

化的高效推断算法带来了机会 . 比如程序分析具有稀

疏性和局部性，只有少部分的程序状态在程序分析中

可达，且只需要一部分代码信息与分析结果相关，因此

可以尝试使用逻辑制导的推断算法，只考虑逻辑规则

部分所涵盖的约束条件 . 再比如，程序分析由于利用程

序本身的模块化特性也都带有一定的模块性，因此可

以利用分块推断的技巧，将程序分析的概率模型分为

多个可独立计算的小模型分别求解，从而实现组合

推断 .
3. 3　学习算法

应用贝叶斯程序分析需要设置一系列先验参数，

比如逻辑推断规则成立的概率 . 直接设置这些概率值

往往很困难，这时就可以用学习算法来从数据中学习

出这些参数的值 . 更进一步，当部分推断规则不能事先

确定时，还可以用结构学习算法来学习推断规则当概

率模型的参数和结构不确定时，还需要学习算法来从

所有候选模型中选取最优的模型，使得目前观察到的

数据的概率最大化 . 学习算法可以分为参数学习和结

构学习两类［41，52］. 图 3展示了主要学习算法的分类，具

体如下 .
参数学习是指在模型结构确定的情况下选取模型

上的参数 . 在贝叶斯程序分析中，在逻辑规则的概率尚

不确定时，需要学习引擎来为这些规则赋予概率 . 这可

以描述为这样的数学问题：给定一组已知错误报告的

表5　主要推断算法的对比

类型

精确推断

近似推断

算法名称

模型计数法

变量消除法

置信传播法

简单随机采样

马尔可夫链

蒙特卡洛法

变分推断

环状信念传播

特点

遍历所有可能样本

逐个消除随机变量

将推断操作分解为节

点间的消息传递

从模型联合分布中随

机抽取样本来估计目

标概率

使用马尔可夫链来抽

取样本,逼近目标概率

的分布

使用简单分布的组合

近似目标概率的分布

通过消息传递不断优

化目标分布(本质上也

是一种变分推断)

优点

结果精确;能调用

已有求解器实现

结果精确实现简

单;理论上能够用

于所有模型

在无环图上结果

精确;计算结果可

以复用

实现简单

近似精度高;适用

范围广

计算速度快;适用

范围广

近似精度高;可用

于环状依赖情形

缺点

时间和空间复杂度都极高 ;只适用于

样本空间离散且有限的模型

重复计算多,无法复用;时间和空间复

杂度受消除顺序影响很大

在存在环状依赖时无法精确推断

结果不精确 ;在联合分布复杂时效率

极低

部分情况下由于样本本身存在自相关

性或难以判断马尔可夫链何时达到平

衡导致不精确、高维情形下采样效率

低

结果存在偏差、精度受近似分布族的

选取影响大

在结构稠密时效率低

适用场景

小规模且离散的

模型

结构稀疏的模型,
只做一次推断

结构稀疏、无环

状依赖的模型,需
要多次推断时

分布简单的连续

模型

分布复杂的连续

模型,对推断精度

要求高

分布复杂的连续

模型,对推断速度

要求高

结构稀疏、有环

状依赖的模型

主要变种

—

—

最大乘积法

重要性采样

Metropolis-

Hastings算
法、Gibbs采
样法

黑盒变分推断

—
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程序，和贝叶斯程序分析生成的概率模型，求出一组模

型中的参数，使得这些已知报告在模型中的概率最

大化 .
常见的参数学习算法可以根据“是否所有的随机

变量都可被观测到”分为两类 . 当随机变量可以被完全

观测时，可以很方便地用最大似然估计或最大后验估

计来确定各个参数 . 但在贝叶斯程序分析中，由于分析

规则中往往会计算许多辅助信息，无法从训练数据中

获取，所以必须考虑无法完全观测时，不完整数据的参

数学习算法 . 这些算法包括期望最大化算法［53］、变分贝

叶斯方法［54］、蒙特卡洛法［55］等 .
期望最大化算法（Expectation Maximization，EM）最

为常用 . 这一算法交替进行期望步（E-step），即根据现

有参数计算所有未知变量的期望，和最大化步（M-

step），即利用这些期望进行最大似然估计来重新计算

各个参数，如此迭代不断更新参数直到收敛 . 不过，EM
算法存在容易陷入局部最优的问题 .

变分贝叶斯方法（variational Bayes）则是一种贝叶

斯学习方法，将模型参数也视为随机变量，通过变分推

断方法，利用简单分布来近似未知变量和参数在给定

观测下的后验分布 . 形式上与EM算法类似，但是期望

步和最大化步分别更新的是未知变量与参数的分布 .
由于用分布替代了点估计，所以在选择合适的近似分

布的前提下，能够学习到全局最优的参数 .
此外，也可以使用蒙特卡洛法（Monte-Carlo meth⁃

ods）来直接对参数以及未知变量进行采样，从而近似推

断参数的后验分布 . 但由于模型参数空间往往是高维

连续空间，很难采样得到高后验概率的参数，因此采样

法的效率非常低 .
结构学习则需要学习概率模型中各节点之间的依

赖关系 . 通用的结构学习算法包括“搜索 -评估”法、

Chow-Liu 树［56］构建算法、逐对马尔可夫随机场算法

（pairwise Markov random field）［57］等 . 但在贝叶斯程序

分析的框架下，有一类特殊的结构学习问题，就是学习

产生逻辑规则：对于给定的分析规约（如程序及其错误

报告、用户的分析描述），生成一组逻辑规则，使得这组

逻辑规则表示的规约是给定规约描述的最小上近似 .
现有研究提出了多种对于逻辑编程语言的程序综合算

法［58~61］，而将概率最优作为目标加入到程序综合的任

务中，将也能够实现贝叶斯程序分析中的逻辑规则学

习问题 .
4　贝叶斯程序分析的拓展应用场景

通过上述用例可以发现，贝叶斯程序分析框架能

够很好地结合传统基于逻辑的程序分析和后验信息，

如动态信息和人工反馈等 . 进一步地，本节通过其在缺

陷定位和差异调试两个领域中的应用，展示其良好的

可扩展性 .
在缺陷定位领域，传统的技术通常专注于根据测

试覆盖信息来定位程序元素的缺陷，但往往无法利用

程序的语义信息 . 为了应对这一挑战，Zeng等人提出了

SmartFL［19］，这是一种结合概率和逻辑的缺陷定位技

术，也是贝叶斯程序分析框架的应用实例 . SmartFL 在

测试执行的过程中，结合观测到的证据，能够计算各个

程序元素存在缺陷的后验概率，从而实现更为准确的

缺陷定位结果 .
在差异调试领域，关注如何简化输入以获取期望

输出的子集 . 传统方法通常采用静态且固定的步骤进

行简化，未能充分利用迭代过程中积累的反馈信息 .
Wang等人提出了概率差异调试技术ProbDD［20］，该技术

通过设计结合先验的概率逻辑规则，并在差异调试迭

代过程中充分利用反馈信息来计算后验概率并更新概

率模型，也是贝叶斯程序分析框架的应用实例 . 基于上

述方式，ProbDD 能够在每次迭代中选择更可能成为理

想输出的子集，从而提高差异调试的效率和效果 .
4. 1　贝叶斯程序分析在程序缺陷定位中的应用

贝叶斯程序分析能应用于软件工程等领域得很多

问题，其中一个重要的应用是程序缺陷定位 . 程序缺陷

一直是软件开发中广泛存在、难以避免的问题 . 寻找缺

陷位置并加以修复往往会消耗程序员大量的时间 . 近

二十年来，程序缺陷定位技术一直是软件工程学术界

关注的重点问题 . 有效的缺陷定位工具可以很好地帮

助开发者找到程序中缺陷的位置，降低开发难度和调

试耗时 . 然而，很多现有的缺陷定位技术只是基于概率

学习算法

参数学习

结构学习

完全观测

非完全观测

基于

概率模型

基于

逻辑规则

最大似然估计

最大后验估计

期望最大化算法

变分贝叶斯算法

蒙特卡洛法

 搜索-估计 

法

Chow-Liu

树构建算法

逐对马尔科夫

随机场算法

程序综合算法

 

图3　主要学习算法分类
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统计粗糙地利用了程序的动态执行信息，而忽略了细

粒度的程序语义信息［62~67］. 比如，基于频谱的缺陷定位

（Spectrum-Based Fault Localization，SBFL）［68］只使用测

试的覆盖信息进行定位 . 它的核心思想是：失败测试中

出现得越多的程序元素更有可能出错，而在通过测试

中出现得越多的程序元素更不可能出错，因此可以通

过比较在程序元素被通过测试和失败测试覆盖的数量

来对程序元素进行排序 . 但是，SBFL 方法也有许多本

质上的问题，比如 SBFL 的定位最小粒度是基本块级

别，即对同一个基本块内，由于覆盖信息完全一致，因

此不能区分其中的各个元素 . 另一方面，SBFL 并没有

直接考虑程序的语义信息，而通过覆盖信息去抽象测

试的整个执行行为，在这一过程中，会失去数据依赖和

控制依赖等重要的语义信息，这些细粒度的语义信息

在很多缺陷定位的场景下是必不可少的，因而导致

SBFL在很多情况下并不精确 .
程序的语义可以被认为是程序计算目的的表示 . 按

照这一观点，程序缺陷的触发可以被理解为是错误程序

元素语义在程序运行中的结果 . 因此根据直观的认识，

程序语义信息在缺陷定位中有非常重要的意义 . 比如，

语句“a++”通过一个“+1”的映射修改了变量a的值，而如

果该映射有误，那么变量a的赋值就会是错误的，进而导

致程序缺陷 . 对另一个例子“b=a<10?b+1∶b−1”，“a<10”
的求值结果会决定变量 b被如何赋值，因此如果该条件

是错误的，也可能会导致程序缺陷 . 如上述例子所示，像

数据流依赖关系和控制依赖关系这样的程序语义信息，

是和程序缺陷是否被触发直接相关的，因此如果能利用

这些依赖关系的信息，将对缺陷定位有很大的帮助 .
程序的语义是逻辑信息，而错误定位本质上是一

个概率推断过程，因此贝叶斯程序分析可以结合两者

实现更准确的错误定位 . Zeng等人提出了一种新型缺

陷定位方法 SmartFL，通过贝叶斯程序分析技术，设计

了一种编码程序中数据依赖关系和控制依赖关系等语

义信息的概率模型，以推断得出各个语句的正确概率，

相比传统方法大幅提升了语句级准确率 . SmartFL将程

序状态抽象成表示语句和变量正确性的随机变量，并将

通过结合静态分析和动态分析得到的程序语义信息转

化为概率约束，在效果和效率之间达到了很好的平衡 .
图 4 展示了 SmartFL 的执行框架 . 首先，会在目标

程序上进行插桩并在插桩后的程序上执行测试进行追

踪，得到 Java 字节码级别的源文件信息以及各个测试

的执行路径信息 . 在收集完相应的信息之后，SmartFL
会对字节码源文件进行静态分析，以得到程序的控制

依赖关系 . 另一方面，SmartFL 会对得到的各个测试的

执行路径进行解析，通过模拟 Java 虚拟机的栈结构模

拟运行时的情况，进而发掘数据依赖关系，并将分析的

得到的控制依赖和数据依赖关系一并转化为一个统一

的概率图模型 . 在概率图构建完毕之后，SmartFL 即会

采用循环置信传播算法进行概率推断，求解出各语句

变量的边缘概率 . 另一方面，概率图中已经包含了数据

流依赖关系和控制流依赖关系，因此 SmartFL会进行动

态切片，对结果进行过滤 . 最终将过滤后的结果按正确

概率从小到大的排序，得出定位结果 .

图 5是 SmartFL的一个样例程序 . 该程序的错误在

第 3 行，把条件“a<2”误写成了“a≤2”. 为定位这个错

误，有两个 JUnit测试 . 对通过的测试（pass）而言，程序

中的错误条件并未影响其求值的结果，因此最终结果

是正确的 . 而对失败的测试（fail），错误条件影响了其

求值结果，进而导致该次测试执行的分支有误，得到了

错误的结果 . 在这个例子中，对于像 SBFL 这样的缺陷

定位方法，由于通过测试和失败测试的覆盖路径完全

一样，因此无论其如何设计计算可疑度的公式，对被覆

盖的每一行而言，得分都会是一样的，因此 SBFL 无法

在这种情况下起作用 . 其根本原因是在以本例为代表

的情境中，SBFL只是粗糙地利用了程序的覆盖信息，没

有对程序语义进行分析 .
SmartFL 和其他现有方法本质上最大的不同之处

则在于，SmartFL通过贝叶斯程序分析的方式直接地使

用了重要的程序语义信息 . 首先，SmartFL 会使用插桩

技术来收集程序的动态执行信息 . 从这些信息中，可以

精确地提取出执行过程中的数据依赖关系 . 比如，在图

5 的两个测试执行过程中，第 3 行中条件表达式“a≤2”
的值依赖于第 2行的函数参数“a”，其运算符为“≤”. 接

着在第 4 行中，变量“a”的新赋值同样依赖第 2 行的

“a”，其运算符为“++”. 另一方面，SmartFL 会采用静态

分析以获得程序的控制依赖关系 . 其需要得知程序中

各语句受哪些条件的影响，即该条件的不同取值可能

会影响该语句是否被执行 . 对图 5中的例子而言，只有

在第 4 行的语句“a++”会受到第 3 行中条件“a≤2”的影

字节码源文件

测试1执行路径

测试1执行路径

测试n执行路径

   

控制依赖关系

构建概率图

定位结果

静态分析

动态分析

控
制
节
点

概
率
推
断

动
态
切
片

目标程序

插装跟踪

 

图4　SmartFL的运行流程
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响，而其他语句不会受到任何条件的影响 .

在图 5 的例子中，SmartFL 会引入输出关系 valueR
（T，S）去表示测试结果为T（T为 pass或 fail）的测试中语

句 S产生的值的正确性，引入输入关系 paramR（S）表示

语句 S中测试参数的正确性，stmtR（S）表示语句 S中测

试参数是正确的 . 关于这些随机变量之间的关系，

SmartFL 的建模规则如下：对语句执行的输出值，其正

确性取决于语句本身和语句的输入值的正确性 . 如果

语句是否执行取决于某些条件值，则输出值的正确性

也取决于这些条件值 . 这些随机变量之间的依赖关系

来自于分析得到的程序的数据和控制依赖关系 . 首先，

对于初始状态中的测试参数，由于这些参数都被默认

为是正确的，有附带概率为 1.0 的事实 paramR（T，s2），

即不论测试失败还是通过，语句 s2中的测试参数均是正

确的 . 由于初始时用户对各个语句没有领域知识的先

验，因此，有附带概率为 0.5的事实 stmtR（s3），stmtR（s4）
和 stmtR（s6），即语句 s3，s4和 s6正确的概率均是0.5.

SmartFL 通过对程序语义的抽象设计了关于输出

值正确性的概率约束 . 具体来说，如果语句本身、输入

值和控制条件值都正确，则结果一定是正确的 . 这反映

了缺陷定位中的一个基本原则：在正确的程序状态下，

执行一条正确的语句永远不应该引入错误的程序状

态 . 据此，会引入程序2中的概率推导规则 r1和 r2.

接下来考虑的是错误被产生或传播的情况 .
SmartFL 认为，如果一条语句可能产生错误的结果，则

至少满足以下三个条件之一：语句本身错误、语句的输

入错误或该语句不应被执行 . SmartFL 为了简化概率

模型对这三种情况不进行区分，而是将三者统一看

做“源”，并考虑“源”存在错误时表达式产生错误值

的概率 . 此外，SmartFL 认为不同类型的运算符会具

有不同的性质 . 有些运算符对错误状态非常敏感：当

“源”中存在错误时，结果很可能会是错误的 . 在本例

中，表达式“a++”就是这样的运算 . 有些运算符则对

错误不敏感：当“源”中存在错误时，其结果仍很可能

是正确的 . 在本例中，“a≤2”就是这样运算 . 因此，当

“源”中存在错误时，SmartFL为敏感的运算符的产生值

设置了很高的出错概率，而为非敏感运算符设定了较

低的概率 .
根据以上讨论，得出程序 3 中 r3~r8的概率推导关

系 . 最终，结合程序3中所示的两项观测的证据，SmartFL
根据测试结果推断每个语句是否正确的后验概率 .

SmartFL通过程序 3所示的概率逻辑程序将程序中

的数据和控制依赖关系转化为概率图模型，并设置了

相应的条件概率 . SmartFL选择使用循环置信传播的概

率推理算法推断每条语句正确的概率 . 对例子中的各

个语句，结合给定的观测，SmartFL 将成功推断出语句

s3，s4，s6的后验概率分别为 0.29，0.73和 0.87. 可以看出，

图5　SmartFL的示例程序

程序2　SmartFL中的示例

输入关系

stmtR(S):
paramR(S):
输出关系

valueR(T, S):
推导规则

r1:
r2:

语句S是正确的

语句S中测试参数是正确的

测试结果为T时,语句S执行的结果可能是正确的

1.0: valueR(T, s4)
1.0: valueR(T, s6)

:- stmtR(s4), paramR(s2), valueR(T, s3)
:- stmtR(s6), valueR(s4)

程序3　SmartFL中带有证据的示例Datalog程序

输入关系

observe(valueR(pass, s6)):
observe(!valueR(fail, s6)):
推导规则

r1:
r2:
r3:
r4:
r5:
r6:
r7:
r8:

在通过的测试中语句 s6中变量值是正确的

在失败的测试中语句 s6中变量值是错误的

1.0: valueR(T, s4)
1.0: valueR(T, s6)
0.5: valueR(T, s3)
0.5: valueR(T, s3)

0.99: !valueR(T, si)
0.99: !valueR(T, s4)
0.99: !valueR(T, s4)
0.99: !valueR(T, s6)

:- stmtR(s4), paramR(s2), valueR(T, s3)
:- stmtR(s6), valueR(T, s4)
:- !stmtR(s3)
:- !paramR(s2)
:- !stmtR(si), i={4, 6}
:- !paramR(s2)
:- !valueR(T, s3)
:- !valueR(T, s4)
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第 3行的语句正确概率最低，因此 SmartFL在本例子中

成功地定位到了错误的语句 .
在实验验证方面，SmartFL和基于频谱的缺陷定位

方法中的 Ochiai［65］和 Dstar［62］，以及基于变异的缺陷定

位方法中的 Metallaxis［63］和 Muse［69］进行了对比 . 使用

的实验数据集为 Java 真实缺陷数据集 Defects4J 1.0 中

的 4个项目，共包含 222个缺陷 . 实验采取的测量标准

是语句级Top-N，即在定位结果的前N条语句中包含缺

陷位置的数量，其中N取值为 1，3，5，10. 表 6展示的是

各方法的效果 .
可以看到，在所有指标上，SmartFL都达到了最优，

尤其在Top-1上相比其他方法有极大幅度的提升 . 这主

要是因为 SmartFL对程序语义进行了精细的概率建模 .
而基于频谱的方法只考虑了覆盖信息，并没有对程序

语义进行建模 . 此外，基于变异的方法对语义的利用是

较为粗糙和低效的，只是通过多次随机修改程序片段

并执行测试来推测缺陷的位置 .

4. 2　贝叶斯程序分析在差异调试中的应用

贝叶斯程序分析的另一个成功的应用是差异调试

领域 . 差异调试问题涉及如何在保持某一特定属性的

同时减小一个对象的大小 . 这个问题在许多应用中广

泛存在，例如编译器开发、回归故障定位和缓解软件膨

胀问题 . 差异调试问题本质上是一个搜索问题，即在庞

大的求解空间中，搜索满足条件的最小解 . 与大部分搜

索问题不同的是，由于差异调试问题要求返回的结果

必须满足特定的性质，在搜索过程中需要不断调用具

有一定开销的测试函数检查当前解是否满足规定的

性质 .
差异调试问题可以形式化地定义如下 . 设 A 是所

有感兴趣对象的集合，ϕ：A®{FT}是一个测试函数，用

于提供反馈信息以确定一个对象是否具有给定属性

（T）或不具有（F），|X|表示对象XÎ A的大小 . 给定一个

满足 ϕ(X )= T 的对象 XÎ A，差异调试的目标是找到另

一个对象 X * Î A，使得 |X *|尽可能小且 ϕ(X * )= T，即 X *

保持该属性 . 例如，在编译器开发过程中，给定一个揭

露编译器缺陷的测试用例（一个程序），差异调试技术

被用于找到一个较小规模的测试用例，在保证重现编

译缺陷的同时，提高开发人员调试缺陷的效率 . 这里，A

是程序的集合，X是一个可能很大的程序，导致编译失

败，而 ϕ则是用于判断是否触发相同编译缺陷的测试

函数 .
Wang等人注意到，许多现有方法遵循一种预定义

的顺序尝试从原始对象中删除元素，并未充分利用迭

代过程中积累的测试反馈 . 为了解决这个问题，

Wang 等人提出了如图 6 所示的概率差异调试技术

ProbDD.
ProbDD中假设输入集合中每个元素之间是相互独

立的，即每个元素独立地影响测试结果 . 设置输入关系

isKEY（E）和 isUnderTEST（X，E）分别表示元素E被保留

在最终结果和元素 E 被选入待测试集合 X，输出关系

ϕ（X）表示待测试集合X可能具有规定性质并通过测试

函数 . 结合带概率标注的 Datalog，可以很容易得出程

序 4中概率规则 r1，即当元素 e必须被保留且不在待测

试集合 x中时，测试失败的概率是100%.

由此，ProbDD 建立了一个概率模型来估计每个元

素保留在最终结果中的概率（步骤 1）. 在每次迭代中，

ProbDD根据概率模型选择一个最大化下一次测试收益

的元素子集，并测试该子集是否仍具有所需的属性（步

骤 2）. 然后，ProbDD 根据测试结果计算后验概率并更

新概率模型（步骤 3）. 由于涉及利用积累的反馈信息计

算后验的问题是加权模型计数问题，无法在多项式时

表6　SmartFL的主要实验结果

技术

Ochiai
Dstar

Metallaxis
Muse

SmartFL

Top-1
11(5%)
12(5%)
21(9%)
17(8%)
47(21%)

Top-3
64(29%)
65(29%)
69(31%)
35(15%)
80(36%)

Top-5
86(39%)
86(39%)
89(40%)
45(20%)
97(44%)

Top-10
118(53%)
117(53%)
111(50%)

50(23%)
118(53%)

程序4　ProbDD中的示例

输入关系

isKEY(E):
isUnderTEST(X,E):
输出关系

ϕ(X):
推导规则

r1:

元素E被保留在最终结果

元素E被选入待测试集合X

待测试集合X可能具有规定性质并通过测试函数

0.0: ϕ(X) :- isKEY(E), !isUnderTEST(X,E)

反馈函数

待简化集合

{x1,x2, ,xn}

假设元素独立

概率建模

选取待测试的子集

{x1,x2,x3,x4, ,x6}

概率推断

根据反馈
计算后验
更新模型

 

图6　ProbDD的运行流程
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间内解决 . ProbDD 提出利用最近一次反馈信息，近似

地进行模型推断 .
图 7 所示为包含 8 行语句的示例程序 . 假设函数

type（）存在错误，任何对它的有效调用都会导致相同的

错误，在简化程序的同时，使得简化后的程序仍然能够

揭露相同的错误 . 假设期望减少的比率是 0.25，即期望

最终该程序被简化为只包含两行语句的代码，根据

ProbDD 设置先验概率的规则，有概率事实 0.1：isKEY
（si），iÎ[18]. 在本例中，si 表示第 i行语句 . 结合前面提

到的独立性假设，ProbDD 中待测试集合 X 通过测试的

概率为Pr (ϕ ( X ) ) = ∏i
(1 - pi )1 - X [i]，其中，pi为第 i个元

素在最终结果的概率（初始时均为 0.1），X [i]表示第 i个
元素是否出现在待测试集合X中 . 按照ProbDD中选择

待测试子集的步骤，假设在第一次迭代时，选择

s1 s2 s3 s8删除，测试集合 x1 ={s4 s5 s6 s7 }，观测到证据

observe（！ϕ（x1）），即该次测试中测试函数返回失败 .
在本例中以计算 s1的后验概率为例：

           
Pr ( )isKEY ( )s1 |！ϕ ( )x1

=
Pr ( )isKEY(s1 ) ´ Pr ( )！ϕ ( )x1 | isKEY(s1 )

Pr(ϕ(x1 ))

通过将程序 4 中的逻辑程序应用于示例程序中，有

isKEY ( s1 ) Ù！isUnderTest(x1 s1 )Þ ϕ(x1 )，其对应的条

件概率为 Pr (！ϕ ( x1 ) |isKEY(s1 )) = 1.0，因此，可计算出

s1 的后验概率为 0.365 7. 类似地，经过 8 次迭代后，

ProbDD 返回结果｛s3，s8｝，由于 s3 和 s8 对应的概率为 1，
概率收敛，算法终止 . 注意到，由于涉及差异调试迭代

过程中积累反馈结果的模型推断问题是加权模型计数

问题，无法在多项式时间内解决 . ProbDD 近似地使用

最近一次反馈信息计算后验概率的优化方法极大地提

高了该问题背景下模型推断的效率，最终得以提升差

异调试的效率 .

Zeller 等人约 20 年前提出的 ddmin 算法［70］几乎成

为了所有差异调试算法的基础，ProbDD 利用贝叶斯程

序分析框架解决差异调试问题，能够在差异调试迭

代过程中充分利用积累的反馈信息更新模型，解决

差异调试技术中固有的缺陷，即根据固定的顺序尝

试删除元素，没有充分地利用积累的测试信息以及

当测试失败时的反馈 . 为了比较 ProbDD 和 ddmin 的

效果，在树结构和 C 程序两个应用场景中，分别利用

30 个项目进行验证 . 在树结构中，采用当时树结构上

的 最 优 技 术 HDD（基 于 ddmin 算 法 ，称 为 d- 版 本

HDD），将 HDD 中的 ddmin替换为 ProbDD（称为 p-版本

HDD）. 类似地，在C程序中，采用当时C程序上的最优

技术 CHISEL（基于 ddmin 算法，称为 d-版本 CHISEL），

将 CHISEL 中的 ddmin 替换为 ProbDD（称为 p- 版本

CHISEL）. 验证结果如表 7 所示，其中，R 表示结果的

几何平均标记数，S 表示对应技术每秒删除的标记

数，T 表示几何平均下的处理时间（单位为 s），Ri表示

输入的几何平均标记数，↑表示改进，×S 表示加速

比 . 通过结合贝叶斯程序分析框架，通过替换技术中

的 ddmin 算法，ProbDD 能够使得处理树结构最先进的

差异调试技术 HDD 进一步减少 63.2% 的时间消耗，同

时返回 59.5%更小的结果；使得处理C语言最先进的差

异调试技术 CHISEL 进一步减少 45.27% 的时间消耗，

同时返回 11.51%更小的结果 . 此外，所有的 p值都是显

著的（<0.05）.

5　相关研究工作

（1）程序分析与不确定性 . 程序分析的主流方法目

前多基于抽象解释［71］. 在这些分析中，一个抽象程序状

态对应多个可能的具体程序（运行时）状态 . 通过计算

所有可达的抽象程序状态，程序分析可以推断出所有

可能可达的具体程序状态 . 虽然这种方法通过抽象化，

将原本难以甚至无法解决的程序分析问题变得可解

决，但它们传统上使用逻辑来表示抽象，无法直接处理

与分析设计相关的不确定性问题 . 一种流行的程序分

析编写方式是使用如Datalog［38］等的声明式逻辑编程语

言［22，72，73］. 通过这样的方式，程序分析设计者只需要关

心程序分析规约的设计，而不必担心算法等实现细节 .
为了解决抽象单一和适用场景多样性之间的矛

盾，研究人员提出了按需程序分析［22，74］，其中基于反例

图7　ProbDD的示例程序

表7　ProbDD对比ddmin的主要结果

场景

树结构

C程序

Ri

31 533
64 782

p-版本

Rp
376

8 791

Sp
9

31

Tp
778
874

d-版本

Rd
928

9 935

Sd
4

17

Td
2 115
1 597

↑R

59.5%
11.5%

p值 R

0.000 0
0.001 2

×S
2.3
1.8

p值 S

0.000 0
0.000 0

↑T

63.2%
45.3%

p值 T

0.001 5
0.000 0
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的抽象精化技术［75］影响最为深远 . 在这些分析中，分析

设计者首先定义了一组不同粒度的抽象，然后通过启

发式或系统搜索的方式选择最适合当前场景的抽象，

以在精度和速度之间取得平衡 . 与前述方法不同，这些

方法需要设计者事先定义所有可能的抽象，并且只能

部分解决精度和速度平衡的问题，而无法处理其他由

不确定性引起的问题 . 近年来，研究人员提出了概率抽

象解释［76］来分析概率程序 . 在这类分析中，分析对象程

序的语义本身带有不确定性（即概率），而本文关注的

是分析设计中的不确定性 . 目前，针对不同领域中的不

确定性问题，只能依赖于专家结合领域知识进行设计 .
针对领域问题中的不确定性建模，设计一套完备的理

论是未来的一个重要研究方向 .
（2）附加概率的程序分析 . Zhang 等人首先提出了

通过在基于逻辑的程序分析中引入概率的方式，使程

序分析能够从用户反馈中学习［17，77］. 随后，提出了基于

逻辑和概率结合的程序分析的初步思想［21］. 尽管这一

思想已在学习用户反馈用例中得到验证，但尚缺乏一

个完整的通用解决方案 . Nels、Benjamin 和 Ted 等的研

究团队将概率推理用于推测程序分析的规约［78~80］，这
可以看成是将逻辑和概率结合来解决程序分析不确定

性的另一个特例 . 本文提出了一种概率和程序分析结

合的框架，贝叶斯程序分析框架，用于解决上述应用受

限的问题 . 除了程序分析领域，本文第 4节介绍了贝叶

斯程序分析框架在程序缺陷定位和差异调试领域中的

应用，展示了其良好的可扩展性 .
（3）逻辑与概率结合的编程语言 . 人工智能领域的

研究人员长期以来一直在思考如何将逻辑和概率结

合，以获得逻辑表达能力和处理不确定性的能力［81］. 这

催生了概率编程［82］这一新兴研究领域，它在概率图模

型［41］的基础上扩展出来 . 从语法角度来看，概率编程在

传统编程语言中引入了概率元语；从语义角度来看，它

们使用高级语言表示复杂的概率模型，每个模型对应

一组概率图模型，即每个模型的采样可以看作是其中

一个概率图模型的采样 . 这种方法使概率编程能够用

更少的代码表示比传统概率图模型更复杂的概率推理

问题 . David Poole 最早提出了在逻辑编程语言中加入

概率的思想，并阐述了这种新模型和贝叶斯网之间的

联系［83］. 此后，涌现了很多基于此思想的编程语

言［84，85，39，86，40，87］，然而它们要么缺乏合适的表达能力，

要么缺乏针对程序分析领域的高效学习、推理算法 . 例

如，Indepdent Choice Logic 不支持规则间的循环依

赖［85］ ；Markov Logic Networks［77］ 和 Probabilistic Soft 
Logic［87］则不支持最小不动点等程序分析中常用的操

作 . 另一方面，一些语言（如 Problog［40］）直接在图灵完

备的逻辑编程语言中引入概率［39，84，86］，这些语言具备很

强的表达能力，但推理和学习方面相对低效 . 以Problog
为例，它首先将高层次的逻辑规则转化为布尔表达式，

然后将推理问题转化为该布尔表达式的模型计数问

题 . 本文提出了贝叶斯程序分析框架，将概率逻辑编程

语言视为实现框架的手段 . 贝叶斯程序分析的效率和

效果与这些语言息息相关，因此，设计更通用和高效的

逻辑编程语言是未来的一个重要研究方向 .
（4）纯数据驱动的软件分析 . 随着软件制品越来越

多，过去 20年一大研究趋势是应用机器学习、数据挖掘

等社区研究出来的各种模型分析软件制品，形成了软

件仓库挖掘、软件解析学等研究社区［88，89］. 这些工作大

部分将程序作为文本，然后直接应用可以机器学习、数

据挖掘等领域的数据驱动方法 . 比如，缺陷预测方法直

接应用机器学习模型判断程序中是否存在缺陷 . 但是，

这些方法完全利用数据驱动方法中的概率模型，没有

基于逻辑考虑程序的语义信息，导致可能会输出不正

确（unsound）的结果 . 相比这些工作，本文的工作主要

是把概率加入到基于逻辑的程序分析规则中，仍然能

保证程序分析输出正确的结果 .
6　贝叶斯程序分析的挑战与机遇

贝叶斯程序分析保留了传统程序分析的优点，又

提供了处理不确定性的能力 . 通过报告排序、结合人工

反馈、结合动态信息三个用例，本文展示了贝叶斯程序

分析相较于传统基于逻辑的程序分析的优势 . 此外，本

文介绍了程序缺陷定位和差异调试领域中对贝叶斯程

序分析框架的具体实现，展示了该框架具有良好的可

扩展性 . 尽管贝叶斯程序分析在程序分析和其他领域

取得了一系列进展，贝叶斯程序分析仍然存在一些挑

战，限制了其可用性和应用范围 . 相对应地，研究人员

可以从现有的挑战出发，研究针对这些挑战的解决方

案，进一步提升贝叶斯程序分析的可用性和应用范围 .
（1）正确性保障理论

与传统程序分析依赖抽象解释提供正确性理论基

础相比，目前贝叶斯程序分析缺乏相关理论支持 . 比

如，给定一个错误报告排序，正确报告有多大可能排在

最前面？度量传统程序分析正确性使用鲁棒性和完备

性这样的二元标准来评估，而贝叶斯程序分析则需要

更为详细和量化的标准 . 同时，这些标准会和概率统计

相关理论密不可分 . 如何建立相关理论是贝叶斯程序

分析中亟须解决的问题之一 .
（2）高效推断算法

推断算法在贝叶斯程序分析中起着关键作用，通

常用于求解边缘概率和寻找基于当前观测结果的最优

解释 . 此外，当概率模型的参数或结构不确定时，需要

反复调用推断算法 . 因此，推断算法的效率问题成为影
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响贝叶斯程序分析可用性和应用范围的主要因素之

一 . 特别是对于复杂和大规模的软件系统，构建的模型

通常较为复杂，现有的推断算法很难在理想的时间内

返回结果 .
结合领域特定的知识，可以设计高效的推断算法，

以缩短分析时间，提高贝叶斯程序分析的实际可用性 .
利用近似推断方法，如变分推断或蒙特卡罗方法，来处

理复杂模型的推断问题，从而在实践中实现更高效的

程序分析 . 基于分布式计算和并行计算技术，可以进一

步提高推断算法的效率，以适应大规模软件系统的

需求 .
（3）应用领域扩展

虽然贝叶斯程序分析已在程序分析和其他领域取

得了一系列进展，但仍然需要面对特定应用领域的挑

战，限制了其可用性和应用范围 . 不同领域的程序分析

需求各异，需要适应不同的问题和数据特性 . 进一步研

究和开发面向特定应用领域的贝叶斯程序分析框架，

以满足不同领域的需求 . 例如，将其应用于代码补全、

缺陷修复、差异调试等领域 . 基于已有成功案例，为不

同领域的研究人员提供指导，促进跨学科合作，进一步

推动贝叶斯程序分析的应用 .
如在测试用例生成领域，主要关注如何生成覆盖

率高、揭错能力强的用例 . 其中，被测试程序的语法语

义与测试用例的覆盖率、复杂度等指标息息相关，而测

试用例的揭错能力又和这些指标有关 . 基于此，现有研

究提出了相应的概率模型构建揭错能力强的测试用

例 . 然而，与已有附加概率的程序分析的工作类似，这

些研究工作很难泛化到其他领域 . 本文提出的框架可

能可以捕捉这些工作 . 在缺陷修复领域，主要关注如何

自动合成参考补丁来辅助开发人员进行高效修复，其

中一个重要挑战在于如何在规约不完备的情况下合成

正确的补丁 . 现有研究工作构建概率模型来提高缺陷

修复的实用性，通过引入概率衡量缺失规约带来的不

确定性 . 此外，更多数据驱动的方法利用历史数据训练

模型过滤错误补丁、预测正确补丁等 . 一方面，针对缺

失规约带来的不确定性，本文提出的框架可能可以捕

捉已有工作 . 另一方面，针对数据驱动的方法，本文提

出的框架基于程序语义保证分析结果的正确性，一定

程度上缓解数据驱动方法带来的引入不正确结果的风

险 . 此外，可能可以带来更多的灵活性，如在修复过程

中引入反馈信息等，更好地指导修复过程 .
综上所述，尽管贝叶斯程序分析在程序分析和其

他领域取得了一系列进展，但仍然面临着正确性保障

理论、推断算法效率以及应用领域扩展等挑战 . 通过研

究解决这些挑战的方法，结合机器学习、大数据和领域

专业知识，贝叶斯程序分析有望进一步提高可用性和

应用范围，为解决复杂软件系统分析问题提供更强大

的工具和方法 . 随着相关理论和技术的不断发展，贝叶

斯程序分析将在更广泛的领域中发挥重要作用 .
7　结束语

本文提出了贝叶斯程序分析框架，其核心思想是

结合程序分析和贝叶斯统计推断，通过建模和更新关

于程序的概率分布来推断有关程序行为的信息，既继

承了传统程序分析的长处，又赋予了分析过程对不确

定性的处理能力 . 贝叶斯程序分析采用概率逻辑编程

来同时处理概率信息和逻辑信息，用统一的方式捕获

了现有的多项不同工作，也能泛化到程序缺陷定位和

差异调试等非传统程序静态分析任务上 .
当前，贝叶斯程序分析还面临一系列挑战，比如正

确性保障理论、推断算法效率等 . 通过深入研究正确性

保障理论以及设计出表达能力强且高效的概率逻辑语

言等方法，贝叶斯程序分析有望进一步提高其可用性

和适用性，为应对复杂软件系统分析问题提供更为强

大的理论支撑和技术依靠 .
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