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摘 要： 云计算环境下，开放的运行环境使其面临重大的安全挑战，有效地确定不可信云终端用户并正确分析

云用户的异常行为是在复杂动态环境下保证云安全的基础．提出了一种基于动态博弈的用户行为模型，通过不完全信
息多阶段博弈来分析终端用户的类型，博弈时将用户的当前行动和历史行动相结合，并考虑了网络中存在的误报和漏

报的情况，以加强对云终端用户类型推断的准确性和全面性．理论证明和实验验证表明该机制能快速甄别系统中潜在
的不可信云终端用户，有效遏制不可信云终端用户的侵入行为，为主动安全机制的实现奠定基础．
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１ 引言

随着云计算的飞速发展，人们在享受它带来的降低

运营成本，改善运营效率等种种便利的同时，也面临着

更为严峻的信息安全挑战．云系统中的海量重要用户数
据，对攻击者具有更大的诱惑力，同时云系统为用户提

供的开放访问接口，使云终端用户可以直接使用和操作

云服务提供商的软件、操作系统、甚至是编程环境和网

络基础设施，由此对云资源的影响和破环远比目前利用

因特网进行资源共享要严重的多．因此访问云资源的云

终端用户身份是否真实，行为是否可信是保证云计算安

全的重要内容．目前身份认证技术比较成熟，但身份认
证并不能阻止身份认证失败或合法身份的恶意端用户

对系统的破坏，因此对云终端用户行为进行有效分析控

制是当前云计算应用中一个研究重点．
文献［１］提出了用户行为信任的评估、预测与控制

架构．文献［２］建立可量化的信任证据与信任等级之间
的对应关系．文献［３］论述了使用贝叶斯网络对用户行
为信任进行预测．文献［４］在文献［３］基础上，将行为信
任预测结果和博弈分析相结合．用博弈的方法对信息安
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全进行分析评价，已经引起安全领域的重视．文献［５］
提出服务提供者识别入侵者的博弈模型．文献［６］研究
了无线网络中，用不完全信息贝叶斯博弈解决恶意节

点和普通节点的鉴别、共存问题．文献［７］将博弈论和
随机 Ｐｅｔｒｉ网相结合，提出了随机博弈网，并描述了网络
安全中的攻防关系．

以上这些方法均存在一定局限性和缺陷，文献［１］
从宏观的角度对用户行为可信的整体架构、管理机制

等方面进行了研究，有关云瘦客户的特点没有考虑．文
献［２，３］使用了贝叶斯网络对用户行为信任进行预测和
控制，但没有考虑不可信用户为了提高可信度进行的

伪装欺骗．文献［４］中的博弈虽然考虑了用户的欺骗行
为，但该文使用的是静态博弈，忽略了系统的动态性．
文献［５～７］中的博弈分析方法都不适合云终端用户行
为动态变化的特点．

本文借鉴上述相关研究成果，将博弈论运用到云终

端用户动态行为的研究中，根据用户历史和当前行为，

用不完全信息动态博弈对云终端用户的类型、可信等级

判断及修正展开分析讨论．本文的贡献在于将云终端用
户和云服务提供商之间的攻防抽象为不完全信息动态

博弈，根据博弈结果，动态调整用户信任等级，并据此采

取相应的访问控制措施．实验证明系统达到博弈均衡
时，该方法具有自约束力，可以使不可信云终端用户发

送恶意请求的概率稳定在较低的水平，博弈结果为云服

务提供商采取准确的应对措施提供有力的依据．

２ 基于动态博弈论的博弈模型

我们用不完全信息多阶段动态博弈来描述云服务

提供商和云终端用户之间的博弈过程，其每个阶段博

弈重复进行信号博弈．假设云终端用户通过身份认证，
将用户分为两个类型：可信云终端用户和不可信云终

端用户．前者总是正常使用云服务提供商提供的服务，
后者可能对系统发动攻击，也可能通过正常使用服务

来伪装成可信用户，潜伏在系统中，等到一定时机对系

统发动攻击．由于云服务提供商对用户何时终止发送
请求并不知晓，因此假设博弈重复 ｋ次，ｋ＝０，１，…．为
了分析方便，假定重复博弈不考虑贴现，即每个阶段博

弈，参与者的效用保持不变．
在博弈模型中，我们进行如下定义．
（１）参与者：包括云终端用户 ｉ和云服务提供商ｊ．

其中 ｉ是信号发送者，有两个类型，θｉ＝０：可信云终端
用户；θｉ＝１：不可信云终端用户．ｊ是信号接收者，θｊ仅
有一个类型：云服务提供商．

（２）行动集：参与者的行动集依赖于他的类型．不
可信云终端用户的行动集 Ｍｉ＝｛ｍ１，ｍ２｝＝｛正常请求，
异常请求｝，可信云终端用户的行动集 Ｍｉ＝｛ｍ１｝＝｛正

常请求｝．云服务提供商的行动集 Ａｊ＝｛ａ１，ａ２｝＝｛提供
服务，拒绝服务｝．

（３）支付：
Ｕｎ：用户发出正常请求被允许访问时获得的收益．
Ｃｎ：用户发请求的开销等．
Ｃａ：不可信用户发送异常请求的成本．
Ｕａ：不可信用户发出异常请求未被阻止时获得的

效用，也是云服务提供商损失的收益．
Ｐａ：不可信用户发送异常请求被检测出来受到的

惩罚．
Ｓｎ：云服务提供商允许正常请求时的收益，拒绝正

常请求会损失 Ｓｎ的收益．
假设系统的误报率为α，漏报率为β．根据云终端

用户 ｉ和云服务提供商ｊ的类型，博弈双方的支付矩阵
如表１所示．

表１ 博弈双方的支付矩阵

云服务提供商

提供服务 拒绝服务

不可信用户 异常请求 βＵａ－Ｃａ，－βＵａ
－（１－β）Ｐａ－Ｃａ，
（１－β）Ｕａ

可信用户 正常请求
（１－α）Ｕｎ－Ｃｎ，
（１－α）Ｓｎ

－αＰａ－Ｃｎ，
－αＳｎ

云服务提供商

提供服务 拒绝服务

可信用户 正常请求
（１－α）Ｕｎ－Ｃｎ，
（１－α）Ｓｎ

－αＰａ－Ｃｎ，－αＳｎ

（４）策略：信号博弈根据发送者的类型与发送信号
间的关系，分为混同策略、分离策略和准分离策略［８］．
本文讨论的是准分离策略下的博弈：不可信云终端用

户以概率 ｐ发送异常请求，以概率１ｐ发送正常请求，
可信云终端用户以概率１发送正常请求．

图１给出了博弈的扩展式描述．自然赋予端用户类
型为不可信云终端用户的先验概率是，为可信云终端

用户的先验概率是１－．叶子结点是博弈双方采取相
应策略时的效用．

３ 信念及信念修正

３１ 信念

定义１ 信念：在一个博弈周期，云服务提供商根

据云终端用户的行动对其类型的推断．具体来说，就是
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云服务提供商对收到的用户请求是来自可信用户还是

不可信用户无法准确分辨，只能通过其发送的信号对

用户类型进行推断，这种推断即为信念．在图１所示的
博弈中，云服务提供商根据接收到的信号对云终端用

户类型有下面４种信念，μ（θｉ＝０｜ｍ１），μ（θｉ＝１｜ｍ１），

μ（θｉ＝０｜ｍ２），μ（θｉ＝１｜ｍ２）．μ（θｉ＝１｜ｍ１）表示云服务
提供商根据本次博弈收到的信号是正常请求，推断用

户为不可信云终端用户的信念，其余表达含义类似．因
为只有两类用户，所以

μ（θｉ＝０｜ｍ１）＝１－μ（θｉ＝１｜ｍ１），

μ（θｉ＝０｜ｍ２）＝１－μ（θｉ＝１｜ｍ２）．
３２ 信念的计算

根据贝叶斯法则，收到正常请求后云服务提供商

推断发送者为不可信云终端用户的信念计算公式为：

μ（θｉ＝１｜ｍ１）＝
ｐ（ｍ１｜θｉ＝１）μ（θｉ＝１）

ｐ（ｍ１）

＝
ｐ（ｍ１｜θｉ＝１）μ（θｉ＝１）
θｉ＝０，１ｐ（ｍ１｜θｉ）μ（θｉ）

（１）

其中μ（θｉ＝１）是用户类型为不可信云终端用户的先验
概率，ｐ（ｍ１｜θｉ＝１）是不可信用户发送正常请求的概
率，ｐ（ｍ１）表示用户发送正常请求的全概率，因为可信
用户和不可信用户都可能发送正常请求，由全概率公

式 ｐ（ｍ１）＝θｉ＝０，１ｐ（ｍ１｜θｉ）μ（θｉ）．用公式（１）的方法
可以计算其余信念，这里不再详述．
３３ 信念修正

我们在公式（１）中加入重复博弈的因素，构造第 ｋ
个阶段博弈，云服务提供商的信念修正公式，如下

μ
ｋ＋１
ｊ （θｉ｜ｍｋｉ，ｈｋｉ）＝ μ

ｋ
ｊ（θｉ｜ｈｋｉ）Ｐ（ｍｋｉ｜θｉ，ｈｋｉ）

珓θｉμ
ｋ
ｊ（珓θｉ｜ｈｋｉ）Ｐ（ｍｋｉ｜珓θｉ，ｈｋｉ）

（２）

其中珓θｉ∈｛０，１｝，ｍｋｉ是用户ｉ在第ｋ个阶段博弈的行动，
ｈｋｉ是用户ｉ在第ｋ个阶段博弈前的历史行动，ｈｋｉ＝（ｍ１ｉ，

ｍ２ｉ，…，ｍｋ－１ｉ ）．μ
ｋ
ｊ（θｉ｜ｈｋｉ）是第 ｋ１个阶段博弈结束时云

服务提供商 ｊ修正后的信念，它也是第 ｋ个阶段博弈开
始时的初始信念，第１次博弈云服务提供商的初始信念
依赖于先验概率．Ｐ（ｍｋｉ｜θｉ，ｈｋｉ）第 ｋ个阶段博弈类型
为θｉ的用户发送行动ｍｋｉ的概率．但在实际的系统中，
因检测技术缺陷和网络不稳定等客观原因，总不可避

免的存在误报和漏报的情况，这些都会使用户行为信

号的传递出现偏差．延续第２小节的假设，系统存在误
报率α和漏报率β，因此对公式（２）中 Ｐ（ｍ

ｋ
ｉ｜θｉ，ｈｋｉ）进行

如下修正：

不可信用户发送正常请求的概率

Ｐ（ｍｋｉ＝ｍ１｜θｉ＝１，ｈｋｉ）＝（１－α）（１－ｐ）＋βｐ （３）
不可信用户发送异常请求的概率

Ｐ（ｍｋｉ＝ｍ２｜θｉ＝１，ｈｋｉ）＝α（１－ｐ）＋（１－β）ｐ （４）

可信用户发送正常请求的概率

Ｐ（ｍｋｉ＝ｍ１｜θｉ＝０，ｈｋｉ）＝１－α （５）
可信用户发送异常请求的概率

Ｐ（ｍｋｉ＝ｍ２｜θｉ＝０，ｈｋｉ）＝α （６）
把公式（３）～（６）带入公式（２），第 ｋ个博弈阶段，如

果云服务提供商收到的信号是正常请求 ｍ１，用公式（７）
对用户为不可信用户的信念μ

ｋ＋１
ｊ （θｉ＝１｜ｍｋｉ＝ｍ１，ｈｋｉ）

进行修正．为了描述方便，将μ
ｋ＋１
ｊ （θｉ＝１｜ｍｋｉ＝ｍ１，ｈｋｉ）

简写成μ
ｋ＋１
ｊ ，后面的分析也沿用这个简写．

μ
ｋ＋１
ｊ ＝ μ

ｋ
ｊ（（１－α）（１－ｐ）＋βｐ）

μ
ｋ
ｊ（（１－α）（１－ｐ）＋βｐ）＋（１－μ

ｋ
ｊ）（１－α）

（７）
如果收到的信号是异常请求 ｍ２，用公式（８）对用户

为不可信用户的信念μ
ｋ＋１
ｊ 进行修正．

μ
ｋ＋１
ｊ ＝ μ

ｋ
ｊ（α（１－ｐ）＋（１－β）ｐ）

μ
ｋ
ｊ（α（１－ｐ）＋（１－β）ｐ）＋（１－μ

ｋ
ｊ）α

（８）

４ 博弈的精炼贝叶斯纳什均衡

不完全信息动态博弈的均衡是精炼贝叶斯纳什均

衡（ＰｅｒｆｅｃｔＢａｙｅｓｉａｎＥｑｕｉｌｉｂｒｉｕｍ，ＰＢＥ），它既包含策略，又
包含信念，是所有参与人策略组合和信念的一种结

合［９］．根据文献［９］给出的 ５个 ＰＢＥ条件，我们有如下
定义．

定义２ 具有可观察行动不完全信息多阶段博弈

的均衡由策略组合σ和信念μ组成，当（σ，μ）满足条件

Ｂ（１）Ｂ（４）和 Ｐ时，（σ，μ）称为精炼贝叶斯纳什均衡
（ＰＢＥ）．

Ｂ（１）：信念是独立的．
Ｂ（２）：如果μ

ｋ
ｊ（θｉ｜ｈｋｉ）表示已知历史行动 ｈｋｉ时参

与人ｊ的信念，那么在可能的情况下，参与人 ｊ应当使
用贝叶斯法则来修正在第ｋ＋１个博弈阶段的信念为

μ
ｋ＋１
ｊ （θｉ｜ｈｋ＋１ｉ ）．
Ｂ（３）：发送者不会发送自己未知的信号．
Ｂ（４）：当类型相互独立时，参与人 ｉ和参与人ｊ对

第三个参与人ｋ的类型持有相同的信念．
Ｐ：对每个类型为θｉ，历史行动为 ｈｔ的参与者ｉ，参

与者 ｉ有别于σｉ的策略σ′ｉ满足：ｕｉ（σ｜ｈｔ，θｉ，μ（·｜ｈ
ｔ））

≥ｕｉ（（σ′ｉ，σ－ｉ）｜ｈｔ，θｉ，μ（·｜ｈ
ｔ）），其中 ｕｉ（σ｜·）是参与

者 ｉ在策略σ下的期望收益．
接下来我们首先论证云终端用户和云服务提供商

之间的动态博弈存在混合策略 ＰＢＥ，然后再进一步证
明纯策略 ＰＢＥ不存在．

定理１ 云终端用户和云服务提供商之间的不完

全信息多阶段博弈中存在混合策略 ＰＢＥ，ＰＢＥ＝（（ｐｋ，
ｑｋ），μ

ｋ＋１
ｊ （θｉ＝１｜ｍｋｉ，ｈｋｉ））．
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证明 因为云服务提供商只有一个类型，故 Ｂ（１）
满足．信念修正公式（２）是用贝叶斯法则推导出来的，
因而 Ｂ（２）也满足．云终端用户的信号集和行动集一致，
因而不会发出自己未知的信号，故 Ｂ（３）满足．因为我们
讨论的博弈模型只有云终端用户和云服务提供商两个

参与人，信念的修正不受其它参与人的影响，因而 Ｂ（４）
也满足．下面只需证明策论组合满足条件 Ｐ，则定理１
即可证明．

第 ｋ个博弈阶段，终端用户先行动，以概率 ｐ发送
异常请求，概率１ｐ发送正常请求．当检测系统检测到
异常请求信号 ｍ２时，云服务提供商可能以概率 ｑ拒绝
服务，或以概率１ｑ提供服务．

云服务提供商采取拒绝服务策略时的期望收益为

ｕｋｊ（ａｋｊ＝ａ２｜ｍｋｉ＝ｍ２，ｈｋｉ），简写成 ｕｋｊ（ａ２｜ｍ２），于是

ｕｋｊ（ａ２｜ｍ２）＝μ
ｋ
ｊｐ（１－β）Ｕａ＋μ

ｋ
ｊ（１－ｐ）（－αＳｎ）

＋（１－μ
ｋ
ｊ）（－αＳｎ） （９）

公式（９）中，异常请求可能来自三部分：被检测出
来的不可信用户发送的异常请求、被误报的不可信用

户的正常请求、被误报的可信用户的正常请求．三种情
况的收益之和为云服务提供商对异常请求采取拒绝服

务策略的期望收益．
与公式（９）类似，云服务提供商采取允许服务策略

的期望收益为 ｕｋｊ（ａ１｜ｍ２），
ｕｋｊ（ａ１｜ｍ２）＝μ

ｋ
ｊｐ（－βＵａ）＋μ

ｋ
ｊ（１－ｐ）αＳｎ＋（１－μ

ｋ
ｊ）

（１０）
因此云服务提供商的期望收益为 Ｅｋｊ，

Ｅｋｊ＝ｑｕｋｊ（ａ２｜ｍ２）＋（１－ｑ）ｕｋｊ（ａ１｜ｍ２） （１１）
对公式（１１）关于 ｑ求偏导，可得最优化的一阶条

件

Ｅｋｊ
ｑ
＝ｕｋｊ（ａ２｜ｍ２）－ｕｋｊ（ａ１｜ｍ２）＝０ （１２）

把公式（９）和公式（１０）带入公式（１２），解得

ｐｋ＝
２αＳｎ

（Ｕａ＋２αＳｎ）μ
ｋ
ｊ（θｉ＝１｜ｍ２）

（１３）

也就是说，当不可信云终端用户以概率 ｐｋ发送异
常请求，云服务提供商提供服务和拒绝服务的收益没

有差异．
同样不可信用户可能选择发送正常请求或发送异

常请求．同理可得，云服务提供商以概率 ｑｋ ＝

βＵａ＋αＵｎ＋Ｃｎ－Ｃａ－Ｕｎ
（１－α）（Ｐａ－Ｕｎ）－β（Ｐａ－Ｕａ）

拒绝服务时，不可信云

终端用户发送正常请求和异常请求的收益没有差异．
因此，策略组合σ＝（ｐｋ，ｑｋ）是阶段博弈达到均衡

时，参与人的纳什均衡解．博弈达到均衡状态时，任一
参与者改变策略将使他的效用降低，每个参与人的策

略在阶段博弈中是最优的，条件 Ｐ满足．定理１得证．
定理２ 云终端用户和云服务提供商之间的博弈

不存在纯策略 ＰＢＥ．
证明 假设存在纯策略 ＰＢＥ，则在第 ｋ个阶段博

弈，对用户发送的异常请求云服务提供商的最优策略

是拒绝访问此时理性的用户为了使自己效用最大，将

发送正常请求．对用户的正常请求，云服务提供商的最
优策略是提供服务，此时 ｑｋ＝０．假设博弈存在均衡，则
用户发送正常请求的收益应大于发送异常请求的收

益，可得 ｑｋ＞ βＵａ＋αＵｎ＋Ｃｎ－Ｃａ－Ｕｎ
（１－α）（Ｐａ－Ｕｎ）－β（Ｐａ－Ｕａ）

，这与ｑｋ＝０

矛盾．因此不存在纯策略 ＰＢＥ，得证．

５ 应用实例与实验效果分析

５１ 应用实例背景

云计算这种模式非常适合高校图书馆数字资源的

建设，数字图书馆云战略已被纳入中国高等教育文献

保障系统三期建设项目．在这种服务模式中，云服务提
供商是数据库商，云终端用户是租用数字资源的高校，

数据库商通过云服务向高校提供数字资源，高校用户

通过付费来使用数据库．用户身份信任的依据是用户
的 ＩＰ地址，只要 ＩＰ地址在合法的范围内就可以访问数
据库．但只有身份信任是不够的，因为一些学生在校内
使用网络工具大批量下载电子资源或私设代理服务器

牟取非法所得，此时用户的身份是可信的，但行为信任

不一定是可信的．数据库商为了制止这些不信任行为
的发生，会根据用户不良行为的严重程度采取不同的

惩罚措施，例如提出警告、暂停访问等．如果惩罚过大，
则直接影响数据库商和学校之间的合作，如果惩罚过

小，达不到制止滥用数据库的目的．如果数据库商根据
本文得到的 ＰＢＥ对用户动态划分行为信任等级并制定
相应惩罚措施，那么云终端用户很清楚不可信行为会

导致自己信任等级下降，且这一影响短期内不易消除，

因而不敢随意进行不可信操作．
５２ 数据假定与博弈计算

为了简化例子并与实际应用相符合，假设数据库

商将高校用户的行为信任等级划分为四级：可信、比较

可信、可疑和不可信，信任度依次下降，划分阈值分别

为０５，０８５，０９５．信念小于０５，认为用户可信，允许访
问数据库资源；信念在０５到０８５之间，认为用户比较
可信，也允许访问数据库；信念在０８５到０９５之间，认
为用户可疑，提出警告；当信念上升到０９５以上，认为
用户不可信，停止其对电子资源的访问．

实验中以０表示云终端用户的正常请求，以１表示
异常请求．异常请求判定标准由数据商规定，如单位时
间下载量、访问频率等．假设可信用户发送的请求序列
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为［０，１，１，１，０，０，０，０，０，０，０，０，０，０，０，０，０，０，０，０，０，０，０，
０，０，０，０，０，０，０］，不可信用户发送的请求序列为［０，０，
０，０，０，１，１，０，０，０，０，１，１，１，１，１，１，１，１，１，１，１，１，０，０，０，
０，０，０，０］．博弈开始时设不可信云终端用户的先验概率

＝０５，即认为用户初始状态可信．令α＝００１，β＝
０００１，Ｓｎ＝５００，Ｕａ＝２０００，假设博弈进行３０次．图２描
述了数据库商信念修正结果变化的过程，图３描述了对
应的云终端用户发送异常请求的概率趋势．

５３ 决策与实验效果分析

图２描述了信念的修正过程，当数据库商收到异常
请求时，认为云终端用户不可信的信念上升，连续的异

常请求导致用户不可信的信念快速向１收敛，用户的信
任度快速下降．可信用户请求序列在第２、３、４个博弈周
期存在误报的情况，虽然数据库商认为用户不可信的

信念上升，但没有立刻中止服务，这样减小了可信用户

的正常请求因误报被拒绝．不可信用户的连续异常请
求，使数据库商认为用户不可信的信念上升并逐渐认

定用户不可信，当信念大于阈值时，停止服务．当停止
发送异常请求后，数据库商认为用户不可信的信念有

所下降，但是下降速度缓慢，用户信任度值缓慢上升．
由此可见，本文提出的方法具有信任度“慢升快降”的

特性，能防止低信任的不可信云终端用户经过几次欺

骗性的“正常请求”后信任值很快上升的欺诈行为，是

提前的欺骗预防评估策略．
数据库商这种信念的修正，也遏制了云终端用户

发送异常请求的概率．从图３可以看出，用户发送异常

请求的概率 ｐ随着博弈的进行，逐渐下降并趋稳定．对
比图２和图３，可以发现，云服务提供商认为用户不可
信的信念快速增加时，用户发送异常请求的概率相应

快速下降．这是因为进行不完全信息多阶段博弈时，用
户知道云服务提供商将根据他请求信号动态修正信

念，因此为了避免过早被判定为不可信用户，理性的云

终端用户降低了发送异常请求的概率．

６ 总结

本文建立了云服务提供商和云终端用户之间的重

复博弈模型，这种不完全信息动态博弈更符合现实中

的攻防情况．通过多次观察子博弈中云终端用户的行
动，并结合其历史行动，对用户的信任等级动态更新，

并采取相应访问控制措施，同时本文提出的机制重点

考虑了检测系统和网络的不确定性因素给博弈分析带

来的影响．理论证明了精炼贝叶斯均衡的存在，在达到
均衡状态时，理性的云服务提供商和云终端用户都不

会单独改变策略，从而抑制了不可信云终端用户发送

异常请求的概率．实验表明，这种机制能对访问过程中
的异常行为进行实时监控与防范，且能防止通过信任

欺骗来获取高信任值．
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