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AES密码分析的若干新进展
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　　摘　要 :　2001年 11月 ,美国国家标准和技术研究所 (NIST)确定 Rijndael 算法为新的数据加密标准2高级数据加
密标准 (AES) . AES的密码分析是目前最受注目的一个研究问题.本综述介绍 AES密码分析的一些新进展 :包括积分

密码分析 ,功耗分析和代数攻击等.作者就目前国内外的研究现状作了评述 ,并提出了 AES密码分析的一些研究方

向 ,希望能引起大家的重视.
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Abstract :　Rijndael has been selected by NIST to become the Advanced Encryption Standard(AES) and published as FIPS 197

in November 2001. The cryptanalysis of AES is the most attentive problem at present. In this paper ,some new developments on crypt2
analysis of AES including Integral Cryptanalysis ,Power Analysis and Algebraic Attack are introduced and some potential research ways

are presented so as to draw our attention.
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1　引言

　　美国国家标准和技术研究所 (NIST)经过三轮侯选算法筛

选 ,从众多的分组密码中选中 Rijndael算法 [1 ,2 ]作为新的数据

加密标准2高级数据加密标准 (AES) . Rijndael密码是一个迭代

型分组密码 ,其分组长度和密钥长度都是可变的 ,分组长度和

密钥长度可以独立的指定为 128 比特 ,192 比特或者 256 比

特. AES的密码分析是当前国际密码学界比较关注的一个问

题 ,在传统的分组密码分析中最为有力的两个攻击方法是差

分分析[3 ]和线性分析[4 ] .在 Rijndael算法中 ,最主要的设计指

标就是具有强的抗差分和线性分析能力.因此 ,目前国外的研

究工作主要集中在三个方面 :积分分析 ( Integral Cryptanalysis) ,

功耗分析 (Power Analysis)和代数攻击 (Algebraic Attack) .其中

代数攻击方法是目前讨论最多也是最有前途的一种攻击方

法.国内对 AES的密码分析才刚刚起步 ,还没有看到有价值

的研究成果.本文从以上三个方面介绍 AES密码分析的一些

新进展 ,希望引起大家的重视.

本文内容安排如下 :第 2节介绍AES算法的基本结构 ;第

3节介绍积分密码分析 ;第 4节介绍功耗分析 ;第 5节介绍代

数攻击 ;最后 ,在第 6节给出我们的结论 ,指出 AES密码分析

的一些研究方向.

2　AES算法的基本结构

　　我们假定读者熟悉全部的算法 ,以 1282比特分组长度
1282比特密钥长度为例简要描述 AES算法的轮函数 (详细的

算法描述参考文献[1 ]) . AES轮函数的输入可以看成是一个

4×4的字节矩阵 ( aij) ,也可看成一个 16×1的列向量 ,即 ( aij)

= ( a00 , ⋯, a30 , a01 , ⋯, a31 , ⋯, a33) T.在 AES的轮函数中包括

四个变换 (除最后一轮) ,依次为 :字节替换 (Byte2Sub) ,行移位

(ShiftRow) ,列混合 (MixColumns)和轮密钥加 (AddRoundKey) .

211　非线性混乱

字节矩阵中的每个元素按照 S [·]进行查表替换.替换表

由三个变换组成.

(1)在 GF(28)中计算 y = x - 1 (0 - 1 = 0) ;

(2)计算 z = LA·y ,这里 LA 是一个 GF(2)上的 8×8矩阵 ;

(3) S2盒输出为 LA·y + 63.

212　线性扩散

(1) 字节矩阵的每一行进行循环移位. 字节 aij变为

ai ( j - i mod 4) ,可以用一个 16×16的字节矩阵 RA 来完成行移位

操作 ,即
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ai ( j - i mod 4) 16×1 = RA· aij 16×1

(2)把字节矩阵的每一列看成是 4维 GF (28) 2向量 ,然后

计算 y = D·x ,这里 D是一个 4×4的 GF (28) 2矩阵.同样的 ,

可以用一 16×16的块对角矩阵 MixA (每一块都是 D)来完成

列混合操作.即线性扩散的输出为

MixA· ai ( j - i mod 4) =

D 0 0 0

0 D 0 0

0 0 D 0

0 0 0 D

·RA· aij

213　轮密钥加

字节矩阵的每一个字节与相应的轮子密钥字节进行异

或.

因此 ,AES的轮函数可以表示为

　RoundA ( x , ( kA) i) = MixA ( RA ( S ( x) ) ) + ( kA) i

= MixA ( RA ( LA ( x - 1) + 63) ) + ( kA) i (1)

事实上 ,式 (1)可以简记为

　RoundA ( x , ( kA) i) = MixA ( RA ( LA ( x - 1) ) ) + ( KA) i

= (MixA·RA·LA) x - 1 + ( KA) i

= MA ( x - 1) + ( KA) i (2)

式中 ( KA) i = ( kA) i + 63.

3　积分密码分析

　　积分密码分析最初被用来攻击 Square 算法 [5 ] ,即 Square

攻击方法.后来 Knudsen[6 ]和 Hu等[7 ]分别独立的提出了以积

分分析命名的攻击方法.最近Lars Knudsen又根据高阶差分分

析的思想提出了高阶积分分析 [8 ] .已经知道利用一阶积分分

析可以成功破译六轮以下的 Rijndael [1 ,9 ] .

设 ( G , + )表示阶数为 k 的有限 Abelian群 ,乘群 Gn = G

×⋯×G,即群元素为 v = ( v1 , ⋯, vn) , vi ∈G.在 Gn中定义加

法 u + v = ( u1 + v1 , ⋯, un + vn) , u , v∈Gn .设向量集合

S = { v : v∈Gn} Α Gn , | S | = m ,

定义 S 的积分为∫S = ∑v∈S
v ,这里∑按照 Gn 的加法规则

进行.

积分密码分析特别适用于面向字节结构和只采用双射部

件的分组密码 ,其主要思想就是攻击者通过预测经过几轮加

密操作之后的积分值来猜测密钥字节.为了实现这个目的 ,考

虑以下三种情形 ( m = k)

( a) 　vi = c ,对所有 v∈S

( b) 　{ vi : v∈S} = G

( c) 　∑v∈S
vi = c′

(3)

这里 c , c′∈G是已知的.式 (3)中 ( a)式表示所有字都是相同

的 ,由 Lagrange定理∫S = 0确定 ; ( b)式表示所有字都是不同

的 ,由群论的知识可以得到∫S的值 ; ( c)式表示所有字的和等

于一个预先给定的值 c′,根据下面两个定理可以计算∫S .

定理 1[8 ] 　设 ( G , + )为有限 Abelian加群 , H = { g∈G: g

+ g = 0}是元素阶为 1或 2的子群.令

s ( G) = ∏
g∈G

g ,

则 s ( G) = ∏h∈H
h ,而且 s ( G) ∈H ,即 s ( G) + s ( G) = 0.

定理 2[8 ] 　设 ( G , 3 )为有限 Abelian乘群 , H = { g∈G: g

3 g = 1}是元素阶为 1或 2的子群 .令

p ( G) = ∏
g∈G

g ,

则 p( G) = ∏h∈H
h ,而且 p( G) ∈H ,即 p( G) 3 p ( G) = 1.

这样 ,对式 (3)中的三种情况都能够找到方法求出∫S的
值.设ωj = uj + vj ,这里 uj , vj ,ωj∈S .则

∑ωj = ∑uj + ∑vj .

因此 ,如果∑uj ,∑vj能够确定 ,则∑ωj 也能够确定.而且

如果 uj全部相同 , vj全部不同 ,则ωj 也不相同.同样的 ,设 vj

= f ( uj) , f 为一个线性置换 (双射) ,而且 uj不相同 ,则 vj 也不

相同.

类似于高阶差分 ,可以定义高阶积分.考虑集合

�S = S1 ∪⋯∪Ss ,

如果能够确定每个∑v∈S
i
Si ,则∑v∈�S�S也能够被确定.假设

G中的字可以取 m种不同的值 , S 中包含只有一个字不同的

m组向量 ,所有这些向量的和定义为 1阶积分.如果 S 中包含

md组互不相同的向量 ,在这些向量中只有 d个字不同 ,则定

义所有这些向量的和为 d阶积分.

1阶积分分析可以成功攻击六轮以下的 Rijndael ,这种方

法已经没有什么前途 ,因为它过分依赖轮数 ,要想对 AES构

成很大的威胁可能性不大.但是高阶积分分析是否能够攻击

更多轮数的 Rijndael ,目前还没有结论 ,值得研究.

另外 ,积分分析可以与插入分析[10 ]结合起来.把一个分

组算法划分为两部分 ,前一部分采用积分分析方法 ,后一部分

用一个低次多项式去逼近.设 ( Pi , Ci)为一组明密文对 , Zi 表

示相应的积分值 , ∑
i

Zi = 0.如果能够把 Zi 表示成密文的多

项式形式 ,即 Zi = p( Ci) , p ( x) = adxd + ⋯+ a1 x + a0 .则

0 = ∑
i

Zi = ∑
i

p( Ci) = ∑
i
∑

d

j =0

τjaj (4)

这里τj = ∑
i

Cj
i是已知的.式 (4)给出了包含 d + 1个未知量的

线性关系 .选取 d + 2组明密文对 ,可以获得 d + 2个线性方

程 ,因为只有 d + 1个未知量 ,所以可以求出 p ( x) .尽管现在

还没有具体的例子表明这种攻击方法可以改善对分组密码的

攻击 ,我们仍对这种方法持乐观态度.

4　功耗分析

　　在 1997年 Paul Kocher给出了一个比较有效的功耗分析

方法[11 ] ,引起了学术界的广泛关注.这一方法的主要特点是

采用适当仪器对加密设备在加密算法运行时所泄露出来的能

量信息 (电磁辐射)进行测量 ,得到功率曲线 ,然后再对所得的

大量功率曲线进行统计分析 ,推测出密钥 ,来实现密码算法的

破译 ,这种方法需要一定的实验条件.
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在传统的密码分析中 ,人们主要是从算法的设计角度来

考虑.重点对算法的数学结构进行研究 ,附以关于算法输入/

输出的某些假设 ,结合统计测试进行分析 ,这对高安全强度密

码算法设计是必要的.但是从算法实现的角度来考虑安全问

题就有些复杂了 ,单纯的数学结构的研究和统计测试理论的

应用已经远远不够.在算法实现过程中 ,电磁辐射的物理特性

产生了边带信道 ,出现了对加密过程的某些中间状态的信息

泄露现象 ,而人们的测量手段也大大提高 ,功耗分析正是在这

种情况下被提出的.因此它一经提出立即引起了广泛的兴趣.

功耗分析特别适用于加密芯片 ,智能卡等小型系统 (严格说不

能成为系统 ,是一种指令集) ,因为它们的电磁泄露易于测量 ,

而且也有分析价值.

常见的功耗分析方法主要有两种 :简单功耗分析 (SPA)

与差分功耗分析 (DPA) [12 ] . SPA是指在算法执行过程中 ,引入

的噪声和其它干扰较少 ,这时所测量的指令和操作数等的功

耗大小具有明显特征 ,而且如果我们将测量结果绘制出功耗

曲线就可以结合一些指令瞬间功耗经验值来直接推断运行指

令顺序 ,如对 DES的密钥编排过程进行分析 ,最终可以提取

密钥比特 ,攻击成功的速度极快.特别是具有条件选择和跳转

的指令表现出很好的 SPA特性 ,可以直接反映在所测量的功

率曲线上.如果指令或操作数的汉明重量与功耗强烈相关 ,这

是比较危险的 ,我们容易获得密钥的汉明重量.但是在一般情

况下 ,操作指令的功耗比较接近 ,变化较小 ,测量时不可避免

的要产生一定的误差 ,再加上设备及环境噪声的影响 ,用 SPA

的方法就很难攻击.这时可以采用 DPA攻击. DPA的方法是

对大量的曲线样点进行功耗统计测试 ,令 p1 和 p2 是两个关

于算法内部的某个相关状态 s的不同的概率分布 ,按 p1 分布

的状态的瞬间功耗与按 p2 分布的状态的瞬间功耗可能有一

定的差别 ,可以对同一操作所测得的大量功耗样点就某个相

关状态进行统计测试.这种寻找不同分布的差别和可区分性

的思想是进行 DPA分析的基础 ,一般情况下单一概率分布足

以实现攻击.

功耗分析作为一种重要的测试手段对所有的 AES候选

算法进行了分析[13～15 ] .恢复密钥是功耗分析的主要目的 ,到

目前为止 ,对 Rijndael的功耗分析还主要是集中在 Rijndael的

密钥表上.通过分析密钥扩展算法的结构可以发现密钥表的

弱点.图 1是用 C语言实现的密钥扩展算法.

在图 1中第一个“while”循环对功耗分析最敏感 ,因为第

一轮的轮密钥为初始密钥 ,它直接复制到第一轮的密钥阵列

而且没有经过任何的操作.这使得功耗分析与时间攻击 (Tim2
ing Analysis)结合在一块相对简单.由于没有轮密钥加密过程

就不能进行 ,因此可以只观察最初的存储器复制操作的能量

信号.第二个“while”循环指明了字节替换 ,环移和常数加的循

环方式 ,可以很容易与最初的存储器复制操作进行隔离.因为

能量耗费是密钥汉明重量的函数 ,一旦得到密钥的汉明重量 ,

攻击者就可以通过解一些线性方程恢复出密钥.这些线性方

程的系数是从功耗曲线根据经验获得.为了能够抵抗功耗分

析 ,主要是对算法进行盲化处理.在文献 [ 16 ]中 ,作者给出了

一种盲化方法 ,把一般的二元加法盲化与数据的乘法盲化结

合在一块 ,在盲化过程中不需要做大量的重新计算 , S2盒的
RAM存储也很小.随后 Jovan Dj. Golic 指出[17 ]这种盲化方法

事实上并不能抗差分功耗分析.

KeyExpansion (unsigned char key[4 3 Nk] ,int w[Nb 3 (Nr + 1) ])

{

　int i = 0

　while (i < Nk) / / loop though all byte s of key

　{

　　/ / copy byte s fro m key to int array

　　memcpy( &w[i ] , &key[4 3 i ] ,4 3 sizeof (unsigned char) ) ;

　　i + + ;

　}

　i = Nk

　while (i < Nb 3 (Nr + 1) )

　{

　　int temp = w[i - 1 ] ;

　　if (i %Nk = = 0)

　　　　temp = xor ( Sub Word (RotWord (temp) ) ,Rcon (1/ Nk) ) ;

　　else

　　　　temp = Sub Word (temp) ;

　　w[i ] = xor (w[i - Nk] ,temp) ;

　　i + + ;

　}

}

图 1　密钥扩展算法

5　代数攻击

　　Rijndael算法是一种明显依托于数学理论的加密算法 ,依

靠有限域/有限环的有关性质给加解密 ,特别是解密提出了良

好的理论基础.目前讨论最多的就是对 Rijndael 算法代数结

构的分析[18～24 ] ,由此产生了一种攻击方法 XSL ,统称为代数

攻击.

XSL攻击是基于这样的假设 :分组算法的 S2盒能够用一
个超定代数方程系统来描述.由于 Rijndael 算法本身所固有

的代数性质使得可以用这样的代数方程系统来描述算法.因

此 ,如果能够找到有效的方法来解这样的方程系统就可以破

译 AES.在文献[26 ]中 ,有一个被称之为 XL 的算法可以用来

解超定系统方程问题.但是该算法对 Rijndael 无效.由于用来

描述 Rijndael算法的超定代数方程非常稀疏和一些特定的结

构 ,可以用 XSL算法进行分析. XSL 攻击需要一个参数 P ,理

论上 P为常数.文献[25 ]的研究表明 :当 P很大时 ,XSL攻击

是算法轮数 Nr的多项式时间.即 AES算法的安全性并不是

随着轮数的增加成指数级的增加.

在 Rijndael算法中 , S2盒是唯一的非线性部件 ,算法的安

全性完全依赖于 S2盒性质的好坏.关于 S2盒性质的分析有许
多有意义的成果.

定义 1　称两个布尔函数 bi ( x)和 bj ( x)是等价的 ,如果

存在可逆矩阵 Aij和二元常数 cij ,满足 bj ( x) = bi ( Aijx) Ý cij .

Joanne Fuller等[24 ]利用布尔函数局部结构特征和布尔函

数等价分类的一些新结果发现 Rijndael算法的 S2盒输出分量
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函数是等价的.最近 , Youssef等[23 ]把该结果进一步推广到 Ri2
jndael算法的轮函数输出分量函数也是等价的.

例　Rijndael算法的 S2盒输出分量函数为
　　f0 ( x) = Tr(β166 x - 1) + 1 , f1 ( x) = Tr(β53 x - 1) + 1 ,

　　f2 ( x) = Tr(β36 x - 1) , f3 ( x) = Tr(β11 x - 1) + 1 ,

　　f4 ( x) = Tr(β72 x - 1) , f5 ( x) = Tr(β76 x - 1) + 1 ,

　　f6 ( x) = Tr(β51 x - 1) + 1 , f7 ( x) = Tr(β26 x - 1) ,

式中β= 1 +α,α是 p ( x) = x8 + x4 + x3 + x + 1的根.采用下

面的变换可以把 f0映到 f1 .

x′0

x′1

x′2

x′3

x′4

x′5

x′6

x′7

=

1 0 0 0 1 1 0 0

0 1 0 0 1 0 1 0

0 0 1 0 0 1 0 1

1 0 0 1 1 1 1 0

1 1 0 0 0 0 1 1

0 1 1 0 0 0 0 1

0 0 1 1 0 0 0 0

0 0 0 1 1 0 0 0

x0

x1

x2

x3

x4

x5

x6

x7

　　上述结果产生的原因是由于 S2盒采用域 GF (28)上的逆

映射 y = x - 1构造 ,所有采用这种变换来构造 S2盒的算法都
存在这种弱点.到目前为止 ,还没有分析结果表明这种结构上

的弱点对 AES的安全性造成威胁.

另外 ,Niels Ferguson等[21 ]指出用一个非常简单的代数表

达式可以将 Rijndael算法描述出来.我们知道 ,

S ( x) =ω8 + ∑
7

d =0

ωdx255 - 2
d

,

做两个简化之后得到[21 ]

S ( x) = ∑
7

d =0

ωdx - 2
d

(5)

这样 ,状态字节 a ( r)
ij 经过轮变换操作后变为

a
( r + 1)
ij = k

( r)
ij + ∑

3

e
r

=0
∑
7

d
r

=0

ωi , e
r
, d

r
ae

r
( e

r
+ j)

- 2
d
r

,

定义ε= { 0 , ⋯,3} , D = { 0 , ⋯,7} ,则上式可记为

a ( r + 1)
ij = k ( r)

ij + ∑
e
r
∈ε, d

r
∈D

ωi , e
r
, d

r

ae
r
( e

r
+ j)

- 2
d
r
.

利用上式 ,五轮加密操作之后得到

a (6)
ij = K + ∑

e
r
∈ε

d
r
∈D

C

K3 + ∑
e
r
∈ε

d
r
∈D

C

K3 + ∑
e
r
∈ε

d
r
∈D

C

K3 + ∑
e
r
∈ε

d
r
∈D

C

K3 + ∑
e
r
∈ε

d
r
∈D

C
K3 + p 3

3

(6)

式中符号的意义详见文献[21 ].式 (6)可以推广到全部十轮加

密操作之后的结果.到目前为止 ,还没有发现其它已知的分组

加密算法具有如此简单的代数表达式.但是基于这种简单的

代数表达式能否找到攻击方法仍是一个公开问题.注意到式

(6)的结构与连分式的表达方式是类似的 ,有可能利用连分式

的理论找到某种方法求得式中包含的密钥字节.

至此 ,所有的研究都是在两个不同的域 GF (28)和 GF (2)

上进行的. XSL攻击[25 ]也是在这两个域上 (以 1282比特 Rijn2
dael为例 ,恢复密钥字节需要解 8000个二次方程 ,在这些方程

里面有 1600个二元未知量.因此 Rijndael 的安全性基于没有

有效的算法解这样的方程系统.关于 XSL 攻击方法及结果建

议读者仔细阅读文献[25～27 ]) ,因此导致 AES密码分析非常

困难和复杂. S Murphy和M J B Robshaw巧妙的构造了一个新

的加密体制[22 ] BES (Big Encryption System) ,AES能够嵌入到

BES中.在 BES中所有的操作都在域 GF (28)上进行.因此 ,对

BES的密码分析要比 AES简单得多.他们的研究结果表明

AES可以用一个 GF (28)上非常稀疏的超定多变量二次系统

(Overdefined Multivariate Quadratic System ,简记为 MQ)来描述 ,

该系统的解能够恢复 AES密钥.下面简要介绍这一工作.

F = GF(28) =
GF(2) [ x ]

( x8 + x4 + x3 + x + 1)
= GF(2) (θ) ,

式中θ是 x8 + x4 + x3 + x + 1的根.设 A ( A ∈F16)表示 AES的

状态 , B ( B ∈F128 )表示 BES的状态.对应于 162字节分组和
162字节密钥长度的 AES ,BES是一个分组长度和密钥长度都

是 1282字节或 10242比特的加密算法.

定义 2　共轭映射 <: F n ϖ F8 n定义为

�a = <( a) = ( <( a0) , ⋯, <( an - 1) ) ,

这里 , a = ( a0 , ⋯, an - 1) ∈F n ,

<( ai) = a2
0

i , a2
1

i , a2
2

i , a2
3

i , a2
4

i , a2
5

i , a2
6

i , a2
7

i .

图 2　AES与BES的关系

不难验证 , <是一一映

射.记 BA = < ( A) ∈B ,

AES在共轭映射 <作用

下嵌入到 BES 的过程

可以用图 2表示.

令 a = ( aij ) ∈A , b = <

( a) ∈B . b可以表示成 128×1的列向量

b = <( a00 , ⋯, <( a33) T　　　　

= b000 , ⋯, b007 , b100 , ⋯, b330 , ⋯, b337
T

BES算法轮函数的结构如下 :

( 1)非线性混乱　S2盒由两个变换组成 ;

( a)在 F中计算 b - 1 ;

( b) S2盒输出为 y = LinB ( b - 1) , LinB = Diag16 ( LB )为 128×

128的块对角 F2矩阵 ,有 16个相同的块 LB .

( 2)线性扩散　

( a)在向量 y中进行字节位置的移动. z = RB·y ,这里 RB

为 128×128的 F2矩阵 ;

( b)对 z进行字节混合操作 ,混合矩阵

MixB = Diag32 C
( k)
B

为 128×128的块对角 F2矩阵.

( 3)轮密钥加　状态向量的每一个字节与相应的轮密钥

字节相加 ,BES的密钥表为 ( KB ) i = < ( ( KA ) i ) .这里 ( KA ) i =

( kA) i + 63.
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因此 ,BES的轮函数可以表示为

RoundB ( b , ( KB) i) = MixB ( RB (LinB ( b - 1) ) ) + ( KB ) i

= MB·( b - 1) + ( KB ) i (7)

这里 MB 是 128 ×128 的 F2矩阵. LB 与 C
( k)
B 的意义见文献

[22 ].

显然 ,BES中的所有操作都是在域 F上进行的 ,而且由

共轭映射 <的性质

RoundA ( a , ( KA) i) = <- 1 (RoundB ( <( a) , <( ( KA) i) ) ) (8)

因此 ,对 AES的密码分析等价于 BES的密码分析.

由文献 [18 , 22 ]知 , ϖ PB ∈F , ϖ rB = P - 1
B ·MB·PB , rB 是

MB 的 Jordan标准型. rB 是一个非常稀疏的矩阵 ,112行有两个

1 ,16行只有一个 1 ,其余元素全为 0.这样 ,可以用下面的 MQ

系统来描述 BES.

设明文 p∈B ,密文 c∈B ,ωi , xi ∈B (0≤i ≤9)分别表示

第 i轮中 BESS2盒求逆前后的值 ,则

ω0 = p + K0 ,

xi =ω- 1
i , 　　　　i = 0 , ⋯,9 ;

ωi = MB xi - 1 + Ki , i = 0 , ⋯,9 ;

c = M 3
B x9 + K10 ,

(9)

这里 M 3
B·LinB = Mix - 1

B . MB .对式 (9)做一些处理后[22 ]可以用

下面的多变量二次方程来描述 BES加密.

0 =ω0 , ( j , m) + p ( j , m) + K0 , ( j , m) ,

0 = xi , ( j , m)ωi , ( j , m) + 1 , 　　　　　　　　　　　　i = 0 , ⋯9 ,

0 =ωi , ( j , m) + ki , ( j , m) + ∑
( j′, m′)
α( j , m) , ( j′, m′) xi - 1 , ( j′, m′) , i = 0 , ⋯9 ,

0 = c ( j , m) + kl0 , ( j , m) + ∑
( j′, m′)
β( j , m) , ( j′, m′) x9 , ( j′, m′)

(10)

其中 j = 0 , ⋯,15 , m = 0 , ⋯,7.因此BES加密可以用 2688个方

程 ( F上)来描述 ,其中 1280个非常稀疏的二次方程 , 1408个

线性方程 .这些方程里面共包含 2560个状态变量和 1408个密

钥变量.

考虑 AES加密嵌入到 BES的操作 ,可以得到更多的多变

量二次方程 ,这些方程用式 (11)来描述.

0 =ω0 , ( j , m) + p ( j , m) + K0 , ( j , m) ,

0 =ωi , ( j , m) + ki , ( j , m) + ∑
( j′, m′)
α( j , m) , ( j′, m′) xi - 1 , ( j′, m′) , i = 0 , ⋯9 ,

0 = c ( j , m) + kl
0

, ( j , m) + ∑
( j′, m′)
β( j , m) , ( j′, m′) x9 , ( j′, m′)

0 = xi , ( j , m) +ωi ( j , m) + 1 , 　　　　　　　　　　　i = 0 , ⋯9 ,

0 = x2
i , ( j , m) + xi ( j , m + 1) , 　　　 　　　　　　　　i = 0 , ⋯9 ,

0 =ω2
i , ( j , m) +ωi ( j , m + 1) , 　　　　　 　　　　　　i = 0 , ⋯9 ,

(11)

其中 j = 0 , ⋯,15 , m = 0 , ⋯,7.因此AES加密可以用 5248个方

程 ( F上)来描述 ,其中 3840个非常稀疏的二次方程 , 1408个

线性方程 .这些方程里面共包含 2560个状态变量和 1408个密

钥变量.

从上面一系列的数据可以看出 ,采用 XSL 攻击方法分析

BES要比直接分析 AES简单的多.显然 ,如果能够找到某种方

法求解MQ系统 ,只需要很少的明密文对就可以攻击 BES ,

XSL攻击方法可以求解 MQ系统.到目前为止还不知道这种

攻击的确切复杂度 ,不清楚是否这种攻击方法能够成功 ,但是

至少还没有证明这种攻击方法是不可行的.或许将来对 AES

的最好攻击方法就是上述的代数攻击.

6　结束语

　　当前 ,AES密码分析的研究方兴未艾 ,还有很多问题没有

很好的解决 ,是密码理论研究中国内外学者研究的热点课题

之一.本文介绍了部分代表性的工作 ,总的来说 ,主要围绕两

个方面 :一是从密码算法的设计入手 ,分析算法的代数结构 ;

二是从密码算法的实现入手 ,探索算法在实现上的一些弱点.

AES算法要获得真正意义上的“破译”,还需要很长一段时间 ,

需要密码分析者的不懈努力.下面列出当前 AES密码分析中

急需解决和值得关注的几个问题 :

(1)研究高阶积分分析对 Rijndael算法的可行性以及积分

2插入攻击的实现方法 ;

(2)寻求对 Rijndael算法的其它部分实行功耗分析 ,寻找

其它的盲化方法安全实现算法 ;

(3)研究MQ系统的快速求解方法.
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