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摘　要：　近年来，随着智能移动设备的普及和强大的传感能力，移动群智感知（Mobile CrowdSensing，MCS）已成

为大规模感知城市动态的一种有潜力的技术 . MCS中一个核心问题是如何从众多工人提交的嘈杂的感知数据中发现

“真值”. 同时，真值发现过程中不可避免地面临隐私泄露问题 . 为应对这一挑战，研究者通常结合本地差分隐私（Lo⁃
cal Differential Privacy，LDP）技术，通过对工人数据添加随机噪声实现隐私保护 . 然而，由于拉普拉斯分布的随机性和

无界性，可能会注入大量噪声，从而产生离群点 . 此外，现有研究往往未能充分建模为满足LDP保护而注入的拉普拉

斯噪声，导致求得的“真值”精度低，且现有的真值发现方法通常仅适用于离散值或无法严格满足LDP约束的问题 . 针

对上述问题，本文提出一种基于LDP的面向离群点的真值发现算法LEADER. 该算法首先对工人提交的数据添加拉普

拉斯噪声，以确保工人隐私不被泄露 . 然后针对离群点问题，采用Huber损失函数作为度量距离，降低离群点对真值估

计结果的影响 . 最后通过引入数据度量方法，优化工人和任务重要性权重分配，并根据提交值之间的相似性对工人进

行分组，从而有效保护工人隐私的同时提高估计“真值”的精度 . 理论分析表明，LEADER算法在严格满足LDP约束的

前提下，能够有效处理连续型数据，并实现高精度的真值发现 . 此外，与非隐私下的真值发现方法相比，LEADER算法

在通信开销和计算开销方面保持相近 . 在两个真实数据集和一个合成数据集上的实验结果表明，LEADER算法的表

现显著优于现有对比算法，噪声“真值”精度提升了至少18%.
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Abstract:　In recent years, with the widespread adoption of intelligent mobile devices and their powerful sensing capa⁃
bilities, mobile crowdsensing (MCS) has emerged as a promising method for large-scale sensing of urban dynamics. A key 
challenge in MCS is discovering the truth from the noisy sensory data submitted by numerous workers. However, the pro⁃
cess of truth discovery inevitably raises privacy concerns. To address these challenges, researchers frequently integrate local 
differential privacy (LDP) techniques by adding random noise to workers’ data for privacy protection. Nonetheless, the ran⁃
domness and unbounded nature of Laplace noise may inject excessive noise, resulting in outliers. Additionally, existing re⁃
search often fails to adequately model the Laplace noise injected to satisfy LDP protection, resulting in low truth accuracy. 
Moreover, the current truth discovery methods are typically only applicable to discrete data, or cannot strictly satisfy the 
LDP constraints. To address the above issues, this paper proposes LEADER, an outlier-oriented truth discovery algorithm 
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under LDP. First, the algorithm adds Laplace noise to workers’ data to ensure privacy protection. Second, it addresses outli⁃
ers by adopting the Huber loss function to measure distances, mitigating their impact on truth estimation. Finally, through a 
data-driven metric approach, the algorithm optimizes the weight allocation for worker and task importance and groups work⁃
ers based on the similarity of their submitted values. These enhancements enable LEADER to improve the accuracy of esti⁃
mated truths while maintaining privacy protection. Theoretical analysis demonstrates that LEADER strictly satisfies LDP 
constraints, effectively handles continuous data, and achieves high-accuracy truth discovery. Furthermore, compared to non-

private truth discovery methods, the LEADER algorithm maintains comparable communication and computational over⁃
head. Experimental results on two real-world datasets and a synthetic dataset indicate that the LEADER algorithm signifi⁃
cantly outperforms existing methods, achieving at least an 18% improvement in the accuracy of the noisy truth.

Key words:　mobile crowdsensing; truth discovery; privacy protection; local differential privacy
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1　引言

近年来，随着智能手机、平板电脑和汽车等搭载多

个嵌入式传感器的智能移动设备的广泛普及，移动群

智感知（Mobile CrowdSensing，MCS）得到了广泛研究和

应用［1，2］. 在MCS中，由于主观（如恶意工人故意上传误

导数据）或客观因素（如设备差异和环境影响），上传的

感知数据可能不准确，导致数据噪声或矛盾，进而影响

数据质量［3］. 因此，真值发现方法应运而生，旨在从质

量参差不齐的感知数据中提取“真值”，提高数据质

量［4］. 其核心思想是通过评估工人提交的数据质量，并

基于工人权重和感知数据的可信度进行迭代建模，从

而获得更准确的聚合结果［5］. 具体来说，真值发现方法

的核心思想是如果某工人提交的感知数据更接近“真

值”，则该工人的权重更高 . 因此，高权重工人的数据在

聚合过程中占更大的比重，从而有效过滤噪声和错误

数据，提高MCS数据的可靠性和实用性 .
尽管传统真值发现方法已被证明是有效的，但其

迭代计算过程需要中央服务器收集每个工人的原始感

知数据，这可能对 MCS 工人的隐私构成威胁 . 隐私泄

露不仅可能导致工人因担忧隐私风险而拒绝参与任

务，还可能促使工人为规避隐私风险而上传虚假数据，

从而严重影响数据质量，甚至对医疗领域的数据可靠

性产生不利影响［6~8］. 因此，在 MCS 中保护工人隐私至

关重要 .
为应对这一问题，研究者通常采用本地差分隐私

（Local Differential Privacy，LDP）技术来保护数据隐私 .
其核心思想是工人在本地对感知数据进行扰动后再上

传服务器，从而从源头上降低隐私泄露风险［9］. 为了实

现严格且可证明的 LDP，经典方法是在工人提交的原

始数据的各个属性维度上注入服从拉普拉斯（Laplace）
分布的随机噪声［10］. 该方法适用于多种数据场景，具备

较强的灵活性和通用性 . 因此，本文采用 Laplace 机制

对工人提交的数据进行扰动，以有效增强隐私保护 .

然而，由于Laplace分布的随机性和无界性，注入的

噪声可能导致大量离群点的出现 . 通常，为了减少离群

点的影响，需要增加噪声的阈值范围，但这会导致敏感

度参数增大，隐私预算减少，从而使注入的噪声大，进

而降低隐私保护效果 . 与此同时，现有的真值发现方法

未能充分建模为满足 LDP保护而注入的 Laplace噪声，

且大多仅适用于离散值数据或未能严格满足 LDP 约

束，导致噪声“真值”的精度较低，难以满足实际应用

需求 .
为了解决上述问题，本文提出一种 LDP 下面向离

群点的真值发现算法 LEADER（truth discovery algo⁃
rithms for forward outLiErs under locAl DifferEntial pRi⁃
vacy）. 该算法的核心思想在于通过添加Laplace噪声保

护工人隐私信息，使用Huber损失衡量加噪感知值和噪

声“真值”之间的距离，同时充分考虑到任务的重要性

并对工人分组，进而形式化约束优化问题，再通过拉格

朗日乘子法同时迭代计算求得工人的质量、任务的重

要性和噪声“真值”.
综上，本文的主要贡献如下：

（1）针对离群点问题，本文提出了一种严格满足

LDP 的真值发现算法 LEADER，并对算法的隐私、效用

和复杂度进行了理论分析 . 理论分析表明，LEADER不

仅严格满足LDP约束，而且求得的噪声“真值”精度高，

且适用于处理连续型数据和稀疏数据场景 . 与非隐私

下真值发现算法相比，LEADER 没有产生额外的通信

开销，同时计算开销相当 .
（2）从距离度量的角度出发，设计了一种基于 Hu⁃

ber损失的距离度量方法，用于衡量工人在本地提交的

经过Laplace加噪后的感知数据与估计“真值”之间的距

离 . 该方法在保护工人隐私数据的同时，降低随机加噪

后产生的离群点影响，能够有效提高求得“真值”的

精度 .
（3）从数据度量的角度出发，设计了工人分组和任
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务重要性建模优化问题 . 具体来说，考虑到工人之间的

选择性提交行为和相似性，本文对工人进行分组，并在

此基础上同时考虑任务的重要性，设计了一种结合拉

格朗日乘子法和坐标下降法的求解算法 . 该算法通过

优化工人的权重分配、分组和任务的重要性，有效提高

了噪声“真值”发现精度、隐私保护强度和算法的鲁

棒性 .
（4）在两个真实数据集和一个合成数据集上的实

验结果表明，相较于对比算法，LEADER算法在求得的

噪声“真值”精度上至少提高了18%.
2　相关工作

2. 1　真值发现

Li等人［11］提出了一种无需真实因果图就能评估因

果发现的新方法，解决了合成数据集可能无法准确得

到真值发现结果 . Fang等人［12］提出了一种广义贝叶斯

框架，该框架综合了多真值的特征，可实现准确、高效

的多源数据整合，能够有效处理一个数据项有多个真

值的情况 . Bai等人［13］提出了一种无人机支持的智能真

值发现方案，以低成本通信方式获取MCS的真值数据，

能够在信息无验证的场景下 MCS 中进行数据真值发

现 . Wang 等人［14］设计了一个真值发现和反向拍卖框

架，能在群智感知应用中最大化系统效用和提高数据

质量 . Kang等人［15］提出了一种结合智能数据与投标的

双重真值发现方案，以应对低质量工人及其欺骗性数

据投标对 MCS 数据收集可信度的破坏，从而提升 MCS
服务的有效性 .
2. 2　离群点检测

离群值检测的经典方法主要包括统计方法、聚类

方法和基于邻近度的方法 . 统计方法通常假设数据服

从某种已知分布（如正态分布），通过判断数据点是否

位于低概率区域来识别离群值［16，17］. 但在数据分布未

知或高维数据场景下表现不佳 . 聚类方法的核心思路

是将数据划分为不同簇，簇中样本数少的部分为离群

值［18，19］. 但这类方法的效果依赖于所选聚类算法，且缺

乏对离群点的专门优化 .
基于邻近度的离群值检测方法包括基于距离、密

度和深度三类方法，这些方法通过分析数据点之间的

接近程度，将与大多数点接近程度较低的点判定为离

群值［20］. 例如，Knorr等人［21］提出了一种利用不同的距

离定义计算数据点之间的平均距离，通过全局参数来

识别离群点 . Ramaswamy 等人［22］通过 k 近邻距离的离

群值检测方法避免了全局参数的依赖 . Schubert等人［23］

提出了基于核密度估计方法能在多维数据中有效识别

离群点 . 基于深度的技术通过为每个点分配深度值，根

据深度值筛选外部点作为离群点 . Cárdenas-Montes［24］

提出的基于粒子潜力井的离群点检测算法，将数据视

为N维粒子，通过潜力井来区分离群点和簇中的对象 .
该方法能够有效应对高维数据，但在处理大规模数据

集时可能面临较高的计算成本，并且在某些复杂数据

分布或高维场景下存在精度问题 .
相比于基于密度和深度的方法，基于距离的离群

值检测方法计算效率更高，适用性更广，特别适合处理

高维数据 . 因此，本文提出的基于LDP的离群点真值发

现算法，在加噪过程中采用了基于距离的离群点检测

方法，能够有效识别加噪后的离群点，从而减少噪声对

真值发现精度的影响，提高算法的鲁棒性 . 通过结合

LDP 保护机制和基于距离的离群点检测方法，本算法

不仅能有效保护工人的隐私，还能在处理大规模和高

维数据时保持较高的精度和效率 .
2. 3　基于LDP的真值发现方法

为了解决真值发现中的隐私泄露问题，本文基于

LDP 在工人端对数据添加噪声，使得上传前的数据已

经经过隐私保护，从而有效防止隐私泄露 .
基于 LDP的隐私保护方法已成为真值发现研究的

重要方向 . 针对离散值，Sun等人［25］提出了一种通过收

集工人上传的扰动数据推断真值的 LDP 真值发现方

法 . 为解决数据稀疏性问题，该方法设计了一种新型矩

阵分解算法，在实现隐私保护的同时提升了数据有效

性，并为每位工人提供统一的隐私级别 . Li等人［26］提出

了一种高效的 LDP 真值发现方法，允许工人在提交答

案时添加个性化噪声，从而实现个性化的隐私保护 . 该

方法基于采样机制动态调整噪声强度，在隐私保护与

真值推断准确性之间达成平衡 . Huang 等人［27］基于激

励机制设计了适用于流数据的 LDP 隐私保护框架，有

效应对直接应用LDP时长期隐私泄露和准确性下降的

挑战 . 针对现有激励机制未充分考虑工人隐私偏好和

个性化报酬的问题以及连续值场景，Sun等人［28］提出了

一种基于 LDP 的个性化隐私激励合约机制，提升了隐

私保护的灵活性 . Zhang等人［29］提出了一种不依赖独立

性假设的 LDP 真值发现方法，通过严格满足 LDP 实现

了有效的隐私保护 . 进一步地，Zhang等人［30］将拉普拉

斯噪声与固有高斯噪声结合进行联合概率估计，有效

解决了在严格LDP条件下处理连续数据时的真值发现

精度问题 . Xiong等人［31］则提出了一种去中心化隐私保

护框架，解决了群智感知数据隐私保护中的安全性和

计算开销问题 .
表 1总结并对比了相关研究 . 可以发现，当前尚无

研究在LDP框架下深入探讨离群点与连续值场景的真

值发现问题 . 具体来说，现有方法主要关注离群点的检

测与分析，但尚未提出针对离群点的有效真值发现方

法 . 此外，这些研究通常仅适用于离散值或连续值的单
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一场景，要么无法严格满足LDP约束，要么未能在隐私

保护与真值发现之间取得良好平衡 .

3　预备知识

3. 1　真值发现

真值发现最重要的特征是对数据源质量的估计，

即可靠性估计 . 为确定真值，它通过估计数据源的可靠

性来聚合多源数据 . 现有真值发现经典方法为异构数

据冲突解决算法（Conflict Resolution on Heterogeneous 
data，CRH）［5］. 基本原理是如果工人提供的数据更接近

真实值，则认为该工人更可靠，权重也相应较高，并且

在聚合过程中为其分配更高的权重 . 在涉及工人权重

和任务“真值”这两组变量的优化问题中，CRH 通过最

小化目标函数，采用迭代优化方法，即在更新一组变量

时固定另一组变量，直至收敛 . 最终，工人权重和任务

“真值”分别通过式（1）和式（2）进行迭代求解：
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其中，M、N分别表示工人和任务总数，ws 表示第 s个工

人的权重（即工人质量），xs
n 表示第 s个工人提交的第 n

个任务的感知值，x*
n 是计算得到的第 n 个任务的“真

值”. 此外，d ( xs
n x

*
n )用于表示第 s个工人提交的第 n个

任务的感知值与该任务估计“真值”之间的距离 . 经典

方法通常使用欧氏距离来衡量工人提交值与估计真值

之间的差异［32］.
3. 2　本地差分隐私

LDP形式化定义如下：

定义 1 LDP［9，10］. 假设 x和 x′是任意 2个包含隐私

的输入数据 . 对于给定的 εÎ R+，随机化机制 A 满足 ε-
LDP，当且仅当对于所有的输入 x、x′和输出 y，以下公式

成立：

Pr ( A( x) = y) ≤ eε ´ Pr ( A( x′) = y)
其中，ε表示所需的隐私预算，更小的 ε将提供更强的隐

私保护 . 攻击者无法区分随机化机制函数 A 的任何输

出是来自 x还是 x′，从而有效保护工人的隐私 .
在满足 LDP 算法中，整体隐私预算遵循如下组合

定理：

定理 1 顺序组合定理［33］. 假设有满足 LDP 的一

组扰动机制 Ai = {A1 A2 Ak}，每个扰动机制对应的

隐私参数分别为ε1 ε2 εk，则在对同一数据集使用这些

扰动机制时，定义的LDP顺序组合定理满足∑
i= 1

k

εi-LDP.
定理 2 并行组合定理［34］. 假设有满足 LDP 的一

组扰动机制 Ai = {A1 A2 Ak}，每个扰动机制对应的

隐私参数分别为 ε1 ε2 εk，P1 P2 Pk 是数据集P的

不相交子集，且 P = ∪
i = 1

k

Pi，并满足 Pi  Pj =Æ（对于任意

i ¹ j），A(P1 )= f (P1 )+Lap(Df ε1 ) 满足 ε1-差分隐私 . 令

A(P)= ∪
i=1

k

Ai (P1 )，并且对于每个Ai使用独立的随机性，则

f (P)= ∪
i=1

k

f (P i ). 此时A(P)满足max{ε1 ε2 εk}-LDP.
定理 3 后处理定理［34］. 假设有满足 LDP 的随机

扰动机制A1 和在A1 输出上的任意扰动机制A2，那么扰

动机制A2也具有相同的LDP隐私保护强度 .
3. 3　问题描述

在本文所提场景中，如图 1所示，假设共有 M 个工

人，需要对N个任务进行真值发现，且要求满足 LDP下

的真值发现，其中工人集合为 U = {u1 u2 uM}，任务

集合为T = {t1 t2 tN}，ε定义为每个工人的隐私预算，

用来衡量隐私保护水平，较小的 ε提供更强的隐私保

护，工人 s所做任务提交的感知数据值 xs = {xs
n| nÎ Ts}，

其中 n表示第 n个任务，Ts Í T表示工人 s所做任务的集

合，任务数量记为 |Ts |. 该问题的核心是在严格满足

LDP的条件下保护工人的感知数据值 xs
n，充分考虑实际

场景中工人之间可能存在的社交关系或共同偏好，设

计有效的工人分组方法，并联合优化求解工人权重和

任务真值{x̂*
n| nÎ T }，以提高真值发现的精度 .

表2对文中常用符号及其含义进行了总结和描述 .
4　LEADER算法

4. 1　算法描述

在 LDP场景下，虽然注入 Laplace噪声能满足隐私

保护要求，但由于其随机性和无界性，容易引入大量噪

声和离群点，导致精度下降和鲁棒性不足，且现有方法

表1　相关工作对比

相关工作

文献[11]
文献[12]

文献[13~15]
文献[25,26]
文献[27]

文献[28~31]
LEADER

离散值

√
√

√

连续值

√
√

√
√

数据流

√

LDP

√
√
√
√

离群点

√
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通常仅适用于离散数据或未严格满足LDP约束 .
为了解决连续值场景中的噪声“真值”精度低的问

题，本文提出一种 LDP 下面向离群点的真值发现算法

LEADER，设计了距离度量和数据度量的优化策略 . 在

距离度量方面，基于 Huber 损失的距离度量方法通过

结合平方误差和绝对误差，能在存在异常值时提供

更鲁棒的结果，能够有效针对离群点 . 在数据度量方

面，观察到工人往往根据任务的重要性选择性地提

交更为精确的数据 . 因此，对于重要任务，工人提交

的感知值通常更接近真实值，给任务赋予权重可以

更好地估计真值 . 同时，本文还发现工人提交的感知

值之间常常存在相似性，这种相似性可能源于工人

之间的社交关系，或是他们在能力、偏好以及行为模

式上的相似性 . 这些因素使得工人可能会提交相似

的感知数据 . 因此，基于相似性进行工人分组，能减

少噪声和错误数据的影响，从而提高真值估计的精

度 . 通过任务权重和工人分组的双重优化，LEADER
能够更准确地估计真值，并有效应对离群点的挑战 .
LEADER算法的主要流程如图 2所示 . 其主要由以下 4
个步骤组成：

步骤 1 工人在本地对感知数据添加 Laplace噪声

后上传至MCS服务器 .
步骤 2 MCS服务器接收到加噪数据后，针对离群

点，通过距离度量和数据度量分析，采用 Huber损失函

数并结合分组策略构建最小化目标函数 .
步骤 3 根据拉格朗日乘子法求解得到的迭代计

算公式求得工人的质量、任务重要性、分组矩阵和每个

组内任务的噪声“真值”直至收敛 .
步骤4 根据步骤3求得的任务重要性和各个组内

任务噪声“真值”调用CRH迭代计算求得每个任务的最

终噪声“真值”直至收敛，最后再将噪声“真值”提交给

MCS的发起者 .

4. 2　算法实现

首先，工人在本地上传加噪后的感知任务噪声值

x' s
n，为了求得任务的真值 x̂*

n，本文除了给工人赋予权重

外，还考虑到任务的重要性对真值发现的负面影响，因

为在实际场景中工人会选择对重要任务提交更精确的

感知数据值，使得工人对重要任务的提交值更接近真

实值 . 本文用 ws 表示第 s个工人的质量，yn 表示第 n个

任务的重要性 . 为了求得工人的质量、任务的重要性和

噪声“真值”，存在一个基本的问题，如何对工人分组并

根据分组求得真值，因此本文提出一个两阶段的真值

...

工人2

工人M

工人1

CRH

空气质量检测

智慧交通
+Noise

 

图1　本文问题场景

表2　本文常用符号

符号

M

N

ws

yn

zo

xs
n

x*
n

U

T

x′ sn
x̂*o

n

x̂*
n

cso

τ1,τ2

符号定义

工人数

任务数

第 s个工人的权重

第n个任务的重要性

第 o个组的权重

第 s个工人所做第n个任务的值

第n个任务的真值

工人集合

任务集合

第 s个工人做第n个任务的噪声值

第 o组第n个任务的噪声真值

第n个任务的噪声真值

第 s个工人是否隶属于第 o个组

迭代阈值

图2　LEADER流程图
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发现方法LEADER，具体建模过程如下 .

在该算法中，第一阶段首先最小化工人上传噪的

音值 x' s
n 和待求解分组任务“真值”x̂*o

n 之间的加权距离，

因为本文采用工人分组策略，使得该阶段求得的任务

真值为组内任务真值 . 构建如式（3）所示的约束优化

问题：

min
ws yn x̂

*o
n cso

∑
o = 1

O ∑
s = 1

M ∑
n = 1

N

csows ynd ( )x' s
n x̂

*o
n （3）

本文使用 Huber损失来衡量工人提交的加噪感知

数据值和待求解分组任务“真值”之间的距离，而不是

使用典型的平方损失函数 . 因为，Huber损失的距离度

量方法通过结合平方误差和绝对误差，能在存在异常

值时提供更鲁棒的结果，能够有效针对离群点，在处理

带有噪声或异常值的数据时更稳定，更适合发现真值 .
其损失函数定义如式（4）所示：

d ( x' s
n x̂

*o
n ) =

ì

í

î

ï
ïï
ï

ï
ïï
ï

1
2 ( )x' s

n - x̂*o
n

2
             || x' s

n - x̂*o
n < σ

σ ( )|| x′ sn - x̂*o
n -

1
2
σ  otherwise

（4）

其中，σ是一个超参数，用于控制损失函数的转折点，默

认设置为 1. 同时，本文观察到在实际场景中，感知数

据上相似的工人会被分到同一组，因为这些工人在执

行任务时工人之间存在社交关系或者有类似的能力、

偏好或行为模式，即总体上工人之间存在一定的相似

性 . 因此，本文在考虑工人的质量和任务的重要性的

同时采用分组策略 . 此外，为了最小化目标函数，即最

小化偏离“真值”的误差，如果求得的“真值”偏离高质量

的工人和重要的任务，那么在目标函数中将给予其更大

的惩罚 . 工人分组通过最小化感知数据与任务真值的加

权误差，影响优化约束，从而确保工人被分配到能最大

程度减少加噪误差的组 . 式（5）中的 2个约束条件分别

用来约束工人权重和任务重要性的分布，取值大于 0
小于1.

min
ws yn x̂

*o
n cso

∑
o = 1

O ∑
s = 1

M ∑
n = 1

N

csows yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x' s

n - x̂*o
n

2

+σ ( )|| x' s
n - x̂*o

n -
1
2
σ

s.t.

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

∑
o = 1

O

cso = 1    cso Î { }01      1 ≤ s ≤ M

∑
s = 1

M

e-ws = 1

∑
n = 1

N

e-yn = 1

 

（5）

其中，cso 表示第 s个工人是否隶属于第 o个组，取值有 2
种可能性，若隶属于该组则 cso = 1，否则 cso = 0.

根据式（5）可知，本文的目标函数为

f (ws yn x̂
*o
n cso )

      = ∑
o = 1

O ∑
s = 1

M ∑
n = 1

N

cso ws yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2

(x' s
n - x̂*o

n )2

+σ ( )|x' s
n - x̂*o

n | -
1
2
σ

其中，
1
2

(x' s
n - x̂*o

n )2 是一个凸的二次函数，绝对值函数

|x' s
n - x̂*o

n | 也是凸的，因此乘以正的常数 σ后仍保持凸

性 . 由于目标函数是对这些凸函数的线性组合，且 ws、

yn是正的，cso为二元选择变量（0或 1），整体上保持了凸

性 . 因此，目标函数 f (ws yn x̂
*o
n cso )是一个凸函数，因

此上述问题是凸优化问题 . 可以结合拉格朗日乘子法

来设计求解方案，具体步骤如下：

（1）首先得到式（5）对应的拉格朗日函数，如式（6）
所示，其中μ、λ和 γ是拉格朗日乘子 .

L (ws x̂
*
n yn μλγs )

      = ∑
o = 1

O ∑
s = 1

M ∑
n = 1

N

csows yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x' s

n - x̂*o
n

2

+σ ( )|| x' s
n - x̂*o

n -
1
2
σ

          +μ (∑s = 1

M

e-ws - 1) + λ (∑n = 1

N

e-yn - 1)
           +∑

s = 1

M

γs( )∑
o = 1

O

cso - 1

（6）

（2）接着求式（6）关于ws的一阶导并令其等于 0，可
得式（7）：

μe-ws = ∑
o = 1

O ∑
n = 1

N

cso yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x' s

n - x̂*o
n

2

+σ ( )|| x' s
n - x̂*o

n -
1
2
σ

（7）

根据式（5）中的约束条件2，有
μ (e-w1 + e-w2 + + e-ws + + e-wM ) = μ （8）

（3）进而求得式（9）：

μ = ∑
o = 1

O ∑
s = 1

M ∑
n = 1

N

cso yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x' s

n - x̂*o
n

2

+σ ( )|| x' s
n - x̂*o

n -
1
2
σ

（9）

将求得的 λ回代入式（7），可以得到：

ws =-ln

∑
o = 1

O ∑
n = 1

N

cso yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x' s

n - x̂*o
n

2

+σ ( )|| x' s
n - x̂*o

n -
1
2
σ

∑
o = 1

O ∑
s = 1

M ∑
n = 1

N

cso yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x' s

n - x̂*o
n

2

+σ ( )|| x' s
n - x̂*o

n -
1
2
σ

（10）

同理，求式（6）关于 yn的一阶导并令其为0，可得：
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yn =-ln

∑
o = 1

O ∑
s = 1

M

csows

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x' s

n - x̂*o
n

2

+σ ( )|| x' s
n - x̂*o

n -
1
2
σ

∑
o = 1

O ∑
s = 1

M ∑
n = 1

N

csows

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x' s

n - x̂*o
n

2

+σ ( )|| x' s
n - x̂*o

n -
1
2
σ

（11）

进一步地，求式（6）关于 x̂*o
n 的一阶导并令其为 0，

可得：

∑
s = 1

M

csows yn

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú- ( )x' s

n - x̂*o
n

+σ × sgn ( )x' s
n - x̂*o

n

= 0 （12）
其中，sgn ( × )是符号函数，如果内部值大于 0则返回 1，
小于 0 则返回-1；如果等于 0 则返回 0. 那么当 x' s

n > x̂*o
n

时，求解可得：

x̂*o
n =

∑
s = 1

M

csows( )x' s
n - σ

∑
s = 1

M

csows

（13）

同理，当 x' s
n ≤ x̂*o

n 时，可得：

x̂*o
n =

∑
s = 1

M

csows( )x' s
n + σ

∑
s = 1

M

csows

（14）

综上所述可得：

 x̂*o
n =

ì

í

î

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

∑
s = 1

M

csows( )x' s
n - σ

∑
s = 1

M

csows


if  x' s

n > x̂*o
n

∑
s = 1

M

csows( )x' s
n + σ

∑
s = 1

M

csows

 if  x' s
n ≤ x̂*o

n

（15）

根据块坐标法，当 x' s
n，ws，yn 固定时，cso 使用下面定

理中的公式更新 .
定理 4 固定 ws yn，可通过下面公式更新工人组

指示符 cso：

cso =
ì

í

î

ïïïï

ïïïï

1o* = arg min
o

∑
n = 1

N

ynd ( )x' s
n x̂

*o
n 1 ≤ o* ≤ O 

0o ¹ o*                                                                

（16）

证明 由于 x′ sn，ws，yn 都是固定的，式（5）只有一组

未知变量是未知的，根据式（5）中的约束条件 1，按照

式（16）给 cso 赋值时，使得工人 s 被分配到加噪后的感

知数据与任务真值的任务重要性加权距离误差最小的

组中，也就是将工人分配到与其提交的加噪感知数据

最接近“真值”的组 . 通过最小化总加权误差，确定工人

应被分配到的组 . 此时

∑
o = 1

O ∑
n = 1

N

csows yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x' so

n - x̂*o
n

2

+σ ( )|| x' so
n - x̂*o

n -
1
2
σ

这一项最小，此外由于感知数据是工人独立感知并提

交的，因此工人彼此之间不存在直接的共享或依赖关

系，则不同工人提交的感知数据值之间是独立不相关

的，所以式（5）的目标函数最小 .
第二阶段，根据真值发现经典算法CRH，本文通过

给每个组分配一个权重 zo 来迭代计算每个组的权重和

各个任务的“真值”，目标函数如式（17）所示：

min
zo x̂

*
n

∑
o = 1

O ∑
n = 1

N

zo yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x̂*o

n - x̂*
n

2

+σ ( )|| x̂*o
n - x̂*

n -
1
2
σ

s.t.    ∑
o = 1

O

e-zo = 1

（17）

其中，yn 根据式（11）可得 . 因为，任务的重要性 yn 是一

种全局属性，在经过第一阶段迭代求解后已能较好地

反映任务的特征 . 相比之下，第二阶段的分组权重和任

务“真值”是局部优化问题，重点在于组内数据的一致

性和组间的差异性，因此不需要再次调整 .
接着，通过拉格朗日乘子法求解，可得每个组的

权重和任务的“真值”迭代计算公式，分别如式（18）和

式（19）所示 . 本文也用 Huber 损失来衡量分组中的任

务“真值”和待求解任务“真值”x̂*
n之间的偏差 .

zo =-ln

∑
n = 1

N

yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x̂*o

n - x̂*
n

2

+σ ( )|| x̂*o
n - x̂*

n -
1
2
σ

∑
o = 1

O ∑
n = 1

N

yn

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1
2 ( )x̂*o

n - x̂*
n

2

+σ ( )|| x̂*o
n - x̂*

n -
1
2
σ

（18）

 x̂*
n =

ì

í

î

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

∑
o = 1

O

zo( )x̂*o
n - σ

∑
o = 1

O

zo


if  x̂*o

n > x̂*
n

∑
o = 1

O

zo( )x̂*o
n + σ

∑
o = 1

O

zo

 if  x̂*o
n ≤ x̂*

n

（19）

其中，任务的重要性和每个分组任务的“真值”分别由

式（11）、式（15）可得 .
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LEADER算法流程如算法1所示 .

在 LEADER 算法中，首先每个工人对其感知到的

任务值进行 Laplace加噪处理，并将加噪后的感知数据

值 x' s
n 上传到服务器（步骤 1~6）. 然后，服务器执行第一

阶段真值发现迭代过程，首先初始化，然后根据

式（10）更新工人的权重ws，根据式（11）更新任务的重

要性 yn，然后根据式（15）和式（16）更新第 o组第 n任务

的真值 x̂*o
n 和工人被分配的组指示符 cso，直到满足迭代

次数或收敛阈值 τ1. 接下来，服务器开始第二阶段迭

代，根据式（18）更新组的权重，并根据式（19）进一步更

新任务的真值，直到满足迭代次数或收敛阈值 τ2. 最终

返回工人的权重、任务的重要性、组的权重、分组矩阵

和任务真值（步骤 7~16）. 其中分别用计算所有分组中

所有任务的前后两次“真值”差距的平均值是否小于 τ1

和所有任务前后两次“真值”差距的平均值是否小于 τ2

来判断是否分别满足迭代阈值 . 具体地讲，τ1、τ2 的计

算如式（20）、式（21）所示：

τ1 =
∑
n = 1

N

|| x̂*o
ni - x̂*o

ni + 1

N
（20）

τ2 =
∑
n = 1

N

|| x̂*
nk - x̂*

nk + 1

N
（21）

其中，x̂*o
ni 和 x̂*o

ni + 1 分别表示第 o组中第 n个任务的第 i次
和第 i+1 次得到的“真值”. x̂*

nk 和 x̂*
nk + 1 分别表示第 n个

任务的第 k次和第 k+1次得到的“真值”.
5　算法分析

在本节中，通过对 LEADER的隐私、效用和复杂度

分别进行全面分析，从理论上证明了其优越性 .
5. 1　隐私分析

首先为了保护工人隐私，LEADER 只在本地对工

人感知数据采用 Laplace机制进行加噪，对于某一工人

s，工人对任务 n 的感知值 xs
n 添加 Laplace 噪声，生成加

噪感知值 x' s
n，如式（22）所示：

x' s
n = xs

n + Lap ( Df
ε ) （22）

其中，Lap ( λ)是均值为 0、尺度参数为 λ =
Df
ε

的拉普拉

斯分布，Df是感知值的全局灵敏度 .
定理5 LEADER算法满足 ε-LDP.
证明 工人在本地提交的初始感知值 xs

n 经过 La⁃
place加噪后输出 x' s

n 的概率密度函数为

P ( x' s
n |xs

n ) = 1
2λ

exp ( - || x' s
n - xs

n

λ ) （23）
因此，若证明该算法满足 ε-LDP，首先也就是证明

Laplace机制满足 ε-LDP，对于任意同一任务的两个不同

的感知值 xs
n和 xs′

n，满足以下不等式：

P ( )x' s
n |xs

n

P ( )x' s
n |xs′

n

≤ eε （24）
根据Laplace分布的概率密度函数，代入式（22）：

P ( )x' s
n |xs

n

P ( )x' s
n |xs′

n

=

1
2λ

exp ( )-
|| x' s

n - xs
n

λ

1
2λ

exp ( )-
|| x' s

n - xs′
n

λ

                    = exp ( || x' s
n - xs′

n - || x' s
n - xs

n

λ )
（25）

根据三角不等式，| a - b | ≤ | a - c | + | c - b |，本文有

| x' s
n - xs′

n | - | x' s
n - xs

n | ≤ | xs
n - xs′

n | （26）
因此根据式（24），本文可以进一步得到：

P ( )x' s
n |xs

n

P ( )x' s
n |xs′

n

≤ exp ( || xs
n - xs′

n

λ ) （27）

由于 λ =
Df
ε
，而Df是感知值的全局灵敏度，即任意

2 个可能输入 xs
n 和 xs′

n 的最大差值满足 | xs
n - xs′

n | ≤Df，进

而可得：

P ( )x' s
n |xs

n

P ( )x' s
n |xs′

n

≤ exp ( Df
λ ) = exp (ε) （28）

算法1 LEADER算法

输入：工人的感知任务值 xs
n, 工人分组数O, 迭代阈值 τ1和 τ2

输出：工人的权重ws, 任务的重要性 yn,分组矩阵C, 组的权重 zo, 任
务真值 x̂*

n

//本地执行

1. FOR s=1,2,,M DO
2. FOR n=1,2,,N DO
3. 工人调用Laplace机制对感知数据 xs

n加噪

4. 工人将加噪后的值 x′ sn上传给服务器

5. END FOR
6. END FOR
//服务器执行

7. 初始化ws,yn和 x̂*
n

8. WHILE迭代次数或者满足迭代阈值 τ1

9. WHILE迭代次数或者满足迭代阈值 τ2

10.  根据式(10)更新ws

11.  根据式(11)更新 yn

12.  根据式(15)更新 x̂*o
n

13.  根据式(16)更新 cso

14.  根据式(18)更新 zo

15.  根据式(19)更新 x̂*
n

16. RETURN ws,yn,C,zo和 x̂*
n

1548



第 5 期 朱伊波:本地差分隐私下面向离群点的真值发现算法研究

因此，LEADER 算法中使用的 Laplace 噪声机制确

保了每个工人的上传感知数据值是差分隐私保护的，

且工人上传的加噪感知值 x' s
n 满足 ε-LDP.

此外，LEADER算法仅在步骤 1中对包含工人隐私

的初始感知数据进行加噪处理，并且遵循了 Laplace噪
声机制和定理 1 的顺序组合定理，严格满足 ε-LDP. 算

法后续步骤仅是对构建的约束优化问题进行求解过

程，不影响整体隐私预算的分配 . 因此，依据定理 2 的

并行组合定理，总体上 LEADER 对所有工人的数据严

格满足 ε-LDP.
5. 2　效用分析

本节通过对比不同算法求得的真值误差大小来评

估LEADER算法的效用 .
首先，用 η1 表示 3.2 节中式（19）求得的任务真

值，即

η1 = x̂*
n =

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

∑
o = 1

O

zo ( )x̂*o
n - σ

∑
o = 1

O

zo

    if  x̂*o
n > x̂*

n

∑
o = 1

O

zo ( )x̂*o
n + σ

∑
o = 1

O

zo

    if  x̂*o
n ≤ x̂*

n

（29）

仅使用Laplace机制加噪未考虑任务重要性和工人

分组的隐私保护下真值发现方法求得的真值 x̂*
n' 如

式（30）所示：

η2 = x̂*
n' =

ì

í

î

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
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ï

ï

ï

ï

ï

ï

∑
s = 1

M é

ë

ê
êê
ê ù

û

ú
úú
úws( )1

x' s
n

+ d
d

∑
s = 1

M é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú
ws

1

( )x' s
n

2

    if  x' s
n > x̂*

n'

∑
s = 1

M é

ë

ê
êê
ê ù

û

ú
úú
úws( )1

x' s
n

- d
d

∑
s = 1

M é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú
ws

1

( )x' s
n

2

    if  x' s
n ≤ x̂*

n'

（30）

用 η0表示非隐私保护下经典真值发现方法CRH求

得的真值，即

η0 = x*
n =

∑
s = 1

M

ws xs
n

∑
s = 1

M

ws

（31）

进而，有定理6：
定理 6 LEADER 算法求得的任务真值更接近非

隐私下的任务真值，即| η1 - η0 | < | η2 - η0 |.

证明 根据LEADER算法求得的真值，有

MAELEADER =
1
N ∑

n = 1

N

|| x*
n - x̂*

n

                      =
1
N ∑

n = 1

N

|

|

|

|

|

|
|||
|

|

||

|

|

|

|

|
|||
|

|

|∑
s = 1

M

ws xs
n

∑
s = 1

M

ws

-
∑
o = 1

O

zo ( )x̂*o
n ± σ

∑
o = 1

O

zo

（32）

未考虑分组和任务重要性时，本文有

  

MAELaplace =
1
N ∑

n = 1

N

|| x*
n - x̂*

n'

                    =
1
N ∑

n = 1

N

|

|

|

|

|

|

|

|

|
||
|
|

|

|

|

|

|
|

|

|

|

|

|

|

|

|
||
|
|

|

|

|

|

|

∑
s = 1

M

ws xs
n

∑
s = 1

M

ws

-
∑
s = 1

M é

ë

ê
êê
ê ù

û

ú
úú
úws( )1

x' s
n

± d
d

∑
s = 1

M é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú
ws

1

( )x' s
n

2

（33）
进而可得：

MAELEADER -MAELaplace

      =
1
N ∑

n = 1

N

|| x*
n - x̂*

n -
1
N ∑

n = 1

N

|| x*
n - x̂*

n'
（34）

因为根据大数定律，随着样本数 Mo 的增加，组内

的真值会趋近于最终任务真实值：

lim
Mo ®¥

x̂*o
n = x*

n （35）
所以每组的估计值 x̂*o

n 和非隐私保护下真值发现方

法 CRH 求得的真值 x*
n 之间的误差随着组内观测数 Mo

增加趋近于 0. 对于每个组 o，随着组内工人数Mo增加，

x̂*o
n 趋近于 x*

n，从而 Var(x̂*o
n )® 0. 所以由于分组的任务

真值是基于多个组内估计的任务真值，组内方差减小

会导致整体估计误差MAE降低 .
具体来说，由于每个组的均值逐渐接近真实值，本

文可得：

MAELEADER =
1
N ∑

n = 1

N

|

|

|

|

|

|
|||
|

|

||

|

|

|

|

|
|||
|

|

|

x*
n -

∑
o = 1

O

zo x̂*o
n

∑
o = 1

O

zo

                      »
1
N ∑

n = 1

N

|

|

|

|

|

|
|||
|

|

||

|

|

|

|

|
|||
|

|

|

x*
n -

∑
o = 1

O

zo x*
n

∑
o = 1

O

zo

= 0

（36）

这表明分组后的误差会随着样本数的增多逐渐减

小，最终接近0. 进而MAELEADER -MAELaplace < 0.
未分组时的样本 xs

n 来自不同的观测值，这些观测

值之间的差异较大，因此均值的估计误差较大 . 即便随

着样本数的增加，均值误差会逐渐减小，但相比于分组

后的方法，由于每组内的样本相关性较低，整体的误差
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会相对较大 .

综上所述，LEADER 算法求得的真值误差小于仅

考虑Laplace加噪无分组和无任务重要性影响求得的真

值误差，即 Var(x̂*o
n )<Var(x̂*

n')，进而可得 | η1 - η0 | < | η2 -

η0 |.  证毕 .  
5. 3　复杂度分析

LEADER算法的复杂度分析如下：

（1）时间复杂度 . 用户端：每个工人需要对每个任

务的感知数据加噪并上传至服务器，共需执行M ´ N次

操作，时间复杂度为O（MN）. 服务器端：在第一阶段，服

务器要重复多次迭代，每次迭代中，需要更新工人权

重、任务重要性和分组矩阵 . 对于每次迭代：更新工人

权重 ws的复杂度是 O（MN），更新任务重要性 yn 的复杂

度是O（NO），更新分组矩阵 cso和组内任务真值 x̂*o
n 的复

杂度为O（MO+NO）. 本文定义第一阶段的总迭代次数为

I1，因此第一阶段的时间复杂度为 O ( I1(MN +NO +

MO ) ). 在第二阶段，服务器根据式（18）和式（19）更新组

权重 zo 和最终的任务真值 x̂*
n，复杂度为 O（NO）和

O（NO）. 本文定义第二阶段总迭代次数为 I2，因此第二

阶段的时间复杂度为O ( I2 NO ). 因此，总体上 LEADER
的时间复杂度为O ( I1(MN +NO +MO ) + I2 NO ).

（2）通信复杂度 . 该算法仅在工人上传服务器加噪的

感知数据值时需要通信，共有M个工人且每个工人向服

务器上传N个加噪后的感知值，总通信复杂度为O（MN）.
综上所述，与经典的非隐私保护真值发现算法

CRH相比，通信复杂度一致 . 此外，由于 LEADER算法

引入了隐私保护和工人分组机制，其时间有所增加 . 本

文定义 CRH 的迭代阶段的迭代次数为 I2，则相比于

CRH，LEADER 在时间复杂度上增加了 O ( I1(NO +

MO ) + ( I1 - I3 ) (MN ) + I2 NO ). 但这些额外的计算开销

换取了更高的隐私保护强度和“真值”精度 .
6　实验评估

6. 1　数据集

本文采用 2 个公开可用的数据集（Intel Berkeley、
Weather）和一个合成数据集 .

（1）Intel Berkeley数据集（http：//www.kaggle.com/data⁃
sets/divyansh22/intel-berkeley-research-lab-sensor-data）.
简称Int，该数据集是由Intel Berkeley实验室于2004年2月
28日至4月5日部署的54个Mica2传感器对同一室内空

间在 36天内每隔 30 s采样所得 . 本文选取传感器第一

天内不同节点采集到的温度、湿度和电压 3个属性，共

1 317条数据进行真值发现 . 缺失数据通过该节点其他

时间的采样数据填充，最终得到实验数据集 .

（2）Weather数据集（http：//paperswithcode.com/data⁃
set/weather-ltsf）. 简称Wea，该数据集为马克斯·普朗克

生物地球化学研究所于 2020年记录的每 10 min一次的

天气数据，包括 21 项气象指标 . 本文选取 1 月 31 天内

的 142 条数据，包含温度、湿度和风力 3 个任务作为本

实验的数据集 .
（3）合成数据集 . 简称 Syn，该数据集由 1 200个工

人对 25 个任务的数据组成，感知数据值范围为 0~30，
其中真值为 15，为不失一般性，其中 95%的感知数据集

中在 14~16 范围内，剩下的 5% 数据分布在更广的 0~
30内 .
6. 2　评价指标和实验环境

本文采用 MAE Change 和 KL-Divergence 作为评估

指标，以全面评估所提算法的精度与收敛速度 . 具体而

言，本文使用通用的MAE Change指标来衡量最终得到

的噪声“真值”效用，其计算方法如式（37）所示：

MAE Change =

|

|

|
||
||

|

|
||
|∑

k = 1

K

|| x*
k' - xk - ∑

k = 1

K

|| x*
k - xk

|| K
（37）

其中，| K |表示总的任务数量，x*
k ′表示隐私保护添加La⁃

place噪声后求得的第 k个任务的噪声真值，x*
k 表示非隐

私保护下求得第 k个任务的真值，xk 则表示第 k个任务

的真实值 . MAE Change 表示在隐私保护前后，平均绝

对误差（Mean Absolute Error，MAE）的变化量 . 具体而

言，MAE Change的值越小，说明该隐私保护的真值发现

算法对任务效用的影响越小，从而表明该算法在保护

隐私的同时有效地保留了数据的真实价值 .
其次，本文采用 KL散度（KL-Divergence）来衡量隐

私保护前后工人权重的变化情况，其中 w 和 w*分别是

隐私保护前后的权重，KL-Divergence 具体计算方法如

式（38）所示：

KL (ww* ) =∑p (w) lg
p ( )w

q ( )w*
（38）

此外，本文通过计算不同算法在离群点与非离群

点数据不平衡情况下的F1 分数（F1-Socre），更全面地评

估其在处理异常值时的鲁棒性 . 相比于仅使用 MAE 
Change 作为误差指标，F1-Socre 结合了精准率（Preci⁃
sion）和召回率（Recall），能够更全面地评估算法在处理

离群点时的性能，避免因单一误差指标带来的偏差 . 其

中，Precision、Recall 和 F1-Socre 的计算方法分别如

式（39）~式（41）所示：

Precision =
TP

TP + FP
（39）

Recall =
TP

TP + FN
（40）

F1-Score = 2 ×
Precision ×Recall
Precision +Recall

（41）
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其中，TP 表示正确识别离群点的数量，FP 表示误判为

离群点的正常数据点，FN 表示未能识别出的离群点 .
在本文的算法比较中，F1-Socre更能全面反映算法对离

群点的抑制能力，因此 F1-Socre 越大越好，代表算法越

有效 .
本文的所有实验均在一台配备 Intel i7-14700HX处

理器、NVIDIA4070显卡、16 GB内存、20核 28线程的笔

记本电脑上进行，使用 Python 3.11编写所有算法 .所有

实验隐私预算默认为 ε = 0.5. 为了确保算法稳定收敛，

设置了默认迭代停止阈值 τ1 = τ2 = 0.000 1，保证实验的

高效执行和结果的可复现性 . 针对不同数据集规模，实

验环境进行了相应的调整 . 对于较大数据集 Int，在超

参数方面，增大了阈值大小其值为 τ1 = τ2 = 0.001，以平

衡精度和计算效率 .
6. 3　对比算法

在深入分析现有研究工作的过程中，本文发现现

有方法难以直接解决本文所提出的由于Laplace加噪的

无界性和随机性导致产生的离群点问题，以及基于欧

氏距离的算法在此类噪声数据下表现出鲁棒性差的问

题 . 因此，本文从距离度量和数据度量的角度出发，设

计了 LEADER 算法 . 为了验证 LEADER 算法的有效性

和精确度，本文将其与以下最新研究算法进行了对比

实验，全面评估LEADER算法的性能表现 .
（1）SampTD. 针对加噪后产生的离群点，本文设计

了该对比方法，首先随机采样工人本地上传的 Laplace
加噪感知数据中的一半，然后通过调用非隐私保护下

真值发现方法 CRH 求得任务的“真值”，该方法严格满

足LDP.
（2）PrunTD. 针对加噪后产生的离群点，本文设计

了另一种对比方法，该方法首先通过将工人在本地上

传Laplace加噪后的感知数据根据不同的隐私预算设计

的剪枝范围进行剪枝，然后调用非隐私保护下真值发

现方法CRH求得任务的“真值”，该方法严格满足LDP.
（3）TESLA［30］. 此方法设计了一种噪声过滤处理机

制，针对不同类型的注入噪声进行处理，然后再调用

CRH算法进行真值发现 . 该方法也严格满足LDP.
其中，上述对比算法均满足 LDP，但是 SampTD 方

法可能无法有效应对噪声对“真值”准确性的影响 .
PrunTD方法性能在低隐私预算情况下可能不够鲁棒 .
TESLA 在面对 Laplace加噪带来的离群点时，其噪声过

滤机制可能导致信息损失，影响最终的“真值”精度 .
6. 4　对比实验

（1）隐私预算 ε的影响

图 3是在不同的隐私预算下，LEADER和对比算法

在 MAE Change 和 F1-Socre 两个评价指标上的效果对

比 . 图 3（a）、图 3（c）和图 3（b）、图 3（d）分别对应的是 Int
数据集和 Wea 数据集下不同隐私预算的对比效果 .
SampTD和 PrunTD算法分别通过随机采样 50%数据和

剪枝策略后，调用CRH真值发现方法计算任务的真值，

TESLA方法则是通过定制化噪声处理来减少噪声对结

果的影响 .
从实验结果来看，随着隐私预算的增加，所有算法

的MAE Change都呈现下降趋势 . 此外，本文观察到，首

先PrunTD方法优于 SampTD方法，原因是 SampTD通过

随机采样工人上传的加噪数据，导致大量有用信息丢

失，并且由于Laplace分布的随机性和无界性，产生了大

量离群点，真值计算的误差大幅增加 . 而 PrunTD 剪枝

策略有效限制了数据中的极端噪声（如超过一定范围

的值），从而有效提高了数据质量，降低了加噪对真值

计算的负面影响，因此MAE Change较小 . 其次，TESLA
方法优于前两种方法，原因是该方法针对不同类型的

噪声设计定制的处理机制，减少了加噪数据对真值计

算的干扰，使其在去噪方面表现较好 . 最后，与最新的

TESLA 算法相比较，LEADER 算法求得的真值精度至

少提高了18%. 这是因为LEADER算法通过Huber损失

函数度量加噪感知数据与估计真值之间的误差，其结

合了均方误差和绝对误差的优点，对大误差进行了线

性处理，从而有效抑制了离群点对真值迭代过程的干

扰 . 此外，LEADER通过赋予重要任务更高的权重并对

工人进行分组，减少了低质量工人数据对真值计算的

影响，同时通过将感知数据相似的工人分组，减小了

Laplace 噪声的随机性的影响，从而提高真值估计的

精度 .
在对比算法中尽管本文和研究者们采取了一些方

法来提升“真值”的精度，然而这些方法均未能考虑到

由于 Laplace 分布的随机性和无界性导致的大量离群

点 . 为满足 LDP保护，通常需要使用较大的加噪范围，

使得噪声量变大，进而降低了真值精度 .
如图 3（c）和图 3（d）所示，F1-Socre 随着隐私预算 ε

的增加而上升，说明较高的隐私预算有助于提高任务

的准确性 . 其中，PrunTD 相较于 SampTD 的 F1-Socre 更

高，表明裁剪策略比采样策略更有效 . 本文提出的

LEADER 方法在所有实验条件下表现最佳，TESLA 次

之 . 这是因为 LEADER 在计算真值时能更有效地抑制

Laplace 噪声引入的极端偏差 . 通过优化策略调整数

据，使因噪声偏移产生的离群点回归合理范围，从而减

少其对真值计算的负面影响 . 相比其他方法，LEADER
能更好地将潜在离群点转化为合理值，提高整体数据

稳定性 . 因此，其 F1-Socre 更高，表明 LEADER 在平衡

隐私保护与真值发现精度方面更具优势，进一步验证

了其优越性和鲁棒性 .
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（2）对工人权重ws的影响

在真值发现问题中，权重更新是关键步骤，因为它

直接影响算法对工人质量的估计，进而影响对任务真

值的收敛性和准确性，优化真值估计过程 . 为验证不同

数据集上 LEADER 算法所求得的添加 Laplace 噪声后

的权重分布与真实权重分布之间的差异，本文进行了

相关实验，结果如图 4所示 . 图 4（a）和图 4（b）展示了在

Int数据集和Wea数据集上，不同算法在KL散度指标上

的对比情况 . 图 4（c）和图 4（d）则展示了在相应数据集

中，随机选取的 8个工人估计权重值与真实权重值的比

较结果，其中添加 Laplace 噪声后的估计权重值（Esti⁃
mated Weight，EW）与非隐私下的真实权重值（True 
Weight，TW）. 横坐标表示工人编号（ID），纵坐标表示

相对应工人的权重值 .
如图 4（a）和图 4（b）所示，在不同隐私预算下，

SampTD和PrunTD算法由于在处理离群点时存在不足，

导致工人权重估计误差较大，而相比之下，TESLA算法

通过针对不同噪声类型的处理，能够有效降低离群点

数据的影响 . 与之相比，本文提出的LEADER算法在所

有隐私预算设置下，计算的权重估计值与真实值之间

的 KL-Divergence 分布都较小，这表明 LEADER 算法在

隐私保护下的权重分布更接近真实分布 . 其原因在于

高质量工人提供的数据受到较小的噪声干扰，同时

Huber 损失度量能够有效抑制离群点带来的负面影

响 . 图 4（c）和图 4（d）的实验结果进一步验证了这一

点，且在不同数据集以及任务类型下，LEADER算法的

表现始终优于其他对比算法 .
（3）平滑参数 σ的影响

如图 5（a）和图 5（b）所示，本文通过在 2 个真实数

据集上实验，验证了Huber损失中参数 σ对 LEADER真

值发现算法的影响 . 实验结果表明，当 σ = 1 时，

LEADER 算法的性能最佳，能够有效抑制噪声和离群

点的干扰，从而提高真值发现的精度 .其中，较小的 σ值

（如σ= 0.01）对离群值过于敏感，放大了异常点的影响，导

致MAE Change较高 . 随着 σ增大到合适范围（如 σ= 1），

对离群值的鲁棒性增强，MAE Change达到最小，此时效

用最高 . 若 σ过大（如 σ = 3），Huber 损失趋近于均方误

差（MSE），对异常值的处理能力下降，导致MAE Change
再次增大 . 此外，本文发现较大的 σ性能比较小的 σ差，

这是因为较大的 σ值会导致 Huber 损失函数趋近于

MSE，从而减弱对离群点的抑制能力，降低模型的鲁棒

性，导致性能下降 .
Huber 损失能有效平衡绝对值误差 L1和均方误差

L2损失，其中参数 σ决定了离群值的影响范围 . 本文通

过实验选择合适的 σ = 1，使得 LEADER 算法在鲁棒性

与效用间找到最佳平衡点 .
（4）工人分组数O的确定

如图 6 所示，本文在 2 个真实数据集上，采用肘部

法结合K-means聚类算法，确定了工人分组的最优分组

数O. 具体而言，本文分别在 Int数据集和Wea数据集上

计算了不同分组数O下的误差平方和（SSE）. 随着分组
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数的增加，SSE逐渐减小，但在O = 3时，SSE的下降趋势

显著减缓，肘部特征明显 . 因此，本文将工人分组数 O
确定为3.

（5）在合成数据集Syn上的实验

图 7（a）和图 7（b）表明了LEADER算法在合成数据

(a) Int: KL-Divergence对比

(b) Wea: KL-Divergence对比
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集 Syn 上的有效性 . 首先，如图 7（a）所示，随着隐私预

算 ε 的增大，LEADER 算法始终优于 TESLA，表明

LEADER 算法在合成数据集 Syn 上同样表现出了较好

的效果，能够有效降低噪声对真值发现的影响 . 其次，

在图 7（b）中，随着工人完成任务数量的增大，MAE 
Change逐渐变小，这表明任务完成数量越多，数据稠密

度越高，算法的真值估计精度越高 . 但在任务数量较

少、数据较稀疏时，LEADER 算法的 MAE Change 明显

低于TESLA，表现出更好的鲁棒性 . 这是因为LEADER
能够精准建模任务的重要性，并对关键任务给予更高

权重，从而减少了稀疏数据对真值估计结果精度的负

面影响 . 通过合理分配任务权重和工人分组策略，

LEADER算法能够进一步抑制噪声和异常值（离群点）

的影响，实现隐私保护与数据精度之间的平衡 . 在隐私

预算变化的情况下，LEADER 也能有效降低噪声引入

的影响，提高数据恢复精度从而展示了其在隐私保护

与准确性之间的优越平衡 .

表 3结果表明，高斯噪声（Gauss）下的 MAE Change
低于 Laplace噪声，说明高斯噪声对真值发现的干扰较

小 . LEADER在 2种噪声下均表现最佳，TESLA次之，而

PrunTD 和 SampTD 误差较大，尤其是 SampTD，表明随

机采样带来较大信息损失 . Huber 损失的引入使

LEADER 在不同噪声环境下均能有效降低误差，特别

是在 Laplace 噪声下，其 MAE Change 远低于其他算法，

表明其对高幅度噪声的抑制效果较好 . 在高斯噪声下，

LEADER 误差进一步降低，验证了 Huber 损失的稳健

性，能适应不同类型噪声并抑制离群点影响 .

如表 4 所示，LEADER 算法随着数据集规模的增

加，运行时间呈线性增长，符合时间复杂度分析的预

期，但MAE Change并未显著增加，整体保持稳定，说明

算法在大规模数据集上依然能够有效抑制噪声影响，

保持较高的精度 . 进一步验证了 LEADER 算法在大规

模MCS系统中的可扩展性和稳定性 .

（6）运行时间

图 8展示了在不同隐私预算 ε下，非隐私保护下经

典的真值发现算法 CRH、对比算法 TESLA 和本文提出

的LEADER算法的运行时间（以 s为单位）的分布对比 .
首先，如图 8（a）与图 8（b）所示，CRH算法的运行时间保

持稳定，不受隐私预算变化的显著影响 . 相比之下，

LEADER 算法在引入隐私保护机制的情况下，运行时

间相对稳定，约 0.79 s，这表明 LEADER 算法在不同隐

私预算下保持一致的时间复杂度，具有良好的可扩展

性 . 相较于传统算法CRH，LEADER算法虽然增加了隐

私保护，但其运行时间仍处于秒级范围，在可接受范围

内，体现了其在隐私保护和计算效率之间的良好平衡 .
相比于最新的对比算法 TESLA，LEADER 运行时间大

大缩短 . 因此，LEADER算法不仅能够提供有效的隐私

保护，还能够在大规模数据处理场景中保持较高的运

行效率，适应实际应用需求 .
6. 5　消融实验

（1）Huber损失的有效性

图 9（a）和图 9（b）说明了 Huber损失距离度量方法

的有效性 . EucDist和ManDist方法是 LEADER的变体，
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表3　Syn: 不同噪声类型的鲁棒性

噪声类型

Laplace

Gauss

对比算法

SampTD
PrunTD
TESLA

LEADER
SampTD
PrunTD
TESLA

LEADER

MAE Change
0.792 0
0.560 6
0.453 0
0.130 1
0.682 1
0.463 6
0.343 2
0.080 1

表4　不同规模Syn数据集上的性能

MAE Change
t/s

(M=100,
N=50)
0.649
1.60

(M=500,
N=200)
0.568
27.2

(M=1 000,
N=500)
0.652
111.2

(M=5 000,
N=1 000)

0.635
567.4
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分别使用欧氏距离和曼哈顿距离来替换 Huber损失度

量加噪感知值和任务“真值”之间的距离，同时也充分

考虑了工人分组和任务重要性 . 首先，本文观察到，

EucDist和ManDist方法效用相对较差且相当 . 因为，由

于 Laplace噪声导致离群点的存在，而欧氏距离平方项

对异常值特别敏感，因此会在加噪数据中放大离群点

的影响 . 而曼哈顿距离在处理高维数据时对所有维度

的变化一视同仁，忽略了任务重要性维度的特性，因此

在多任务场景下的表现较差 . 此外，在高维稀疏数据

中，两种方法可能面临样本区分能力不足和鲁棒性差

的问题 . 其次，Euc+Man 距离度量方法优于 EucDist 和
ManDist 方法，因为它结合了两者的优点，有助于处理

离群点和复杂数据分布，但由于无法确定二者的权重

分布，数据集之间的差异可能影响整体表现 . 第三，随

着隐私预算 ε的增大，基于 Huber损失的 LEADER 方法

性能总是最优的 . 这是因为Huber损失在小误差时采用

二次损失与欧氏距离相似，能够增强平滑性；大误差时

切换为线性损失与曼哈顿距离相似，从而有效抑制离群

点的影响 . 相比单一度量和组合距离，Huber损失能够

动态调整，更好地平衡鲁棒性与效用，尤其在不同数据

集上能够自适应地应对不同噪声特性和数据分布 .
（2）任务重要性 yn的有效性

图 10（a）和图 10（b）说明了任务重要性在LEADER

算法中有效性 . NoImp方法和RandImp方法是LEADER
的变体，分别是未考虑任务权重和任务权重随机分配

的方法 . 实验结果表明，随着隐私预算的增大，Rand⁃
Imp方法在性能上优于NoImp. 这是因为RandImp方法

通过随机分配任务权重，考虑到了任务的重要性对真

值发现的影响 . 而 NoImp 方法则将所有任务被视为同

等重要，导致算法无法区分关键任务和次要任务，从而

降低了关键任务的真值精度 . RandImp 在一定程度上

打破了任务权重固定分配的限制，从而提升了整体任

务的真值精度 . 其次，LEADER算法通过迭代优化来估

计任务的重要性权重，相较于随机分配，显著提高了真

值发现的精度 . 这是因为 LEADER 算法基于数据驱动

的方式迭代求解，在计算过程中考虑了各任务的重要

性和数据分布之间的关系，从而更加准确地为任务分

配权重 . 特别是在任务数据质量差异较大的情况下，

LEADER 能更有效地分配资源，将更多的权重赋予关

键任务，从而避免了噪声较大的任务对整体结果的负

面影响 . 因此，LEADER迭代优化方法显著优于随机分

配和无任务重要性方法 .
（3）工人分组的有效性

图 11（a）和图 11（b）说明了工人分组的有效性 . No⁃
Group方法和 FixGroup方法是 LEADER的变体，分别是

无工人分组和固定工人分组的方法 . 实验结果表明，随

着隐私预算 ε的增大，首先FixGroup方法优于NoGroup，
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这是因为固定分组方法能够有效考虑工人之间的相似

性，降低数据异质性对结果的负面影响，同时提高求得

“真值”的精度 . 工人被分为多个相似性较高的组，因此

离群点工人很可能被分配到单独的组或一小部分组中，

从而减少了这些工人对整体任务精度的影响 . 分组后的

组内数据更均匀，能够更有效地聚合高质量数据，有效

地弱化了离群点的影响 . 其次，LEADER算法的性能总

是优于NoGroup方法和FixGroup方法，这是因为该算法

动态地调整工人分组，通过优化分组与任务的重要性结

合，组内的工人更加相似，从而更精准地匹配高质量工人

与关键任务，聚合出更稳定、更准确的任务真值结果 .
7　总结和展望

本文提出了一种面向离群点的 LDP真值发现算法

LEADER，用于在隐私保护与效用保证的条件下实现高

精度的真值发现 . 在 LEADER 中，为了应对 Laplace 加

噪后产生离群点的影响，设计了距离度量和数据度量

两种方法 . 具体来说，为了度量加噪感知数据与估计真

值之间的差异，设计了一种基于Huber损失的距离度量

方法，有效提升了噪声“真值”的精度 . 同时，从数据度

量角度出发，为了优化工人的权重分配和任务的重要

性，设计了一种基于工人分组和拉格朗日乘子法的优

化算法，并结合坐标下降算法进行高效求解，从而提升

了噪声“真值”的鲁棒性和算法的整体效能 . 通过理论

分析证明了 LEADER 在隐私、效用和复杂度上的优越

性，并通过在两个真实数据集和一个合成数据集上的

实验验证了LEADER的有效性 . 事实上，该研究不仅为

LDP 条件下的真值发现问题提供了新的思路，还为高

维稀疏数据集中的真值发现场景提供了有效的解决方

案 . 在未来的研究中，将进一步探索任务动态变化时的

隐私保护真值发现方法 .
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