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摘 要： 本文提出了一种基于智能有限自动机（ＳｍａｒｔＦｉｎｉｔｅＡｕｔｏｍａｔｏｎ，ＳＦＡ）的正则表达式匹配算法，在ＸＦＡ的分
支迁移边上增加额外的判断操作指令，消除ＸＦＡ的回退迁移边，避免不必要的状态迁移操作．实验结果表明，ＳＦＡ提高
了正则表达式匹配的时空效率，与ＸＦＡ相比，在存储空间开销上减少了４４１％，在存储器访问次数上减少了６９１％．
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１ 引言

网络入侵检测与防御系统（ＮｅｔｗｏｒｋＩｎｔｒｕｓｉｏｎＤｅｔｅｃ
ｔｉｏｎａｎｄＰｒｅｖｅｎｔｉｏｎＳｙｓｔｅｍ，ＮＩＤＳ／ＮＩＰＳ）是网络安全防御的
重要手段，通过实时监测网络流量，检查数据包的头部

信息和有效载荷，从而识别和阻断可疑行为［１］．ＮＩＤＳ／
ＮＩＰＳ的核心是深度数据包检测（ＤｅｅｐＰａｃｋｅｔＩｎｓｐｅｃｔｉｏｎ，
ＤＰＩ），即采用特征匹配算法，将每个数据包有效载荷与
一组预定义的特征进行匹配．ＤＰＩ技术不仅应用于
ＮＩＤＳ／ＮＩＰＳ，而且还应用于应用层数据包分类、Ｐ２Ｐ流量
识别、以及基于内容的流量计费等．

特征匹配算法可分为字符串匹配算法和正则表达

式匹配算法．由于正则表达式具有丰富灵活的表达能
力，可描述复杂特征，因而目前主流 ＮＩＤＳ／ＮＩＰＳ例如
Ｓｎｏｒｔ［２］、Ｂｒｏ［３］、ＴｉｐｐｉｎｇＰｏｉｎｔＩＰＳ、ＣｉｃｓｏＩＯＳＩＰＳ等，已采用
正则表达式匹配算法进行特征匹配．正则表达式匹配算

法通常采用有限自动机来表示一组特征正则表达式．有
限自动机可分为确定型有限自动机（ＤｅｔｅｒｍｉｎｉｓｔｉｃＦｉｎｉｔｅ
Ａｕｔｏｍａｔａ，ＤＦＡ）和非确定型有限自动机（Ｎｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃ
ＦｉｎｉｔｅＡｕｔｏｍａｔａ，ＮＦＡ）．ＤＦＡ具有时间高效等优点，但存
在存储空间开销大等缺点；而 ＮＦＡ具有存储空间高效
等优点，但存在匹配速度慢等缺点．因此，正则表达式匹
配算法的关键是设计一种时空高效的有限自动机．

随着网络带宽和业务流量的迅猛增长，正则表达式

匹配算法面临高性能挑战．一方面，线速数据包处理要
求高吞吐量正则表达式匹配算法；另一方面，正则表达

式匹配算法要求有限自动机存储在小容量快速存储器

中（例如片上 ＳＲＡＭ），进一步提高其吞吐量．Ｓｍｉｔｈ等
人［４，５］提出一种基于扩展有限自动机（ｅＸｔｅｎｄｅｄＦｉｎｉｔｅ
Ａｕｔｏｍａｔｏｎ，ＸＦＡ）的正则表达式匹配算法，显著减少 ＤＦＡ
存储空间需求．ＸＦＡ是一种增强型 ＤＦＡ，即采用辅助变
量替代额外 ＤＦＡ状态来记录部分匹配结果，执行简单
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操作指令来检查匹配是否成功，从而消除 ＤＦＡ状态空
间爆炸问题．与ＤＦＡ相比，ＸＦＡ在状态空间上减少了４
～６个数量级，而在匹配时间上接近 ＤＦＡ．但是，ＸＦＡ存
在冗余迁移边问题，不仅消耗更多存储空间，而且增加

额外的存储器访问次数，从而限制了ＸＦＡ性能．
为了解决上述问题，本文提出了一种基于智能有

限自动机（ＳｍａｒｔＦｉｎｉｔｅＡｕｔｏｍａｔｏｎ，ＳＦＡ）的正则表达式匹
配算法，即在ＸＦＡ的分支迁移边上增加额外的判断操
作指令，减少ＸＦＡ状态节点之间的冗余迁移边，从而提
高正则表达式匹配的时空效率．实验结果表明，与 ＸＦＡ
相比，ＳＦＡ在迁移边条数上减少了５６％，在存储空间开
销上减少了 ４４１％；在存储器访问次数上减少了
６９１％，在匹配时间上减少了１１％．

２ 相关背景

本节首先介绍 ＤＦＡ状态空间爆炸问题，其次概述
ＸＦＡ的基本思想．
２．１ ＤＦＡ状态空间爆炸问题

采用 Ｄ＝（Ｑ，Σ，δ，ｑ０，Ｆ）描述 ＤＦＡ，其中 Ｑ是状
态集合，Σ是输入字母表集合，δ是状态迁移函数，ｑ０
是起始状态，Ｆ是接受状态集合，且 ＦＱ．当输入字符
ａ时，对于任意状态 ｑ∈Ｑ，根据状态迁移函数δ，Ｄ迁
移到下一状态ｑ′＝δ（ｑ，ａ）．正则表达式的 ＤＦＡ构建过
程：首先采用 Ｔｈｏｍｐｓｏｎ构造法［６］将正则表达式转化为
ＮＦＡ；其次采用子集构造法将 ＮＦＡ转化为等价的 ＤＦＡ．
图１给出了正则表达式｛．ａｂ．ｃｄ｝的单独ＤＦＡ，其中
状态空间为｛Ｐ，Ｑ，Ｒ，Ｓ，Ｔ｝，字母表为Σ＝｛ａ，ｂ，ｃ，
ｄ｝．例如，起始状态为 ｑ０＝Ｐ，状态迁移函数为δ（Ｐ，ａ）
＝Ｑ、δ（Ｑ，ｂ）＝Ｒ等，而接受状态为 Ｔ．类似地，图２给
出了正则表达式｛．ｅｆ．ｇｈ｝的单独ＤＦＡ，其中状态空
间为｛Ｖ，Ｗ，Ｘ，Ｙ，Ｚ｝，字母表为Σ＝｛ｅ，ｆ，ｇ，ｈ｝．

针对日益庞大的特征规则集，ＤＰＩ采用一组单独
ＤＦＡ进行特征匹配，导致处理时间增加、匹配效率降
低，因而采用一个联合 ＤＦＡ来表示一组特征规则．但
是，联合 ＤＦＡ存在状态空间爆炸问题［５］，即多个单独
ＤＦＡ的状态排列组合来记录部分匹配结果，导致整个
ＤＦＡ难以存储在小容量的快速存储器中（例如片上
ＳＲＡＭ），需要频繁访问慢速存储器访问，从而降低正则
表达式匹配算法的吞吐量．

图３给出了正则表达式｛．ａｂ．ｃｄ｝和｛．ｅｆ．
ｇｈ｝的联合ＤＦＡ．为了清晰阐述，图３省略了其他状态到
初始状态的迁移边．如图１和图２所示，两个单独 ＤＦＡ
共包含 １０个状态；而图 ３中的联合 ＤＦＡ包含 １６个状
态．联合ＤＦＡ的状态个数与正则表达式中通配符（例如
“”）的个数密切相关．由于通配符星号“”表示任意
字符，当采用一个联合ＤＦＡ表示正则表达式｛．ａｂ．

ｃｄ｝和｛．ｅｆ．ｇｈ｝时，两个单独 ＤＦＡ的状态进行叉积
组合，产生指数级增长的状态个数，造成联合 ＤＦＡ状态
空间爆炸．

２．２ ＸＦＡ概述
为了消除联合 ＤＦＡ状态空间爆炸问题，Ｓｍｉｔｈ等

人［４，５］提出了一种扩展有限自动机（ＸＦＡ），即采用辅助
变量替代额外状态来记录部分匹配结果，执行简单操

作指令来检查匹配是否成功．如果联合 ＤＦＡ的状态个
数小于单独ＤＦＡ的状态数之和，则每个单独 ＤＦＡ是非
歧义的；反之，如果每个单独 ＤＦＡ是非歧义的，则联合
ＤＦＡ也是非歧义的．歧义的联合 ＤＦＡ采用歧义状态来
记录部分匹配结果的排列组合．因此，针对歧义的联合
ＤＦＡ，ＸＦＡ是在ＤＦＡ状态上增加辅助比特变量，消除歧
义状态，并在接受状态上执行比较指令，检查辅助比特

变量是否设置．ＸＦＡ匹配过程是：当读入一个字符时，
ＸＦＡ查找当前状态的相应迁移边，迁移到下一状态；执
行下一状态的操作指令，通过检查辅助变量是否设置

来判断匹配是否成功．
采用 Ｘ＝（Ｑ，Ｖ，Σ，δ，Ｕ，（ｑ０，ｖ０），Ｆ）描述 ＸＦＡ，其

中 Ｑ是状态集合，Ｖ是辅助变量集合，Σ是输入字母
表，δ：Ｑ×Σ→Ｑ是状态迁移函数，Ｕ：Ｑ×Ｖ→Ｖ是每
个状态的更新函数，ｑ０是起始状态，ｖ０是辅助变量的初
始值，ＦＱ×Ｖ是接受状态集合．ＤＦＡ是根据当前状
态和输入字符来决定下一个状态迁移，而 ＸＦＡ是根据
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当前状态、辅助变量和输入字符来决定下一个状态迁

移，并更新相应的辅助变量．
对于图１和图２的正则表达式｛．ａｂ．ｃｄ｝和｛．

ｅｆ．ｇｈ｝，两个单独ＤＦＡ的状态个数之和为１０，而图
３的联合ＤＦＡ的状态个数为１６，因而联合 ＤＦＡ是歧义
的．针对正则表达式｛．ａｂ．ｃｄ｝，ＸＦＡ采用一个比特
辅助变量 Ｂｉｔ１来记录部分匹配结果 ａｂ；针对正则表达
式｛．ｅｆ．ｇｈ｝，ＸＦＡ采用另一个比特辅助变量 Ｂｉｔ２
来记录部分匹配结果 ｅｆ．图 ４给出了正则表达式｛．
ａｂ．ｃｄ｝和｛．ｅｆ．ｇｈ｝的联合ＸＦＡ，仅采用９个状态
和２个比特辅助变量，与图３的联合 ＤＦＡ是等价的，并
消除了ＤＦＡ状态空间爆炸．

３ 冗余迁移边问题

ＸＦＡ虽然消除了 ＤＦＡ状态空间爆炸问题，但是存
在冗余迁移边问题，不仅导致存储空间需求大，而且增

加存储器访问次数，从而限制了 ＸＦＡ的性能．为了简明
指出 ＸＦＡ的冗余迁移边问题，图５和图６给出了匹配
字符串 ａｂａｂａｂｃｄ和ａｂｃｄａｂｃｄａｂｃｄｅｆｇｈ的ＸＦＡ示例．

图５给出了正则表达式｛．ａｂ．ｃｄ｝的ＸＦＡ，包含
５个状态和 １７条迁移边．当读入字符串 ａｂａｂａｂｃｄ时，
ＸＦＡ的状态迁移序列为 Ｐ→Ｑ→Ｒ→Ｑ→Ｒ→Ｑ→Ｒ→Ｓ
→Ｔ．当第１次到达状态 Ｒ时，辅助变量 Ｂｉｔ１设置为１，
表示等待到达状态 Ｓ和Ｔ，检查指令语句来指出匹配成
功；由于 ＸＦＡ未记
录到达状态 Ｒ，即
已部分匹配字符串

ａｂ，而等待后续字
符串 ｃｄ，ＸＦＡ的迁
移状态中 ２次出现
重复状态 Ｑ和 Ｒ，
导致不必要的状态

迁移，从而产生额

外的存储器访问次

数和状态查找等开

销．
图６给出了正则表达式｛．ａｂｃｄ．ｅｆｇｈ｝的 ＸＦＡ，

包含９个状态和３３条迁移边．当读入字符串 ａｂｃｄａｂｃｄ
ａｂｃｄｅｆｇｈ时，ＸＦＡ的状态迁移序列为０→１→２→３→４→１
→２→３→４→１→２→３→４→５→６→７→８，其中状态１、２、３
和４重复出现３次．当第１次到达状态３时，辅助变量
Ｂｉｔ１设置为１，表示已部分匹配字符串 ａｂｃｄ，而等待后
续字符串 ｅｆｇｈ；由于 ＸＦＡ未判断辅助变量 Ｂｉｔ１是否设
置，ＸＦＡ执行不必要的状态迁移，导致额外的存储器访
问次数和状态查找等开销．造成不必要的状态迁移的
根本原因是 ＸＦＡ存在冗余失效迁移边（见图 ５和图 ６
中所示的虚线迁移边），且未判断辅助变量是否设置．

４ 智能有限自动机

为了解决 ＸＦＡ的冗余迁移边问题，本文提出了一
种智能有限自动机（ＳＦＡ），即在 ＸＦＡ基础上，在分支迁
移边上增加辅助变量的判断指令，消除不必要的状态

迁移，从而减少ＸＦＡ存储空间开销并提高其匹配效率．
ＳＦＡ的灵感来源是基于对ＤＦＡ状态迁移的观察：如图１
所示，当读入字符串 ａｂａｂａｂｃｄ时，ＤＦＡ的状态迁移序列
为 Ｐ→Ｑ→Ｒ→Ｒ→Ｒ→Ｒ→Ｒ→Ｓ→Ｔ，其中状态 Ｒ重
复出现５次．由于ＤＦＡ的状态 Ｒ具有记忆功能，即记录
已部分匹配字符串 ａｂ，等待后续字符串 ｃｄ；当读入非
ｃｄ的字符串，ＤＦＡ始终迁移到状态 Ｒ，而不会回退到 Ｒ
之前的状态Ｐ或Ｑ．与 ＤＦＡ不同，ＸＦＡ虽然采用辅助变
量和操作指令来消除 ＤＦＡ状态空间爆炸问题，但是却
删除了状态的记忆功能．基于上述观察，本文的 ＳＦＡ是
利用辅助变量，增加ＸＦＡ迁移边的记忆功能，从而避免
不必要的状态迁移．

ＳＦＡ的构建过程是：（１）在 ＸＦＡ的分支迁移边上增
加操作指令来判断是否状态迁移，消除不必要的状态

迁移；（２）消除ＸＦＡ中回退迁移边，从而减少 ＸＦＡ的存
储空间开销．其构建伪代码如下所示：
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ＳＦＡ的构建伪代码
１： ＸＦＡｘｆａ；∥给定一个 ｘｆａ

∥获取源状态为 ｑ０的所有迁移边
２： ＳＴ＝ＧｅｔＳｔａｔｅＴｒａｎｓｉｔｉｏｎｓ（ｘｆａ，ｑ０）；

∥在分支迁移边上增加判断操作指令
３： ｆｏｒ（ｅａｃｈｓｔｉｎＳＴ）
４： ｉｆ（ｓｔ．ＤｓｔＳｔａｔｅ．Ｄｅｐｔｈ＝＝１）ｔｈｅｎ
５： ＶａｒｉａｂｌｅＳｅｔ＋＝｛ｓｔ．ｖａｒｉａｂｌｅ｝；∥按序记录辅助变量

∥分支迁移边不指向 ｘｆａ接受状态
６： ｉｆ（ｓｔ．ＤｓｔＳｔａｔｅ．ＦｏｒｗａｒｄＤｉｒｅｃｔ！＝ＡｃｃｅｐｔＳｔａｔｅ）ｔｈｅｎ
７： ｓｔ·ｉｎｓｔｒｕｃｔｉｏｎ＝（ｉｆ（！ＶａｒｉａｂｌｅＳｅｔ）ｔｒａｎｓｉｔ）；
８： ｅｌｓｅ∥分支迁移边指向 ｘｆａ接受状态
９： ｓｔ．ｉｎｓｔｒｕｃｔｉｏｎ＝（ｉｆ（ＶａｒｉａｂｌｅＳｅｔ）ｔｒａｎｓｉｔ）；
１０： ｅｎｄ
１１： ｅｎｄ
１２：ｅｎｄ
１３：∥消除回退迁移边
１４：ｆｏｒ（ｅａｃｈｑｉｎＱ）
１５： ｉｆ（ｑ！＝ｑ０）ｔｈｅｎ

∥获取源状态为 ｑ的所有迁移边
１６： ＳＴ＝ＧｅｔＳｔａｔｅＴｒａｎｓｉｔｉｏｎｓ（ｘｆａ，ｑ）；
１７： ｆｏｒ（ｅａｃｈｓｔｉｎＳＴ）
１８： ｓｗｉｔｃｈ（ｑ）
１９： ｛

２０： ｃａｓｅＭｉｄＳｔａｔｅ：∥中间状态
２１： ｉｆ（ｓｔ．ＤｓｔＳｔａｔｅ＝＝ＭｉｄＳｔａｔｅ）ｔｈｅｎ
２２： ｄｅｌｅｔｅｓｔ；
２３： ｅｎｄ
２４： ｂｒｅａｋ；
２５： ｃａｓｅＰｒｅＳｔａｔｅ：∥前缀状态
２６： Ｉｆ（（ｓｔ．ＤｓｔＳｔａｔｅ＝＝ＭｉｄＳｔａｔｅ）ａｎｄ

（ＩｎＳａｍｅＢｒａｎｃｈ（ｑ，ｓｔ．ＤｓｔＳｔａｔｅ）＝＝ｔｒｕｅ））ｔｈｅｎ
２７： ｄｅｌｅｔｅｓｔ；
２８： ｅｎｄ
２９： ｂｒｅａｋ；
３０： ｃａｓｅＡｃｃｅｐｔＳｔａｔｅ：∥接受状态
３１： Ｉｆ（（ｓｔ．ＤｓｔＳｔａｔｅ＝＝ＭｉｄＳｔａｔｅ）ａｎｄ

（ＩｎＳａｍｅＢｒａｎｃｈ（ｑ，ｓｔ．ＤｓｔＳｔａｔｅ）＝＝ｆａｌｓｅ））ｔｈｅｎ
３２： ｄｅｌｅｔｅｓｔ；
３３： ｅｎｄ
３４： ｂｒｅａｋ；
３５： ｝

３６： ｅｎｄ
３７：ｅｎｄ
３８：ｅｎｄ

在ＳＦＡ中，迁移边分为向前迁移边和交叉迁移边．
向前迁移边是指从深度为 ｉ的节点指向深度为ｉ＋１的
节点的迁移边；而交叉迁移边是指从深度为 ｉ的节点指
向深度为 ｊ的节点的迁移边，且 ｉ＜＝ｊ．分支迁移边是
指从深度为０的节点指向深度为１的节点的向前迁移
边．图５中的迁移边 ａ：Ｐ→Ｑ和ｃ：Ｐ→Ｓ是分支迁移
边．回退迁移边是指从中间状态 Ｓｉ指向中间状态Ｓｊ的
交叉迁移边，且 ｉ≠ｊ，或者从前缀状态指向同一分支的
中间状态的交叉迁移边，或者接受状态指向非同一分

支的中间状态的交叉迁移边．前缀状态是指设置辅助
变量为１的状态，而中间状态是除了初始状态、接受状
态和前缀状态的其他状态．图５中的状态 Ｒ是前缀状

态、状态 Ｑ和Ｓ是中间状态，迁移边 ｃ：Ｑ→Ｓ和ａ：Ｓ→
Ｑ是回退迁移边，而迁移边 ｃ：Ｒ→Ｓ不是回退迁移边．
因此，在分支迁移边上，增加判断操作指令 ｉｆ（Ｂｉｔ）ｔｒａｎ
ｓｉｔ，表示当辅助变量 Ｂｉｔ设置为１时执行状态迁移，或者
ｉｆ（！Ｂｉｔ）ｔｒａｎｓｉｔ，表示当辅助变量 Ｂｉｔ未设置为１时才执
行状态迁移，可用于判断是否执行指定的状态迁移及

查找下一个状态．当分支迁移边的判断操作指令表示
不执行状态迁移时，ＳＦＡ保持当前状态不变，减少迁移
边的存储空间访问次数，提高正则表达式匹配效率．

图 ７给出了正则表
达式｛． ａｂ． ｃｄ｝的
ＳＦＡ，包含 ５个状态和 １３
条迁移边．如图 ７所示，
在分支迁移边 ａ：Ｐ→Ｑ
上增加了判断操作指令

ｉｆ（！Ｂｉｔ１）ｔｒａｎｓｉｔ，在分支
迁移边 ｃ：Ｐ→Ｓ上增加
了判断操作指令 ｉｆ（Ｂｉｔ１）
ｔｒａｎｓｉｔ，过滤掉不必要的
状态迁移．与图 ５中 ＤＦＡ
相比，ＳＦＡ具有相同的状态个数，但是其迁移边条数从
１７减至１３．图８给出了正则表达式｛．ａｂｃｄ．ｅｆｇｈ｝的
ＳＦＡ，包含９个状态和２５条迁移边．如图８所示，在分支
迁移边 ａ：０→１和 ｅ：０→５上分别增加了相应的判断操
作指令．与图６中ＤＦＡ相比，ＳＦＡ的迁移边条数从３３减
至２５．第５节的实验结果表明：当正则表达式规则数量
更多更复杂时，ＳＦＡ在少量迁移边上增加判断操作指
令，但是其存储空间显著减少．

当读入字符串 ａｂａｂａｂｃｄ时，图 ７中 ＳＦＡ的匹配过
程是：当读入字符 ａ时，由于辅助变量 Ｂｉｔ１设置为０，初
始状态 Ｐ执行判断操作指令，迁移到状态 Ｑ；当读入字
符 ｂ时，状态 Ｑ迁移到前缀状态Ｒ，并设置辅助变量
Ｂｉｔ１为１；当读入字符 ａ时，状态 Ｒ迁移到初始状态Ｐ；
当依次读入字符 ｂ、ａ和ｂ时，由于辅助变量 Ｂｉｔ１设置
为１，初始状态 Ｐ执行判处操作指令，不迁移到其他状
态，停留在初始状态 Ｐ；当读入字符 ｃ时，由于辅助变
量 Ｂｉｔ１设置为１，初始状态 Ｐ执行判处操作指令，迁移
到状态 Ｓ；最后，当读入字符 ｄ时，状态 Ｓ迁移到接受
状态Ｔ，并检查辅助变量是否设置为１，匹配出正则表达
式｛．ａｂ．ｃｄ｝．因此，图７中 ＳＦＡ的状态迁移序列为
Ｐ→Ｑ→Ｒ→Ｐ→Ｐ→Ｐ→Ｐ→Ｓ→Ｔ，其存储器访问次数
为５次，少于ＸＦＡ的８次．类似地，当读入字符串 ａｂｃｄ
ａｂｃｄａｂｃｄｅｆｇｈ时，图８中 ＳＦＡ的状态迁移序列为０→１→２
→３→４→０→０→０→０→０→０→０→０→５→６→７→８，其存
储器访问次数为９次，少于ＸＦＡ的１６次．

定理１ ＳＦＡ与 ＸＦＡ是等价的，其中 ＳＦＡ为 Ｘ′＝
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（Ｑ，Ｖ′，Σ，δ′，Ｕ′，（ｑ０，ｖ０），Ｆ），ＸＦＡ为 Ｘ＝（Ｑ，Ｖ，Σ，δ，
Ｕ，（ｑ０，ｖ０），Ｆ）．
证明 由于 ＳＦＡ和 ＸＦＡ具有相同状态集合 Ｑ，假

设ＳＦＡ和ＸＦＡ的源状态 ｑｉ∈Ｑ，读入字符∈∑．在ＳＦＡ
中，存在一条状态迁移边：ｑｉ→ｑ′ｊ；而在ＸＦＡ中，存在一
条状态迁移边：ｑｉ→ｑｊ．

如 ｑｉ为初始状态ｑ０，ＳＦＡ中的 ｑｉ执行判断操作指
令来决定是否状态迁移，当辅助变量 Ｂｉｔ设置为１，则设
置该变量的分支迁移边不执行；而 ＸＦＡ中的 ｑｉ迁移到
下一状态ｑ′ｊ，沿着分支继续匹配，但因 Ｂｉｔ为１，在该分
支上无法匹配成功，其结果与ＳＦＡ中的迁移结果相同．

如 ｑｉ为前缀状态，ｑｉ设置了相应辅助变量Ｂｉｔ’为
１，则ＳＦＡ中的 ｑｉ迁移到初始状态ｑ０，而 ＸＦＡ中的 ｑｉ迁
移到同一分支的下一状态ｑｊ，根据上述初始状态的后续
迁移结果与ＸＦＡ中 ｑｊ迁移结果是相同的；根据其构造
过程，ＳＦＡ中的 ｑｉ迁移到不同分支的下一状态 ｑ′ｊ与
ＸＦＡ中的迁移到的下一状态 ｑｊ相同．

如果 ｑｉ为接受状态，根据其构造过程，ＳＦＡ中的 ｑｉ
迁移到同一分支的下一状态ｑ′ｊ与ＸＦＡ中的迁移到的下
一状态 ｑｊ相同；ＳＦＡ中的 ｑｉ迁移到初始状态ｑ０，而 ＸＦＡ
中的 ｑｉ迁移到不同分支的下一状态ｑｊ，根据上述初始
状态的后续迁移结果与ＸＦＡ中的 ｑｊ迁移结果也是相同
的．

如果 ｑｉ为中间状态，ＸＦＡ中的 ｑｉ迁移到的下一状
态ｑｊ为中间状态，而ＳＦＡ中的 ｑｉ迁移到初始状态ｑ０，根
据上述初始状态的后续迁移结果与ＸＦＡ中的 ｑｊ迁移结
果是相同的；ＸＦＡ中的 ｑｉ迁移到的下一状态ｑｊ为非中
间状态，根据其构造过程，ＳＦＡ中的 ｑｉ迁移到的下一状
态ｑ′ｊ与ＸＦＡ中的 ｑｊ相同．

因此，ＳＦＡ中的状态迁移边：ｑｉ→ｑ′ｊ与ＸＦＡ中的状
态迁移边：ｑｉ→ｑｊ是等价的，则ＳＦＡ与ＸＦＡ是等价的．

证明完毕．

５ 仿真实验评估

本文采用Ｃ／Ｃ＋＋设计和实现了 ＸＦＡ和 ＳＦＡ，并运

行在 ＣＰＵ为 ＩｎｔｅｌＣｅｌｅｒｏｎＣＰＵ１３ＧＨＺ、内存为５１２ＭＢ的
计算机上．在软件模拟实验中，本文在不同通配符星号
“”个数和不同子串长度的条件下评估正则表达式匹
配算法的时空效率．空间效率指标包括状态个数、迁移
边条数、指令条数和存储空间开销等；而时间效率指标

包括状态迁移次数和匹配时间等．评估数据集包含１００
个规则集，且每个规则集包含 １００条形式为｛．Ｓｕｂ
Ｓｔｒ１．ＳｕｂＳｔｒ２…．ＳｕｂＳｔｒＮ｝的正则表达式，其中子串
ＳｕｂＳｔｒ１、ＳｕｂＳｔｒ２和 ＳｕｂＳｔｒＮ具有相同的长度；而测试数
据集为１ＭＢ的字符串集．

表１ ＸＦＡ和ＳＦＡ的状态个数

规则类型
状态个数

ＸＦＡ ＳＦＡ
１个通配符星号 ８９７ ８９７
１个通配符星号 １３００ １３００
１个通配符星号 １６９４ １６９４
子串长度为４ ８９７ ８９７
子串长度为８ １７００ １７００

表 １给出了在
不同通配符个数和

不同子串长度的条

件下 ＸＦＡ和ＳＦＡ的
状态个数．表 １显
示，ＳＦＡ与 ＸＦＡ具
有相同状态个数．
５．１ 空间效率

图９给出了 ＳＦＡ和 ＸＦＡ的迁移边条数比较．与
ＸＦＡ相比，ＳＦＡ在迁移边条数上减少了５６％；随着星号
个数或子串长度的增加，ＳＦＡ减少的冗余迁移边条数比
率也增多，即从３３８％增至５６％．

图１０给出了ＳＦＡ和 ＸＦＡ的指令条数比较．ＳＦＡ和
ＸＦＡ均采用相同的操作指令来执行状态迁移或匹配检
查等，目前专用硬件（例如 ＧＰＵ／ＳＩＭＤ）指令可支持．图
１０表明，与ＸＦＡ相比，由于在分支迁移边上增加了额外
的判断操作指令，ＳＦＡ的指令条数增多；另外，随着星号
个数的增加，ＳＦＡ的指令条数也增加；但是，随着子串长
度的增加，ＳＦＡ的指令条数保持恒定不变．
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存储空间开销是由状态个数、迁移边条数、操作指

令条数和辅助变量个数等决定的．在相同的实验条件
下，ＳＦＡ与 ＸＦＡ的状态个数和辅助变量个数是相同的；
ＳＦＡ的迁移边条数少于ＸＦＡ，而ＳＦＡ的操作指令条数多
于ＸＦＡ．因而，存储空间开销是 ＳＦＡ空间效率的关键指
标．图１１给出了 ＳＦＡ和 ＸＦＡ的存储空间开销比较．与
ＸＦＡ相比，ＳＦＡ在存储空间开销上减少了４４１％；随着
星号个数或子串个数的增加，ＳＦＡ减少的存储空间开销
也增多，即从２１％增至４４１％．

５．２ 时间效率

状态迁移次数主要反映正则表达式匹配算法的存

储器访问次数，即存储器带宽需求．由于高速存储器带
宽受限和代价昂贵，减少状态迁移次数有助于减少存

储器带宽需求，从而提高正则表达式匹配的性能以及

减少其硬件开销．图１２给出了 ＳＦＡ和 ＸＦＡ的状态迁移
次数比较．与 ＸＦＡ相比，ＳＦＡ在状态迁移次数上减少了
４６２％～６９１％．

本文是在相同硬件平台和评估数据集的条件下，

统计 ＳＦＡ和ＸＦＡ的实际匹配时间．由于受通用硬件平
台的ＣＰＵ、Ｉ／Ｏ总线带宽等限制，基于软件实现的 ＳＦＡ

和ＸＦＡ难以满足实际１０Ｇｂｐｓ线速数据包处理．但是，本
文的匹配时间是在相同条件下的仿真匹配时间，可满

足ＳＦＡ和 ＸＦＡ的性能比较需求．图 １３给出了 ＳＦＡ和
ＸＦＡ的匹配时间比较．与 ＸＦＡ相比，ＳＦＡ在匹配时间上
减少了６７％～１１％．

６ 相关工作

ＡｈｏＣｏｒａｓｉｃｋ［６］和 ＣｏｍｍｅｎｔｚＷａｌｔｅｒ［７］等经典字符串
匹配算法主要应用于早期的 ＮＩＤＳ／ＮＩＰＳ．这些基于软件
的特征匹配算法难以满足高速数据包处理的吞吐量需

求，因此研究者提出基于硬件的特征匹配算法，实现线

速数据包内容过滤．特征匹配算法采用字符串难以准
确描述复杂攻击特征；由于正则表达式具有丰富和灵

活的表达能力，目前ＮＩＤＳ／ＮＩＰＳ采用正则表达式描述攻
击特征以及相应的正则表达式匹配算法．但是，当特征
规则条数不断增多时，正则表达式匹配算法面临 ＤＦＡ
存储空间爆炸等问题，限制了正则表达式匹配的性能

和可伸缩性．
近年来，研究者提出了多种存储高效的正则表达

式匹配算法，减少ＤＦＡ存储空间需求，并提高正则表达
式匹配的吞吐量．Ｋｕｍａｒ等人［８］提出了一种基于 Ｄ２ＦＡ
的正则表达式匹配算法，即采用一条默认迁移边替代

状态之间的多条相同迁移边，从而减少 ＤＦＡ迁移边条
数，但是Ｄ２ＦＡ存在匹配吞吐量低和默认迁移边构建开
销高等缺点．Ｋｕｍａｒ等人［９］又提出了一种基于 ＣＤ２ＦＡ的
正则表达式匹配算法，即在状态上增加内容标识，用于

记录下一状态的迁移边，从而避免不必要的状态迁移，

提高Ｄ２ＦＡ的吞吐量．Ｂｅｃｃｈｉ等人［１０］提出了一种基于状
态融合ＤＦＡ的正则表达式匹配算法，即采用迁移边标
记方法来融合多个非等价状态，减少 ＤＦＡ存储空间需
求，并确保其最坏情况匹配性能．Ｚｈａｎｇ等人［１１］提出了
一种基于迁移边融合 ＤＦＡ的正则表达式匹配算法，即
融合具有相同目的状态的迁移边，采用优先级解析融

合的迁移边，从而减少ＤＦＡ存储空间开销．
为了消除ＤＦＡ存储空间爆炸问题，Ｙｕ等人［１２］提出

了一种基于ｍＤＦＡ的正则表达式匹配算法，即采用正则
表达式重写和分组等启发式方法，将一个正则表达式

规则集分割成多组规则子集，并采用多个 ＤＦＡ表示这
些规则子集，从而减少整个规则集的存储空间需求，但

是ｍＤＦＡ存在并行处理开销高等缺点．与 ＸＦＡ类似，
Ｋｕｍａｒ等人［１３］采用启发式方法来消除正则表达式匹配
算法的“失眠症”，即 ＤＦＡ的不活跃状态占用许多片上
存储空间，“健忘症”，即ＤＦＡ需要大量的额外状态来记
录部分匹配结果，以及“失算症”，即 ＤＦＡ无法记录相同
子串的匹配次数．黄昆等人［１４］提出了一种基于紧凑型
有限自动机的正则表达式匹配算法，即采用基于优先
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级的迁移边压缩方法，迭代压缩相同目的状态最多的

迁移边；采用基于位图的迁移边查找方法，并行查找不

同优先级的迁移边子集．

７ 结论

本文指出已有的基于ＸＦＡ的正则表达式匹配算法
虽然消除了ＤＦＡ状态空间爆炸问题，但是存在冗余迁
移边问题，不仅导致存储空间需求大，而且产生不必要

的状态迁移，限制了ＸＦＡ的性能．本文提出了一种基于
ＳＦＡ的正则表达式匹配算法，即在 ＸＦＡ的分支迁移边
上增加判断操作指令，避免了不必要的状态迁移，并消

除ＸＦＡ状态之间的回退迁移边，从而提高 ＸＦＡ的时空
效率．实验结果表明：与 ＸＦＡ相比，ＳＦＡ在迁移边条数
上减少了５６％，在存储空间开销上减少了４４１％；在存
储器访问次数上减少了 ６９１％，在匹配时间上减少了
１１％．因此，ＳＦＡ是一种快速和存储高效的有限自动机，
可适用于高速数据包内容过滤和应用层流量识别等．
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本体匹配中基于词义组合的词法分析算法
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摘 要： 针对本体匹配中相似性词法分析算法的不足，提出一种基于词义组合的词法分析算法．该算法首先通
过ＷｏｒｄＮｅｔ发现本体中单词的合适词义，并扩展它们，然后基于本体里的语义元素形式化的定义实体的词法信息标
记，最后推理出实体词法信息间的包含关系．针对一组工业本体的测试结果表明该算法有助提高系统的覆盖率．
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（１．ＳｔａｔｅＫｅｙＬａｂｏｆＮｅｔｗｏｒｋｉｎｇａｎｄＳｗｉｔｃｈｉｎｇＴｅｃｈｎｏｌｏｇｙ，ＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｂｅｉｊｉｎｇ１００８７６，Ｃｈｉｎａ；

２．ＥＢＵＰＴＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙＬｔｄ．，Ｂｅｉｊｉｎｇ１００１９１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｔｈｅｐａｐｅｒｐｒｅｓｅｎｔｓａｌｅｘｉｃａｌａｎａｌｙｓｉｓａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｃｏｍｂｉｎｉｎｇｓｅｎｓｅｓｏｆｗｏｒｄｓｆｏｒｃｏｍｐｕｔｉｎｇｓｕｂｓｕｍｐｔｉｏｎ
ｒｅｌａｔｉｏｎｓｂｅｔｗｅｅｎｅｎｔｉｔｉｅｓｉｎｏｎｔｏｌｏｇｙｍａｔｃｈｉｎｇ．Ｉｔｆｉｒｓｔｌｙｆｉｎｄｓｔｈｅｓｕｉｔａｂｌｅｓｅｎｓｅｏｆｅａｃｈｗｏｒｄａｎｄｅｘｔｅｎｄｓｉｔ；ｔｈｅｎｆｏｒｍａｌｌｙｄｅｆｉｎｅｓ
ｔｈｅｒｅｐｒｅｓｅｎｔａｔｉｏｎｏｆａｎｅｎｔｉｔｙｎｏｔｉｏｎｂａｓｅｄｏｎｓｅｍａｎｔｉｃｅｌｅｍｅｎｔｓ；ｆｉｎａｌｌｙ，ｉｎｆｅｒｓｓｕｂｓｕｍｐｔｉｏｎｒｅｌａｔｉｏｎｓｂｅｔｗｅｅｎａｌｌｐｏｓｓｉｂｌｅｐａｉｒｏｆ
ｅｎｔｉｔｉｅｓ，ｏｎｅｆｒｏｍｅａｃｈｏｆｔｗｏｏｎｔｏｌｏｇｉｅｓ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔｓ，ｏｖｅｒｆｏｕｒｒｅａｌｉｎｕｓｅｏｎｔｏｌｏｇｉｅｓ，ｓｈｏｗｔｈａｔｔｈｅａｌｇｏｒｉｔｈｍｈｅｌｐｓｔｏｉｎｃｒｅａｓｅ
ｔｈｅｒｅｃａｌｌｏｆｔｈｅｓｙｓｔｅｍ．

Ｋｅｙｗｏｒｄｓ： ｏｎｔｏｌｏｇｙｍａｔｃｈｉｎｇ；ｌｅｘｉｃａｌａｎａｌｙｓｉｓ；ＷｏｒｄＮｅｔ；ｓｕｂｓｕｍｐｔｉｏｎ

１ 引言

随着本体使用的日益增长，表示相似（或相同）领域

共享概念模型的大部分本体往往是由不同背景知识的

工程师使用各种术语构造和维护．这些表示相似（或相
同）领域的不同本体之间的异构性阻碍了系统对知识的

共享、重用和互操作．本体匹配则是解决本体异构问题
的方法之一．

目前大部分本体匹配系统［１～３］在分析本体的词法

信息时多采用基于文本的相似性方法（比如文献［５～
６］）或基于词典的相似性方法（比如文献［７～８］）计算不
同本体中实体之间的词法相似性．通常这些相似性的值
是在［０，１］之间的实数［４］，不包含任何的语义关系，并且
大部分本体匹配系统在采用相似性算法时忽视了以下

问题：

词义组合性问题：实体标签和评论由多词汇构
成，因此需考虑词汇间的关系．假设有两个概念标签

Ｂｏｏｋ和ＢｏｏｋＴｉｔｌｅ，尽管它们之间存在一定的相似性，但
实际上 Ｂｏｏｋ与ＢｏｏｋＴｉｔｌｅ表示不同的概念．再比如概念
评论“ｍｏｎｏｇｒａｐｈｏｒｃｏｌｌｅｃｔｉｏｎ”的词法信息表示的是
“ｍｏｎｏｇｒａｐｈ∪ｃｏｌｌｅｃｔｉｏｎ”．

词义模糊性问题：在词典里没有关系的词义，可
以表达相同的概念．假如有两个属性 ＜Ｂｏｏｋ，ｐｕｂｌｉｓｈｅｄ
Ｂｙ，ＩＥＥＥ＞和 ＜Ｂｏｏｋ，ｈａｓＰｕｂｌｉｓｈｅｒ，ＩＥＥＥ＞，尽管来自
“ｐｕｂｌｉｓｈｅｄ”和“ｐｕｂｌｉｓｈｅｒ”的任何词义都不相关，但它们表
示相同的角色，即出版商．

词义难寻问题：根据本体的上下文获得单词的合
适词义在自然语言处理领域依然是个挑战．因此目前的
词义发现技术会导致部分单词得到错误的词义．显然，
得到错误的词义之后再计算它们之间的词义相似性是

不可靠的．
本文提出的基于词义组合的词法分析算法，它不完

全依靠单词的合适词义，通过使用 ＷｏｒｄＮｅｔ里特定的词
法关系，扩展单词的合适词义到一组词义以探索词义模
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