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摘 要： 针对目前基于线程顺序的软件水印算法存在的隐藏信息量小效率不高的不足，提出了一种新的基于线

程间关系的软件水印算法．其主要思想是通过修改程序的源代码控制程序运行中线程间的相互关系，从而在线程关系
中隐藏软件水印．文中给出了关系和关系矩阵等概念的形式化定义，描述了软件水印的嵌入和提取过程．文章对该算
法的不易觉察性和数据率进行分析比较，总结了有针对性的攻击方式，并对攻击下软件水印的安全性进行实验验证．
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１ 引言

长久以来，知识产品、人类创新、数字版权的保护一

直是一项艰巨的任务．网络时代，数字产品的分发变得
愈加容易，版权保护的现状更是不容乐观．随着软件产
品市场份额的增加，软件保护成为一个迫切的问题．软
件水印技术是所有软件保护的研究中较新的一个领域，

它将标志版权的秘密信息嵌入到要保护的软件文件中

达到保护的目的，这些秘密信息不易被察觉，并且难以

清除，在需要的时候可以提取出来证明该文件的版权所

有．
相对于其他软件保护技术，对于软件水印技术的研

究起步较晚，理论基础薄弱，已有的算法在种类和数量

上也较少．１９９６年，Ｄａｖｉｄｓｏｎ［１］等提出了第一个软件水印
算法，算法通过重排程序的基本块嵌入水印．其后 Ｑｕ［２］

等提出了寄存器分配算法，算法基于图着色问题．
Ｓｔｅｒｎ［３］等提出了扩频算法，算法把程序看作向量，在此
基础上做微小的改动嵌入软件水印．Ａｒｂｏｉｔ［４］提出了透
明谓词算法，软件水印嵌入在判断语句和不执行的代码

中．Ｃｏｕｓｏｔ［５］提出了抽象解释器框架算法，软件水印分散
到程序执行过程中的整数局部变量的值中，文献［６］提
出的循环软件水印也属于抽象解释的范畴．Ｃｏｌｌｂｅｒｇ［７］

等人提出了动态路径算法，算法通过改变程序运行时的

分支语句嵌入软件水印．除此之外，基于图论的软件水
印算法是软件水印的一个重要研究方向．Ｖｅｎｋａｔｅｓａｎ［８］

等提出了第一个称作 ＶＶＳ的基于图论的软件水印算
法，这是一种静态水印算法，软件水印编码成控制流程

图的形式嵌入在程序中．Ｃｏｌｌｂｅｒｇ［９］等提出了名为 ＣＴ算
法的动态图算法，其软件水印嵌入在程序运行时生成的

堆中的数据结构中．
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Ｎａｇｒａ［１０］等给出了线程软件水印算法（ＴＢＷ算法，
ＴｈｒｅａｄＢａｓｅｄＷａｔｅｒｍａｒｋｉｎｇ），该算法利用同步使得程序
中的线程按照一定的顺序执行，其中每３个线程的顺序
表示１ｂｉｔ信息．此算法的一个显著优点是能够抵抗许多
语义保持变换攻击［１１］，同时对程序大小和运行时间的

影响保持在一个可以容忍的范围内．但是该算法存在
效率低下的缺陷．为了保证算法可以提供足够的水印
容量，该算法需要大量的线程，且利用同步来来保证大

量线程的顺序执行其实现过程较为繁琐，从而导致该

算法很难嵌入图像等形式的大数据量的软件水印．
本文吸取了线程可以提供高安全性、易控制的特

点，提出了一种高效率的基于线程间关系的软件水印

算法，算法通过修改源代码控制线程间关系，利用线程

关系嵌入和提取软件水印．算法克服了 ＴＢＷ算法必须
使用冗余线程，并保持大量线程的顺序执行导致效率

下降的缺点，能够充分利用程序中已有的线程，并只需

考虑两个线程之间的关系，提高了效率．分析和实验说
明，本算法在保持 ＴＢＷ算法优点的同时，简化了实现过
程，极大的提高了软件水印容量．

２ 线程关系矩阵

令 Ｐ表示一个软件程序，定义 Ｐ＝｛ｔ１，ｔ２，ｔ３，ｔ４，
…｝，其中 ｔ１，ｔ２，ｔ３，ｔ４，…是 Ｐ中的所有线程．

定义１ 在程序 Ｐ的运行过程中，对于程序中线程
ｔ∈Ｐ和ｒ∈Ｐ．如果线程 ｔ的执行会对线程ｒ的执行产
生直接影响，则称 ｔ和ｒ有关系，记作 ｔ→ ｒ．反之，若 Ｐ
的整个运行过程线程 ｔ的执行都不会影响线程ｒ的执
行，则称线程 ｔ和线程ｒ没有关系，记作 ｔ→／ｒ．

程序１ Ｊａｖａ线程间的关系示例
ｐｕｂｌｉｃｃｌａｓｓＴｈｒｅａｄＡｅｘｔｅｎｄｓＴｈｒｅａｄ ｛

ＴｈｒｅａｄＢｔｈｒｅａｄＢ；
ｐｒｏｔｅｃｔｅｄＴｈｒｅａｄＡ（） ｛

ｓｕｐｅｒ（）；
｝

ｐｕｂｌｉｃｖｏｉｄｒｕｎ（） ｛

ｔｈｒｅａｄＢ＝ｎｅｗＴｈｒｅａｄＢ（）；
ｔｈｒｅａｄＢ．ｗａｉｔ（）；
ｔｈｉｓ．ｓｌｅｅｐ（１０００）；
ｔｈｒｅａｄＢ．ｎｏｔｉｆｙ（）；

｝

ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ） ｛

ＴｈｒｅａｄＡｔｈｒｅａｄＡ＝ｎｅｗＴｈｒｅａｄＡ（）；
ｔｈｒｅａｄＡ．ｓｔａｒｔ（）；

｝

｝

ｐｕｂｌｉｃｃｌａｓｓＴｈｒｅａｄＢｅｘｔｅｎｄｓＴｈｒｅａｄ ｛

ｐｒｏｔｅｃｔｅｄＴｈｒｅａｄＢ（） ｛

ｓｕｐｅｒ（）；
｝

ｐｕｂｌｉｃｖｏｉｄｒｕｎ（） ｛

ＢｌｏｃｋＢ（）；
｝

｝

例如一个线程控制另一个线程挂起或者唤醒等，

则此时存在控制线程到被控制线程的关系；再如文献

［１０］中的一个线程需要按顺序等待另一个线程执行，则
此时存在被等待线程到等待线程的关系．这些操作可
以方便的在源代码层次控制．例如，程序１中两个线程
运行后，ｔｈｒｅａｄＡ会对 ｔｈｒｅａｄＢ调用 ｗａｉｔ和 ｎｏｔｉｆｙ方法，而
对自己使用 ｓｌｅｅｐ方法，因此有 ｔｈｒｅａｄＡ→ｔｈｒｅａｄＢ和
ｔｈｒｅａｄＡ→ｔｈｒｅａｄＡ．并且不难发现，这三条语句只是影响
程序的运行时间，并不会损害程序最终的功能．

在不同的平台下，线程间关系的实现并不相同．例
如：Ｊａｖａ下可以选择线程中的同步机制．在 Ｗｉｎｄｏｗｓ下
可以通过互斥锁、临界段等方式实现，或者通过消息机

制．根据不同的平台，监控不同的目标记录线程间的关
系．线程间的所有关系组成了线程关系图．

定义２ 线程关系图是一个有向图（Ｅ，→），其中
Ｅ是线程集合，ｘ→ ｙ（ｘ∈Ｅ，ｙ∈Ｅ）表示存在一个从
线程 ｘ到线程ｙ的关系．

定义３ 线程关系矩阵是线程关系图的存储表示，

设图 Ｇ＝（Ｅ，→），其中 Ｅ＝｛ｖ１，ｖ２，…，ｖｎ｝，则 Ｇ的线
程关系矩阵Ａ是按如下定义的一个ｎ阶方阵：

Ａ＝（ａｉｊ）ｎ×ｎ∶ａｉｊ＝
１， ｖｉ→ ｖｊ
０，{ ｅｌｓｅ

３ 基于线程关系的软件水印算法

３．１ 算法概述

本文提出的算法在嵌入时需要拥有程序的源代

码，在此基础上，通过增加和修改源代码操控线程间的

作用关系．软件水印算法基本思想是将软件水印嵌入
在程序运行时生成的线程关系矩阵中．

嵌入过程共分为四

个主要步骤．首先，预处
理原始软件水印和宿主

程序．其次，监控程序执
行，生成线程关系矩阵，

并作一些必要的处理，第

三，将软件水印嵌入线程

关系矩阵，最后，根据修

改后的线程关系矩阵修

改程序源代码．图 １给出
了流程简图．

提取过程相对简单，它可分为两个主要步骤：首

先，监控含软件水印程序的运行得到线程关系矩阵，然

后从线程关系矩阵中提取软件水印．图２给出了提取算
法的流程示意图．
３．２ 软件水印的嵌入

设 Ｐ是拥有源代码的程序，Ｉ为程序 Ｐ运行时的秘
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密输入，设 Ｐ在输入 Ｉ下运行时
共有 ｎ个线程运行．限定嵌入到
多线程程序 Ｐ中的软件水印 Ｗ
是宽高相等的二值图像，设其高

宽都为 ｈ．嵌入的详细步骤如下：
（１）在嵌入软件水印之前，需

要先对软件载体和软件水印进行

前期处理．
若「ｎ／２?＞ｈ，则在软件水印 Ｗ对应的二值图像的

右侧和下方增加随机噪点，使其高和宽为「ｎ／２?，除此
以外在程序 Ｐ的源代码中加入０个或１个生成不执行
实际任务的空线程的代码，使修改之后的程序 Ｐ′在Ｉ
下运行时执行的总线程数为２「ｎ／２?．

若「ｎ／２?≤ｈ，则在程序 Ｐ的源代码中添加代码使
其生成不执行实际任务的冗余线程，使得修改之后的

程序 Ｐ′在Ｉ下运行时执行的总线程数为２ｈ．
令 ｍ＝ｍａｘ｛ｈ，「ｎ／２?｝，则 Ｐ′拥有２ｍ个线程；处理

之后的软件水印图像的大小为 ｍ×ｍ．则图像数据可以
直接对应一个 ｍ×ｍ阶矩阵Ｍ，其中矩阵中的每一个
元素为０或１．

（２）在输入 Ｉ下运
行编译后的程序Ｐ′，记
录执行后的线程交互

关系并按照程序中各

个线程开始执行的先

后次序对线程进行排

序，设这 ２ｍ个线程按
顺序用ｔ１，ｔ２，…，ｔ２ｍ表示．如图３所示排列这 ２ｍ个线
程，按照定义３，根据记录的线程关系在矩阵中填入数
据，最后得到的线程关系矩阵记为 Ｎ．

按照图３所示方式依次以两个线程为单位对线程
关系矩阵 Ｎ进行划分得到矩阵Ｂ＝｛Ｂｉｊ｝ｍ×ｍ，其中
Ｂｉｊ对应于下式中的２×２矩阵．

Ｂｉｊ
ｂ２ｉ－１２ｊ－１ ｂ２ｉ－１２ｊ
ｂ２ｉ２ｊ－１ ｂ２ｉ２

[ ]
ｊ

（１）

其中 ｂｉｊ是线程关系矩阵Ｎ中的元素．
对矩阵 Ｂ进行 Ａｒｎｏｌｄ置乱变换，设置乱后的矩阵

为 Ｂ′．
（３）２×２矩阵 Ｂｉｊ共有１６种可能情况，其中 Ｂｉｊ中１

的个数为奇数的情况共有 Ｃ１４＋Ｃ３４＝８种，Ｂｉｊ中１的个
数为偶数的情况也共 Ｃ０４＋Ｃ２４＋Ｃ４４＝８种．对于普通程
序来说，线程的依赖关系不会十分紧密，矩阵 Ｂｉｊ中四个
元素都为１的情况出现的概率非常小，可以忽略不计．

矩阵 Ｂ′和线程水印矩阵Ｍ有着同等的维度，Ｂ中
元素Ｂｉｊ和Ｍ中元素ａｉｊ在各自矩阵中的位置相同．如果

ａｉｊ为１，则将其对应的２×２矩阵 Ｂｉｊ中的１的个数修改
为奇数，否则修改为偶数．Ｂｉｊ有５０％的概率无需修改，
而修改至多将 Ｂｉｊ中一个０元素改为１即可实现．

对上述修改后的矩阵 Ｂ′进行逆 Ａｒｎｏｌｄ变换，由式
（１）可知，此时线程关系矩阵 Ｎ被对应的修改，记修改
后的线程关系矩阵为 Ｎ′．

（４）按照步骤（３）的描述可知，修改后的线程关系矩
阵 Ｎ′较之Ｎ至多有ｍ２个元素从０改为了１．根据修改
前后每个不一致的元素可以找出该元素对应的两个线

程 ｔｉ、ｔｊ，不妨设 Ｎ′中有ｔｉ→ｔｊ的关系，在 Ｐ的源代码中
找到对应的线程代码块 Ｂｌｏｃｋｉ、Ｂｌｏｃｋｊ，则此时需要在
Ｂｌｏｃｋｉ、Ｂｌｏｃｋｊ中增加语句，产生 ｔｉ到ｔｊ的关系．这一过
程中需要注意加入的语句不能影响程序原来的功能，

不能造成死锁．通过控制插入的语句可以保证程序变
换后仅在线程间造成延迟，而不对程序的功能有任何

影响．程序１已经给出了一种关系控制方式示例，文献
［１０］中给出了另一种控制线程关系的详细的描述．
３．３ 软件水印的提取

提取算法已知嵌入算法中最终嵌入的软件水印的

高 ｍ，根据给定的输入 Ｉ从含软件水印的程序Ｐｗ中提
取出软件水印Ｗ′，其步骤如下：

（１）利用和嵌入过程同样的输入 Ｉ运行程序Ｐｗ，监
控并记录程序中参与运行的所有线程和线程关系，设

这一过程共监测到 ｍ′个线程存在．按照线程启动顺序
对 ｍ′个线程加以排序，以排序后的线程作为纵横坐标，
类似图 ３根据记录的线程关系生成 ｍ′×ｍ′阶线程关
系矩阵Ｎ．

若 ｍ′＜２ｍ，则在在原来的线程顺序末尾添加 ２ｍ
－ｍ′个线程，并记录添加的线程与前面的 ｍ′个线程没
有任何关系．

若 ｍ′＞２ｍ，则按照下述准则删除其中的 ｍ′－２ｍ
个线程．优先考虑删除 Ｎ中所在行对应行和列全为 ０
的线程，其次删除 Ｎ中所在行和列中除行列相交处之
外全为０的线程，再次删除 Ｎ中所在行或所在列至多
有一个１的线程，不存在上述情况下才随机选择线程进
行删除．

经过上述操作后的２ｍ×２ｍ阶矩阵记作Ｎ′．
（２）按照嵌入过程步骤２中的方式将 Ｎ′划分为ｍ２

个２×２矩阵，对每个 ２×２矩阵计算其中 １元素的个
数，如果个数为奇数则将该２×２矩阵用１代替，个数为
偶数则记为０，得到 ｍ×ｍ阶矩阵Ｎ′Ｗ．对得到的矩阵
Ｎ′Ｗ进行和嵌入过程相同的Ａｒｎｏｌｄ置乱变换，得到软件
水印矩阵 ＭＷ．以软件水印矩阵 ＭＷ中的每一个元素作
为像素点数据得到的二值图像即是要提取的软件水印

Ｗ′．
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４ 实验结果和分析

本文实验基于３个开源Ｊａｖａ程序：ＴＴＴ、ＪＦＩＧ和 Ｓｃｉ
Ｍａｒｋ．ＴＴＴ是一个非常小的井字棋游戏，约有 １００行左
右的代码，大部分代码都会参与执行；ＪＦＩＧ是一个图形
编辑器，它有约２３０００行代码，但是大部分代码不会执
行；ＳｃｉＭａｒｋ是一个命令行程序，有着大约１３００行代码，
其中约５％的代码执行超过５万次．在本文选定的输入
下，它们的文件大小和运行时间如表１所示．

表１ 实验用到的三个程序的文件大小和运行时间

（实验环境：Ｐｅｎｔｉｕｍ（Ｒ）４ＣＰＵ２．４０ＧＨｚｗｉｔｈＪＤＫ１．６）

测试程序 文件大小 运行时间

ＴＴＴ ０．３ｋｂ ３０ｓ
ＪＦｉｇ ７３４ｋｂ ６００ｓ
ＳｃｉＭａｒｋ １３６ｋｂ ２６ｓ

４．１ 不易觉察性

不易觉察性指的是指的是嵌入软件水印后对于观

察者的不可察觉程度，这通常用嵌入软件水印后的程

序在文件大小、运行时间等较嵌入软件水印之前的程

序改变程度来衡量．
图４给出了嵌入不同大小的软件水印后对程序大

小的影响，图５给出了嵌入同样大小的软件水印后对程
序运行时间的影响．软件水印分别是５种不同大小的二
值图像，宽高分别是１×１，２×２，４×４，８×８，１６×１６．由
图４可以看出，当嵌入的软件水印较大时，会增大程序
文件的大小．对嵌入的代码进行分析可知，文件大小的
增长更多的是由添加的无实际功能的冗余线程代码较

多造成的，对于程序内本身线程较多的情况下程序文

件大小的增长则不显著．

图５可以看出，嵌入的数据越多，程序中的线程越
多，程序的运行时间就越长．由于算法中采用文献［１０］
中的同步机制，嵌入软件水印较多时，线程间的等待事

件发生频繁，不利于程序中线程的并发运行，导致运行

时间存在一定的延迟．
和 ＴＢＷ算法相比，在嵌入数据量较小的时候

（＜４０ｂｉｔｓ），本算法嵌入软件水印前后对宿主程序大小
和运行时间的影响比 ＴＢＷ稍小，但并未表现出明显的
优势．然而随着软件水印数据量的增大，ＴＢＷ需要插入
的线程增多，其同步将变得非常复杂，这导致ＴＢＷ算法

较难嵌入更多的软件水印，文献［１０］只给出嵌入５０ｂｉｔｓ
以下信息的实验数据．由于本文给出的算法只需要在
任意两个线程间至多维持二次同步，因此实现较为简

洁，由同步导致的对文件大小和执行时间的影响将比

ＴＢＷ算法有明显的改善．
４．２ 数据率

根据算法嵌入过程的描述可知嵌入 ｍ２个比特需
要２ｍ个线程，即每个线程的效率是 ｍ／２比特．因此程
序内的线程数量愈多，每个线程便越有效率．对于线程
比较多的程序，不加入额外的前程即已经拥有较高的

容量．随着多核处理器的流行，目前的多线程程序应用
越来越多．在云计算成为热门领域的今天，云环境下许
多程序都维持一个线程池，同时运行着数十数百的线

程，这些都为嵌入较大的软件水印提供了良好的载体．
由于本算法所能嵌入软件水印的大小取决于程序

中线程的数目，对于自身线程较少的程序，在知道程序

源代码的情况下，可以通过在源代码中添加只产生线

程交互关系而不执行实际任务的冗余线程代码达到扩

展软件水印容量的目的．例如对于一个拥有７个线程的
程序，只需要增加３个冗余线程就可以嵌入２５ｂｉｔｓ的软
件水印．而嵌入同样的２５ｂｉｔｓ信息，ＴＢＷ算法至少需要
增加１８个冗余线程［１０］．可以看出，本文的算法具有更
高的效率，能适用于大容量的软件水印信息的嵌入．
４．３ 抗攻击分析

攻击者往往使用攻击使得软件水印难以识别，软

件水印算法必须能提供一定的抗攻击能力．
（１）常规攻击
Ｓａｎｄｍａｒｋ［１２］是Ａｒｉｚｏｎａ大学开发的 Ｊａｖａ平台下软件

水印分析工具，它使用了 Ｊａｖａ下常见的各种攻击方式，
攻击描述和实验结果给出的对本算法的影响如表 ２
所示．

表２给出的程序变换攻击方式并不改变程序本来
的功能．原程序和受攻击后的程序对于相同的输入输
出保持不变，即这些攻击为语义保持变换攻击．因为这
些攻击并未对软件中的线程关系造成影响，所以和

ＴＢＷ算法一样，不会影响软件水印的提取，实验也说明
了这一点．

因为本文的算法不会受到上述混淆方式的影响，

所以可以将嵌入软件水印后的程序进行混淆处理，使

得攻击者无法理解线程间的关系，不至于有针对的攻

击已嵌入软件水印的程序．
（２）针对线程关系的攻击
有效地攻击应该是针对线程间的关系进行攻击，

如调整线程启动顺序、修改线程关系、增加冗余线程、

删除无用线程等．为了测试本文提出的算法在针对线
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程关系的攻击下的抵抗性，进行了实验．实验中的软件
水印选择３２×３２的二值图像．因为 ＴＴＴ程序在嵌入软
件水印的过程中加入了大量仅用来标识线程关系而不

执行实际功能的线程，故改变这些加入的线程不会轻

易破坏程序的正确运行．为了方便实验的进行，软件水
印载体选择 ＴＴＴ程序．

表２ ＳａｎｄＭａｒｋ中的攻击对本文的软件水印的影响

攻击方式 攻击描述

能否

成功

提取

数组分解 将一维数组分解为多维数组 能

常量重排 重新排序常量池中的常量 能

类重组 将没有共同方法的两个类组成一个类 能

冗余代码注入 在类中插入冗余代码使之遍布整个类 能

插入透明预测 将每个布尔值用透明预测代替 能

重载方法 将类中不同的方法改成同样的名字 能

公开类中变量或方法 将类中变量或方法公开 能

重命名寄存器 将局部变量分配到不同的寄存器 能

参数重排 重排方法中的参数顺序 能

（ⅰ）改变线程执行顺序

由于程序中线程间可能存在依赖关系，例如某个

线程依赖于上一个线程返回的结果，此时无法轻易改

变这两个线程间的顺序．在对整个程序不能彻底了解
的情况下，改变线程执行顺序会导致未知的风险．

图６（ａ）给出了算法在受到改变线程执行顺序的攻
击方式下的实验情况，可以看到在改动范围较小的时

候，并不影响软件水印的正确识别．
（ⅱ）改变线程关系

改变线程间的关系，同样需要对线程间的作用有

着清醒的认识，才能发现那些线程间的关系是必需的，

那些是多余的，才能正确的修改线程关系而不至于导

致程序错误．
图６（ｂ）给出了算法在受到改变部分线程关系的攻

击方式下的实验情况．可以看出，本算法对对这种攻击
方式有着良好的抵抗能力．

（ⅲ）添加／删除线程
添加线程会导致算法在提取过程中要删掉一个线

程．图６（ｃ）给出了算法在受到添加线程的攻击方式下
的实验情况．由于仅仅添加一个和其他线程缺少交互
的冗余线程将会在提取过程中被删掉，所以实验中还

要更改添加的线程与其他线程的交互关系，即图中实

验结果实际上是添加线程攻击和更改线程关系攻击的

结合．
在不理解其中某个线程的具体作用也不知道该线

程和其他线程有无交互就将其删掉是非常危险的．图６
（ｄ）给出了算法在受到删除线程的攻击方式下的实验
情况．

相对于前两种攻击方式，线程添加／删除攻击有着
明显的破坏作用．然而添加线程需要大幅度的改动字
节码生成线程代码并使生成的线程在适当时间运行，

还需要能够控制其他线程来产生交互关系；而删除线

程操作不适用于本身线程较多的程序，这些因素都增

加了攻击的难度．

５ 结束语

本文提出了一种新的基于多线程关系的软件水印

算法，给出软件水印的前期处理、嵌入算法和提取算法

的详细过程．实验表明，与现有的线程软件水印算法［１０］

相比，本文提出的利用程序中的线程关系嵌入软件水

印的算法除了对各种针对线程的攻击有着较好的抵抗

能力之外，而且实现更为简洁，对原程序的影响较小，

并有着更高的嵌入效率．本文提出的算法思想不仅可
以基于线程的基础上嵌入水印，而且可以基于程序中

的其他元素，例如窗口、代码块等等都可以采用类似的

方法嵌入软件水印．目前给出的算法仍有一些步骤可
以改进，如软件水印在线程关系矩阵中的嵌入位置，软

件水印在线程关系矩阵中的映射关系都可以以一种更

有效率的方法给出，对此的进一步的研究将是今后一

段时间的工作方向．
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