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摘 要： 访问控制的任务是保证信息资源不被非法使用和访问，冲突检测与消解主要解决不同信息系统安全策

略不统一的问题．随着计算机和网络通信技术的发展，先后出现了自主访问控制模型、强制访问控制模型、基于角色的
访问控制模型、基于任务的访问控制模型、面向分布式和跨域的访问控制模型、与时空相关的访问控制模型以及基于

安全属性的访问控制模型等访问控制模型．本文从理论和应用研究两个角度分析和总结了现有访问控制技术、访问控
制策略冲突检测与消解方法的研究现状，提出了目前访问控制模型及其冲突检测与消解研究在面向信息物理社会的

泛在网络互联环境中存在的问题，并给出了细粒度多级安全的访问控制模型及其策略可伸缩调整方法的发展趋势．
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１ 引言

访问控制技术是信息系统安全的核心技术之一，通

过对用户访问资源的活动进行有效监控，使合法的用户

在合法的时间内获得有效的系统访问权限，防止非授权

用户访问系统资源．该技术兴起于 ２０世纪 ７０年代，最
初是为了解决大型主机上共享数据授权访问的管理问

题．根据访问控制策略类型的差异，早期的安全策略分
为自主访问控制（ＤｉｓｃｒｅｔｉｏｎａｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＤＡＣ）和强

制访问控制（ＭａｎｄａｔｏｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＭＡＣ）两种类型．但
是，随着计算机和网络技术的发展，ＤＡＣ、ＭＡＣ已经不能
满足实际应用的需求，为此出现了基于角色的访问控制

模型（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＲＢＡＣ［１，２］）．ＲＢＡＣ将用户
映射到角色，用户通过角色享有许可．该模型通过定义
不同的角色、角色的继承关系、角色之间的联系以及相

应的限制，动态或静态地规范用户的行为．作为现在访
问控制模型研究的基石，ＲＢＡＣ一直是访问控制领域的
研究热点，先后出现了 ＲＢＡＣ９６［２］、ＡＲＢＡＣ９７（Ａｄｍｉｎｉｓｔｒａ
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ｔｉｖｅＲＢＡＣ９７）［３］、ＡＲＢＡＣ９９［４］、ＡＲＢＡＣ０２［５］和 ＮＩＳＴＲＢＡＣ
（ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙＲＢＡＣ）［６］等
一系列更加完善的基于角色的访问控制模型．ＲＢＡＣ的
出现基本解决了 ＤＡＣ由于灵活性造成的安全问题和
ＭＡＣ不支持完整性保护所导致的局限性问题，此后的
数年间，访问控制模型的发展呈现出相对稳定的态势．
访问控制技术迅速应用于信息系统的各个领域，与信

息加密、身份认证、安全审计、入侵检测、系统恢复、风

险分析和安全保障等理论和技术有机结合，实现了信

息系统安全可靠的存储访问与传输，有效防止了非授

权的信息访问和信息泄密［７，８］．随着信息技术的发展以
及分布式计算的出现，信息的交互从局域网逐渐转向

广域网，各种信息系统通过因特网互联、互接的趋势越

来越明显．单纯的ＲＢＡＣ模型已经不能适应这种新型网
络环境的要求，为了保证信息访问的合法性、安全性以

及可控性，访问控制模型需要考虑环境和时态等多种

因素．在开放式网络环境下，信息系统要求对用户和信
息资源进行分级的访问控制和管理，“域”的概念被引

入了访问控制模型的研究中，先后出现了基于任务的

访问控制模型、面向分布式的访问控制模型和与时空

相关的访问控制模型．
泛在计算、移动计算、云计算等新型计算模式的出

现推动了互联网的进步，同时也为访问控制模型的研

究提出了新的挑战．在具有异构性和多样性特征的网
络环境下，访问控制技术向细粒度、分层次的方向发

展，授权依据开始逐渐面向主、客体的安全属性，出现

了基于信任、基于属性和基于行为等一系列基于安全

属性的新型访问控制模型及其管理模型．

２ 基于任务的访问控制模型

随着数据库、网络和分布式计算的发展，组织任务

进一步自动化，这促使人们将安全问题方面的注意力

从独立的计算机系统中静止的主体和客体保护转移到

随着任务的执行而进行动态授权的保护上．
１９９７年 Ｔｈｏｍａｓ等人采用“面向任务”的观点，提出

了基于任务的访问控制模型 （ＴａｓｋＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，
ＴＢＡＣ），从任务的角度来建立安全模型和实现安全机
制，在任务处理的过程中提供了动态实时的安全管

理［９～１１］．该模型能够对不同工作流实行不同的访问控
制策略，并且能够对同一工作流的不同任务实例实行

不同的访问控制策略，适用于工作流、分布式、多点访

问控制的信息处理以及安全工作流的管理．
２００３年，为了满足大型企业对安全信息管理的需

求，出现了将 ＴＢＡＣ和 ＲＢＡＣ融合的基于任务－角色的
访问控制模型 （ＴａｓｋＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＴＲ
ＢＡＣ）［１２］．随后，文献［１３］在 ＲＢＡＣ模型的基础上深入分

析了转授权问题，提出了基于角色和任务的转授权模

型 ＴＲＢＤＭ（ＴａｓｋａｎｄＲｏｌｅＢａｓｅｄＤｅｌｅｇａｔｉｏｎＭｏｄｅｌ），但文献
［１３］仅是从概念角度引入了转授权的静态责任分离约
束和动态责任分离约束，并未给出具体分析和相应的

形式化表达．
从２０世纪９０年代开始，工作流技术引起了计算机

安全领域研究人员的普遍关注．工作流是为完成某一
目标而由多个相关任务构成的业务流程，它根据一系

列定义的规则，使数据在不同的执行用户间进行传递

与执行［１４］．当数据在工作流中流动时，执行操作的用户
在不断改变，用户的权限也在改变，采用传统的访问控

制技术已经不能满足动态授权的安全需求．２０００年
Ｋｎｏｒｒ在研究Ｐｅｔｒｉ网中工作流的动态访问控制的基础
上，提出了利用工作流动态构建访问控制矩阵的方

法［１５］．随后，文献［１６］研究了工作流访问控制模型中用
户的层次，设计了一种构建典型用户层次的方法，该方

法可以直接应用于支持用户层次的 ＲＢＡＣ；文献［１７］将
ＲＢＡＣ应用于可扩展的工作流系统中，在确保工作流系
统可扩展的前提下，该模型能够有效增强对授权访问

工作流系统用户的安全控制．但是，这些文献缺乏对权
责分离问题和工作流访问控制转授权问题的论述．

３ 面向分布式和跨域的访问控制模型

随着分布式技术的飞速发展和普遍应用，出现了

多种不同形式的分布式系统，协同工作和跨域访问是

分布式系统中的两大特点，为此出现了基于团队的访

问控制模型等针对分布式系统的访问控制模型．
３１ 基于团队的访问控制模型

基于团队的访问控制（Ｔｅａｍｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌ，
ＴＭＡＣ）［１８］提供了一种以团队为核心，将ＲＢＡＣ用于团队
协作环境的解决方法．ＴＭＡＣ旨在解决协作环境中的两
个安全需求，首先是混合访问控制模型的需求，该混合

模型具有跨对象基于角色的权限，但需要对具有某些

角色的个人用户和对象实施基于身份的细粒度访问控

制．其次需要区分权限分配的被动概念和基于上下文
授权激活的主动概念．Ａｌｏｔａｉｂｙ等人对该模型进行了扩
展，提出 ＴＭＡＣ０４模型［１９］，该模型允许特定用户在上下
文有限和新权限组织中现有角色的基础上加入团队执

行所需的操作．
３２ 分布式基于角色的访问控制模型

一个分布式管理系统有多个不同的管理域，每个

域中包含客户、服务器、域安全管理器和外域安全管理

器．目标导向类访问控制模型（ＯｂｊｅｃｔｏｒｉｅｎｔｅｄＲＢＡＣ，
ＯＲＢＡＣ）［２０］建立在分布式管理系统的基础上，能够完整
的实现原始的 ＲＢＡＣ模型，并且实现了多域访问控制．
文献［２１］基于 ＲＢＡＣ提出了分布式基于角色的访问控
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制模型（ＤｉｓｔｒｉｂｕｔｅｄＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ｄＲＢＡＣ）．该
模型利用ＰＫＩ识别信任敏感操作实体的身份和验证委
托证书，在跨多个管理域的动态协作环境中实现了资

源的访问控制，为域间协作提供了一种可扩展的分布

式信任管理和访问控制机制．文献［２２］针对在分布式协
同操作环境中基于角色的访问控制在利用角色映射的

方式时可能存在的安全问题，提出了一种适用于分布

式协同操作环境的ＲＢＡＣ模型（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ
ｍｏｄｅｌｆｏｒｄｉｓｔｒｉｂｕｔｅｄｃｏｏｐｅｒａｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ，ＲＢＡＣＤＣ），但
是该文献并未对模型中的角色层次和角色约束进行论

述．为此，文献［２３］提出的可约束的分布式 ＲＢＡＣ模型，
定义了适用于分布式远程资源共享服务的主体、角色、

分布式角色、权限以及自组织的概念．该模型支持时态
约束、势约束和上下文约束，从而能够支持访问控制更

多的语义表达，并允许资源提供者和签署机构确定更

高级别的安全组织策略．
３３ 基于开放式系统的访问控制模型

文献［２４］提出的基于开放式系统的访问控制模型
（ＯｐｅｎＡｒｃｈｉｔｅｃｔｕｒｅｆｏｒＳｅｃｕｒｅｌｙＩｎｔｅｒｗｏｒｋｉｎｇＳｅｒｖｉｃｅｓＲＢＡＣ，
ＯＡＳＩＳＲＢＡＣ）是一种在开放的分布式环境中用于实现
安全互操作的访问控制模型．该模型旨在使自主管理
域指定其自身的访问控制策略，为了支持优先级管理，

该模型引入了委派的概念，具有特定角色的用户能够

利用委派证书授权其他用户．
３４ 基于域的访问控制模型

基于域的访问控制模型也是用于分布式系统间协

同工作的模型，主要用于分散的多个管理者之间进行

协同工作的多域应用环境．Ｓｈａｆｉｑ等人提出了基于域的
访问控制模型，该模型是一种可以将多域间异构的

ＲＢＡＣ策略统一应用于全局 ＲＢＡＣ策略，并在不同的域
之间实现资源安全共享的整合框架［２５］．该整合方法包
括混合和消除冲突两个过程，首先将各个协作域的访

问控制策略在全局系统中进行综合；之后以一种优化

的方法在全局系统中对冲突的部分加以消除．文献［２６］
通过分析跨域计算网格、Ｐ２Ｐ系统以及 ＷＥＢ服务等典
型的分布式系统，提出了一种策略域访问控制模型

（ＰｏｌｉｃｙＤｏｍａｉｎＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＰＤＡＣ），将分布式系统的节
点抽象为一个域，并且为这个定义的域添加策略选择

机制，从而使该域能够进行访问控制．但是文献［２６］并
未对ＰＤＡＣ模型的信任评估进行定义和论述．
３５ 使用控制模型

文献［２７］提出的使用控制模型（ＵｓａｇｅＣｏｎｔｒｏｌ，Ｕ
ＣＯＮ），主要研究传统的访问控制、信任管理、数字版权
保护等问题．Ｐａｒｋ等人将认证、职责和条件整合到 Ｕ
ＣＯＮ中，提出了一种扩展的 ＵＣＯＮ，即 ＵＣＯＮＡＢＣ模型［２８］．

随后，文献［２９］利用 Ｌａｍｐｏｒｔ时序逻辑研究了 ＵＣＯＮ以
及ＵＣＯＮＡＢＣ的逻辑规范；文献［３０］对 ＵＣＯＮ模型进行了
形式化分析，提出了使用现行时序逻辑进行ＵＣＯＮ模型
检测的方法；文献［３１］通过构造形式化模型的方法得出
一些使用控制模型的安全结论，并且分析了关于授权

中使用控制模型（ＵＣＯＮｏｎＡ）的安全性；文献［３２］针对跨
域访问过程中的协调性问题，提出了基于ＵＣＯＮ的跨域
访问模型（ｘＤＵＣＯＮ）；文献［３３］通过对 Ｗｅｂ服务中使用
访问控制的研究，将信任的概念引入跨域使用控制模

型中；文献［３４］将风险评估的方法引入 ＵＣＯＮ的授权机
制中，提高了使用访问控制模型的灵活性和安全性．使
用控制模型的提出主要是面向分布式环境的访问控制

需求，文献［３５］提出了一种分布式计算环境下使用控制
的实施方案．虽然 ＵＣＯＮ模型在分布式、跨域环境下具
有明显的优势，但是该模型的授权管理较为复杂．

４ 与时空相关的访问控制模型

４１ 上下文相关的访问控制模型

传统的访问控制模型都是非上下文敏感的，需要

复杂而静态的认证基础设施．此外，在某些应用中，与
用户的标识相比，访问控制更加依赖于用户的上下文，

上下文敏感的访问控制模型［３６］应运而生．上下文相关
的访问控制模型主要包含基于空间上下文的访问控制

模 型［３７］、Ｌｏｃａｔｉｏｎａｗａｒｅ ＲＢＡＣ［３８～４０］ 模 型 和 ＧＥＯ
ＲＢＡＣ［４１，４２］模型．

在无线和移动网络中，有许多基于位置的服务和

基于位置的移动应用程序，因而需要位置感知访问控

制系统的支持．空间信息在这些模型中被看成是一个
关键的上下文信息．文献［４０］提出了一个形式化的访问
控制模型 ＳＣＲＢＡＣ来保证位置感知应用程序的安全，
通过引入空间角色的概念将空间上下文集成到角色

中，并引入了逻辑位置域的概念来说明角色的空间边

界，可根据用户的当前位置来判断会话中哪些角色是

有效的，并为受限的 ＳＣＲＢＡＣ模型确定空间职责隔离
限制、基于位置的基数限制和基于位置的时序限制．

Ａｒｄａｇｎａ提出的基于位置的访问控制模型（Ｌｏｃａｔｉｏｎ
ＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）旨在将位置信息整合到普通的访
问控制模型中，在进行访问授权时能够考虑用户的位

置因素［４１］．在位置感知的应用程序中，用户经常被分为
不同的类别，因此可以对 ＲＢＡＣ模型加以改进和扩展，
使其支持基于位置和空间的访问控制．Ｒａｙ等人提出了
一种位置感知的ＲＢＡＣ模型，将 ＲＢＡＣ中的组件和位置
信息联系起来，并根据位置信息确定一个主体对客体

是否具有访问权限［４２，４３］．该模型讨论了ＲＢＡＣ中不同组
件与位置的关系，但没有考虑到时态和环境对访问控

制的影响．
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为了给实际的移动应用提供一种完整的可扩展的

空间上下文访问控制模型框架，Ｂｅｒｔｉｎｏ等人对基于空间
和位置的ＲＢＡＣ模型进行扩展，提出了 ＧＥＯＲＢＡＣ访问
控制模型［４１，４２］，该模型具有两个显著特征：一是利用空

间实体来描述客体、用户位置和基于地理位置的角色，

角色通过用户的位置进行激活；二是支持物理位置和

逻辑位置．针对以往空间数据的访问控制中不能同时
支持矢量数据和栅格数据，并且效率较低的问题，文献

［４３］提出一种面向空间索引树的访问控制模型，该模型
为栅格数据和矢量数据提供了更为有效的访问控制方

法．
４２ 基于时态的访问控制模型

现有的ＲＢＡＣ等访问控制模型对时间约束的支持
功能相对简单，对时态对象的存取控制建模能力弱．在
绝大多数信息系统中，时间因素无处不在，用户仅在特

定的时间段具有特定的角色，因此迫切需要 ＲＢＡＣ模型
能够支持复杂的时间约束建模．

文献［４４］提出了一种基于时态特性的访问控制模
型（ＴｅｍｐｏｒａｌＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＴＲＢＡＣ），将时态
约束加入到 ＲＢＡＣ中．该模型带有时态约束，但是没有
考虑对用户 －角色分配和角色 －权限分配的时态因
素．文献［４５］提出的时态模型把模型要素及其关系上的
时态约束嵌入到模型中，通过定义新的时态继承机制

实现动态基于角色的存取控制，该模型能够有效减少

约束规则库中的规则数量，提高存取控制效率；文献

［４６］将基于时态特征的访问控制模型中的单一主体扩
展为多主体，使其更适合现有的复杂网络环境．ＴＲＢＡＣ
模型仅对角色增加了时态约束，并未对其他要素增加

约束．Ｊｏｓｈｉ等人提出的通用基于时态的访问控制模型
（ＧｅｎｅｒａｌｉｚｅｄＴｅｍｐｏｒａｌＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＧＴＲＢＡＣ）
是对ＴＲＢＡＣ的扩展［４７］，该模型提供了更加广泛的时态
约束，并且支持细粒度的基于时态的访问控制策略．文
献［４８，４９］分别提出了基于时态特征的位置感知 ＲＢＡＣ
模型（ＴｅｍｐｏｒａｌａｎｄＬｏｃａｔｉｏｎｂａｓｅｄＲＢＡＣ，ＴＬＲＢＡＣ）和基于
尺度的时空 ＲＢＡＣ模型（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌＭｏｄｅｌ
ＢａｓｅｄｏｎＳｐａｃｅ，ＴｉｍｅａｎｄＳｃａｌｅＳＴＳＲＢＡＣ）．

５ 基于安全属性的访问控制模型

５１ 基于信任的访问控制模型

ＳｕｄｉｐＣｈａｋｒａｂｏｎｙ等在文献［５０］中提出了基于信任
的访问控制模型ＴｒｕｓｔＢＡＣ（Ｔｒｕｓｔｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄ
ｅｌ）．该模型首先为用户划分信任级，然后通过信任级别
决定角色．文献［５１］将时态的概念引入 ＴｒｕｓｔＢＡＣ模型
中，为诸如在线应用等细粒度访问控制规则的制定提

供了更为灵活的方法．文献［５２］针对信任的主观性、模
糊性与不确定性，建立了包括信任综合评价与信任计

算的信任度量化模型．
５２ 基于属性的访问控制模型

基于属性的访问控制（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＡｃｃｅｓｓＣｏｎ
ｔｒｏｌ，ＡＢＡＣ）针对目前复杂信息系统中的细粒度访问控
制和大规模用户动态扩展问题，将实体属性（组）的概

念贯穿于访问控制策略、模型和实现机制三个层次，通

过对主体、客体、权限和环境属性的统一建模，描述授

权和访问控制约束，使其具有足够的灵活性和可扩展

性．该机制广泛应用于大型分布式环境［５３，５４］、Ｗｅｂ服务
系统［５５～５７］、网格计算［５８］以及消息共享和管理［５９，６０］中．
文献［６１］针对云计算存储服务中服务提供者信任域不
同的特点，提出了一种基于属性的细粒度分层访问控

制机制 ＨＢＡＥ（ＨｉｅｒａｒｃｈｉｃａｌＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ），并
且对约束条件进行了描述．文献［６２］则针对云存储基于
密文的访问控制问题，提出了一种云存储密文访问控

制方法ＡＢＡＣＣＳ，通过控制数据的密文属性进行权限管
理，有效地降低了权限管理的难度．
５３ 基于行为的访问控制模型

随着移动互联网和移动计算的广泛应用，多网融

合的通信网络系统已是一个异构的、开放的、分布式的

和支持移动计算的网络系统．各种网络、信息系统通过
Ｉｎｔｅｒｎｅｔ互联的趋势越来越明显，从而满足了人们日益
增长的开放互联的个性化服务需求，这决定了在开放

网络环境下传播信息的方式是多样化的．虽然上述部
分模型中已考虑了与访问控制相关的时态因素和位置

因素，但现有的模型都没有对移动计算下角色所处环

境（各种客观因素组成的环境要素，如场所物理位置、

网络位置、逻辑位置、硬件平台、软件平台等）对访问控

制的影响进行详细分析，故上述模型无法支持开放网

络环境下的移动计算．为此，文献［６３］提出了“行为”的
概念，综合角色、时态状态和环境状态等相关安全信

息，提出了基于行为的访问控制模型（ＡｃｔｉｏｎＢａｓｅｄＡｃ
ｃｅｓｓＣｏｎｔｒｏｌ，ＡＢＡＣ），文献［６４］讨论了该模型中角色、时
态状态和环境状态之间的相互关系，并且对行为状态

管理函数进行了形式化描述．通过将角色、时间和环境
综合考虑，可以使ＡＢＡＣ灵活地处理各种信息系统中的
访问控制问题．文献［６５］基于 ＡＢＡＣ模型，针对协作信
息系统面临的资源授权决策问题，提出了协作信息系

统访问控制机制的流程，并给出了相应的安全关联及

其产生方法，以及一种安全认证协议．文献［６６］给出了
一种基于ＡＢＡＣ应用于Ｗｅｂ服务的安全体系结构．

该ＡＢＡＣ模型继承了传统访问控制中角色和角色
控制的理念，综合考虑了时态和环境约束，而且支持移

动计算中接入用户、接入位置、接入的具体业务以及接

入平台随机和不可预知的特点，具有更为广泛的应用
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范围，该模型能够更加有效地解决网络环境下支持移

动计算的信息系统中的访问控制问题．但是行为中角
色、时态、环境三者之间的约束关系和管理策略问题还

有待进一步研究．

６ 策略冲突检测与消解

由于不同信息系统之间的差异，相应的安全策略

存在策略不一致、语义不同或相互矛盾的问题，指定的

措施或给定的结论之间也存在着相互抵触的情况．这
些都有可能造成访问控制的错误裁决，因此，消解访问

控制策略的冲突至关重要．访问控制技术的研究提出
了大量的检测与消除方法［６７，６８］．文献［６８］提出了一种
基于 ｐｏｎｄｅｒ语言的角色、域和元素的策略冲突检测与
消解方法；访问控制策略标记语言 ＸＡＣＭＬ［６９，７０］基于属
性匹配机制定义了策略规则，在传统的分布式环境的

访问控制策略的执行中得到了广泛应用．ＸＡＣＭＬ标准
包含了冲突检测算法，能够减少策略冲突对访问请求

的影响．文献［７１］分析了 ＸＡＣＭＬ中属性层次操作关联
引发的各种规则冲突类型，给出了基于属性层次操作

关联的冲突检测算法和基于状态相关性的其他类型冲

突检测算法．Ｂｏｎａｔｔｉ等［７２］针对基于属性的访问控制，将
访问控制策略形式化为主体、客体和行为三元组授权

集合，用合成代数组合安全策略，利用逻辑设计和局部

评估技术来评估代数表达式，从而实现冲突的检测与

消解．文献［７３］则提出了基于逻辑编程的策略冲突检测
与消解方法；文献［７４］通过对分布式系统中元素之间的
关系进行研究，统一抽象出有向无环图，提出了一种基

于有向图的冲突检测方法．文献［７５］以有限自动机理论
为基础，提出了相应的冲突检测方法．但是上述方法仅
仅针对某种特定的安全策略，缺乏扩展性，而且算法复

杂度较大．
针对分布式系统节点内的冲突检测问题，文献［７６］

提出了通过状态转换方式进行冲突检测的方案．为了
解决冲突检测机制依赖于管理员的问题，文献［７７］提了
一种应用于可信可控网络的冲突检测机制．多级安全
策略冲突与消除技术由于等级保护环境下信息系统多

级、分布的特征而变得更为复杂，国内外在该方面的研

究较少．如何在泛在网络环境下结合新型的访问控制
策略进行冲突的检测与消解仍需进一步研究．

７ 发展趋势

经过了近五十年的发展，访问控制模型的研究取

得了丰硕成果．结构化文档［７８］等新型网络信息表现方
式的出现，加速了信息传播速度，也带来了对象化、细

粒度的安全分级数据管理问题；泛在计算、移动计算、

云计算满足了人们日益增长的开放互联的个性服务需

求，也带来了新的访问控制问题．面向信息物理社会的
泛在网络互联环境，基于分布式、不确定、动态交互的

分布式计算、移动计算、云计算和泛在计算等计算模式

的信息传播与访问方式，现有的访问控制模型不能解

决结构化文档的实时动态重组、多级安全和细粒度控

制而引起的策略可伸缩调整、策略冲突与消解、结构化

文档内容变更轨迹的过程追踪与回溯等新的访问控制

安全问题．现有的访问控制模型虽然已逐步考虑了与
安全相关的时空因素和环境因素，但是仍然有许多尚

待解决的问题．访问控制技术的发展将呈现如下趋势：
（１）如何面向信息物理社会的泛在网络互联环境

中分布式计算、移动计算、云计算和泛在计算等计算模

式的信息传播与多模式访问方式，研究细粒度多级安

全的访问控制模型及其策略；

（２）针对用户移动办公时跨域、跨终端显现／处理
设备等环境状态改变和时间状态变更时，研究访问权

限的可伸缩性动态调整方法；

（３）研究区域网络边界内部策略和多级互联外部
策略冲突与消解方法，研究多级安全策略冲突检测与

消解模型；

（４）研究结构化文档内容变更轨迹或访问授权的
过程追踪与回溯方法．
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ｉｎｇ（ＩＴＣＣ’０４）［Ｃ］．ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００４，０４．４５０
－４５４．

［２０］ＣＮＺｈａｎｇ，ＣＧＹａｎｇ．ＡｎＯｂｊｅｃｔｏｒｉｅｎｔｅｄＲＢＡＣｍｏｄｅｌｆｏｒ
ｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＷｏｒｋｉｎｇＩＥＥＥ／
ＩＦＩＰＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＡｒｃｈｉｔｅｃｔｕｒｅ（ＷＩＣＳＡ’０１）
［Ｃ］．Ａｍｓｔｅｒｄａｍ，Ｎｅｔｈｅｒｌａｎｄｓ，ＩＥＥＥＰｒｅｓｓ，２００１，０８．２４－３２．

［２１］ＥＦｒｅｕｄｅｎｔｈａｌ，ＴＰｅｓｉｎ，ＬＰｏｒｔ，ｅｔａｌ．ｄＲＢＡＣ：Ｄｉｓｔｒｉｂｕｔｅｄｒｏｌｅ
ｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｆｏｒｄｙｎａｍｉｃｃｏａｌｉｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔｓ［Ａ］．
ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｉｓ
ｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇＳｙｓｔｅｍｓ（ＩＣＤＣＳ’０２）［Ｃ］．Ｖｉｅｎｎａ，Ａｕｓ
ｔｒｉａ，ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００２，０７．４１１－４２０．

［２２］ＳＹＬｉｕ，ＨＪＨｕａｎｇ．Ｒｏｌｅｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｆｏｒｄｉｓｔｒｉｂｕｔｅｄ
ｃｏｏｐｅｒａｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆ２００９Ｉｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔａｔｉｏｎａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｅｃｕｒｉｔｙ
［Ｃ］．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ，ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００９，１２．４５５－
４５９．

［２３］ＭＣＭａ，ＳＷｏｏｄｈｅａｄ．ＣｏｎｓｔｒａｉｎｔｅｎａｂｌｅｄｄｉｓｔｒｉｂｕｔｅｄＲＢＡＣ
ｆｏｒｓｕｂｓｃｒｉｐｔｉｏｎｂａｓｅｄｒｅｍｏｔｅｎｅｔｗｏｒｋｓｅｒｖｉｃｅｓ［Ａ］．ＩｎＰｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅＳｉｘｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍ
ｐｕｔｅｒａｎｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ（ＣＩＴ’０６）［Ｃ］．２００６，０９．
０１－０６．

［２４］ＷＹａｏ，ＫＭｏｏｄｙ，ＪＢａｃｏｎ．ＡｍｏｄｅｌｏｆＯＡＳＩＳｒｏｌｅｂａｓｅｄａｃ
ｃｅｓｓｃｏｎｔｒｏｌａｎｄｉｔｓｓｕｐｐｏｒｔｆｏｒａｃｔｉｖｅｓｅｃｕｒｉｔｙ［Ｊ］．ＡＣＭ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙ，２００２，０６，５
（４）：４９２－５４０．

［２５］ＢＳｈａｆｉｑ，ＪＢＤＪｏｓｈｉ，ＥＢｅｒｔｉｎｏ，ｅｔａｌ．Ｓｅｃｕｒｅｉｎｔｅｒｏｐｅｒａｔｉｏｎ
ｉｎａｍｕｌｔｉｄｏｍａｉｎｅｎｖｉｒｏｎｍｅｎｔｅｍｐｌｏｙｉｎｇＲＢＡＣｐｏｌｉｃｉｅｓ
［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＫｎｏｗｌｅｄｇｅａｎｄＤａｔａＥｎｇｉｎｅｅｒｉｎｇ，
２００５，１１，１７（１１）：１５５７－１５７７．

［２６］ＸＷｕ，ＰＤＱｉａｎ．Ｒｅｓｅａｒｃｈｏｎｐｏｌｉｃｙｄｏｍａｉｎａｃｃｅｓｓｃｏｎｔｒｏｌ
ｍｏｄｅｌｉｎｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆＮｉｎｅＩｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥＢｕｓｉｎｅｓｓａｎｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ
Ｓｅｃｕｒｉｔｙ［Ｃ］．ＷｕＨａｎ，Ｃｈｉｎａ，ＩＥＥＥＰｒｅｓｓ，２００９，０５．０１－０６．

［２７］ＪＰａｒｋ，ＲＳａｎｄｈｕ．Ｔｏｗａｒｄｓｕｓａｇｅｃｏｎｔｒｏｌｍｏｄｅｌｓ：ｂｅｙｏｎｄｔｒａ
ｄｉｔｉｏｎａｌａｃｃｅｓｓｃｏｎｔｒｏｌ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ７ｔｈＡＣＭ
Ｓｙｍｐｏｓｉｕｍ ｏｎＡｃｃｅｓｓＣｏｎｔｒｏｌＭｏｄｅｌｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ
（ＳＡＣＭＡＴ’０２）［Ｃ］．Ｍｏｎｔｅｒｅｙ，Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ，２００２，０６．
５７－６４．

［２８］ＪＰａｒｋ，ＲＳａｎｄｈｕ．ＴｈｅＵＣＯＮＡＢＣｕｓａｇｅｃｏｎｔｒｏｌｍｏｄｅｌ［Ｊ］．
ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙ，２００４，
０２，７（１）：１２８－１７４．

［２９］ＸＷＺｈａｎｇ，ＪＰａｒｋ，ＦＰａｒｉｓｉ，ｅｔａｌ．Ａｌｏｇｉｃａｌｓｐｅｃｉｆｉｃａｔｉｏｎｆｏｒ
ｕｓａｇｅｃｏｎｔｒｏｌ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＡＣＭｓｙｍｐｏｓｉｕｍ
ｏｎＡｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌｓａｎｄｔｅｃｈｎｏｌｏｇｉｅｓ（ＳＡＣＭＡＴ’０４）
［Ｃ］．ＹｏｒｋｔｏｗｎＨｅｉｇｈｔｓ，ＮｅｗＹｏｒｋ，ＵＳＡ，２００４，０６．０１－１０．
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［３０］ＡＰｒｅｔｓｃｈｎｅｒ，ＪＲｕｅｓｃｈ，ＣＳｃｈａｅｆｅｒ，ｅｔａｌ．Ｆｏｒｍａｌａｎａｌｙｓｅｓｏｆ
ｕｓａｇｅｃｏｎｔｒｏｌｐｏｌｉｃｉｅｓ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＡｖａｉｌａｂｉｌｉｔｙ，ＲｅｌｉａｂｉｌｉｔｙａｎｄＳｅｃｕｒｉｔｙ［Ｃ］．
Ｆｕｋｕｏｋａ，Ｊａｐａｎ，ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００９，０３．９８－１０５．

［３１］ＺＧＺｈａｉ，ＪＤＷａｎｇ，ＹＧＭａｏ．Ｓｔｕｄｙａｎｄｓａｆｅｔｙａｎａｌｙｓｉｓｏｎ
ＵＣＯＮｏｎＡｍｏｄｅｌ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＦｉｒｓｔＩｎｔｅｒｎａｔｉｏｎａｌ

ＷｏｒｋｓｈｏｐｏｎＤａｔａｂａｓｅＴｅｃｈｎｏｌｏｇｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓ［Ｃ］．
Ｗｕｈａｎ，Ｃｈｉｎａ，ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００９，０４．１０３－１０６．

［３２］ＧＲｕｓｓｅｌｌｏ，ＮＤｕｌａｙ．ｘＤＵＣＯＮ：Ｃｏｏｒｄｉｎａｔｉｎｇｕｓａｇｅｃｏｎｔｒｏｌ
ｐｏｌｉｃｉｅｓｉｎｄｉｓｔｒｉｂｕｔｅｄｄｏｍａｉｎｓ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＴｈｉｒｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＮｅｔｗｏｒｋａｎｄＳｙｓｔｅｍＳｅｃｕ
ｒｉｔｙ［Ｃ］．ＧｏｌｄＣｏａｓｔ，ＱＬＤ，ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００９，
１０．２４６－２５３．

［３３］ＧＰＺｈａｎｇ，Ｗ ＴＧｏｎｇ，ＪＺＴｉａｎ．Ｔｈｅｒｅｓｅａｒｃｈｏｆｃｒｏｓｓｄｏ
ｍａｉｎｕｓａｇｅｃｏｎｔｒｏｌｍｏｄｅｌｉｎｗｅｂｓｅｒｖｉｃｅｓ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＳｅｃｏｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｅＢｕｓｉｎｅｓｓａｎｄＩｎ
ｆｏｒｍａｔｉｏｎＳｙｓｔｅｍＳｅｃｕｒｉｔｙ［Ｃ］．Ｗｕｈａｎ，Ｃｈｉｎａ，ＩＥＥＥＰｒｅｓｓ，
２０１０，０３．０１－０５．

［３４］ＬＫｒａｕｔｓｅｖｉｃｈ，ＡＬａｚｏｕｓｋｉ，ＦＭａｒｔｉｎｅｌｌｉ，ｅｔａｌ．ＲｉｓｋａｗａｒｅＵｓ
ａｇｅＤｅｃｉｓｉｏｎＭａｋｉｎｇｉｎＨｉｇｈｌｙＤｙｎａｍｉｃＳｙｓｔｅｍｓ［Ａ］．Ｉｎ
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＦｉｆｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｒｎｅｔ
ＭｏｎｉｔｏｒｉｎｇａｎｄＰｒｏｔｅｃｔｉｏｎ［Ｃ］．Ｂａｒｃｅｌｏｎａ，ＥＳＰ，ＩＥＥＥＣｏｍ
ｐｕｔｅｒＳｏｃｉｅｔｙ，２０１０，０５．２９－３４．

［３５］初晓博，秦宇．一种基于可信计算的分布式访问控制研
究 ［Ｊ］．计算机学报，２０１０，３３（１）：９３－１０２．
ＣｈｕＸｉａｏｂｏ，ＱｉｎＹｕ．Ａｄｉｓｔｒｉｂｕｔｅｄｕｓａｇｅｃｏｎｔｒｏｌｓｙｓｔｅｍ
ｂａｓｅｄｏｎｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔ
ｅｒｓ，２０１０，３３（１）：９３－１０２（ｉｎＣｈｉｎｅｓｅ）．

［３６］ＭＪＣｏｖｉｎｇｔｏｎ，ＷＬｏｎｇ，ＳＳｒｉｎｉｖａｓａｎ．Ｓｅｃｕｒｉｎｇｃｏｎｔｅｘｔａｗａｒｅ
ａｐｐｌｉｃａｔｉｏｎｓｕｓｉｎｇｅｎｖｉｒｏｎｍｅｎｔｒｏｌｅｓ．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈ
ＡＣＭＳｙｍｐｏｓｉｕｍｏｎＡｃｃｅｓｓＣｏｎｔｒｏｌＭｏｄｅｌｓａｎｄＴｅｃｈｎｏｌｏ
ｇｉｅｓ．ＡＣＭＰｒｅｓｓ，Ｃｈａｎｔｉｌｌｙ，Ｖｉｒｇｉｎｉａ，ＵＳＡ，２００１，０５．１０－２０．

［３７］张宏，贺也平，石志国．一个支持空间上下文的访问控制
形式模型 ［Ｊ］．中国科学 Ｅ辑 ：信息科学，２００７，０２，３７
（２）：２５４－２７１．
ＺｈａｎｇＨｏｎｇ，ＨｅＹｅｐｉｎｇ，ＳｈｉＺｈｉｇｕｏ．Ａｆｏｒｍａｌｍｏｄｅｌｆｏｒ
ａｃｃｅｓｓｃｏｎｔｒｏｌｗｉｔｈｓｕｐｐｏｒｔｉｎｇｓｐａｔｉａｌｃｏｎｔｅｘｔ［Ｊ］．Ｓｃｉｅｎｃｅｉｎ
ＣｈｉｎａＳｅｒｉｅｓＦ：ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２００７，５０（３）：４１９－４３９．

［３８］ＣＡｒｄａｇｎａ，ＭＣｒｅｍｏｎｉｎｉ，ＥＤａｍｉａｎｉ，ｅｔａｌ．Ｓｕｐｐｏｒｔｉｎｇｌｏｃａ
ｔｉｏｎｂａｓｅｄｃｏｎｄｉｔｉｏｎｓｉｎａｃｃｅｓｓｃｏｎｔｒｏｌｐｏｌｉｃｉｅｓ［Ａ］．ＩｎＰｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅ２００６ＡＣＭＳｙｍｐｏｓｉｕｍｏｎＩｎｆｏｒｍａｔｉｏｎ，ｃｏｍ
ｐｕｔｅｒａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｓｓｅｃｕｒｉｔｙ（ＡＳＩＡＣＣＳ’０６）［Ｃ］．
Ｔａｉｐｅｉ，Ｔａｉｗａｎ，ＡＣＭＰｒｅｓｓ，２００６．２１２－２２２．

［３９］ＩＲａｙ，ＬＪＹｕ．Ｓｈｏｒｔｐａｐｅｒ：ｔｏｗａｒｄｓａｌｏｃａｔｉｏｎａｗａｒｅｒｏｌｅ
ｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｅｌ［Ａ］．ＩｎＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＦｉｒｓｔ
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