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摘 要： 随着军事、安全等方面要求的日益增长，语音取证技术成为了语音信号处理和信息安全领域的热点和

难点．本文提出了一种基于态函数的分数余弦倒谱变换，并将其应用到取证语音信息隐藏中，通过分析得到分数余弦
倒谱变换的第３参数呈现一种独特的高频特性，从而提出了一种基于分数余弦倒谱变换的嵌入方法和过零率检测方
法．实验仿真结果表明该方法具有一定的抗干扰能力，为分数余弦倒谱变换应用于取证语音信息隐藏提供了一种新的
思路．
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１ 引言

语音取证是法律取证领域内一个崭新的研究方向，

主要目的是指对录音信号进行获取、分析和评价以作为

法庭或其他行政部门认可的证据，２００９年 Ｒ．Ｃ．Ｍａｈｅｒ［１］

对语音取证技术的研究进展进行了详细讨论，同年，Ｊ．
Ｐ．Ｃａｍｐｂｅｌｌ［２］等人介绍了取证说话人识别的研究进展．
这两篇文章是对过去四十多年来语音取证技术进行了

概括和总结，它们的发表标志着语音取证技术的发展到

达了一个新的研究高度．目前语音取证研究的内容包括
取证语音增强，语音信息隐藏，篡改识别与定位和取证

说话人识别．
在语音取证中，特别是在取证语音信息隐藏技术

中，如何确保语音证据在存储和传输过程中不受到非法

篡改和破坏，是语音取证研究的热点和难点，常用的方

法是提取语音信号的特征参数然后嵌入到语音中，嵌入

算法必须满足以下要求：

（１）非法篡改者无法或很难发现隐秘信息的位置；
（２）隐秘信息量必须满足一定要求，即必须大于或

等于语音特征信息量；

（３）根据隐秘信息能够判断存储语音是否已被篡改
过，或篡改位置；

２００７年Ｋｉｒｂｉｚ等人在 ＡＡＣ压缩语音中嵌入以带限
语音包络为参数的数字水印，取得了一定的效果［３，４］，

Ｇｕｌｂｉｓ等人着眼于时域和频域篡改，在 ＭＰ３压缩语音中
嵌入以语音特征参数为参数的易碎水印［５］．王国栋等人
研究了脆弱和半脆弱水印算法［６～８］，孙建国［９］研究了无

损数字水印技术．这些方法都只解决了或部分解决了要
求的（２）（３）两点，但都回避了第（１）点的要求，如果非法
篡改者发现水印位置，就可以再设置一个伪水印以骗过

篡改检测算法，造成较大的影响．
上个世纪八十年代，Ｖ．Ｎａｍｉａｓ提出了分数傅里叶
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变换［１０］理论，从此，分数阶傅里叶变换理论在差分方

程、量子力学、光学信号处理中得到了广泛的应

用［１０，１２］．Ｏｚａｋｔａｓ等人［７］认为信号的 ａ阶分数傅里叶变
换相当于信号在时频面内角度απ／２的旋转．如果以一
个随机数控制分数阶因子 ａ，在 ａ阶分数傅里叶变换
域上进行信息嵌入，由于 ａ随机变化无法预知和跟踪，
非法篡改者就很难发现、捕获、篡改隐秘信息．

分数傅里叶变换的成功应用推动了其他分数变换

的发展，分数 Ｈａｒｔｌｅｙ变换、分数 Ｈａｄａｍａｒｄ变换、分数余
弦变换和分数正弦变换先后被提出，２００１年 ＰｅｉＳｏｏ
Ｃｈａｎｇ在分数傅里叶变换的基础上重新定义了分数余
弦变换和分数正弦变换［１１，１３］．

分数阶理论的引入使得离散余弦变换成为分数阶

离散余弦变换的特例，通过改变分数阶值，可使离散余

弦变换的内涵得以扩展．由于离散余弦变换在信号处
理领域内有着极其广泛的应用，可以预见，离散分数余

弦变换具有非常广阔的应用前景［１２～１５］．
而对分数余弦变换的研究才刚刚开始，目前只停

留在分数余弦变换的定义的推导上，尽管 ＰｅｉＳｏｏＣｈａｎｇ
提出的分数余弦变换是基于Ｖ．Ｎａｍｉａｓ提出的分数傅里
叶变换，但由于其缺乏快速算法、计算量比较大，并不

利于实际应用．如果基于普通 ＤＣＴ形式推导出离散分
数余弦变换，则可以得到其快速算法．

２ 基于态函数的离散分数余弦倒谱变换

分数变换的目的实际上是寻找一种同时携带时域

和频域的信息．１９９５年 ＳｈｉｈＣ．Ｃ．提出了一种基于态函
数的分数傅里叶变换，如式（１）所示，信号 ｘ（ｔ）的 ａ阶
基于态函数的分数傅里叶变换可为：

Ｆａ（ｘ）＝Ａ０ｆ０（ｘ）＋Ａ１ｆ１（ｘ）＋Ａ２ｆ２（ｘ）＋Ａ３ｆ３（ｘ）（１）
式中 ｆ０（ｘ）、ｆ１（ｘ）、ｆ２（ｘ）、ｆ３（ｘ）分别为信号 ｘ（ｔ）的０次
傅里叶变换（信号本身）、１次傅里叶变换、２次傅里叶变
换、３次傅里叶变换．系数 Ａ０～Ａ３满足：

Ａｌ＝ｃｏｓ
（ａ－ｌ）π
４ ｃｏｓ２（ａ－ｌ）π４ ｅｘｐ －３ｉ（ａ－ｌ）π( )４

ｌ＝０，１，２，３ （２）
从上面定义可看出，信号 ｘ的α次离散分数傅里

叶变换为其本身和三次傅里叶变换的线性组合，同时

它也是一个线性算子．基于ＳｈｉｈＣ．Ｃ．的态函数结构，我
们可以构造一个周期为 ３的离散分数余弦倒谱变换
（３ＤＦＣＣＴ：ｔｈｒｅｅｃｙｃｌｅｓＤｉｓｃｒｅｔｅＦｒａｃｔｉｏｎａｌＣｏｓｉｎｅＣｅｐｓｔｒｕｍ
Ｔｒａｎｓｆｏｒｍ）．３ＤＦＣＣＴ满足以下特性：

Ｆ０（ｘ）＝ｘ
Ｆ１（ｘ）＝ＩＤＣＴｌｏｇＤＣＴ（ｘ[ ]( )）

Ｆ２（ｘ）＝ＩＤＣＴｅｘｐＤＣＴ（ｘ[ ]( )
{

）

（３）

式（３）为离散余弦倒谱变换和其逆变换．从式（３）可知构

造的ＤＦＣＣＴ变换满足周期性，如下式定义：
Ｆａ（ｘ）＝λ０（ａ）Ｆ０（ｘ）＋λ１（ａ）Ｆ１（ｘ）＋λ２（ａ）Ｆ２（ｘ）

（４）
设该式满足可加性，即：

Ｆａ＋ｂ（ｘ）＝λ０（ａ＋ｂ）Ｆ０（ｘ）＋λ１（ａ＋ｂ）Ｆ１（ｘ）
＋λ２（ａ＋ｂ）Ｆ２（ｘ）

＝λ０（ａ）Ｆｂ（ｘ）＋λ１（ａ）Ｆ１＋ｂ（ｘ）
＋λ２（ａ）Ｆ２＋ｂ（ｘ） （５）

则由式（５）可知下式（６）、（７）成立：
Ｆ１＋ｂ（ｘ）＝λ０（ｂ）Ｆ１（ｘ）＋λ１（ｂ）Ｆ２（ｘ）＋λ２（ｂ）Ｆ０（ｘ）

（６）
Ｆ２＋ｂ（ｘ）＝λ０（ｂ）Ｆ２（ｘ）＋λ１（ｂ）Ｆ０（ｘ）＋λ２（ｂ）Ｆ１（ｘ）

（７）
将式（４）、（６）、（７）代入式（５）并进一步化简整理可得：

λ０（ａ＋ｂ）

λ１（ａ＋ｂ）

λ２（ａ＋ｂ









）
＝
λ０（ｂ） λ２（ｂ） λ１（ｂ）

λ１（ｂ） λ０（ｂ） λ２（ｂ）

λ２（ｂ） λ１（ｂ） λ０（ｂ









）

λ０（ａ）

λ１（ａ）

λ２（ａ









）
（８）

式（８）可写为：

Λ（ａ＋ｂ）＝Λ′（ｂ）Λ（ａ） （９）
对式（８）进行对角变换，即：

Φ（ａ）＝ＨΛ（ａ） （１０）

Φ为对角线矩阵，Ｈ定义如下：

Ｈ＝
１ １ １
１ ｈ１ ｈ２
１ ｈ２ ｈ









１

（１１）

将式（１０）、（１１）代入式（９）可得：

Φ（ａ＋ｂ）＝ＨΛ′（ｂ）·Ｈ－１Λ（ａ） （１２）

由矩阵知识可得：Ｈ－１＝ １
｜Ｈ｜Ｈ

，代入式（１２）化简整理

可得：

０（ａ＋ｂ）

１（ａ＋ｂ）

２（ａ＋ｂ









）
＝

１
｜Ｈ｜

（λ０（ｂ）＋λ１（ｂ）＋λ２（ｂ））｜Ｈ｜０ ０
Ｂ１０ Ｂ１１Ｂ１２
Ｂ２０ Ｂ２１Ｂ









２２

０（ａ）

１（ａ）

２（ａ









）
（１３）

上式中：

Ｂ１０＝λ１（ｂ）（ｈ３１－ｈ１ｈ２２＋ｈ２２－ｈ２ｈ１＋ｈ２－ｈ１）
＋λ２（ｂ）（ｈ２ｈ２１－ｈ３２＋ｈ２－ｈ１＋ｈ１ｈ２－ｈ２１） （１４）

Ｂ１１＝λ０（ｂ）｜Ｈ｜＋λ１（ｂ）（２ｈ１ｈ２－ｈ２１－２ｈ２＋１）
＋λ２（ｂ）（ｈ２２－２ｈ１ｈ２＋２ｈ１－１） （１５）

Ｂ１２＝λ１（ｂ）（ｈ１ｈ２－ｈ２１＋ｈ２－ｈ２２＋ｈ１－１）
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＋λ２（ｂ）（ｈ２２－ｈ１ｈ２＋１－ｈ２＋ｈ２１－ｈ１） （１６）
Ｂ２０＝λ１（ｂ）（ｈ２１ｈ２－ｈ３２＋ｈ１ｈ２－ｈ２１＋ｈ２－ｈ１）

＋λ２（ｂ）（ｈ３１－ｈ１ｈ２２＋ｈ２－ｈ１＋ｈ２２－ｈ１ｈ２） （１７）

Ｂ２１＝λ１（ｂ）（ｈ２２－ｈ２ｈ１＋ｈ２１－ｈ１＋１－ｈ２）

＋λ２（ｂ）（ｈ１ｈ２－ｈ２１＋ｈ１－１＋ｈ２－ｈ２２） （１８）

Ｂ２２＝λ０（ｂ）｜Ｈ｜＋λ１（ｂ）（ｈ２２－２ｈ１ｈ２＋２ｈ１－１）

＋λ２（ｂ）（－ｈ２１＋２ｈ１ｈ２－２ｈ２＋１） （１９）
而式（１３）为对角线矩阵，则式（１４）、（１６）、（１７）、

（１８）必须等于０，式（１５）、（１９）必须不等于０．因此可得：

Ｈ＝
１ １ １
１ ｈ１ ｈ２
１ ｈ２ ｈ









１
＝

１ １ １

１ 槡－１－３ｉ
２

槡－１＋３ｉ
２

１ 槡－１＋３ｉ
２

槡－１－３ｉ













２

（２０）

简单分析可令：

ｋ（ａ）＝ｅｘｐ（ｉｋπａ） ｋ＝０，１，２ （２１）
将式（２１）、Ｈ代入式（１０）可得：

Λ（ａ）＝
λ０（ａ）

λ１（ａ）

λ２（ａ









）

＝１３

１＋ｅｘｐ（－２πａｉ３）＋ｅｘｐ（－
４πａｉ
３）

１＋ｅｘｐ（－２π（ａ－１）ｉ３ ）＋ｅｘｐ（－４π（ａ－１）ｉ３ ）

１＋ｅｘｐ（－２π（ａ－２）ｉ３ ）＋ｅｘｐ（－４π（ａ－２）ｉ３













）

（２２）
则离散分数余弦倒谱变换３ＦＤＣＣＴ为：

Ｆａ（ｘ）＝１３∑
２

ｋ＝
[

０
１＋ｅｘｐ（－２π（ａ－ｋ）ｉ３ ）

＋ｅｘｐ（－４π（ａ－ｋ）ｉ３ ]）Ｆｋ（ｘ） （２３）

式（２３）中，Ｆ０（ｘ）＝ｘ，Ｆ１（ｘ），Ｆ２（ｘ）分别为 ｘ（ｔ）离散余
弦倒谱变换和其逆变换．上式也显示，当 ａ＝０时，
Ｆａ（ｘ）为时间序列 ｘ本身；当 ａ＝１时，Ｆａ（ｘ）为时间序
列 ｘ的离散余弦倒谱变换；当 ａ＝２时，Ｆａ（ｘ）为时间序
列 ｘ的离散逆余弦倒谱变换，满足边界性．

３ 基于３ＤＦＣＣＴ变换的取证语音信息隐藏算法

通常的水印或信息隐藏算法只具有隐蔽性，如果

非法篡改者怀疑语音嵌入了隐秘信息，则可在时域、频

域、倒谱域或其它域进行扫描即易发现或更换隐秘信

息．对于取证语音来说，隐藏算法不仅需要具有隐秘性
而且还必须具备抗扫描能力．对于３ＤＦＣＣＴ变换而言，
如果采用伪随机序列控制分数阶因子 ａ，在 ａ阶
３ＤＦＣＣＴ变换域上进行取证语音信息嵌入，由于伪随机

序列的类噪声和随机跳变等特点，篡改着无法跟踪捕

获隐秘信息，也就是说基于３ＤＦＣＣＴ的算法具有抗扫描
能力．

对于取证电话语音信息隐藏而言，隐秘信息比特

率通常不高，一般在 １０～３０ｂｉｔ／ｓ．本系统中设定每 ２５６
点嵌入１ｂｉｔ．而嵌入算法考虑在 ａ阶３ＤＦＣＣＴ变换域上
采用低 ｂｉｔ嵌入．本系统中在语音段中每 ２５６点嵌入
１ｂｉｔ．即首先检测当前帧（２５６点）是否为语音帧，如是则
嵌入隐秘信息．为了提高系统的稳健性，在第６位嵌入
信息位时，接收端能够比较准确地提取信息，实验结果

显示，在第７或第８位嵌入时，误比特率超过２０％．

需要说明的是基于巴克码具有尖锐的自相关特

性，本方案将其作为同步头．

４ 低比特位嵌入的实验结果

为了更好地分析分数余弦变换域上低比特位嵌入

的性能，本文将其与离散余弦变换域上的低比特嵌入

进行比较．
从图中可看出，无论是 ＤＣＴ方法还是分数余弦倒

谱变换方法，嵌入信息后的语音与纯净语音相比基本

无差别，从听觉效果上看，两者差别不大．

５ 分数余弦变换域上的过零率法

在变换域上改变某些参数可以隐藏信息，但由于
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人耳对语音信息比较敏感，导致寻找一种既不被人耳

所感知，又能够抗多种干扰和噪声比较困难．通过大量
实验分析发现（实验室环境下对６０青年男女进行录音，
语音长度平均 １０ｓ，每人共 １０句话），当 ０２＜ａ＜０９
时，在２５６点分数余弦倒谱变换参数中，细微改变第１，２
位的参数，人耳易察觉，而且波形不易区分；如果改变

第３位以后的参数，其对应的分数谱幅值变化曲线受噪
声（由荷兰ＲＳＲＥ语音研究中心提供的高斯白噪声和非
平稳噪声）的影响比较大；实验室还发现，细微改变第３
位参数幅值，具有不被人耳感知的特点，而且在波形上

具有较大的区别，加载噪声后，其对应的分数谱幅值变

化幅度要明显小于其他位的参数，这一点与 ＤＣＴ变换
的特性相当，人耳对ＤＣＴ低频参数也不敏感．

图３和图４给出了纯净语音和加入０１相间的字符
串后的语音在分数余弦倒谱变换域的第１点、第３点的
对比情况，需要说明的是加入信息后的语音在听觉上

与原始纯净语音一致．在分数余弦变换域上第３点上呈
现出比较高的频率．针对这种特性，本文提出了如下
方法：

（１）如果数据信息位为 １，传 ０１相间的字符串，这
时分数域波形第３点呈现较高的频率；

（２）如果数据信息位为０，不改变任何值，这时分数
域波形第３点与原始纯净波形保持一致；

（３）在接收端针对一帧语音采用过零率的大小来
判断接收到信息位是０还是１．

表 １是实验室环境下针对 ６０名青年男女进行录
音，每人 １０句话，语音长度平均 １０ｓ，对这些语音采用
ＤＣＴ方法和 ３ＤＦＣＣＴ方法进行语音信息隐藏所得到的
误码率，实验结果表明 ３ＤＦＣＣＴ在 １０ｄＢ白噪声环境下
性能要优于 ＤＣＴ方法 ６５个百分点，在 １０ｄＢＰｉｎｋ噪声
环境下性能要优于 ＤＣＴ方法 ５．７个百分点，在
１０ｄＢｖｏｌｖｏ噪声环境下性能要优于 ＤＣＴ方法４．３个百分
点．表 １结果表明，３ＤＦＣＣＴ方法具有比普通 ＤＣＴ方法
更强的抗噪声能力．图５给出了１０ｄＢ白噪声环境下的
３ＤＦＣＣＴ方法的误码率曲线，从图 ５中可发现，当 ａ为

０５左右，误码率达最小．

表１ 实验室环境下对６０人青年男女语音进行信息嵌入的误码率

ＤＣＴ方法 ３ＤＦＣＣＴ

白噪声

３０ｄＢ １２．２％ ８．５％
２０ｄＢ １７．３％ １３．４％
１０ｄＢ ２４．８％ １８．３％

Ｐｉｎｋ噪声
３０ｄＢ １２．９％ ８．８％
２０ｄＢ １８．２％ １４．０％
１０ｄＢ ２３．３％ １７．６％

Ｖｏｌｖｏ噪声
３０ｄＢ ７．２％ ７．３％
２０ｄＢ １４．７％ １３．２％
１０ｄＢ １９．９％ １５．６％

试听实验表明，嵌入隐秘信息前后，两者都基本听

不出，听觉效果相当，但ＤＣＴ的听觉效果更好一些．
由于３ＤＦＣＣＴ方法的分数阶因子 ａ可控，可采用一

组伪随机序列来进行控制，在接收端同样可采用相同
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的伪随机序列用于隐秘信息提取，因此，即使监听者怀

疑语音中携带隐秘信息，但无伪随机序列也无法截取

隐秘信息．而 ＤＣＴ方法则不然，一但怀疑，则通过分析
ＤＣＴ域易发现隐秘信息．而且３ＤＦＣＣＴ方法嵌入和提取
隐秘信息的手段实现简单，在３０ｄＢ噪声环境下正确率
可达９０％以上，而且具有一定的抗干扰能力．

６ 小结

离散分数余弦倒谱变换是余弦变换的推广，在数

字信号处理中具有广泛的应用价值，本文基于态函数

提出了一种新的分数余弦倒谱变换算法，并将其应用

到取证语音信息隐藏中，通过改变第３位参数和低比特
位信息来嵌入隐秘信息，提出了离散分数余弦倒谱变

换域上的过零率法和低比特嵌入法，与其他嵌入方法

相比，ＤＣＴ方法是目前综合评价最佳的方法在抗噪声性
能、听觉效果方面都较好，而且计算复杂度中等，是目

前主流的信息隐藏方法，理论分析和初步实验结果表

明，本文提出的 ３ＤＦＣＣＴ方法，在误码率方面优于 ＤＣＴ
方法，而且更加隐蔽，抗主动干扰能力更强，能够较好

地嵌入隐秘信息，具有一定的抗干扰和抗监听能力，但

尚需进一步从多个角度分析寻找最佳的分数阶因子和

更稳健的隐秘信息提取方法以及继续寻找离散分数余

弦倒谱变换域上新的特征参数来有效嵌入隐秘信息．
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