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摘 要： 基于协同过滤的电子商务推荐系统极易受到托攻击，托攻击者注入伪造的用户模型增加或减少目标对

象的推荐频率，如何检测托攻击是目前推荐系统领域的热点研究课题．分析五种类型托攻击对不同协同过滤算法产生
的危害性，提出一种特征选择算法，为不同类型托攻击选取有效的检测指标．基于选择出的指标，提出两种基于监督学
习的托攻击检测算法，第一种算法基于朴素贝叶斯分类；第二种算法基于 ｋ近邻分类．最后，通过实验验证了特征选
择算法的有效性，及两种算法的灵敏性和特效性．
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１ 引言

电子商务的迅速发展使得服务信息呈现“超载”趋

势，用户面对海量的商品服务信息束手无策，难以顺利

找到自己需要的商品服务信息．推荐系统（ｒｅｃｏｍｍｅｎｄｅｒ
ｓｙｓｔｅｍ）是信息过滤的重要手段，是解决信息超载问题非
常有潜力的方法．协同过滤（ｃｏｌｌａｂｏｒａｔｉｖｅｆｉｌｔｅｒｉｎｇ，ＣＦ）是
应用最广泛的推荐算法［１］，很多著名的电子商务推荐系

统都是基于协同过滤的，如亚马逊网络书店、ＧｒｏｕｐＬｅｎｓ、

ＴｉＶｏ、Ｎｅｔｆｌｉｘ、ＹｏｕＴｕｂｅ和 Ｆａｃｅｂｏｏｋ等．然而，基于协同过
滤的电子商务推荐系统极易受到托攻击（ｓｈｉｌｌｉｎｇａｔ
ｔａｃｋ），托攻击者通过伪造用户模型（ｕｓｅｒｐｒｏｆｉｌｅ）干预系
统的推荐结果，增加或减少目标对象的推荐频率．比如，
某些恶意生产商或店主为了使自己的产品更加畅销，利

用托攻击使得推荐系统频繁推荐自己的商品，而减少或

不推荐竞争对手的商品．
如何防范和检测托攻击，保证电子商务推荐系统的

安全性成为近年来推荐系统领域的一个研究热点．托攻
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击检测是二元分类问题，现有检测算法大多利用一系

列指标来区分托攻击者和正常用户．事实上，一个指标
不可能对所有类型的托攻击都有效，而仅仅对某些类

型的托攻击有效，托攻击检测的效果很大程度上依赖

于所选取的特征指标．并且对于不同类型的托攻击，往
往需要选择不同的特征指标．本文提出基于特征选择
的推荐系统托攻击检测算法，首先提出一种特征选择

算法，基于训练集自动选择有价值的指标，然后分别利

用朴素贝叶斯分类和 ｋ近邻两种分类技术进行托攻击
检测．我们在ＭｏｖｉｅＬｅｎｓ数据集上验证了特征选择对检
测性能的促进作用，并验证了检测算法对付各种类型

托攻击的有效性．

２ 相关工作

Ｚｈａｎｇ等人将推荐系统的托攻击分为五类［２］，攻击
者通过对目标项目（ｔａｒｇｅｔｉｔｅｍ）和装填项目（ｆｉｌｌｅｒｉｔｅｍ）
的评分伪造用户模型，目标项目是攻击者试图提高或

降低推荐频率的项目，装填项目是攻击者为了达到目

的选择出一部分项目进行打分．本文以攻击者试图提
高目标项目的推荐频率，即推攻击（ｐｕｓｈａｔｔａｃｋ）为例，
表１列出了推攻击中五类托攻击名称及其对目标项目
和装填项目的评分方法．五类托攻击都对目标项目评
最高分，区别在于攻击者对装填项目的评分方法不同．
随机攻击和平均攻击易于理解，分段攻击将与目标项

目相似的项目评最高分；流行攻击的基本思想是齐普

夫定律（Ｚｉｐ′ｓｌａｗ），即少数项目可以吸引大多数人的注
意，攻击者将目标项目和流行项目评最高分，以便跟大

多数用户相似；抽样攻击也称为拷贝模型攻击．
表１ 推攻击中五类托攻击及其评分方法

攻击模型 评分方法

随机攻击 对目标项目评最高分，对装填项目随机评分

平均攻击 对目标项目评最高分，对装填项目取其平均分

分段攻击
对目标项目及其同类项目评最高分，对装填项目评最

低分

流行攻击
对目标项目和流行项目最高评分，对装填项目随机评

分

抽样攻击 拷贝已有的用户模型，对目标项目评最高分

Ｌａｍ等人首次分析了托攻击并说明随机攻击和平
均攻击对不同协同过滤算法的影响［３］．Ｃｈｉｒｉｔａ等人提出
了基于多个经验指标的随机攻击检测算法和分段攻击

检测算法［４］．尽管除随机攻击之外的四种攻击都需获
取推荐系统的知识，但是，这些知识是不难获取的，比

如，很多推荐系统（如ＭｏｖｉｅＬｅｎｓ）公开了项目的均分，这
为攻击者实施各类更复杂的托攻击提供了条件，因此，

需全面研究各种类型托攻击的检测方法．

目前，托攻击检测算法的设计有两种思路：基于监

督学习（ｓｕｐｅｒｖｉｓｅｄｌｅａｒｎｉｎｇ）和基于无监督学习（ｕｎｓｕｐｅｒ
ｖｉｓｅｄｌｅａｒｎｉｎｇ）．Ｃｈｉｒｉｔａ［４］和 Ｂｕｒｋｅ［５］提出的算法是基于决
策树的，属于监督学习；Ｍｅｈｔａ提出了基于无监督学习
的检测算法［６］．Ｈｕｒｌｅｙ等人利用奈曼皮尔逊准则来检
测托攻击，并分别提出监督学习算法和无监督学习算

法［７］．本文提出的检测算法是基于监督学习中的惰性
学习法，且不像已有算法一样采用预定义的特征指标，

而是动态根据训练集选择特征指标，试图使检测算法

能对付上述五类托攻击，从而提高算法的普适性．特征
选择是在指标集合中选择子集，使得目标函数最优，目

标函数由用户根据具体问题定义，特征选择是 ＮＰｈａｒｄ
问题［８，９］．本文提出一种特征选择启发式算法，它能够
在训练数据集上快速获得最有价值的几个检测指标，

能大幅度提高检测算法的有效性．

３ 托攻击对协同过滤算法的危害性分析

协同过滤算法可以分为两个阶段［１０］：（１）计算相似
度，利用 ｋＮＮ算法找出用户或项目的 ｋ近邻；（２）基于
用户或项目的 ｋ近邻产生预测值．推荐系统的协同过
滤算法可分为三类：基于用户的协同过滤（Ｕｓｅｒｂａｓｅｄ
ＣＦ，ＵＣＦ）、基于项目的协同过滤（ＩｔｅｍｂａｓｅｄＣＦ，ＩＣＦ）、混
合式协同过滤（ＨｙｂｒｉｄＣＦ，ＨＣＦ），三种协同过滤算法区
别在于第二阶段．ＵＣＦ根据用户 ｕ的ｋ近邻对项目ｉ的
评分进行预测，ＩＣＦ根据项目 ｉ的ｋ近邻对用户ｕ对其
的评分进行预测，ＨＣＦ结合了上述两种协同过滤算法．

推荐系统面对托攻击的脆弱性因托攻击类型以及

协同过滤算法而异，本节通过实验分析第２节所提出的
五种托攻击对上述三种协同过滤算法造成的危害性．
实验数据集采用 ＧｒｏｕｐＬｅｎｓ研究小组的 ＭｏｖｉｅＬｅｎｓ，它
包含９４３个用户对１６８２部电影的１０００００条评分信息，
分值处于［０，５］区间内，评分越高表示用户对该电影越
满意．使用平均预测偏移来衡量推荐系统的脆弱性：

珚Δ＝∑（ｕ，ｉ）∈Ｔ

ｐ′ｕ，ｉ－ｐｕ，ｉ
｜Ｔ｜ （１）

其中，｜Ｔ｜为预测的记录数量，ｐ′是存在托攻击时
的预测值，ｐ是正常情况下的预测值．平均预测偏移越
大，说明推荐系统面对托攻击时越脆弱，即托攻击对该

推荐系统越有效．本节的实验按照攻击比例（分别取
９４３个用户的 １０％和 １５％）向 ＭｏｖｉｅＬｅｎｓ数据集中分别
注入五种攻击，随机选择平均分小于３分的３０部电影
作为目标项目集合．随机评分遵从均值３６、标准差１１
的高斯分布．
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表２列出ＵＣＦ、ＩＣＦ和ＨＣＦ三种算法对五类托攻击
的平均预测偏移．除分段攻击之外，以 ＵＣＦ为算法的推
荐系统受到的危害最大，原因在于，ＵＣＦ纯粹根据近邻
来进行预测，托攻击者容易成为正常用户的近邻．同
时，攻击比例越高，对推荐系统的危害也越大，当然，攻

击者注入高比例用户模型的代价也越高．
表２ 三种协同过滤算法对五类托攻击的脆弱性

攻击类型

推荐算法

攻击比例（１０％） 攻击比例（１５％）
ＵＣＦ ＩＣＦ ＨＣＦ ＵＣＦ ＩＣＦ ＨＣＦ

随机攻击 ０．６７５ ０．４８３ ０．５４ ０．７２３ ０．７３３ ０．７３７
平均攻击 ０．９２５ ０．５６５ ０．７１６ １．２８ ０．７６２ ０．９６２
分段攻击 ０．７７２ ０．７７９ ０．８８６ １．１２４ １．３６１ １．２６１
流行攻击 ０．８３ ０．４８５ ０．５８４ １．１３９ ０．７８９ ０．８６２
抽样攻击 ０．６５ ０．５４５ ０．５５１ ０．８１５ ０．７３２ ０．７８６

４ 托攻击的检测指标选择

托攻击者一般利用正态分布 Ｎ（μ，σ
２）生成随机评

分数据［３，１１］，托攻击者的随机评分变化幅度较小，而正

常用户会根据自己的兴趣偏好评分，评分变化幅度较

大．为此，本文定义了熵来描述用户模型评分的变化程
度，熵的定义如下：用户模型 Ｐｕ可表示为统计集合
Ｘｕ＝｛ｎｉ，ｉ＝１，２，…，ｒｍａｘ｝，其中 ｉ是评分值，ｎｉ是评分
值ｉ在Ｐｕ中出现的次数．熵 Ｅｎｔｒｏｐｙ（Ｘｕ）的计算公式如
式（２）所示：

Ｅｎｔｒｏｐｙ（Ｘｕ）＝－∑
ｒｍａｘ
ｉ＝１

ｎｉ
Ｓｌｏｇ２

ｎｉ
Ｓ，其中 Ｓ＝∑

ｒｍａｘ
ｉ＝１
ｎｉ

（２）
熵的范围是［０，ｌｏｇ２ｒｍａｘ］，熵越小，表示评分值变化

幅度越小，当所有评分值都相等时，熵为 ０；当 ｎｉ相等
时，熵取到最大值ｌｏｇ２ｒｍａｘ．

除此之外，本文引用 Ｗｉｌｌｉａｍｓ和 Ｂｕｒｋｅ等人在文献
［５，１１］中定义的 ９个指标：ＲＤＭＡ（ＲａｔｉｎｇＤｅｖｉａｔｉｏｎｆｒｏｍ
ＭｅａｎＡｇｒｅｅｍｅｎｔ）、ＷＤＡ（ＷｅｉｇｈｔｅｄＤｅｇｒｅｅｏｆＡｇｒｅｅｍｅｎｔ）、
ＷＤＭＡ （Ｗｅｉｇｈｔｅｄ Ｄｅｖｉａｔｉｏｎ ｆｒｏｍ Ｍｅａｎ Ａｇｒｅｅｍｅｎｔ）、
ＡＤｅｇＳｉｍ（ＡｖｅｒａｇｅＤｅｇｒｅｅｏｆＳｉｍｉｌａｒｉｔｙｗｉｔｈＴｏｐＮｅｉｇｈｂｏｒｓ）、
ＬｅｎｇｔｈＶａｒ（ＬｅｎｇｔｈＶａｒｉａｎｃｅ）、ＦＭＴＤ（ＦｉｌｌｅｒＭｅａｎＴａｒｇｅｔＤｉ？
ｅｒｅｎｃｅ）、ＦＭＶ（ＦｉｌｌｅｒＭｅａｎＶａｒｉａｎｃｅ）、ＭｅａｎＶａｒ（ＭｅａｎＶａｒｉ
ａｎｃｅ）和 ＴＭＦ（ＴａｒｇｅｔＭｏｄｅｌＦｏｃｕｓ）．因此，本文提出的托
攻击检测算法一共考虑了１０个指标．

设有 ｎ（ｎ＝１０）个检测指标，我们需要选择一个子
集包含 ｍ个最有价值的指标（ｍ＜ｎ），算法１给出了特
征选择算法的伪代码．第１行定义了每个检测指标的权
重 Ｗ［Ｍｊ］（ｊ＝１，２，…，ｎ），初始值赋为０．第２－９行从
训练数据集中随机抽出１个用户，重复 Ｓｎ次，对于每个
被抽出的用户 ｕ，根据 ＰＣＣ相似度找出与 ｕ属于同一
类的最近邻ｕｓ，及与 ｕ属于同一类的最近邻ｕｄ，根据两
个用户在指标 Ｍｊ上的差值来调整Ｗ［Ｍｊ］，ｄｉｆｆ（Ｍｊ，ｕ，

ｖ）表示 ｕ用户Ｍｊ值减去ｖ用户的Ｍｊ值．算法１所示特
征选择算法的思想是某指标在两个不同类用户间的差

值越大，其权重就越高（式（３）更新 Ｗ［Ｍｊ］时加上两个
不同类用户间的差值 ｄｉｆｆ（Ｍｊ，ｕ，ｕｄ））；而某指标在两个
同类用户间的差值越大，其权重就越低（式（３）更新
Ｗ［Ｍｊ］时减去两个同类用户间的差值 ｄｉｆｆ（Ｍｊ，ｕ，ｕｓ））．
本文实验使用ＰＣＣ来衡量用户之间的相似度．

抽样次数 Ｓｎ越大，选择出的特征子集越可信，但
是，耗费时间也越长．Ｓｎ不超过训练数据集的总数，且
应在两个类中抽样相同次数，避免造成权重更新的不

平衡．ｍ值过小，如 ｍ＝１，无法有效区分托攻击者和正
常用户；ｍ值过大，如 ｍ＝ｎ，又包含了很多冗余指标，
也将影响检测算法性能．本文通过实验给出了各类托
攻击检测指标的排序，以及 ｍ取值对两种检测算法的
影响．本文实验详细分析了特征选择算法对检测算法
的影响．

算法１ 特征选择算法

输入：训练数据集，ｎ个检测指标，抽样次数 Ｓｎ
输出：ｍ个检测指标
１．将 ｎ个检测指标的初始权重Ｗ［Ｍｊ］设为０（ｊ＝１，２，
…，ｎ）
２．ｆｏｒｓ←１ｔｏＳｎ ／从训练数据集中抽样 Ｓｎ次／
３． 随机选择训练数据集中的１个用户，记为 ｕ
４． 找出与用户 ｕ属于同一类的最近邻居，记为 ｕｓ
５． 找出与用户 ｕ不属于同一类的最近邻居，记为 ｕｄ
６． ｆｏｒｊ←１ｔｏｎ ／更新 ｎ个指标的权重／
７． Ｗ［Ｍｊ］←Ｗ［Ｍｊ］ｄｉｆｆ（Ｍｊ，ｕ，ｕｓ）

＋ｄｉｆｆ（Ｍｊ，ｕ，ｕｄ） （３）
８． ｅｎｄｆｏｒ
９．ｅｎｄｆｏｒ
１０．选择权重最大的 ｍ个检测指标作为输出结果

５ 基于监督学习的托攻击检测算法

检测算法用于发现推荐系统中的异常用户模型，

理想状况是托攻击者模型集合和异常用户模型集合等

同，这样，若能检测所有的异常用户模型，就可检测出

所有的托攻击．但是，托攻击者模型集合并不经常与异
常用户模型集合等同，合法用户模型也可能属于异常

用户模型集合．本文假设托攻击者模型是异常用户模
型集合的子集，检测算法就是构造异常活动集合，并从

中发现托攻击者模型子集．本节提出基于朴素贝叶斯
分类和基于 ｋ近邻分类的两种托攻击检测算法．
５１ 基于朴素贝叶斯分类的托攻击检测算法

贝叶斯分类法来自统计法，可以预测特定用户模
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型属于一个特定类的概率，由于本文第４节所选出的一
系列指标间是相互独立的，因此，我们可以使用朴素贝

叶斯分类（ＮａｖｅＢａｙｅｓｉａｎＣｌａｓｓｉｆｉｅｒ）来检测托攻击，具体
过程如算法２所示：

算法２ 基于朴素贝叶斯分类的托攻击检测算法

输入：训练数据集，待检测的用户模型 ｕ
输出：用户模型 ｕ的类别
１．对训练数据集预处理
２．计算 ｕ的ｎ个指标值，记为｛ｘ１，ｘ２，…，ｘｎ｝
３．利用算法１所示的特征选择算法选择 ｍ个指标
４．根据式（４）计算 Ｐ（ｘｋ｜ｉ），μｉｋ和σｉｋ分别是ｉ类训练数
据第ｋ个指标的均值和标准差
Ｐ（ｘｋ｜ｉ）＝ｇ（ｘｋ，μｉｋ，σｉｋ），

其中 ｇ（ｘ，μ，σ）＝
１
２槡πσ
ｅ
－（ｘ－μ）

２

２σ
２

（４）

５．根据式（５）计算判断托攻击者的分值

Ω＝ｌｎ
Ｐ（Ｓ｜ｕ）
Ｐ（Ｎ｜ｕ）＝ｌｎ

Ｐ（Ｓ）
Ｐ（Ｎ）＋∑

ｍ

ｋ＝１
ｌｎ
Ｐ（ｘｋ｜Ｓ）
Ｐ（ｘｋ｜Ｎ）

（５）

６．根据Ω的值判断ｕ是否为托攻击者．

对训练数据集预处理（第１行）首先由用户模型以
及式１０个指标的值，得到图１所示格式的数据，然后调
用算法１所示特征选择算法获得最有价值的 ｍ个指
标．

由于定义的１０个指标都是连续值，本文首先计算
第 ｉ类训练数据上第ｋ个指标的均值和标准差μｉｋ和

σｉｋ，代入高斯分布 ｇ（ｘ，μ，σ）函数从而得到 Ｐ（ｘｋ｜ｉ）．

５２ 基于 ｋ近邻分类的托攻击检测算法
本节提出基于 ｋ近邻分类的托攻击检测算法，是

一种基于实例的学习法（ｉｎｓｔａｎｃｅｂａｓｅｄｌｅａｒｎｅｒ），该算法
只是对训练数据集存储并稍加处理，当有了待分类用

户模型时，才进行泛化，根据存储的训练数据集的相似

性对该用户模型进行分类．

算法３ 基于 ｋ近邻分类的托攻击检测算法
输入：训练数据集，待检测的用户模型 ｕ
输出：用户模型 ｕ的类别
１．对训练数据集预处理
２．计算 ｕ的ｎ个指标值，记为｛ｘ１，ｘ２，…，ｘｎ｝
３．利用算法１所示的特征选择算法选择 ｍ个指标
４．计算用户模型 ｕ与训练数据集中用户模型的欧氏距

离

５．找出用户模型 ｕ在训练数据集中最近的ｋ个数据点
６．根据多数决定原则（ｍａｊｏｒｉｔｙｒｕｌｅ）预测用户模型 ｕ的
类别．

算法３对训练数据集预处理（第１行）首先仍然是
得到图１所示格式的数据，并需要对 ｎ个指标值规范
化，同样调用算法１所示特征选择算法获得最有价值的
ｍ个指标；然后使用交叉确认方法（ｃｒｏｓｓｖａｌｉｄａｔｉｏｎ）确定
ｋ值，一般地，ｋ值随着训练数据集的增加而增大．本文
简单选择欧式距离作为用户模型的距离．多数决定原
则指待分类用户模型指派到它的 ｋ个最近邻中的多数
类．

６ 仿真实验

为了评估本文所提出算法的有效性，我们沿用评

估分类器的两个常用度量：灵敏性（ｓｅｎｓｉｔｉｖｉｔｙ）和特效性
（ｓｐｅｃｉｆｉｃｉｔｙ）．对于托攻击检测问题，我们定义灵敏性和
特效性两个评价指标：

ｓｅｎｓｉｔｉｖｉｔｙ＝ ＃ｔｒｕｅｐｏｓｉｔｉｖｅｓ
＃ｔｒｕｅｐｏｓｉｔｉｖｅｓ＋＃ｆａｌｓｅｎｅｇａｔｉｖｅｓ （６）

ｓｐｅｃｉｆｉｃｉｔｙ＝ ＃ｔｒｕｅｎｅｇａｔｉｖｅｓ
＃ｔｒｕｅｎｅｇａｔｉｖｅｓ＋＃ｆａｌｓｅｐｏｓｉｔｉｖｅｓ （７）

本文采用Ｃｈｉｒｉｔａ提出检测随机攻击和平均攻击的
算法（称为ＣｈｉｒｉｔａＳＤＡ）［４］作为比较对象，本节通过四组
实验说明特征选择算法对托攻击检测的有效性，以及

本文所提出的两种算法检测各类托攻击的效果．
表３ 各托攻击类型检测指标的Ｔｏｐ５排序结果

类型
检测指标排序

Ｎｏ．１ Ｎｏ．２ Ｎｏ．３ Ｎｏ．４ Ｎｏ．５

随机攻击 ＡＤｅｇｓｉｍ ＦＭＴＤ ＭｅａｎＶａｒＬｅｎｇｔｈＶａｒ Ｅｎｔｒｏｐｙ

平均攻击 ＷＤＡ Ｅｎｔｒｏｐｙ ＡＤｅｇｓｉｍ ＭｅａｎＶａｒ ＦＭＶ

分段攻击 ＦＭＴＤ Ｅｎｔｒｏｐｙ ＦＭＶ ＭｅａｎＶａｒ ＲＤＭＡ

流行攻击 ＡＤｅｇｓｉｍ ＭｅａｎＶａｒ ＷＤＡ ＴＭＦ ＷＤＭＡ

抽样攻击 ＴＭＦ ＡＤｅｇｓｉｍ ＬｅｎｇｔｈＶａｒ ＦＭＶ Ｅｎｔｒｏｐｙ

第一组实验给出了检测每种攻击类型的各托攻击

检测指标的排序结果．实验将 ＭｏｖｉｅＬｅｎｓ训练集中的用
户标记为正常用户，根据表１定义生成五类攻击类型的
用户模型，将攻击者用户模型注入ＭｏｖｉｅＬｅｎｓ的训练集，
这样就得到了实验的训练数据集，它包含１００个正常用
户和５０个攻击者，装填比例为１０％（即１６８部电影）．表
３是调用４２节描述的特征选择算法得出的各攻击类
型的检测指标Ｔｏｐ５排序结果，可以看出每类攻击的排
序结果差异性很大，如ＴＭＦ指标对随机攻击、平均攻击
和分段攻击类型的检测作用很小，但对抽样攻击和流
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行攻击类型的检测结果却很好，而

ＡＤｅｇＳｉｍ检测指标对分段攻击类型
的检测效果很差，对其他托攻击类

型效果却很好．因此，如果我们盲
目地选取检测指标，很难应对所有

种类的托攻击．
第二组实验研究选择的检测

指标数 ｍ对 ＮＢＣＳＤＡ和 ｋＮＮＳＤＡ
性能的影响．实验根据表１生成各
攻击类型的用户模型，装填比例为

１０％，注入 ＭｏｖｉｅＬｅｎｓ数据集，形成
训练 集 和 测 试 集，ＮＢＣＳＤＡ和
ｋＮＮＳＤＡ依据训练集检测测试集
中的托攻击用户．训练集中正常用
户数量为１００，托攻击者数量为５０．
而测试集中正常用户数量为 ９４３，
攻击者数量为９４．实验改变 ｍ值，
得到ＮＢＣＳＤＡ和 ｋＮＮＳＤＡ对五种
攻击类型的灵敏性和特效性．
ＭｏｖｉｅＬｅｎｓ共给出 ５对训练集和测
试集，本实验最终取５对数据集上
灵敏性和特效性的平均值．图２给
出了实验结果，图２（ａ）和（ｂ）分别
展示了 ＮＢＣＳＤＡ的灵敏性和特效
性，当 ｍ取３～５时，ＮＢＣＳＤＡ灵敏
性和特效性达到最大．从图２（ｃ）看
出，除了抽样攻击之外，ｋＮＮＳＤＡ
灵敏性接近于１，因此，ｍ值变化未
引起 ｋＮＮＳＤＡ灵敏性的波动．但
是，ｍ值变化对ｋＮＮＳＤＡ特效性影
响颇大（见图２（ｄ）），同样 ｍ取３～
５时，ｋＮＮＳＤＡ特效性达到最大．从
图２也可看出，选取所有检测指标
时（ｍ＝１０），检测性能不佳．这说明
利用本文 ４２节所述的特征选择
算法选取适中数量的指标能大幅

度提高托攻击检测效果．
由于 ＣｈｉｒｉｔａＳＤＡ是针对随机

攻击和平均攻击的，因此第三组实

验比较了 ＮＢＣＳＤＡ、ｋＮＮＳＤＡ和
ＣｈｉｒｉｔａＳＤＡ针对随机攻击和平均攻
击的性能．用与第二组实验中所述
的同样方法生成训练集和测试集，

设置 ｍ＝４，并统计 ５对数据集上
的平均值作为最终结果．图３给出
了实验结果，ＮＢＣＳＤＡ和 ｋＮＮＳＤＡ
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表现出了很好的性能，尤其是当装

填项目比例较大时，灵敏性和特效

性趋向于 １００％．而 ＣｈｉｒｉｔａＳＤＡ检
测随机攻击的灵敏性较好，而特效

性较差，因为，存在近一半正常用

户的 ＲＤＭＡ高于平均值．Ｃｈｉｒｉｔａ
ＳＤＡ检测平均攻击的性能更差，因
为平均攻击者模型的 ＲＤＭＡ极小，
容易被误认为是正常用户．

第四组实验比较了 ＮＢＣＳＤＡ
和 ｋＮＮＳＤＡ针对分段攻击、流行
攻击和抽样攻击的性能，实验结果

如图４所示．抽样攻击没有装填项
目，因此，实验分别考察了不同长

度用户模型的情形，同样设置

ｍ＝４．两种算法各有千秋，ｋＮＮ
ＳＤＡ对分段攻击的检测优于 ＮＢＣ
ＳＤＡ，而对流行攻击却不如 ＮＢＣ
ＳＤＡ．而且 ｋＮＮＳＤＡ不适用于检测
抽样攻击，原因在于抽样攻击拷贝

了正常用户模型，其近邻大部分仍

然是正常用户，ｋＮＮＳＤＡ极易将攻
击者判定为正常用户，而正常用户

也很容易认为是正常用户，导致

ｋＮＮＳＤＡ对抽样攻击的灵敏性很
低，特效性却较高（如图４（ｅ）和（ｆ）
所示）．

７ 结束语

本文研究基于协同过滤推荐

系统中的托攻击检测问题，基于五

种托攻击的分类，首先，分析了五

种托攻击对不同协同过滤算法的

危害性．其次，提出一种特征选择
算法，基于训练集选取有效的检测指标．再次，提出两
种基于监督学习的托攻击检测算法：ＮＢＣＳＤＡ和 ｋＮＮ
ＳＤＡ，根据选取出的指标检测托攻击．最后，在 ＭｏｖｉｅＬｅｎｓ
数据集上验证了算法的有效性，实验结果表明，不同类

型托攻击的检测指标排序大相径庭，利用本文提出的

特征选择算法选取适中数量的指标能大幅度提高托攻

击检测效果．ＮＢＣＳＤＡ和 ｋＮＮＳＤＡ明显优于以前的算
法，两种算法检测不同托攻击时各有优劣．

在下一步的工作中，我们计划将本文成果应用到

实际电子商务系统中，检测隐藏在海量用户中的托攻

击者．
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