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摘 要： 无线信道的开放性和电磁信号的广播特性对无线通信系统的安全提出了极大挑战．无线信道引入的安
全问题还需要从无线信道本身加以根本解决．现有基于无线信道的物理层安全方法大多利用了多天线带来的空间冗
余，无法应用于单天线点对点的场景．为此，本文首先提出了γ约束均方误差的概念，通过放宽授权用户的最佳线性
接收条件在发送端引入预编码权值的冗余．在此基础上将物理层安全问题转变为发送信号随机化问题，并给出了具体
分析和相应的理论推导．然后利用无线信道特征的短期可逆性、快速去相关性提出一种全新的物理层加密方法．分析
和仿真结果表明，该方法在保证授权用户无条件正常接收的同时大大降低了信号被非法用户截获的概率．
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１ 引言

随着无线通信技术的迅速发展，其安全问题变得越

来越重要［１，２］．传统上，无线通信安全主要分两类：一类
是直接移植有线通信系统中的方法，该方法回避了无线

信号本身易被截获的问题，同时也面临密码设备管理、

密钥管理、密钥在无线开放环境下的传输等一系列问

题；另一类是采用序列扩频／跳频、超宽带等低截获概率
（ＬＰＩ）传输技术，该类技术仍然没有考虑无线信道传输
等因素，属于“治标”而非“治本”，一旦信号体制及其关

键参数（如扩频码）被破解则失去作用．因此传统无线安
全方法没有根本解决信号辐射泄露带来的问题．

无线通信的特点具有两面性，不利的一面集中表现

在电磁信号传播具有广播特性，通信信息极易被期望用

户以外的非法用户获取；有利的一面是无线信道具有多

样性和时变性，通信双方的信道特征具有唯一性和互易

性，可以充分利用这些物理层传输特性，在保证期望用

户通信质量的同时，实现无线信号的安全传输［３］．目前，
物理层加密的研究主要集中在多天线系统中空域信息

的使用上［４］．文献［５］利用通信的发端使用多天线将主
瓣对准授权用户，在其他波束中发送人工噪声抑制其他

方向的非法用户．文献［６］将其推广到了接收端也使用
多天线的情况．要求发送额外的、对授权用户毫无用处
的人工噪声使得该方法的功率利用率很低．因此，文献
［３］提出一种利用天线阵列冗余进行物理层加密的方
法．该方法通过随机选取各阵元的加权系数，使发送信
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号经过无线信道叠加后在授权用户端能够被直接解

调；而对于非法用户来说，阵元权系数的随机化使恒模

算法［７］（ＣＭＡ）等基于盲解卷积的信道盲均衡方法失效，
从而满足 ＬＰＩ的要求［８～１０］．然而这种随机加权处理会
降低接收信号功率，于是文献［１１］提出一种随机选择天
线的物理层加密方法．然而，这类方法仅适用于 ＭＩＭＯ／
ＭＩＳＯ等能够提供空间冗余的多天线系统，针对协作通
信中每个延迟节点仅有一个天线的问题，文献［１２］提出
一种使用分布式差分编码加密无线信道的方法．由以
上分析可知，无线信道加密方法的主要思想是通过引

入冗余让授权用户的等效信道（无线信道与预编码权

值的组合）缓变甚至不变，而窃听者的等效信道快速剧

烈随机变化而导致其无法正确接收．对于本文考虑的
单天线点对点系统，每个确定的接收信号只能对应一

个输入，无法引入与多天线系统或者分布式协作系统

类似的冗余．因此必须通过其他途径引入冗余才能达
到加密效果．

本文通过松弛授权用户端的最佳线性接收条件达

到提高发送端预编码权值自由度的目的，即松弛最佳

接收条件带来了预编码权值的冗余．发送端利用这些
冗余随机化发送信号，这些被随机化的发送信号经过

授权用户信道后仍然满足松弛后的最佳线性接收条

件，因此这种随机化对其影响不大，而且可控（发送端

可以通过上行信道探测信号获取它与授权用户之间的

无线信道）．然而，窃听用户信道和授权用户信道的差
异放大了这种随机效果．即窃听端受这种随机化的影
响很大，且不可控（发送端、授权用户和窃听用户三方

均无法得到窃听用户信道信息）．由于发送端与窃听端
之间的等效信道是快速随机变化的，窃听端接收的信

号也是随机快速变化的．这种随机性使得窃听端利用
恒模等盲算法进行迭代时无法收敛，从而达到了安全

传输的目的．分析和仿真结果表明利用该方法的通信
系统，不用引入多天线和多点协作也能达到很好的加

密效果．该方法利用了无线信道的短期可逆性、快速去
相关性，在一些特殊的场合如自由空间，信道的去相关

性不强．在这些场景中可以考虑文献［３，４，１１］提出的基
于天线阵列的无线信道加密方法，但这需要以增加系

统复杂度为代价．

２ 无线安全传输模型与问题的提出

由文献［３，４］可知，无线安全传输主要涉及三方，
Ａｌｉｃｅ作为基站需要把信息安全传输给授权用户Ｂｏｂ，而
Ｅｖｅ作为窃听端只进行被动接收．由于本文只考虑单天
线的情况，结合丰富散射环境下的无线信道模型，Ａｌｉｃｅ
与Ｂｏｂ、Ａｌｉｃｅ与 Ｅｖｅ之间均可建模为多径信道．因此，基
于多径冗余的无线安全传输模型可由图１表示．

通信过程中，Ｂｏｂ首先向 Ａｌｉｃｅ发送未加密的请求
信息，该请求信息同时包含用于信道估计的训练序列；

Ａｌｉｃｅ接收请求信息，并估计它们之间的多径信道状态．
因为Ａｌｉｃｅ并不发送任何用于信道估计的训练序列，Ｂｏｂ
和Ｅｖｅ均不知道他们与 Ａｌｉｃｅ之间的信道信息，因此处
于一种全盲状态．根据互易定理［１０］，在信道慢变的情况
下，可以认为Ａｌｉｃｅ和 Ｂｏｂ之间的上下行信道相同．因此
Ａｌｉｃｅ可以利用估计到的多径信道对即将发送给 Ｂｏｂ的
信息进行加密．这种情况下 Ａｌｉｃｅ和 Ｂｏｂ之间的信道即
为Ａｌｉｃｅ使用的“密钥”，加密后的信息经过 Ａｌｉｃｅ和
Ｂｏｂ之间的信道后自动完成解密，因此 Ｂｏｂ无需知道他
与Ａｌｉｃｅ之间的信道即可完成正常通信．而当 ＥｖｅＡｌｉｃｅ
和 ＢｏｂＡｌｉｃｅ之间的距离差超过几个波长，它们与 Ａｌｉｃｅ
之间的信道可以认为是不相关的［１３］，此时 Ａｌｉｃｅ和 Ｅｖｅ
之间的信道不再为 Ａｌｉｃｅ使用的“密钥”．Ｅｖｅ接收到的
是一个加密后的信号，在不知道“密钥”的情况下无法

解出Ａｌｉｃｅ发送的符号．

因此，要达到加密效果，需要在Ａｌｉｃｅ端引入冗余以
增加发送信号的自由度．这类方法归根结底是让 Ａｌｉｃｅ
和Ｂｏｂ之间的等效信道 Ｃ＝［Ｃ１（ｔ），Ｃ２（ｔ），…，ＣＭ（ｔ）］
不变或随时间变化不大；同时让 Ａｌｃｉｅ和 Ｅｖｅ之间的等
效信道 Ｅ＝［Ｅ１（ｔ），Ｅ２（ｔ），…，ＥＭ（ｔ）］随时间变化剧烈
而无法正确接收．然而在设计加密系统时，Ａｌｉｃｅ和 Ｅｖｅ
之间的物理信道通常是未知的．因此如何保证Ｂｏｂ正常
工作的同时Ｅｖｅ无法正确接收是这类方法面临的主要
问题．对于多天线系统和分布式协作系统，每一个接收
信号均对应着无穷多个可能输入．因此可以通过引入
冗余进行加密；而对于本文考虑的单天线点对点系统，

每个确定的接收信号只能对应一个输入，无法引入与

多天线系统或者分布式协作系统类似的冗余．因此必
须通过其他途径引入冗余才能达到加密效果．本文利
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 用来对发送信号进行预处理的参数，非传统意义上的密钥．



用放宽 Ｂｏｂ的最小均方误差约束条件在Ａｌｉｃｅ端引入预
编码权值的冗余，从而利用这些冗余对发送信号进行

随机化处理以达到加密效果．该方法属于线性处理方
法，下面对该方法进行分析和理论推导．

３γ约束均方误差及无线信道加密新方法

３１γ约束均方误差
为了引入冗余以达到加密效果，首先引入均方误

差代价函数

Ｊ＝Ｅ｛｜ε｜２｝ （１）
其中，ε表示接收信号与发送信号的差，即ε＝

ＨＡＢＷｓ＋ＮＡＢ－ｓ．ＨＡＢ为Ａｌｉｃｅ和Ｂｏｂ之间的信道拓展成
的Ｔｏｅｐｌｉｔｚ矩阵，Ｗ 为发送端预编码矢量拓展成的
Ｔｏｅｐｌｉｔｚ矩阵，ＮＡＢ为噪声矢量，ｓ为发送的信息序列．将

ε带入式（１）得
Ｊ＝Ｅ｛｜ＨＡＢＷｓ＋ＮＡＢ－ｓ｜２｝
＝Ｅ｛（ＨＡＢＷｓ＋ＮＡＢ－ｓ）Ｈ（ＨＡＢＷｓ＋ＮＡＢ－ｓ）｝
＝Ｅ｛ｓＨ（ＷＨＲＡＢＷ－ＷＨＨＨＡＢ－ＨＡＢＷ）ｓ｝＋σ２ｎ＋σ２ｓ

（２）
其中σｎ和σｓ分别表示噪声和输入信号的方差，ＲＡＢ＝
ＨＨＡＢＨＡＢ为 Ａｌｉｃｅ和 Ｂｏｂ之间信道的相关矩阵．这个代价
函数为凸函数，证明见附录 Ａ．显然 Ｂｏｂ端利用最佳线
性接收条件接收时，发送端 Ａｌｉｃｅ的预编码权值唯一存
在，无法引入用以随机化发送信号的冗余．为了引入预
编码权值的冗余必须松弛这一最佳线性接收条件，因

此下面提出γ约束均方误差的概念．
定义１ 对于任意给定γ∈Ｒ，Ｒ为实数空间．总

有不少于两个矢量ε使得Ｅ｛｜ε｜２｝＜γ成立，称之为γ
约束均方误差．

根据这个定义，放宽对最佳线性接收条件的限制，

即对式（２）设定一个门限γ，得
Ｅ｛ｓＨ（ＷＨＲＡＢＷ－ＷＨＨＨＡＢ－ＨＡＢＷ）ｓ｝＜γ－σ２ｎ－σ２{ ｓ

γ′

（３）

因为 ｓ，ＲＡＢ，ＨＡＢ，γ′均已知，不失一般性，假定预编码权
值矢量为［ω０，ω１，…，ωＭ－１］，其中 Ｍ为引入的自由度
个数，对预编码权值矢量进行 Ｔｏｅｐｌｉｔｚ扩展［１４］，得到矩
阵 Ｗ并带入式（３）可得一个 Ｍ元二次不等式

Ｊ（ω１，ω２，…，ωＭ）＜γ′ （４）
因此对式（４）求解，可以在 Ｍ维空间中确定一个满足
Ｂｏｂ要求的最优预编码权值矢量 Ｗｏｐｔ和一个次优加扰
空间ＷＡＢ．这个最优矢量可通过对式（３）求偏导得到

Ｗｏｐｔ＝（ＨＨＡＢＨＡＢ）－１ＨＨＡＢ （５）
传统的预编码方法利用式（５）得到的最优解对发送信
号进行预处理，接收端可以获得最小均方误差意义上

的最优接收性能，但是无法得到用于发送信号随机化

的冗余．我们可以放宽均方误差的约束来获得这种冗
余，即针对每一个发送符号序列均从次优加扰空间

ＷＡＢ中选取不同的预编码权值矢量对发送信号进行预
处理．由于预处理矢量是从次优加扰解空间中选取的，
合法接收端Ｂｏｂ获得的是γ约束均方误差意义上的次
优接收性能．因此该方法提供物理层安全所付出的代
价是降低了系统的功率效率．另外，选择随机加扰矢量
的前提是尽量让所选的随机加扰矢量满足式（６）

Ｅ｛ｓＨ（ＷＨＲＡＥＷ－ＷＨＨＨＡＥ－ＨＡＥＷ）ｓ｝γ′ （６）
但是Ａｌｉｃｅ和 Ｂｏｂ之间的信道是未知的．因此式（６）并不
能被Ａｌｉｃｅ所用．即便如此，当Ｂｏｂ和 Ｅｖｅ之间的距离超
过几个波长时，它们与 Ａｌｉｃｅ之间的信道可以认为是相
互独立的［３，１２，１３］．通过一定的处理，这种信道差异会放
大发送信号的随机化效果，保证式（３）恒成立的条件
下，尽可能地让式（６）成立．
３２ 基于γ约束均方误差的加密方法推导

根据上面的分析，无论是 Ｂｏｂ还是 Ｅｖｅ，如果要正
常接收，他们的γ约束均方误差不等式表示为

ＪＡＢ＝Ｅ｛ｓＨ（ＷＨＲＡＢＷ－ＷＨＨＨＡＢ－ＨＡＢＷ）ｓ｝＜γ′

ＪＡＥ＝Ｅ｛ｓＨ（ＷＨＲＡＥＷ－ＷＨＨＨＡＥ－ＨＡＥＷ）ｓ｝＜γ
{ ′

（７）

这里隐含的一个前提是合法用户Ｂｏｂ与Ａｌｉｃｅ之间的噪
声方差不大于窃听用户 Ｅｖｅ与 Ａｌｉｃｅ之间噪声的方差．
至于Ｅｖｅ端底噪比 Ｂｏｂ端低的情况，很容易利用文献
［５］中的人工噪声法提高 Ｅｖｅ端的底噪，本文暂不考虑．
为了说明放宽约束的程度对 Ｂｏｂ性能以及系统安全性
的影响，我们下面定义约束因子这一概念．

定义２ 定义门限γ与最优矢量Ｗｏｐｔ所对应的均
方误差值的比为约束因子．

定理１ 在γ
′足够小的情况下，式（７）的两个解空

间不可能出现相互包含的情况，即两个解空间至多有

一些交集．
证明 见附录Ｂ．
定理１表明，ＡｌｉｃｅＢｏｂ信道和 ＡｌｉｃｅＥｖｅ信道的差

异使得它们的可用预编码权值矢量空间不同，当 Ａｌｉｃｅ
利用由 ＡｌｉｃｅＢｏｂ信道决定的预编码权值矢量随机化发
送信号时候，Ｅｖｅ无法窃听 ＡｌｉｃｅＢｏｂ信道上传送的信
号，达到了安全传输的目的．虽然从利用 ＡｌｉｃｅＢｏｂ信道
得到的预编码权值矢量空间中如何选取预编码权值矢

量随机化发送信号对Ｂｏｂ的接收性能影响不大，但对阻
止Ｅｖｅ接收影响很大．选取预编码权值矢量时可利用定
理２和定理３的结论，以保证最大程度地提高安全性．

定理２ 若式（７）中 Ｂｏｂ代价不等式确定的解空间
为 ＷＡＢ，ｉ１，ｉ２∈｛１，２，…｝，ＷＡＢ中的两个解ωｉ１和ωｉ２使

得 ＪＡＢ（ωｉ１）－ＪＡＢ（ωｉ２） 取 得 最 大 值， 则 有

ＪＡＥ（ωｉ１）－ＪＡＥ（ωｉ２） ＝ｍａｘ｛ＪＡＥ（ωｉ）－ＪＡＥ（ωｊ）｝，ｉ，
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ｊ∈｛１，２，…｝，ｉ≠ｊ恒成立．
证明 首先令 Ｂｏｂ端代价函数值域为 ＪＡＢ，Ｅｖｅ端

代价函数值域为 ＪＡＥ．记 ｆＡＢ：ＷＡＢ→ＪＡＢ，而且记 ｆＡＥ：ＷＡＢ
→ＪＡＥ．由附录Ａ可知，式（７）中两个代价函数均为凸函
数．而代价函数值为实数，因此代价函数的结果在整个
空间中是一条直线．显然每一个加密矢量在这条直线
上的投影均为一个点．因此这两个映射其实是一种映
射，记为 ｆ：ＷＡＢ→Ｊ．因此对于解空间 ＷＡＢ中的任意两个
矢量，保证 ＪＡＢ（ωｉ１）－ＪＡＢ（ωｉ２）最大的同时也保证了
ＪＡＥ（ωｉ１）－ＪＡＥ（ωｉ２）取得最大值．证毕！
定理３ 若式（７）中 Ｂｏｂ代价不等式确定的解空间

为 ＷＡＢ，令 ｎ表示从解空间中取值的次序ｎ∈｛１，２，…｝
对ｉ∈ ｛ｎ｝使得 ωｉ－ωｉ＋２ 取得最大值，则有
ＪＡＥ（ωｉ）－ＪＡＥ（ωｉ＋２） ＝ｍａｘ｛ＪＡＥ（ωｉ）－ＪＡＥ（ωｊ） ｝，
ｉ，ｊ∈｛１，２，…｝，ｉ≠ｊ恒成立．
证明 由定理１可知在γ′足够小的情况下，式（７）

的两个解空间不可能出现相互包含的情况，即两个解

空间至多有一些交集．然而即使有交集，交集也不会包
含解空间中两个代价函数的极值点对应的解，此时映

射 ｆＡＥ：ＷＡＢ→ＪＡＥ可以等效为ＪＡＥ（ωｉ）在由门限值确定空
间的垂线．也就是说对于ｉ∈｛ｎ｝，ＪＡＥ（ωｉ＋２）－
ＪＡＥ（ωｉ）在门限值确定空间的投影即为 ωｉ－ωｉ＋２ ．因
此当从解空间中选择的两个解欧式距离最大，也就对

应着 ＪＡＥ（ωｉ＋２）－ＪＡＥ（ωｉ）取得最大值．证毕！
由以上三个定理可知，在设计单天线点对点加密

系统时，可以放宽对 Ｂｏｂ接收性能的约束以增加自由
度．即使Ａｌｉｃｅ和Ｅｖｅ之间的物理信道是未知的，利用这
些自由度也能达到很好的加密效果．其中约束因子是
一个重要的参数，约束因子越大，加密效果越好，然而

针对每一次测量的信道状态信息，最优矢量 Ｗｏｐｔ所对
应的均方误差值，即均方误差凸函数的极值点是确定

的．也就是说，约束因子越大意味着选择的门限值也越
大．接收机均方误差的门限值越大，显然接收性能也就
越差．因此约束因子越大，授权用户的接收性能越差；
约束因子越小，Ｂｏｂ的接收性能越好，但是加密效果会
变差．因此需要在系统设计时根据实际情况取得很好
的折中．由于发送端 Ａｌｉｃｅ无法知道 ＡｌｉｃｅＥｖｅ信道状态
信息，不能在保证安全性的条件下联合ＡｌｉｃｅＢｏｂＥｖｅ三
方优化系统的整体性能，从而得出最优约束因子．通常
可以根据授权用户 Ｂｏｂ的Ｑｏｓ请求，得出满足 Ｂｏｂ最低
需求的约束因子，利用此约束因子可以在保证Ｂｏｂ最低
需求的基础上，最大化系统的安全性能．根据以上推
导，可将γ约束均方误差下的无线信道加密系统结构

表示成如图２所示．
在安全通信之前，Ｂｏｂ首先向 Ａｌｉｃｅ发送请求信息，

该请求信息同时包含用于信道估计的训练序列和 Ｑｏｓ
请求；Ａｌｉｃｅ根据接收到的训练序列估计出 ＡｌｉｃｅＢｏｂ信
道状态，并根据Ｑｏｓ请求确定约束因子．然后 Ａｌｉｃｅ根据
这个约束因子得出预编码权值矢量空间，并按照一定

的算法从中选取编码权值矢量对发送信号进行加扰处

理，最后将预处理后的信号经由发射前端发送出去．其
中Ｂｏｂ端的信令发射模块可以控制何时向Ａｌｉｃｅ发送请
求信息；同样 Ａｌｉｃｅ端的信令接收模块是控制 Ａｌｉｃｅ在
Ｂｏｂ发送请求信息时顺利接收．

３３ 无线信道加密新方法算法步骤

由３２节，文中所提方法的核心在于加密参数空间
的求解与加密参数的选择．前者为随机化发送信号提
供冗余，后者是为了保证安全性，使窃听用户 Ｅｖｅ无法
有效地跟踪等效信道的变化，从而无法解出 Ａｌｉｃｅ端发
送的符号．下面分别说明这两部分的算法步骤．
３３１ 求解解空间

由前面的推导可知，代价函数

Ｊ＝Ｅ｛ε ２｝ （８）
可以表示为

Ｊ＝Ｅ｛ｓＨ（ＷＨＲＡＢＷ－ＷＨＨＨＡＢ－ＨＡＢＷ）ｓ｝＋σ２ｎ＋σ２ｓ （９）
因为 ＲＡＢ是对称矩阵，式（９）的求解是典型的非线性最
小二乘问题．下面对该非线性最优化最小二乘问题求
解以便得到其极值和解空间．

步骤１ 取初始向量 ｘ（１），并设置精度ξ，约束因子

α和门限γ０，令计数器 ｋ＝１并令 ｒ（ｘ（１））＝ξ，其中 ｒ＝
ＨＡＢＷｓ＋ＮＡＢ－ｓ．
步骤２ 如果‖Ｊ（ｘ（ｋ））Ｈｒ（ｘ（ｋ））‖≤ξ，则记录最

值 Ｇｍｉｎ并转步骤 ４；否则解线性方程组 Ｊ（ｘ（ｋ））Ｈ

·Ｊ（ｘ（ｋ））ｄ＝－Ｊ（ｘ（ｋ））Ｈｒ（ｘ（ｋ））得到 ｄ（ｋ），转步骤３．
步骤３ 设定 ｘ（ｋ＋１）＝ｘ（ｋ）＋ｄ（ｋ），ｋ＝ｋ＋１，并转

步骤２．
步骤４ 令 Ｊ＝γ０Ｇｍｉｎ，解这个 Ｍ元二次方程得到

解空间ＧＡＢ．
３３２ 加密参数选择步骤

由定理２和定理３可知，加密参数的选择要遵循两
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个条件，一是连续选择的每两个解之间必须保证式（７）
的代价函数变化最大；二是在保证第一个条件的前提

下让间隔一个的解之间的欧氏距离最大，避免选择的

解连续落入 Ｅｖｅ解空间中．
初始化：估计信道矩阵 ＨＡＢ，设定γ，得出 ＧＡＢ．
步骤１ 令珔ＧＡＢ＝ＧＡＢ＼ω１表示从 ＧＡＢ中删除ω１，

ω１为从加密解空间 ＧＡＢ中随机选择的一个解．
步骤２ 找出集合 Ｘ２使得它中的每一个元素 ｘ２

都满足下式在珔ＧＡＢ空间中最大．
｜Ｊ（ｘ２）－Ｊ（ｗ１）｜ （１０）

步骤３ 利用在集合 Ｘ２中找出的第二个解ω２进
行加密并将该解从解空间中去除，选择时需要保证．

ｍａｘｗ２－ｗ１ ，ｗ２∈Ｘ２ （１１）
步骤４ 找出集合 Ｘｉ使得它中的每一个元素ｘｉ都

满足下式在珔ＧＡＢ空间中最大．
｜Ｊ（ｘｉ）－Ｊ（ｗｉ－１）｜ （１２）

在集合 Ｘｉ中找出第ｉ个解ωｉ用于加密并从解空间
中去除，并保证．

ｍａｘｗｉ－ｗｉ－２ ，ｗｉ∈Ｘｉ （１３）
步骤 ５ ｉ＝ｉ＋１，返回步骤４；如果 ｉ＜Ｌ（Ｌ为帧

长）时，珔ＧＡＢ为空，则将 ＧＡＢ重新赋给珔ＧＡＢ；否则返回步骤１．
３４ 基于γ约束均方误差的发送信号随机化性能

分析

为了分析γ约束均方误差下的物理层安全，首先

定义两个重要概念，即快变随机矢量、随机加扰运算．
定义３ 在 ＲＮ空间上，给定参数集 Ｔ，对于任意的

ｔ∈Ｔ，若矢量ω的每一个元素对应一个不同的随机变
量ｘ（ｔ，ｅ），ｅ代表样本空间的元素，则称矢量ω为快变
随机矢量．

定义４ 称二元运算⊙为 ＲＮ空间上的随机加扰运
算，若对任意的 ｂ∈ＲＮ，ｂ＝（ｂ０，ｂ１，…，ｂＮ－１），ω ＝
（ω０，ω１，…，ωＮ－１），则有ω⊙ｂ＝（ω０＋ｂ０，ω１＋ｂ１，…，

ωＮ－１＋ｂＮ－１），其中 ｂ不变，ω为快变随机矢量．
定理４ 设Ｂｏｂ和 Ａｌｉｃｅ之间的慢变信道冲激响应

可以表示为 ｈＡＢ（ｎ），矢量 ｂ＝Ｗｏｐｔ，快变随机矢量ω满
足‖ω‖＜ζ，若 Ａｌｉｃｅ利用随机加扰后的矢量 ｆ（ｎ）＝
ω（ｎ）⊙ｂ随机化发送信号ｓ（ｎ），得发送信号为 ｓ（ｎ）
ｆ（ｎ），Ｂｏｂ接收信号可以表示为 ｙ（ｎ）＝ｓ（ｎ）ｆ（ｎ）
ｈＡＢ（ｎ）＋ｎ（ｎ）．如果 ＪＡＢ（ωｍａｘ）≤γ－σ２ｎ，其中ωｍａｘ为满
足‖ωｍａｘ‖＝ζ的快变随机矢量，Ｂｏｂ就可以实现γ约
束意义下的次优接收性能，受随机加扰影响很小．

证明 因为 Ｂｏｂ接收信号为 ｙ（ｎ）＝ｓ（ｎ）ｆ（ｎ）

ｈＡＢ（ｎ）＋ｎ（ｎ），根据已知条件，整理可得 ｙ（ｎ）＝
ｓ（ｎ）ω（ｎ）ｈＡＢ（ｎ）＋ｓ（ｎ）Ｗｏｐｔ（ｎ）ｈＡＢ（ｎ）＋
ｎ（ｎ）．将 ｙ（ｎ）带入式（２），得

ＪＡＢ＝Ｅ｛ｓＨ（ＷＨＲＡＢＷ－ＷＨＨＨＡＢ－ＨＡＢＷ）ｓ｝＋σ２ｎ （１４）
因为 ＪＡＢ（ωｍａｘ）≤γ－σ２ｎ，可得 ＪＡＢ＜γ，因此 Ｂｏｂ能够得
到γ约束意义下的次优接收性能，受随机加扰影响很

小．证毕！
由定理４可知，γ约束均方误差下的物理层安全方

法相当于在最优预编码的基础上加入随机扰动，以达

到随机化发送信号的目的．其物理意义是以降低系统
功率效率为代价实现物理层安全．

定理５ 设 Ｅｖｅ和 Ａｌｉｃｅ之间的慢变信道冲激响应
可以表示为 ｈＡＥ（ｎ），矢量 ｂ＝Ｗｏｐｔ，快变随机矢量ω满
足‖ω‖＜ζ，若Ａｌｉｃｅ利用随机加扰后的矢量 ｆ（ｎ）＝
ω（ｎ）⊙ｂ随机化发送信号ｓ（ｎ），得发送信号为 ｓ（ｎ）
ｆ（ｎ），Ｅｖｅ接收信号可以表示为 ｙＥｖｅ（ｎ）＝ｓ（ｎ）ｆ（ｎ）

ｈＡＥ（ｎ）＋ｎ（ｎ）．如果 ＪＡＢ（ωｍａｘ）≤γ－σ２ｎ，其中ωｍａｘ为
满足‖ωｍａｘ‖＝ζ的快变随机矢量，Ｅｖｅ受随机加扰影
响无法实现盲接收．

证明 因为 Ｅｖｅ接收信号可以表示为 ｙＥｖｅ（ｔ）＝
ｓ（ｎ）ｆ（ｎ）ｈＡＥ（ｎ）＋ｎ（ｎ），根据已知条件，整理可
得 ｙＥｖｅ（ｎ）＝ｓ（ｎ）ω（ｎ）ｈＡＥ（ｎ）＋ｓ（ｎ）Ｗｏｐｔ（ｎ）

ｈＡＥ（ｎ）＋ｎ（ｎ）．将 ｙＥｖｅ（ｎ）带入式（２），得
ＪＡＥ＝Ｅ｛ｓＨ（ＷＨＲＡＥＷ－ＷＨＨＨＡＥ－ＨＡＥＷ）ｓ｝＋σ２ｎ

＋Ｅ｛ｓＨ（ＷＨｏｐｔＲＡＥＷｏｐｔ－ＷＨｏｐｔＨＨＡＥ－ＨＡＥＷｏｐｔ）ｓ｝＋σ２ｓ
（１５）

由定理１可知，合法用户 Ｂｏｂ均方误差代价函数的极值
点一定在非法用户均方代价函数包含图形的外部，反

之亦然．因此有 ＪＡＥ Ｗ
Ｈ( )ｏｐｔ ＞ｍｉｎ Ｊ( )ＡＥ ＝σ２ｎ，带入式

（１５）可得
ＪＡＥ＞Ｅ｛ｓＨ（ＷＨＲＡＥＷ－ＷＨＨＨＡＥ－ＨＡＥＷ）ｓ｝＋σ２ｎ （１６）
同样由定理１可知，对于合法用户 Ｂｏｂ，γ约束解空间
的未包含在非法用户解空间中的部分 Ｗｏｕｔ，恒有
ＪＡＥ（Ｗｏｕｔ）＞ＪＡＢ（Ｗｏｕｔ）成立．因此，式（１６）可表示如下
ＪＡＥ＞Ｅ｛ｓＨ（ＷＨｏｕｔＲＡＢＷｏｕｔ－ＷＨｏｕｔＨＨＡＢ－ＨＡＢＷｏｕｔ）ｓ｝＋σ２ｎ

（１７）
因为 ＪＡＢ（ωｍａｘ）≤γ－σ２ｎ，而且 Ｗｏｕｔ中必定包含有ωｍａｘ
中的部分值，因此得 ＪＡＢ＞γ，即当从次优解空间中选取
随机加扰矢量时，包含在非法用户解空间之外的解不

满足γ约束均方误差的条件，非法用户 Ｅｖｅ无法解调
出原始信号．而且由于 Ｅｖｅ的等效信道 ｆ（ｎ）ｈＡＥ（ｎ）
随机快速变化，当 Ｅｖｅ使用恒模算法等盲均衡算法进行
迭代时无法收敛，从而达到低截获概率的目的．证毕！

由定理４和定理５可知，只要能有有效的方法引入
冗余，就可以对系统进行加密．这在多天线系统中很容
易实现，因为有可扩展的空域冗余可以利用（天线阵列
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冗余）．而对于本文考虑的单天线点对点系统，每个确
定的接收信号最多只能对应一个输入，无法引入与多

天线系统或者分布式协作系统类似的冗余，因此必须

通过其他途径引入冗余才能实现加密功能．本文通过
放宽对Ｂｏｂ端最小均方误差的约束，同样能引入冗余以
保障无线物理层安全．

４ 仿真结果及分析

本节给出数值和仿真结果．采用的信道模型与第２
节描述的相同，即为单天线多径信道模型．仿真中采用
的信道状态矢量均为利用 ｃａｉｔ软件针对 ｃｄｍａ信号实测
得到．Ｃａｉｔ软件是一个能够对空口和手机信息进行测试
和分析的工具．通过使用ｃａｉｔ软件，可以观察、收集和分
析手机状态、网络参数和消息等．此软件可以运行在个
人 ＰＣ上，并通过串口、双串口卡或者 ＵＳＢ口与 ＣＤＭＡ
手机相连．分析ｃａｉｔ软件下载下来的信道状态信息，能
够提取出当前无线信道的多径幅度和时延信息．当前
利用的ｃａｉｔ软件版本能下载保存４条多径信息，为了分

析方便只取最强的两条径进行分析．主要针对约束因
子与γ约束解空间的关系；约束因子对误码性能的影

响；约束因子对功率效率的影响；加密参数选择算法仿

真；Ｂｏｂ、Ｅｖｅ与 Ａｌｉｃｅ之间信道关系对 Ｅｖｅ误比特率影
响．在算法仿真之前，首先给出以下说明：为了分析方
便，文中仅给出２阶信道状态的仿真，与之对应的随机
加扰矢量维数也设定为 ２；噪声均设为加性高斯白噪
声，均值为 ０，方差σ２；输入的信号矢量为 ０－１随机
序列．
４１ 约束因子与γ约束解空间的关系

根据第２节给出的信道模型，从前面提取的多径信
息中随机选择二个二阶信道作为Ａｌｉｃｅ与Ｂｏｂ以及Ａｌｉｃｅ
与 Ｅｖｅ之间的信道，信噪比为 ８ｄＢ，约束因子α分别取
值为１０５，１１，２，１６时的解空间对比，如图３所示．可见
随着约束因子α越来越小，两个代价函数的解空间逐

渐分离，最终完全相互隔离，即当α足够小的时候两个

解空间不可能出现相互包含的情况．这也从数值的角
度证明了定理１的正确性．

４２ 约束因子对误码性能的影响

下面考察约束因子对授权用户 Ｂｏｂ以及非法用户
Ｅｖｅ的影响，对于每一个约束因子，用１００００个符号仿真
以统计授权用户Ｂｏｂ以及非法用户Ｅｖｅ的误码率性能．
每次采用的加密参数根据４．１节得出的 Ｂｏｂ解空间去
掉Ｅｖｅ解空间重叠部分、从 Ｂｏｂ解空间中直接随机选

取，仿真１００００次取平均值，得到与约束因子对应的误
码率，信噪比为８ｄＢ．如图４和图５所示，Ｂｏｂ的误码率
性能随约束因子的增大越来越差．图４是 Ｂｏｂ和 Ｅｖｅ的
误比特率随小约束因子的变化；而图５是两个用户对大
约束因子的误比特率变化．可见，小约束因子使得授权
用户Ｂｏｂ的接收性能大大改善，而对非法用户 Ｅｖｅ的加
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密效果稍差；大约束因子由于放宽了Ｂｏｂ的最佳接收门
限使得其误比特率性能大大降低，但是加密效果要比

小约束因子好．在对Ｂｏｂ的接收性能和对 Ｅｖｅ的加密效
果方面，小约束因子下从Ｂｏｂ解空间中随机选择加密矢
量与从Ｂｏｂ解空间中直接随机选取相差不大；而在大约
束因子下却有明显的差异．这一现象可以由定理１的结
论给予解释：小约束因子下两个用户的解空间很大概

率上没有交集．因此以上两种从解空间中选取加密矢
量的方法在小约束条件下退化成同一种方法．

４３ 约束因子对功率效率的影响以及与 Ｂｏｂ最低
信噪比需求的关系

图６给出了不同发射功率、不同约束因子的条件
下，授权用户 Ｂｏｂ端的信噪比情况．其中，约束因子为１
表示发送端Ａｌｉｃｅ采用最优预编码矢量对发送信号进行
预处理．可以看出约束因子为１时，能获得比其他几种
约束因子更高的功率效率．结果与３１节的理论分析相
同，但是约束因子为１时，发送端Ａｌｉｃｅ采用的预编码矢
量只有一种可能．没有冗余可以利用，Ａｌｉｃｅ无法在授权
用户Ｂｏｂ正常工作的情况下，保障无线系统的物理层安
全．另外，随着约束因子的增大，该方法的功率效率也
越来越低．同时，图６还给出了 Ｂｏｂ提出最低信噪比请
求时，Ａｌｉｃｅ应该选取的约束因子．可见，随着授权用户
Ｂｏｂ的最低信噪比要求越来越高，约束因子也逐渐接近
于１．即，当 Ｂｏｂ端具有很高的接收信噪比要求时，它的

最佳线性接收条件不能被放宽，否则无法满足其 ＱｏＳ．
对比第３节的分析可知，仿真结果与理论分析结果基本
吻合．

４４ 加密参数选择算法仿真

下面分析３３２节所提的加密参数选择方法对误
比特率性能的影响，仿真条件与４２节相同．由图７可
见，按照３３２节所提算法选择加密矢量比直接随机选
择加密矢量加密性能更好，而对Ｂｏｂ的接收性能影响不
大．因为整个解空间的加密矢量均能使Ｂｏｂ具有比较好
的接收性能，因此从平均的角度来说，随机选择加密矢

量和按照４２节方法选择矢量对误比特率性能影响不
大．但是对于加密性能来说，满足 ４２节方法能够从平
均意义上取得最佳的加密性能．

４５ 信道关系对Ｅｖｅ误比特率影响
最后根据第２节考虑的信道模型，利用实际测量的

信道状态信息，考察了信道关系对 Ｅｖｅ误比特率的影
响．由图８可见，当固定 Ａｌｉｃｅ和 Ｂｏｂ之间的信道，从测
量的 Ａｌｉｃｅ和 Ｅｖｅ之间的信道中选择不同信道时，其误
码率性能发生很大地变化．两个信道状态相关性越大，
Ｅｖｅ接收性能越好，即加密效果越差；反之越好．因为本
文提出的加密方法利用了无线信道的短期可逆性、快

速去相关性，比较适合存在丰富散射环境下使用．在一
些特殊的场合如自由空间，信道的去相关性不强，可以

采用传统的加密方式或文献［３，１２］中的天线阵列冗余
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的方式．

５ 结论

本文首先提出了γ约束均方误差的概念，在此基

础上提出一种物理层加密方法．该方法首先利用估计
出来的信道状态信息和预处理未知信息构造授权用户

端的均方误差不等式，并求出该不等式的解空间．然后
按照提出的算法从解空间中选择加密参数来随机化发

送信号．文中给出了详细的理论分析和推导，并利用实
测的信道状态信息进行仿真分析．仿真结果表明该方
法能够很好地抑制非法用户Ｅｖｅ的接收，同时对授权用
户Ｂｏｂ正常接收影响不大．需要说明的是本方法有其适
用的信道环境，即多散射环境．脱离这种具有丰富多径
的环境会降低该方法的加密性能，需要和其他加密方

法进行配合以达到既定的安全要求．

附录 Ａ
下面对式（２）的凸函数性质进行证明．首先设代价

不等式为：

Ｊ＝Ｅ｛｜ε｜２｝≤γ （Ａ１）
其中，ε为接收信号与发送信号的差，γ为误差最大限．
将式（４）写成一般形式为
Ｊ＝ａ２１ｘ２１＋ａ２２ｘ２２＋…＋ａ２Ｍｘ２Ｍ＋２ａ１ａ２ｘ１ｘ２＋…
＋２ａＭ－１ａＭｘＭｘＭ－１＋… （Ａ２）

因此 Ｊ的黑塞矩阵Δ２Ｊ可以表示如下

Δ
２Ｊ＝

２ａ２１ ２ａ１ａ２ … ２ａ１ａＭ
２ａ１ａ２ ２ａ２２ … ２ａ２ａＭ
   

２ａ１ａＭ ２ａ２ａＭ … ２ａ２











Ｍ

（Ａ３）

因为Δ
２Ｊ在定义域内满足半正定条件［１５］，因此 Ｊ为凸

函数，证毕！

附录 Ｂ
下面对定理１进行证明，首先将问题分为两种情况

讨论：

（１）Ｂｏｂ代价函数的极值点在 Ｅｖｅ代价函数构成图
形的外部，结论显然！

（２）假设 Ｂｏｂ代价函数的极值点在 Ｅｖｅ代价函数构
成图形的内部，设Ｂｏｂ的极值点为 ＥＢ，所对应解空间中
的解为 Ｗｏｐｔ．即有下式成立

ＪＢ（Ｗｏｐｔ）＝ＥＢ （Ｂ１）
因为Ｂｏｂ代价函数的极值点在 Ｅｖｅ代价函数构成

图形的内部，则有

ＪＢ（Ｗｏｐｔ）＝ＥＢＪＥ（Ｗｏｐｔ） （Ｂ２）

Ｂｏｂ代价不等式为
ＪＢ＝Ｅ‖ＨａｂＷｓ＋Ｎａｂ－ｓ‖{ }２ （Ｂ３）

ＪＢ达到极值点时，Ｗｏｐｔ＝ ＨＨａｂＨ( )ａｂ －１ＨＨａｂ带入式（Ｂ３）得

ＪＢ Ｗ( )ｏｐｔ ＝Ｅ‖Ｎａｂ‖{ }２ （Ｂ４）
将式（Ｂ４）与式（Ｂ２）联立得

Ｅ‖Ｎａｂ‖{ }２ ＪＥ Ｗ( )ｏｐｔ ＝Ｅ‖ＨａｅＷｏｐｔｓ＋Ｎａｅ－ｓ‖{ }２

（Ｂ５）
然而由于下式恒成立

ＪＥ Ｗ( )ｏｐｔ ＝Ｅ‖ＨａｅＷｏｐｔｓ＋Ｎａｅ－ｓ‖{ }２ Ｅ‖Ｎａｅ‖{ }２

（Ｂ６）
因此式（Ｂ５）与式（Ｂ６）矛盾，假设的第二种情况不成立，
即不存在 Ｂｏｂ代价函数的极值点在 Ｅｖｅ代价函数构成
图形的内部．同理也不存在 Ｅｖｅ代价函数的极值点在
Ｂｏｂ代价函数构成图形的内部的情况．证毕！
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