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摘 要： 移动存储设备属于被动设备，其安全防护往往依赖于终端系统的安全机制，在提供安全性的同时会降

低系统可用性．本文提出了一种基于可信虚拟域的移动存储设备结构框架ＴＲＳＦ（ＴｒｕｓｔｅｄＲｅｍｏｖａｂｌｅＳｔｏｒａｇｅＦｒａｍｅｗｏｒｋ）实
现存储设备的主动防护．ＴＲＳＦ将智能卡芯片和动态隔离机制绑定到存储设备中，并由片上操作系统构建从底层可信
平台模块到隔离运行环境的可信数据通道，从而为移动存储设备在非可信终端系统中被非可信进程访问和使用提供

一个可信虚拟环境．最后基于ＴＲＳＦ实现了一款主动安全 Ｕ盘 ＵＴｒｕｓｔＤｉｓｋ．与没有增加主动防护机制相比，增加该机制
导致平均读写性能开销分别增加了７５％和１１５％．
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１ 引言

目前移动存储介质不仅面临木马病毒窃取等外部

威胁，还要应对内部授权人员主动泄漏和误操作等内部

威胁．很多企业为防止数据泄漏采取了各种保护策略，
如磁盘加解密［１，２］、ＵＳＢ端口控制［３，４］以及设备认证管
理［５，６］等．国家和军队也针对移动存储介质保密防护的
管理和使用做出了明确规定．这些策略和规定在一定程
度上保证了移动存储介质的使用安全，但通常会因为限

制过于严格而导致可用性和灵活性的降低．这是由于移
动存储介质属于被动设备，其安全性需要终端系统中安

全机制的支持．因此，如何在保证灵活性的前提下，提高

移动存储介质的安全性，是当前急需解决的关键问题．
为此，研究者将一部分数据处理和安全控制功能集

成到存储设备中以增强存储设备的主动性，提出了主动

存储［７］、智能存储［８］和自安全磁盘［９］等概念．国内靳
超［１０］和谢雨来［１１］等重点基于面向对象方法实现主动存

储，赵跃龙［１２］则研究了以虚拟存储映射方式实现的网

络智能磁盘．这些研究主要侧重提高存储设备在数据计
算和管理的主动性，而较少考虑计算机终端的应用环境

和进程对数据的使用是否可信．ＴＣＧ组织发布的可信存
储（ＴｒｕｓｔｅｄＳｔｏｒａｇｅ，ＴＳ）规范［１３］，以可信计算平台模块
ＴＰＭ为信任根，确保数据只能被可信主体访问和使用．
徐明迪［１４］和汪丹［１５］分别提出了基于可信计算的存储
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和数据封装方案．但可信存储基于可信主体不会主动
泄漏数据的假设，难以防止可信主体泄密．

近年来，针对可信主体主动泄密和非可信软件的

安全控制问题，研究者将可信计算与虚拟化技术结合

提出了可信虚拟域（ＴｒｕｓｔｅｄＶｉｒｔｕａｌＤｏｍａｉｎｓ，ＴＶＤｓ）［１６］的
概念．ＴＶＤｓ是借助于虚拟机（ＶｉｒｔｕａｌＭａｃｈｉｎｅ，ＶＭ）构造
程序的隔离运行环境，并通过交互式可信计算基（Ｍｕｔｕ
ａｌｌｙＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＢａｓｅ，ＭＴＣＢ）［１７］建立不同隔离环境
之间的可信连接，从而为敏感数据提供透明可信的访

问环境．这种基于硬件层虚拟机的实现，侧重提供的是
一种服务式的执行接口（ＥｘｅｃｕｔｉｏｎＥｎｔｉｔｉｅｓ，ＥＥｓ），比较适
合于分布式服务应用中的数据保护，而对于终端及移

动存储中的数据保护，这种方式开销较大［１８］．Ｃａｔｕｏｇ
ｎｏ［１８］将ＴＶＤｓ应用于移动存储设备的安全保护，通过集
中管理为不同存储设备构建可信虚拟域．但存储设备
不能脱离当前管理环境，主动性有限．艾丽华［１９］从网格
虚拟机视角提出了针对数据网格环境的动态存储体系

的层次结构．ＹａｎｇＹｕ［２０］在其博士论文中设计实现了一
种轻量级的虚拟机 ＦＶＭ，通过系统调用的监控和重定
向，为进程提供一个隔离的运行环境．ＦＶＭ在保持良好
隔离性的同时，具有更小的时间和性能开销，因此适合

用于构建针对终端和移动存储应用的 ＴＶＤｓ．
本文基于ＦＶＭ构建系统级的 ＴＶＤｓ，并将其应用于

移动存储设备的实现结构中，提出了一种具有主动防

护能力的可信移动存储框架（ＴｒｕｓｔｅｄＲｅｍｏｖａｂｌｅＳｔｏｒａｇｅ
Ｆｒａｍｅｗｏｒｋ，ＴＲＳＦ）．ＴＲＳＦ将ＴＶＤｓ和可信平台模块一起固
化到移动存储设备中，由存储设备中的嵌入式系统实

现对 ＴＶＤｓ的管理和可信认证．在存储设备接入终端系
统时，ＴＲＳＦ通过可信启动机制在终端系统中构建相应
的ＴＶＤｓ，并通过可信互连过程建立ＴＶＤｓ与存储设备之
间的可信数据通道．授权访问移动存储设备的进程必
须在ＴＶＤｓ内使用获取的数据．因此不论是具有固定授
权的可信进程还是获取临时授权的非可信进程，都不

能将存储设备中的数据泄漏出去．最后基于 ＴＲＳＦ实现
了一款可信的主动安全Ｕ盘ＵＴｒｕｓｔＤｉｓｋ．

２ ＴＲＳＦ框架

ＴＲＳＦ通过可信机制在终端系统中建立与存储设备
对应的ＴＶＤｓ，为访问存储设备的进程提供可信的执行
环境．图１给出了ＴＲＳＦ的框架示意图．

在ＴＲＳＦ框架下，可信移动存储设备（ＴｒｕｓｔｅｄＲｅｍｏｖ
ａｂｌｅＳｔｏｒａｇｅ，ＴＲＳ）中集成了 ＴＰＭ模块、ＴＶＤｓ管理器和数
据访问接口．其中 ＴＰＭ模块既是数据可信存储的信任
根，也是构建从物理存储到 ＴＶＤｓ信任链的可信度量
根；ＴＶＤｓ管理器对 ＴＶＤ的创建、运行以及权限进行管
理，并完成信任链的构建；数据访问接口对数据访问进

行控制，包括身份认证、权限验证以及数据封装和解封

装等功能．

ＴＶＤ是从硬件中启动并在终端系统上构造的可信
虚拟环境，主要包括可信进程、可信通信接口和隔离运

行环境（ＩｓｏｌａｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ，ＩＥＥ）．其中可信进
程在本文中专指运行在终端系统中并负责 ＴＶＤ管理维
护和用户身份认证的代理程序．除可信进程之外的所
有访问 ＴＲＳ的进程都认为是非可信进程．可信通信接
口负责 ＴＶＤ与 ＴＲＳ的可信通信，包括管理控制接口和
数据传输接口．非可信进程获取 ＴＲＳ中数据后，只能在
ＩＥＥ的控制下使用，所有企图泄漏数据到ＴＶＤ之外的操
作都被严格控制：如果是向网络或者 ＴＶＤ之外的进程
发送数据，操作被禁止；如果是向 ＴＲＳ以外的磁盘中的
文件写数据，操作将被重定向到ＴＲＳ中．

在此基础上，ＴＲＳＦ着重解决了以下关键问题：（１）
ＴＶＤ的可信启动（ＴｒｕｓｔｅｄＳｔａｒｔｕｐ）；（２）ＴＶＤ与 ＴＲＳ之间
的可信互连（ＴｒｕｓｔｅｄＣｏｎｎｅｃｔｉｏｎ）；（３）ＴＶＤ的管理及数据
使用策略的实施，即数据的可信使用（ＴｒｕｓｔｅｄＵｓａｇｅ）．
２１ 可信启动

ＴＶＤ的可信启动包含三个主要过程：
（１）ＴＲＳ中固化有可以在终端系统中执行可信启动

的代理程序．该代理程序的存储区域对终端系统是只
读的，从而保证代理程序的完整性．通常该区域以只读
光盘分区的形式存在．ＴＲＳ接入终端计算机之后，该程
序由用户手动启动或者通过系统自动运行方式启动．

（２）可信进程启动之后，需要验证用户身份和环境
信息，包括操作系统平台信息和硬件平台信息等．验证
通过才能启用存储设备中的数据访问接口．

（３）可信进程与 ＴＶＤｓ管理器通信，获取相应的策
略权限，并在终端系统中构建对应的 ＩＥＥ．该过程中，
ＴＶＤｓ管理器通过ＴＰＭ模块验证ＩＥＥ对应镜像文件的完
整性，并为 ＩＥＥ构建提供可信验证，确保 ＩＥＥ的可信．
ＴＶＤ权限管理和 ＩＥＥ完整性度量值的存储策略将在２．
３节详细介绍．
２２ 可信互连

可信互连是要保证ＴＲＳ只能与对应的 ＴＶＤ之间建
立连接．虽然可信进程对应的代理程序和 ＩＥＥ镜像是物
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理固化在ＴＲＳ中，但是在终端系统中运行之后
ＴＲＳ无法判断连接请求的来源．徐明迪［１４］的可
信存储结构通过出厂证书和平台证书进行双

向验证，建立主机与存储设备之间的可信互

连．这种可信互连主要是验证授权，由于证书
的可复制性，主机与存储设备并不是绑定在一

起的．而 ＴＲＳＦ则需要实现 ＴＶＤ与 ＴＲＳ的绑
定．

ＴＲＳＦ的可信互连机制基于 ＲＳＡ的非对称
加解密体系实现：代理程序的 ＲＳＡ密钥对记
为公钥 ＰｕｂＫｅｙｔｖｄ和私钥 ＰｒｖＫｅｙｔｖｄ，ＴＲＳ的 ＲＳＡ
密钥对分别为公钥 ＰｕｂＫｅｙｔｒｓ和私钥 ＰｒｖＫｅｙｔｒｓ．ＰｕｂＫｅｙｔｖｄ、
ＰｒｖＫｅｙｔｖｄ和 ＰｕｂＫｅｙｔｒｓ直接以缓冲数组的形式保存于代理
程序的源代码中，编译后即固化到程序中．而 ＰｕｂＫｅｙｔｖｄ、
ＰｕｂＫｅｙｔｒｓ和ＰｒｖＫｅｙｔｒｓ存储在 ＴＰＭ芯片中的可信区域．基
于非对称密钥对的双向认证过程如图２所示．

（１）ＴＶＤ对ＴＲＳ的认证过程
ＴＶＤ中的可信进程向 ＴＲＳ发送挑战请求 ＧｅｔＣｈａｌ

ｌｅｎｇｅ，ＴＲＳ产生一个随机数 Ｒａｍ，并使用 ＴＲＳ的私钥对
Ｒａｍ签名，然后使用 ＴＶＤ的公钥对签名数据进行加密
得到Ｒｅｔ，最后将Ｒｅｔ与Ｒａｍ一起返回给可信进程．可信
进程首先使用ＴＶＤ的私钥对 Ｒｅｔ进行解密得到 Ｓｉｇ′，然
后使用ＴＲＳ的公钥验证Ｓｉｇ′是否是Ｒａｍ的签名．如果验
证通过，则完成ＴＶＤ对 ＴＲＳ的认证．

（２）ＴＲＳ对ＴＶＤ的认证过程
在完成ＴＶＤ对 ＴＲＳ的认证之后，可信进程将 Ｒａｍ

加１得到 Ｒａｍ′，然后使用 ＴＶＤ的私钥对 Ｒａｍ′进行签
名，得到 Ｓｉｇ″，再用 ＴＲＳ的公钥对 Ｓｉｇ″进行加密得到
Ｒｅｔ′．可信进程将Ｒｅｔ′发送给ＴＲＳ进行验证．ＴＲＳ将原来
产生的随机数Ｒａｍ加 １得到 Ｒａｍ″，并用自己的私钥对
Ｒｅｔ′解密，得到Ｓｉｇ，然后使用ＴＶＤ的公钥验证Ｓｉｇ是否
是Ｒａｍ″的签名．如果验证通过，则完成ＴＲＳ对ＴＶＤ的认
证．

完成ＴＲＳ对 ＴＶＤ的认证之后，ＴＲＳ通过 ＴＶＤｓ管理
器获取 ＴＶＤ与 ＴＲＳ之间进行数据传
输时使用的加解密密钥ＳｅｓｓｉｏｎＫｅｙ，并
使用ＴＶＤ的公钥加密得到 Ｒｅｔ″，然后
启用存储访问的接口，并将启用结果

与Ｒｅｔ″一起返回给 ＴＶＤ．如果 ＴＲＳ已
经启用存储访问接口，ＴＶＤ在收到结
果之后，使用 ＴＶＤ私钥解密 Ｒｅｔ″得到
ＳｅｓｓｉｏｎＫｅｙ′，然后将 ＳｅｓｓｉｏｎＫｅｙ′配置到
数据通信接口中．其中加解密密钥的
管理策略将在２３节中详细介绍．

在 ＴＲＳ对 ＴＶＤ进行认证的过程

中，可信进程将收到的随机数加１后进行签名，而 ＴＲＳ
验证时使用之前传送给 ＴＶＤ的数值，这样可以防止恶
意进程劫持中间数据进行重放攻击．
２３ 可信使用

ＴＶＤ与 ＴＲＳ建立可信连接之后，还需要灵活策略
支持 ＴＶＤ中进程对文件的使用权限．汪丹［１５］基于可信
虚拟平台的数据封装方案中，使用虚拟平台配置寄存

器 ｖＰＣＲ存储每个虚拟机实例的完整性度量值，并由
Ｄｏｍ０维护ｖＰＣＲ与密钥槽的关联．在ＴＲＳＦ中，每个ＴＶＤ
需要同时考虑完整性度量值、权限和数据加解密密钥

的管理．因此，本文在汪丹提出方案的基础上，将每个
虚拟机实例抽象为 ＴＶＤ，并由 ＴＶＤｓ管理器替代 Ｄｏｍ０
完成相应的管理维护功能．扩展后的关键资源分布如
图３所示．

每个ＴＶＤ对应的权限策略文件保存在只读存储区
域，并由 ＴＶＤｓ管理器进行统一管理．可信进程在启动
ＴＶＤ时与 ＴＶＤｓ管理器通信，根据对应 ｖＰＣＲ的完整性
度量值对 ＩＥＥ镜像和安全属性进行验证，通过验证后则
从对应的权限文件中获取控制权限，在 ＴＶＤ运行时进
行配置．在完成ＴＶＤ与 ＴＲＳ的双向认证之后，根据对应
关系获取数据加解密的密钥，并配置到存储访问接口

中．

３ ＴＲＳＦ实现

近年来将智能卡与移动存储设备结合进行安全性
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增强成为一种趋势．如吴世忠［２１］将智能卡与 Ｕ盘结合
构造的复合设备、ＳａｎＤｉｓｋ［２２］推出的 Ｕ３智能盘、以及国
民技术针对移动存储安全推出了安全 ＫＥＹ盘 Ａｒ
ｍｏｒｄｉｓｋ［２３］．这些解决方案利用智能卡及运行在智能卡
上的片上操作系统（ＣｈｉｐＯｐｅｒａｔｉｏｎＳｙｓｔｅｍ，ＣＯＳ）提供硬
件层的加解密，并通过集成口令验证软件实现用户口

令验证．但是，用户一旦通过口令验证，磁盘中的数据
访问将不再受保护，可能被木马访问窃取．本文则是在
ＴＲＳＦ框架基础上，通过在移动存储设备中集成主动防
护模块，由主动防护模块在终端系统中动态构建用于

限制访问磁盘数据的虚拟隔离环境，并基于安全芯片

提供的签名验证机制实现从存储设备到隔离环境的信

任链．最后实现了一个具有主动防护能力的安全 Ｕ盘
ＵＴｒｕｓｔＤｉｓｋ．
３１ 体系结构

ＵＴｒｕｓｔＤｉｓｋ的体系结构如图４所示．

ＵＴｒｕｓｔＤｉｓｋ硬件结构中，固化了一个只读的光盘分
区，用于保存可信进程对应的代理程序和构建 ＴＶＤ的
程序镜像文件．光盘分区结构及其存储的内容在设备
出厂设置时进行初始化，并通过增加 ＡｕｔｏＲｕｎ．ｉｎｆ在
ＵＴｒｕｓｔＤｉｓｋ接入终端系统时自动运行代理程序．智能卡
提供加解密和签名验证等安全功能，并将片内的永久

存储空间以文件形式组织，用于保存 ＴＶＤ的完整性度
量值、密钥和安全策略等．智能卡中运行的嵌入式操作
系统负责实现 ＴＶＤｓ的管理以及与终端系统层的安全
通信接口．

代理程序通过自动或者用户手动运行后，通过

ＰＫＣＳ＃１１［２４］通信库与 ＣＯＳ进行通信，完成用户身份验
证和对应ＴＶＤ的完整性验证．其中ＰＫＣＳ＃１１是ＲＳＡ实
验室针对智能卡等加密设备的安全通信而推出的密码

令牌接口标准，它基于会话和对象模型提供密钥访问

的安全性［２５］．可信控制器模块（ＴｒｕｓｔＣｏｎｔｒｏｌｌｅｒ）是在
ＰＫＣＳ＃１１的 ＡＰＩ接口基础上进行封装，为 ＩＥＥ提供安
全的权限访问接口．

ＵＴｒｕｓｔＤｉｓｋ基于 ＴＲＳＦ框架构建从底层硬件到上层

应用的可信数据通道．其状态变迁过程如图５．
图５中的五个状态代表了其使用过程中的关键节

点．状态切换过程也对应信任链的构建．
（１）Ｓｔａｔｅ０到Ｓｔａｔｅ１的状态切换对应 ＵＴｒｕｓｔＤｉｓｋ插入

终端系统中，加电启动的过程．此时 ＣＯＳ启动并进行自
检，自检通过后加载只读的光盘分区；

（２）Ｓｔａｔｅ１到 Ｓｔａｔｅ２的状态切换对应光盘分区中固
化的代理程序启动进行用户身份验证；

（３）Ｓｔａｔｅ２切换到Ｓｔａｔｅ３时，代理程序在终端系统中
构建对应的ＴＶＤ，并加载ＵＴｒｕｓｔＤｉｓｋ对应的保护分区；

（４）Ｓｔａｔｅ３到 Ｓｔａｔｅ４的切换过程中，代理程序通过
ＰＫＣＳ＃１１构建 ＴＶＤ与保护分区之间的加密数据通道，
并获取智能卡存储中对应的ＴＶＤ权限策略．

３２ ＴＶＤ及ＴＶＤ管理器实现
现有ＴＶＤ的研究主要基于硬件层的虚拟机系统实

现［１６～１８］，但这种虚拟机对于移动存储来说空间和速度

开销都相对较大．国内的经略公司推出的口袋操作系
统 ＰｒａｙａｙａＶ３［２６］，将应用程序安装在移动存储设备中，并
实现应用与系统盘的隔离．但是这种硬件层的虚拟机
将数据和进程一起进行隔离，不能防止进程的主动泄

密．谢均［２７］通过操作系统内核层隔离实现了多保护域
进程隔离机制．ＷｅｉｑｉｎｇＳｕｎ［２８］实现的隔离文件系统通
过重定向实现敏感文件与系统资源的单向隔离．Ｙａｎｇ
Ｙｕ［２０］则在此基础上增加注册表和进程同步对象等系统
资源的重定向，在操作系统层构造了一个轻量级虚拟

机 ＦＶＭ．
ＵＴｒｕｓｔＤｉｓｋ中的 ＴＶＤ即为在 ＦＶＭ基础构建的隔离

执行环境 ＩＥＥ，它将重定向路径定位在移动存储器中，
同时增加权限控制．主要权限包括文件权限，网络权
限，剪贴板权限和同步对象权限等．ＩＥＥ从网络、文件系
统和内存相关ＡＰＩ函数三个方面对进程运行环境进行
隔离监控．对文件系统的监控主要通过文件过滤驱动
（ＦｉｌｅＳｙｓｔｅｍＦｉｌｔｅｒＤｒｉｖｅｒ，ＦＳＦＤ）实现．ＦＳＦＤ监控磁盘的
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挂载和进程对磁盘文件的访问，如果有进程访问了

ＵＴｒｕｓｔＤｉｓｋ对应磁盘分区中的文件，则建立该进程到
ＵＴｒｕｓｔＤｉｓｋ的关联关系．此后进程对其他非 ＵＴｒｕｓｔＤｉｓｋ
磁盘的写操作以及通过网络发送数据的操作都将被禁

止．ＡＰＩＨＯＯＫ监控进程对剪贴板和其他内存的读写操
作，并通过信息流关联模块查询进程是否关联到

ＵＴｒｕｓｔＤｉｓｋ．如果关联到ＵＴｒｕｓｔＤｉｓｋ的进程对某块内存区
域进行了写操作，没有关联到 ＵＴｒｕｓｔＤｉｓｋ的进程将不能
对此区域执行读操作．

ＵＴｒｕｓｔＤｉｓｋ对 ＴＶＤ的管理主要借助于片上操作系
统ＣＯＳ实现．ＣＯＳ是 ＵＴｒｕｓｔＤｉｓｋ硬件中的核心部件，负
责完成数据加解密管理、密钥对及证书管理、通信控制

和安全运算等功能．所有与 ＵＴｒｕｓｔＤｉｓｋ通信的数据首先
经过 ＣＯＳ处理．根据 ＵＳＢ数据包中结构判断数据请求
的类型，并进行相应处理：（１）对 ＫＥＹ的访问请求，则
需要根据命令类型由命令处理过程进行执行；（２）对磁
盘访问请求，首先要判断是否已经启用存储访问功能．
如果没有启用，说明用户还未通过身份验证，不允许访

问；如果已经启用，则提交给硬件加解密部件对数据进

行加解密，然后再提交给底层磁盘．

４ 系统测试与分析

本文借鉴国民技术的 Ａｒｍｏｒｄｉｓｋ的硬件体系结构，
设计并实现了一个容量为２ＧＢ的 ＵＴｒｕｓｔＤｉｓｋ，实现效果
如图 ６所示．其中存储接口使用 ＵＳＢ２．０协议，与 ＫＥＹ
的通信基于ＭａｓｓＳｔｏｒａｇｅ协议．

４１ 性能测试与比较

为测试性能影响，我们分别测试了启用 ＩＥＥ和禁用
ＩＥＥ时的读写速度，并与使用国民技术提供的原始 ＣＯＳ
时的速度做比较．

测试的硬件平台为：Ｉｎｔｅｌ（Ｒ）Ｐｅｎｔｉｕｍ（Ｒ）４ＣＰＵ
２８ＧＨｚ，ＲＡＭ１０ＧＢ，硬盘１４９ＧＢ．

测试的软件环境为：ＷｉｎｄｏｗｓＸＰＳＰ３及相关硬件驱
动．测试工具为目前常用的可以进行 Ｕ盘扩充检测和
存储卡检测的工具ＭｙＤｉｓｋＴｅｓｔＶ２．９３［２９］．

ＭｙＤｉｓｋＴｅｓｔ的速度测试过程包括９个测试项目．由

于ＵＴｒｕｓｔＤｉｓｋ的泄漏防护，４ＫＢ和 ３２ＭＢ的文件复制测
试不能进行．因此，本节对其他７项测试结果进行比较
和分析．

表１是物理性能测试的结果．对表１中原始ＣＯＳ和
禁用 ＩＥＥ的数据进行比较可以看出，单独增加可信认证
会导致前段读写速度明显降低，而中段和后段的影响

较小，这是由于可信认证时在挂载Ｕ盘和最开始访问Ｕ
盘时进行．其中，读性能平均开销增加了１．９％，写性能
平均开销增加了７８％．

对表１中原始ＣＯＳ和启用 ＩＥＥ的数据进行比较可
以看出，启用 ＩＥＥ对于前段的读写影响不大，而对后段
的影响较大，这主要是由于 ＩＥＥ中访问文件历史链表增
长会导致权限判断时间的增加．其中，读性能平均开销
增加了７５％，写性能平均开销增加了１１５％．

表１ ＵＴｒｕｓｔＤｉｓｋ物理性能测试比较

位置 原始ＣＯＳ 启用ＩＥＥ 禁用ＩＥＥ

前段（ＭＢ／ｓ）
Ｒ １８．１２ １７．７６ １７．８３
Ｗ ４．８７ ３．９８ ４．２７

中段（ＭＢ／ｓ）
Ｒ １７．９８ １６．１７ １７．７８
Ｗ ７．０５ ６．３９ ６．５８

后段（ＭＢ／ｓ）
Ｒ １７．７４ １５．８９ １７．２１
Ｗ ６．８２ ６．２２ ６．４２

平均（ＭＢ／ｓ）
Ｒ １７．９５ １６．６１ １７．６１
Ｗ ６．２５ ５．５３ ５．７６

为进一步分析ＵＴｒｕｓｔＤｉｓｋ的读写性能，图７给出了
ＭｙＤｉｓｋＴｅｓｔ每次读取不同磁盘块数进行速度测试的结
果比较．从图中数据可以看出，每次读取不同磁盘块数
时增加可信认证和启用 ＩＥＥ对读写造成的性能损失基
本与物理性能测试的规律一致，且读写的损失比例也

都低于物理测试的结果．

表２ 其余５项测试比较

测试项目 原始ＣＯＳ 启用ＩＥＥ 禁用ＩＥＥ
空白文件创建（ｍｓ／ｆｉｌｅ） ４．５６ ３．２８ ４．０５
文件删除（ｍｓ／ｆｉｌｅ） ５．０３ ４．０６ ４．５８

３２ＭＢ文件创建（ＭＢ／ｓ） ６．１４ ６．０１ ５．９５

４．０Ｋ随机读写（ＭＢ／ｓ）
Ｒ ４．６ ４．１ ４．４
Ｗ ２．８ ２．４ ２．３

５１２Ｋ随机读写（ＭＢ／ｓ）
Ｒ １７．１ １６．３ １６．５
Ｗ ２．３ １．９ ２．０

０８３ 电 子 学 报 ２０１２年



其他各项的测试如表２所示．从表２中数据可以看
出，增加可信认证和启用 ＩＥＥ对小文件的创建和读写影
响要比对大文件的影响要大，这主要是由于可信认证

和 ＩＥＥ的访问控制主要在文件的初次访问时执行，而对
后续的读写操作几乎没有影响．
４２ 安全性分析

ＵＴｒｕｓｔＤｉｓｋ的主要安全特性就是可以防止磁盘中的
数据在存储、访问和使用过程中发生泄漏．为说明这一
特性，本节基于 Ｄｅｎｎｉｎｇ［３０］的信息流模型对 ＴＲＳＦ框架
下的信息流进行描述和分析，将安全控制规则转换为

信息流规则，最后给出 ＴＲＳＦ的数据泄漏防护安全定
理．

ＤＳ和ＤＵ分别表示移动存储设备中文件集合和其
他存储设备或网络中的文件集合；ｆ１，ｆ２，…，ｆｎ∈（ＤＳ∪
ＤＵ），ｎ∈Ｎ表示系统中的文件；ＰＳ和 ＰＵ分别表示
ＦＶＭ内和 ＦＶＭ外的进程集合；ｐ１，ｐ２，…，ｐｍ∈（ＰＳ∪
ＰＵ），ｍ∈Ｎ表示系统中的进程；：→ｔ表示ｔ时刻的信
息流请求；→ｔ表示ｔ时刻的实际信息流动．根据 ＦＶＭ
的进程控制机制，给出如下信息流规则：

规则１ 如果 ＦＶＭ外的进程请求访问移动磁盘中
文件，在规则允许的情况下，需要将该进程切换到 ＦＶＭ
的保护域中运行，即

ｆ∈ｔ０
ＤＳ，ｐ∈ｔ０

ＰＵ，ｆ：→ｔ０
ｐｆ→ｔ０ｐ∧ｔ＞ｔ０，ｐ∈ｔＰＳ．

规则２ 如果 ＦＶＭ中的进程请求对移动磁盘外的
文件进行写操作，则在移动磁盘中创建该文件的副本，

并将写操作请求重定向到对副本文件的操作，即

ｆ∈ｔ０
ＤＵ，ｐ∈ｔ０

ＰＳ，ｐ：→ｔ０
ｆＣｒｅａｔｅＡｎｄＣｏｐｙ（ｆ′，ｆ）

∧（ｐ→ｔ０
ｆ′∧ｔ＞ｔ０，ｆ′∈ｔＤＳ）．

规则３ 如果ＦＶＭ中的进程与ＦＶＭ外的进程进行
通信，在规则允许的情况下，需要将ＦＶＭ外的进程切换
到ＦＶＭ的保护域中运行，即

ｐ∈ｔ０
ＰＳ，ｐ′∈ｔ０

ＰＵ，ｐ：→ｔ０
ｐ′ｐ→ｔ０

ｐ′∧ｔ＞ｔ０，

ｐ′∈ｔＰＳ．
基于以上规则，可以得到 ＴＲＳＦ泄漏防护的安全定

理：

定理１ 基于 ＴＲＳＦ构建的安全系统中，安全域中
的文件内容不会泄漏到安全域之外．

证明 采用反证法证明．假设安全域中的文件内
容可以泄漏到安全域之外，即存在如下信息流：

ｆ∈ｔ０
ＤＳ，ｆ′∈ｔ０

ＤＵ，ｔ＞ｔ０，ｆ→ｔｆ′

由于信息流具有传递性［３１］，而且信息流动主要由

进程对文件的读、写以及进程间通信三种操作触发．因
此ｐ∈ｔ′（ＰＳ∪ＰＵ），ｔ０＜ｔ′＜ｔ″＜ｔ，ｆ→ｔ′ｐ，ｐ→ｔ″ｆ′．

由规则２可知，ｐ∈ｔ″ＰＵ，否则不存在 ｐ→ｔ″ｆ′．

对于 ｆ→ｔ′ｐ，分以下两种情况考虑．
（１）ｐ在ｔ′时刻直接请求读取ｆ，由规则 １可知，ｐ

∈ｔ″ＰＳ，这与 ｐ∈ｔ″ＰＵ矛盾．
（２）ｐ′∈ｔ′（ＰＳ∪ＰＵ），ｔ０＜ｔ＜ｔ′，ｆ→ｔｐ′∧ｐ′：

→ｔ′ｐ．由规则３可知，ｐ′∈ｔ′ＰＵ．ＴＶＤ的实现机制中，ＦＶＭ
内的进程不会切换到 ＦＶＭ之外，即进程不可能从 ＰＳ切
换到ＰＵ中．因此 ｐ′∈ｔＰＵ．与 ｆ→ｔ′ｐ类似递归分析ｆ→ｔ

ｐ′．必然存在 ｐ″在ｔ′０时刻直接读取 ｆ并且ｐ″∈ｔ０′
ＰＵ．由

（１）知，存在矛盾．
综上，假设ｆ∈ｔ０

ＤＳ，ｆ′∈ｔ０
ＤＵ，ｔ＞ｔ０，ｆ→ｔｆ′，

则存在矛盾．说明假设错误．从而结论得证． ■
由于 ＵＴｒｕｓｔＤｉｓｋ是基于 ＴＲＳＦ进行的实现，而且基

于可信计算建立的信任链可以确保信息流严格遵守上

述规则，所以 ＴＲＳＦ的泄漏防护安全性可以有力保证
ＵＴｒｕｓｔＤｉｓｋ的安全性．
４３ 与相关实现比较与分析

ＵＴｒｕｓｔＤｉｓｋ是借鉴Ａｒｍｏｒｄｉｓｋ的硬件结构实现的，除
了具有原有结构的安全特性［２４］，还具有如下新的灵活

特性：

（１）使用控制的连续性．传统的安全Ｕ盘主要侧重
于用户身份的认证，而对于通过认证的进程没有限制；

ＵＴｒｕｓｔＤｉｓｋ通过扩展到终端系统中的 ＴＶＤ对进程使用
磁盘中数据的过程进行控制，从而保证数据的使用也

符合安全预期．
（２）控制策略的灵活性．除了提供读、写、修改和重

命名等常用的控制权限，还可以对可能造成数据泄漏

的复制／粘贴、拖放、进程间通信、网络发送等权限进行
控制．

（３）数据泄漏防护的主动性．现有安全Ｕ盘虽然可
以集成木马检测和杀毒等安全软件，对使用环境进行

检测，但对进程的控制依赖于终端系统的安全机制，因

此对于临时文件导致的数据泄漏，特洛伊木马窃取数

据等无能为力．ＰｒａｙａｙａＶ３等口袋操作系统虽然通过虚
拟操作系统实现应用环境的便携性，但操作系统内部

同样面临数据泄漏的风险．ＵＴｒｕｓｔＤｉｓｋ通过构建硬件存
储到应用环境的信任链保证对数据的访问和使用都符

合安全预期，因此具有好的主动性，保证移动存储设备

即使在非可信环境中使用也是安全可信的．

５ 结束语

本文针对移动存储介质在非安全环境使用或者被

非可信进程访问时面临的数据泄漏威胁，提出了一种
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 该定理不考虑内部人员通过超出计算机外的手段主动泄漏的

情况



基于可信虚拟域的移动存储框架 ＴＲＳＦ．ＴＲＳＦ基于硬件
层的ＴＰＭ模块构建从存储硬件到进程隔离环境的信任
关系链，从而实现移动存储设备的主动防护．由于终端
系统的隔离环境是由移动存储设备主动构建的，因此

ＴＲＳＦ对终端系统自身的安全机制没有严格要求，从而
在保证安全性的前提下，提高了移动存储设备的可用

性和灵活性．最后基于 ＴＲＳＦ框架，并借鉴国民技术的
Ａｒｍｏｒｄｉｓｋ磁盘硬件体系结构，实现了一款具有主动防
护能力的安全Ｕ盘ＵＴｒｕｓｔｔＤｉｓｋ．实际测试说明引入信任
链安全验证和可信执行环境 ＩＥＥ导致平均读写性能开
销分别增加７５％和１１５％．
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