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摘 要： 信任是移动对等（ＭＰ２Ｐ）网络安全中首要解决的关键技术问题．由于ＭＰ２Ｐ网络环境与 Ｐ２Ｐ网络环境有
本质的区别，因此现有Ｐ２Ｐ网络信任模型并不适用于ＭＰ２Ｐ网络环境．本文提出一种适合 ＭＰ２Ｐ网络环境的动态安全
信任模型ＤＳＴＭ－ＭＰ２Ｐ．ＤＳＴＭ－ＭＰ２Ｐ包括两种方案，一种是针对节点的信任信息已知或部分已知的情况，提出基于节
点行为的节点类型识别机制；另一种是针对节点的信任信息未知的情况，提出基于贝叶斯博弈的节点概率选择策略．
通过理论分析和实验证明，无论ＭＰ２Ｐ网络环境如何，ＤＳＴＭ－ＭＰ２Ｐ模型使得请求节点总是优先连接安全可靠的节点，
从而极大地提高了下载成功率．
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１ 引言

移动对等网络（ＭｏｂｉｌｅＰｅｅｒｔｏＰｅｅｒＮｅｔｗｏｒｋｓ，简称
ＭＰ２Ｐ）正受到了工业界和学术界的双重关注，逐渐成为
一个新的研究热点．但由于 ＭＰ２Ｐ网络中节点移动性和
高度自治性，使得ＭＰ２Ｐ网络成为一个比 Ｐ２Ｐ网络更加

难以管理的网络环境．在这样的环境下，ＭＰ２Ｐ网络安全
就成为一个不可忽视的问题．而信任是 ＭＰ２Ｐ网络安全
中首要解决的关键技术问题．考虑到 ＭＰ２Ｐ网络中节点
资源的有限性以及稀缺的无线网络资源，现有的Ｐ２Ｐ网
络信任方案及研究思路并不适合 ＭＰ２Ｐ环境．因此，有
必要对ＭＰ２Ｐ网络中信任问题进行深入地研究．目前提
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出的 Ｐ２Ｐ网络信任模型都是建立在请求节点交互前总
可以在有限跳内获得其他节点的信誉值的条件下，但

ＭＰ２Ｐ网络与Ｐ２Ｐ网络的环境差别很大，在 ＭＰ２Ｐ网络
中，常会出现 Ｐｅｅｒ节点无法获取到其邻居信誉值的情
形，这使得节点间无法建立有效的信任关系，并导致

Ｐ２Ｐ系统处于混乱状态甚至崩溃．其次，现有的 Ｐ２Ｐ网
络信任模型计算复杂度高且信誉值更新的通信代价

大．这些都是无线网络及移动终端所无法承受的．
鉴于此，本文提出一种适合 ＭＰ２Ｐ网络环境的动态

安全信任模型 ＤＳＴＭ－ＭＰ２Ｐ（ＤｙｎａｍｉｃＳｅｃｕｒｅＴｒｕｓｔＭｏｄｅｌ
ｆｏｒＭＰ２ＰＮｅｔｗｏｒｋｓ）．ＤＳＴＭ－ＭＰ２Ｐ考虑到 ＭＰ２Ｐ网络环境
下资源请求节点对资源节点的历史行为信息可能是已

知、部分已知或者未知３种情况，ＤＳＴＭ－ＭＰ２Ｐ采用两种
不同解决方案．首先针对资源节点的历史行为信息可
能是已知、部分已知的情况，ＤＳＴＭ－ＭＰ２Ｐ采用基于节点
行为函数的节点类型识别机制．然后，针对资源节点的
历史行为信息未知的情况，ＤＳＴＭ－ＭＰ２Ｐ采用基于贝叶
斯博弈的节点概率选择策略．最后，通过理论分析和实
验证明ＤＳＴＭ－ＭＰ２Ｐ模型使得请求资源节点总是优先连
接安全可靠的节点，从而大大提高了文件下载成功率．

２ 相关工作

当前国内外对 Ｐ２Ｐ网络信任模型进行了大量的研
究，而对于ＭＰ２Ｐ环境下的信任问题的研究相对较少．
下面首先对国内外的 Ｐ２Ｐ网络信任模型研究成果进行
总结，然后对ＭＰ２Ｐ环境下的信任解决方案进行介绍．

（１）Ｐ２Ｐ网络信任模型
文献［１］提出了基于相似度加权推荐的信任模型

ＳＷＲＴｒｕｓｔ．该模型以节点评分行为的相似度加权其推荐
度计算全局信任值．文献［２］提出基于声誉的信任模型
ＰｅｅｒＴｒｕｓｔ．该模型对实体得到的评价反馈进行统计和分
类计算得到实体的信任值，并在此基础上建立信任关

系．文献［３］提出基于改进ＤＳ证据的信任模型，模型解
决了汇聚推荐信息时无法处理不确定性及强行组合矛

盾推荐信息引起的性能下降问题．文献［４］提出一种基
于集对分析的信任模型．文献［５］提出了一种 Ｐ２Ｐ网络
环境下基于 Ｇｏｓｓｉｐ的信任值快速融合模型，并采用
Ｂｌｏｏｍ滤波器对节点的信任值进行分类存储及快速检
索．文献［６］提出一种基于角色信任链的启发式发现算
法，该算法鼓励 Ｐ２Ｐ网络中的节点与善意节点共享资
源，并排斥与恶意或者自私节点进行资源共享．文献
［７］提出一种整合历史和当前节点性能数据的Ｐ２Ｐ信任
模型．从上述研究成果发现，对信任模型中 Ｐｅｅｒ间的信
任关系刻画的技术路线是从随机性到模糊性，再到不

确定性．随着对信任关系刻画的准确度越来越高，其相
应的计算和存储复杂度也大幅上升．这些代价对有线

网络影响不大，但对于无线网络却是无法承受的．因
此，现有的 Ｐ２Ｐ网络信任模型不能直接移植到 ＭＰ２Ｐ网
络环境下．

（２）ＭＰ２Ｐ网络下的信任机制研究
文献［８］提出一种可信的移动环境框架的概念．该

框架以信任理论为核心理念层、信任模型和标准为理

论可操作层并以移动应用系统作为应用层．文献［９］提
出ＭＰ２Ｐ环境下请求节点碰到陌生节点，即对陌生节点
的历史行为不可知的情况下，是否与其进行交互的问

题．然后首次提出使用信任来解决该问题，并给出ＭＰ２Ｐ
信任解决方案应具有以下特点：①信任方案是分布式、

轻量级的；②对陌生节点应采用随机策略；③拓扑模型

应采用双层架构．文献［１０］在 ＭＰ２Ｐ项目———ｉＣｌｏｕｄｓ的
基础上，提出了基于信任的信息交互机制以保障 ＭＰ２Ｐ
安全．

３ ＭＰ２Ｐ网络动态安全信任模型

３１ ＤＳＴＭ－ＭＰ２Ｐ模型的相关定义
ＤＳＴＭ－ＭＰ２Ｐ模型常用的符号定义如表１所示．

表１ 符号定义

符号 描述

ａｔｉｊ 节点 ｉ对节点ｊ在ｔ时刻的信任评价
Ｘｉ（ｔ） 节点 ｉ在ｔ时刻的全局信誉值
ｆｉ（ｔ） 节点 ｉ随时间变化的行为函数曲线
ｃｈｕｎｋ（τ） 第τ个文件分块

ＴｒｕｓｔＭａｔｒｉｘ（ｔ） ｔ时刻ＭＰ２Ｐ网络中节点间的信任评价矩阵
ＴｒｕｓｔＭａｔｒｉｘｔｉ 在第 ｉ个超级节点上存放的ｔ时刻信任评价矩阵
ｑｔｉｊ ｔ时刻，节点 ｉ从节点ｊ下载成功的文件块数
Ｎｒｅｑ 请求资源节点集合

Ｎｒｅｓｏｕｒｃｅｓ 资源节点集合

｛ＳＰｏ，１≤ｏ≤ｋ｝ 超级节点集合

｛ＭＰｅ，０≤ｅ≤ｍ｝ 普通节点集合

定义１（节点间信任评价矩阵的全局视图） ＭＰ２Ｐ
网络中所有节点通过交互获得的信任评价矩阵如式

（１）所示，它是由物理存储在｛ＳＰｏ，０≤ｏ≤ｋ｝上的局部
信任评价矩阵求并得到的．

ＴｒｕｓｔＭａｔｒｉｘ（ｔ）＝

ａ１１ ａ１２ … ａ１ｍ
ａ２１ ａ２２ … ａ２ｍ
   

ａｍ１ ａｍ２ … ａ











ｍｍ ｍ×ｍ

（１）

定义２（位图，ｂｉｔｍａｐ） 在｛ＭＰｅ，０≤ｅ≤ｍ｝集合中
的所有节点的缓冲区中建立 ｂｉｔｍａｐ数据结构，它的作
用是记录和统计从资源节点下载文件块成功或失败的

概率．
定义３（网络中节点的类型及其特征） 假设网络

中共有３类节点，分别是善意节点、恶意节点和伪善节
点．善意节点的行为特征曲线是单调增，恶意节点的行
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为特征曲线是单调减，而伪善节点的行为特征曲线是

振荡的．
３２ 动态安全信任模型ＤＳＴＭ－ＭＰ２Ｐ
３２１ 基于节点行为的节点类型识别机制

针对资源节点的历史行为信息可能是已知、部分

已知的情况，首先根据已知的信任评价值构建全局信

任评价矩阵，然后在此基础上对矩阵的列向量单独处

理并拟合生成节点的行为函数，最后通过对行为函数

性质的研究达到辨识节点类型的目标．
（１）信任矩阵的生成和更新算法描述如下：
设请求资源节点集合为 Ｎｒｅｑ｛ｍｐ１，ｍｐ２，…，ｍｐｎ｝，

资源节点集合为 Ｎｒｅｓｏｕｒｃｅｓ｛ｒ１，ｒ２，…，ｒｎ｝．
①对于ｍｐｉ，ｉ∈［１，ｎ］来说，Ｎｒｅｓｏｕｒｃｅｓ｛ｒ１，ｒ２，…，ｒｎ｝

向 ｍｐｉ提供的文件分块如式（２）所示．

ｒ１→ ｍｐｉ∪
ｗ

τ＝１
ｃｈｕｎｋ（τ）



ｒｎ－１→ ｍｐｉ ∪
ｎｗ

τ＝（ｎ－１）ｗ
ｃｈｕｎｋ（τ）

ｒｎ→ ｍｐｉ ∪
（ｎ＋１）ｗ

τ＝ｎｗ
ｃｈｕｎｋ（τ）

（２）

②当 ｍｐｉ从Ｎｒｅｓｏｕｒｃｅｓ｛ｒ１，ｒ２，…，ｒｎ｝下载文件分块后，
会对下载文件块进行校验．

③ｍｐｉ对步骤②得到的ｂｉｔｍａｐ进行统计，得到 ｑｔｉｊ，ｊ
∈［１，ｎ］．

④ｍｐｉ将ｑｔｉｊ，ｊ∈［１，ｎ］发送到 ＳＰｏ，１≤ｏ≤ｋ．

⑤ＳＰｏ根据式（３）得到 ａｔｉｊ，ｊ∈［１，ｎ］，其中 ｗ为文
件块的大小．

ａｔｉｊ＝
ｑｉｊ
ｗ，ｊ∈［１，ｎ］ （３）

⑥通过定义１，ＳＰｏ，１≤ｏ≤ｋ得到信任评价矩阵的
全局视图ＴｒｕｓｔＭａｔｒｉｘ（ｔ）．

⑦对于第 ｔ＋１时刻，ａｔ＋１ｉｊ ＝ａｔｉｊ＋ａｔ＋１ｉｊ，ｊ∈［１，ｎ］，那

么对于第 ｔ＋ｈ时刻，ａｔ＋ｈｉｊ ＝∑
ｈ

ｈ＝０
ａｔ＋ｈｉｊ ，ｊ∈［１，ｎ］．

（２）节点行为函数的构造
获得 ｔ时刻的全局信任评价矩阵 ＴｒｕｓｔＭａｔｒｉｘ（ｔ）

后，对其列向量求和，得到网络中所有节点对节点 ｊ在ｔ
时刻的信任评价值．

ａｔｉｊ＝∑
ｍ

ｉ＝１
ａｔｉｊ，ｊ∈［１，ｍ］ （４）

依此类推，可得到网络中所有节点对节点 ｊ在ｔ＋
ｈ时刻的信任评价值．

ａｔ＋ｈｉｊ ＝∑
ｍ

ｉ＝１
ａｔ＋ｈｉｊ ，ｊ∈［１，ｍ］，ｈ∈［０，＋∞］ （５）

对 ａｔｉｊ，ａｔ＋１ｉｊ，ａｔ＋２ｉｊ，…，ａｔ＋ｈｉｊ 可用矩阵形式简记为
ｙ＝ＸｐＴ＋ε （６）

其中 ｙ表示节点间的信任评价值，ｐ表示多项式系数，

ε表示白噪声，Ｘ是关于时间的多项式矩阵．在 ＳＰｏ（０
＜ｏ＜ｋ）上，利用最小二乘拟合求得节点的行为变化函
数 ｆｊ（ｔ）．下面采用研究信任评价函数 ｆｊ（ｔ）的性质的方
法达到区分节点类型的目标．

（３）基于节点行为函数的节点类型识别方法
定理１（节点类型的识别定理） 在 ｔ∈（０，＋∞）

内，如果 ｆｊ（ｔ）的驻点唯一，不妨设为 ｔ０，那么当且仅当
ｆ′ｊ（ｔ）＞０时，节点为善意节点；当且仅当 ｆ′ｊ（ｔ）＜０时，
节点为恶意节点；设在 ｔ∈（０，ｔ０］内的导数为 ｆ′ｊ（ｔ－），
在 ｔ∈（ｔ０，＋∞）内的导数为 ｆ′ｊ（ｔ＋），那么当 ｆ′ｊ（ｔ－）·
ｆ′ｊ（ｔ＋）＜０时，节点为伪善节点．如果 ｆｊ（ｔ）的驻点不唯
一，那么节点一定为伪善节点．

证明 在 ｔ∈（０，＋∞）内，令 ｆ′ｊ（ｔ）＝０，得到驻点
的集合｛ｔｉ，ｉ∈ＺＺ＋｝．当驻点集合中的元素仅有一个，即
驻点唯一时，对 ｆｊ（ｔ）求一阶导．若恒有 ｆ′ｊ（ｔ）＞０，则
ｆｊ（ｔ）在定义域内是单调增函数，这就表明节点 ｊ为善意
节点；若恒有 ｆｊ′（ｔ）＜０，则 ｆｊ（ｔ）在定义域内是单调减函
数，这就表明节点 ｊ为恶意节点；若 ｔ∈（０，ｔ０］上的导函
数 ｆ′ｊ（ｔ－）和 ｔ∈（ｔ０，＋∞）上的导函数 ｆ′ｊ（ｔ＋）乘积为负
数，即有 ｆ′ｊ（ｔ－）·ｆ′ｊ（ｔ＋）＜０．此时，网络中的节点对节
点 ｊ的信任评价随时间ｔ呈现出增减或减增的振荡变
化，这就表明节点 ｊ一定为伪善节点．当驻点集合中的
元素个数大于１，即驻点不唯一时，显然网络中其他节
点对节点 ｊ的信任评价随时间ｔ呈现出增减或减增的
周期性振荡变化，此时节点一定为伪善节点．

定理２（伪善节点的周期振荡性） 在 ｆｊ（ｔ）的定义
域 ｔ上，假设存在时间点序列 ｔ０，ｔ１，ｔ２，…，ｔｉ，ｔｉ＋１，…，

Δｔ０，Δｔ１，…，Δｔｉ为时间点序列的差．如果Δｔ０，Δｔ１，…，

Δｔｉ近似相等，且在区间Δｔ０，Δｔ１，…，Δｔｉ上恒有ｆ′ｊ（ｔ）

＞０（或 ｆ′ｊ（ｔ）＜０），ｆ′′ｊ（ｔ）＞０（或 ｆ′′ｊ（ｔ）＜０）．则 ｆｊ（ｔ）在
定义域 ｔ上是近似周期性振荡的．

证明 设函数 ｆｊ（ｔ）的驻点为 ｔ０，ｔ１，ｔ２，…，ｔｉ，ｔｉ＋１，
…，利用差分的思想，有Δｔ０＝ｔ１－ｔ０，…，Δｔｉ＝ｔｉ＋１－ｔｉ，
…．如果Δｔ０≈Δｔ１≈…≈Δｔｉ，对Δｔｉ子区间内的ｆｊ（ｔ）求
一阶导和二阶导．若恒有 ｆ′ｊ（ｔ）＞０（或 ｆ′ｊ（ｔ）＜０），
ｆ′′ｊ（ｔ）＞０（或 ｆ′′ｊ（ｔ）＜０），那么函数 ｆｊ（ｔ）是近似以周期

Δｔｉ周期性振荡的．如果不满足Δｔ０≈Δｔ１≈…≈Δｔｉ的
条件，那么进一步进行差分，有Δｔ０＝ｔ２－ｔ０，…，Δｔｉ＝
ｔ２（ｉ＋１）－ｔ２ｉ，…．如果此时满足Δｔ０≈Δｔ１≈…≈Δｔｉ条
件，则和上述步骤证明相同．如果仍不满足条件，则进
一步做差分，在 ｎ，ｎ→∞步之后，若始终不满足区间近
似相等的条件，则表明 ｆｊ（ｔ）是不满足周期性振荡的．

对于满足定理２的伪善节点行为函数，通过该定理
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可以找到伪善节点 ｊ的行为规律．这样便于最大化地利
用伪善节点的善意时段向系统提供资源，遏制伪善节

点在恶意时段向系统提供虚假或病毒资源．
３２２ 基于贝叶斯博弈的节点概率选择策略

针对资源节点的历史信息未知的情况，往往出现

在动态临时场景中，比如在车站候车，这些节点彼此间

相互陌生，且在同一场景下的时间有限．当节点彼此分
开之后，再次相遇的概率是小概率事件．在此网络环境
下，仅存在善意和恶意两类节点．下面就对该问题利用
博弈的方法进行研究．

定义４ 贝叶斯静态博弈简记为 Ｇ＝［Ｎ，｛Ｔｉ｝，Ｐ，
｛Ｓｉ（ｔｉ）｝，｛ｕｉ｝］．

①局中人集合 Ｎ＝｛１，２｝．
②每个局中人都有一个类型空间 Ｔｉ＝｛ｔｉ｝，ｉ∈Ｎ．在

全体类型空间 Ｔ＝∏
ｎ

ｉ＝１
Ｔｉ上的概率分布 Ｐ（ｔ１，ｔ２，…，ｔｎ）．

③每个局中人有（与自身的类型 ｔｉ相关的）策略集
Ｓｉ＝｛ｓｉ｝，ｉ∈Ｎ．且策略集 Ｓｉ与其他局中人类型无关．

④每一个局中人都有其收益函数 ｕｉ（ｓ１，ｓ２，…，ｓｎ，ｔｉ）．
以上４个因素是共识的，局中人在以上情况下同时

选择策略以追求自身的利益最大化．下面对 ｍｐｉ与ｒｉ的
博弈进行描述．

节点 ｍｐｉ要从它获取到的资源列表中提取出安全
可靠的节点．资源列表中的节点 ｒｉ可能是善意节点，也
可能是恶意节点．但节点 ｍｐｉ不知道节点ｒｉ属于哪一种
类型，仅 ｒｉ自己知道自身属于哪种类型．该博弈规范式
见表２．

表２ ｍｐｉ与ｒｉ博弈规范式

ｍｐｉ
建立连接 不建立连接

ｒｉ

善意

节点

为 ＲＰｉ提供可靠资源 （１，１） （０，－２）
不为 ＲＰｉ提供资源 （０，－１） （０，０）

恶意

节点

为 ＲＰｉ提供虚假资源 （１，－２） （－１，１）
为 ＲＰｉ提供携带病毒的资源 （２，－４） （－２，２）

根据海萨尼转换策略，由自然决定了 ｒｉ有两种类
型，Ｔ１＝｛ｔ１１，ｔ１２｝，其中 ｔ１１代表善意节点，ｔ１２代表恶意节
点．而 ｍｐｉ仅有一种类型，Ｔ２＝｛ｔ２｝．

当 ｒｉ为善意节点时，其策略集 Ｓ１（ｔ１１）＝｛ｓ（１）１ （ｔ１１），
ｓ（１）２ （ｔ１１）｝，ｓ（１）１ （ｔ１１）代表为 ｍｐｉ提供安全可靠的资源，

ｓ（１）２ （ｔ１１）代表不为 ｍｐｉ提供资源．ｒｉ此时采用ｓ（１）１ （ｔ１１）策
略的概率为 ｘ１，采用 ｓ（１）２ （ｔ１１）策略的概率为 １－ｘ１，
ｘ１∈［０，１］．当 ｒｉ为恶意节点时，其策略集 Ｓ１（ｔ１２）＝
｛ｓ（１）１ （ｔ１２），ｓ（１）２ （ｔ１２）｝，ｓ（１）１ （ｔ１２）代表为 ｍｐｉ提供虚假
资源，ｓ（１）２ （ｔ１２）代表为 ｍｐｉ提供携带病毒的资源．ｒｉ此
时采用ｓ（１）１ （ｔ１２）策略的概率为 ｘ２，采用 ｓ（１）２ （ｔ１２）策略的

概率为１－ｘ２，ｘ２∈［０，１］．ｍｐｉ的策略集为 Ｓ２（ｔ２）＝
｛ｓ（２）１ （ｔ２），ｓ（２）２ （ｔ２）｝，ｓ（２）１ （ｔ２）代表 ｍｐｉ与 ｒｉ建立连接，

ｓ（２）２ （ｔ２）代表 ｍｐｉ与ｒｉ不建立连接．ｍｐｉ此时采用ｓ（２）１ （ｔ２）
策略的概率为 ｙ，采用 ｓ（２）２ （ｔ２）策略的概率为 １－ｙ，
ｙ∈［０，１］．
设 ｍｐｉ遇到善意ｒｉ的概率为ａ，ｍｐｉ遇到恶意ｒｉ的

概率为１－ａ．
将 ｒｉ为善意节点时的期望收益记为ＥＧ１（ｘ１，ｙ），ｒｉ

为恶意节点时的期望收益记为ＥＢ１（ｘ２，ｙ），ｍｐｉ的期望收
益记为 Ｅ２（ｘ１，ｘ２，ｙ）．

ＥＧ１（ｘ１，ｙ）＝ｘ１ｙ （７）

ＥＢ１（ｘ２，ｙ）＝ｘ２＋４ｙ－２ｘ２ｙ－２ （８）

Ｅ２（ｘ１，ｘ２，ｙ）＝（４ａｘ１－３ａｘ２＋３ｘ２＋５ａ－６）ｙ
－２ａｘ１＋（ａ－１）ｘ２－２ａ＋２ （９）

由混合策略下的贝叶斯纳什均衡的充要条件，应

存在下列不等式组．
ＥＧ１（ｘ１＝０，ｙ）≤ＥＧ１（ｘ１，ｙ）

ＥＧ１（ｘ１＝１，ｙ）≤ＥＧ１（ｘ１，ｙ）

ＥＢ１（ｘ２＝０，ｙ）≤ＥＢ１（ｘ２，ｙ）

ＥＢ１（ｘ２＝１，ｙ）≤ＥＢ１（ｘ２，ｙ）
Ｅ２（ｘ１，ｘ２，ｙ＝０）≤Ｅ２（ｘ１，ｘ２，ｙ）
Ｅ２（ｘ１，ｘ２，ｙ＝１）≤Ｅ２（ｘ１，ｘ２，ｙ）

（１０）

将 ｘ１＝０和 ｘ１＝１分别代入式（７）并化简得到不等
式组（１１）．

ｘ１ｙ≥０
ｙ（１－ｘ１）≤{ ０

（１１）

将 ｘ２＝０和 ｘ２＝１分别代入式（８）并化简得到不等
式组（１２）．

ｘ２（１－２ｙ）≥０
（１－２ｙ）（ｘ２－１）≥{ ０

（１２）

将 ｙ＝０和 ｙ＝１分别代入式（９）并化简得到不等
式组（１３）．

［４ａｘ１－３ｘ２（ａ－１）＋５ａ－６］ｙ≥０
［４ａｘ１－３ｘ２（ａ－１）＋５ａ－６］（ｙ－１）≥{ ０

（１３）

采用双矩阵博弈的作图求解方法可得．

当 ａ＝１２时，贝叶斯纳什均衡解的集合为｛（１，０），

（０，１），（１，０）｝∪｛（１，０），（１，０），（ｙ，１－ｙ）｝，ｙ∈［０，
１／２］．

当 ａ＞１２时，贝叶斯纳什均衡解的集合为｛（１，０），

（０，１），（１，０）｝∪｛（１，０），（
２－３ａ
１－ａ，

２ａ－１
１－ａ），（１／２，１／２）｝

当 ａ＜１２时，无贝叶斯纳什均衡解．由以上结论可
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以得到定理３．
定理３ （ｍｐｉ的节点选择策略）

①当 ｍｐｉ遇到善意ｒｉ节点的概率为１／２时，存在两
种策略．一个是善意 ｒｉ节点会为ｍｐｉ提供安全可靠的资
源，恶意 ｒｉ节点会为ｍｐｉ提供携带病毒的资源，而 ｍｐｉ
会建立与ｒｉ节点的连接；另一个是善意 ｒｉ节点会为ｍｐｉ
提供安全可靠的资源，恶意 ｒｉ节点会为ｍｐｉ提供虚假资
源，而 ｍｐｉ会以概率ｙ与ｒｉ节点建立连接，以概率（１－
ｙ）不与 ｒｉ建立连接，ｙ∈［０，１／２］．
②当 ｍｐｉ遇到善意ｒｉ节点的概率大于１／２时，同样

存在两种策略．善意 ｒｉ节点会为ｍｐｉ提供安全可靠的资
源，恶意 ｒｉ节点会为ｍｐｉ提供携带病毒的资源，而 ｍｐｉ
会建立与ｒｉ节点的连接；另一个是善意的 ｒｉ节点会为

ｍｐｉ提供安全可靠的资源，恶意的 ｒｉ节点会以
２－３ａ
１－ａ的

概率为ｍｐｉ提供虚假资源、以
２ａ－１
１－ａ的概率为ｍｐｉ提供

携带病毒的资源，而 ｍｐｉ会以１／２的概率与 ｒｉ节点建立
连接，或以１／２的概率不与 ｒｉ建立连接．

③当 ｍｐｉ遇到善意ｒｉ节点的概率小于 １／２时，ｍｐｉ
不与ｒｉ节点建立连接．

４ ＤＳＴＭ－ＭＰ２Ｐ的性能评估

４１ 仿真参数设置

为了评估 ＤＳＴＭ－ＭＰ２Ｐ模型的性能，在 ＪＳｉｍ仿真
平台对模型进行了实现．仿真实验设想的应用场景是
ＭＰ２Ｐ文件共享应用．仿真实验参数见表３．仿真实验的
硬件环境为１７３ＧＨｚ双核处理器和２Ｇ内存．每项仿真
均采用执行１０次后取平均值．

表３ 仿真参数表

参数 描述 默认值

ｍ 节点总数 １００

ｍ／ｋ
每个簇中平均包含节点的个

数
１０

Ｂｗ／Ｍｂｐｓ 通信带宽 １１
ＭｏｂｉｌｉｔｙＭｏｄｅｌ 移动模型 ＲａｎｄｏｍＷａｙｐｏｉｎｔ
Ｓｐｅｅｄ／ｍ·ｓ－１ 节点移动的速度 １．４
Ｇ 网络中善意节点的初始比例 １０％

α
网络中历史信息已知的节点

比例
３０％

β
伪善节点在恶意节点集合中

所占的比例
６０％

Ｓｉｍｕｌａｔｉｏｎｔｉｍｅ／ｓ仿真时间 ３６００

４２ 性能评估

以下两幅图为不同条件下，节点依据 ＤＳＴＭ－ＭＰ２Ｐ
模型进行交互的仿真拓扑关系图．图１为网络中恶意节
点占３０％，信任历史信息已知的节点占５０％情况下的
拓扑关系，其中图１（ａ）表示的是伪善节点表现为善意

时的拓扑结构，图１（ｂ）表示的是伪善节点表现为恶意
时的拓扑结构．图２为网络中恶意节点占３０％，信任历
史信息已知的节点也占 ３０％情况下的拓扑结构，图 ２
（ａ）和图２（ｂ）与图１（ａ）和图１（ｂ）表示的含义相同．从
图中不难发现，无论网络中善意与恶意节点的比例以

及信任历史信息已知节点与未知节点的比例如何变

化，请求节点依据ＤＳＴＭ－ＭＰ２Ｐ模型总是优先选择安全
可靠的资源节点进行连接．此外，从图中还发现有大量
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的恶意节点与可信的ＭＰ２Ｐ网络分割．这就表明ＤＳＴＭ－
ＭＰ２Ｐ无论在如何复杂多变的环境下，总可以以较大的
概率判定节点的性质．之后与安全的节点建立一条可
信的链路．

下面对 ＤＳＴＭ－ＭＰ２Ｐ模型的文件下载成功率进行
仿真，结果如图３所示．实验模拟了网络中存在１０％的
恶意节点、３０％的恶意节点、５０％的恶意节点和８０％的
恶意节点四种情况下，随着网络中历史信息已知的节

点比例变化情况下的下载成功率．

从图中不难发现，随着历史信息已知的节点比例

增大，下载成功率逐渐增高，在恶意节点占网络中节点

数的１０％、３０％和５０％时，无论网络中历史信息已知的
节点比例如何变化，下载成功率在［８５％，１００％］区间内
变化．在恶意节点占网络中节点数的８０％时，其下载成
功率在［５９４％，９６３９％］区间内变化．这主要是由于
ＤＳＴＭ－ＭＰ２Ｐ模型在历史信息已知与历史信息未知的情
况下采用两套的不同策略所致．从而反向验证了
ＤＳＴＭ－ＭＰ２Ｐ模型的有效性．

如图 ４所示为网络中恶意节点比例变化下，
ＮｏＴｒｕｓｔ、ＧｏｓｓｉｐＴｒｕｓｔ和 ＤＳＴＭ－ＭＰ２Ｐ三种模型在 ２０％信
息未知和５０％信息未知情况下的下载成功率．从图中
不难发现，在 ＭＰ２Ｐ网络中不采用信任模型，下载成功
率在［９％，４２％］区间内变化，显然无法满足用户的需
求．对于Ｐ２Ｐ网络中的 ＧｏｓｓｉｐＴｒｕｓｔ尽管比 ＮｏＴｒｕｓｔ的下
载成功率高，但也只是在［１２％，７９％］区间内变化．尤其
是当网络中信任历史信息未知的节点比例增加时，其

下载成功率急速递减．这主要是 ＧｏｓｓｉｐＴｒｕｓｔ仅适用于

Ｐ２Ｐ网络，而对于ＭＰ２Ｐ网络环境下存在信任历史信息
未知的情况没有考虑所导致的．反观 ＤＳＴＭ－ＭＰ２Ｐ模型
的下载成功率，无论环境如何变化，其下载成功率始终

在［８４８６，９９８１］区间内变化．从而保障网络的服务质
量和用户体验．再次从对比角度验证了ＤＳＴＭ－ＭＰ２Ｐ模
型的有效性，表明 ＤＳＴＭ－ＭＰ２Ｐ模型更适合 ＭＰ２Ｐ网络
环境．

５ 结论

针对 ＭＰ２Ｐ网络环境下的信任问题，提出一种
ＭＰ２Ｐ网络动态安全信任模型ＤＳＴＭ－ＭＰ２Ｐ．本文的主要
贡献包括：（１）针对节点的信任历史信息已知或部分已
知的情况，提出基于节点行为函数的节点类型识别机

制．（２）针对节点的信任历史信息未知的情况，提出基
于贝叶斯博弈的节点概率选择策略．理论分析和仿真
实验结果一致表明，无论环境如何变化，利用 ＤＳＴＭ－
ＭＰ２Ｐ模型的资源请求节点总是优先连接安全可靠的
资源节点，从而极大提高了下载成功率．
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