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摘 要： 本文基于ＡＥＳ算法的设计原理提出了一种改进的医学图像加密算法．针对 ＡＥＳ算法结合斜帐篷映射
对其进行改进，使其适合ＤＩＣＯＭ医学图像的数据特点．首先将ＡＥＳ中４４的分块操作方式变成ＭＮ的全图操作，其
次增加了对病人基本信息的保护，最后改进了ＡＥＳ中列混合操作与密钥编排方式．通过理论分析与仿真实验证明改
进算法具有较好的置乱效果、扩散性强，并且能够很好地保持ＤＩＣＯＭ文件格式的兼容性．
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１ 引言

ＤＩＣＯＭ（ＤｉｇｉｔａｌＩｍａｇｉｎｇＣｏｍｍｕｎｉｃａｔｉｏｎｉｎＭｅｄｉｃｉｎｅ）是
由美国放射学院 （ＡｍｅｒｉｃａｎＣｏｌｌｅｇｅｏｆＲａｄｉｏｌｏｇｙ，ＡＣＲ）和
国家电气制造商协会（ＮａｔｉｏｎａｌＥｌｅｃｔｒｉｃａｌＭａｎｕｆａｃｔｕｒｅｒｓＡｓ
ｓｏｃｉａｔｉｏｎ，ＮＥＭＡ）共同制定的标准，包括医学的数字成像
和通信两个方面的内容，是目前建设 ＰＡＣＳ［１］医学影像
存档与通讯系统广泛遵循的一个国际标准．ＤＩＣＯＭ标
准［２］的推出大大简化了医学影像信息交换的实现，为医

学数字化带来新的机遇．ＤＩＣＯＭ与其它图像格式相比
有一个很大的不同：除了病人图像信息以外还包含了多

项与病人基本信息有关的数据，如姓名、年龄、病历等，

方便医生诊断病情．随着 ＤＩＣＯＭ标准的普及和远程医
疗的实施，医学图像在传输过程中容易受到黑客攻击和

数据篡改，事关病人隐私与医院的责任，因此如何安全

有效地加密医学图像至关重要．
对于ＤＩＣＯＭ文件，该标准定义了一套加密规定［２］：

（１）可以加密所有的数据、也可以只加密选定的属性；
（２）对于加密方法，在标准中并没有统一的方案；（３）给
出了有必要加密的属性列表．ＤＩＣＯＭ目前对安全性仅
仅给出了一个初步框架并没有统一的实现方案，仍然需

要进一步完善．
ＤＩＣＯＭ文件的安全性不容忽视，然而目前在其加

密方面的研究还比较少．目前医学图像中常用的加密方
法只是将经典的加密算法直接运用在医学图像中，如

ＤＥＳ，ＡＥＳ等．传统的加密算法将输入明文看作二进制
流，没有考虑图像本身的特性，使得其对图像并不十分

适用．主要表现在：（１）图像数据量大，传统的加密方式
难以和实时图像传输的速率相匹配；（２）图像的数据有
多维分布的特点，使得传统的块加密方式可能泄露原
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始图像内容的几何分布信息；（３）传统的加密方式破坏
了图像数据的格式，从而导致图像解码端可能工作异

常．因此，我们需要寻找一种适合图像数据特点的加密
方法，使得其在满足安全性要求的前提下，提高加密的

效率，同时保持图像数据格式的兼容性与传输要求．
本文基于ＡＥＳ算法的设计原理，并结合斜帐篷映

射提出了一种改进算法，使之能够适应医学图像的数

据特点．此外，针对ＤＩＣＯＭ格式的特点增加了对病人基
本信息的保护，并与图像加密相结合．本文算法置乱和
扩散效果好、安全性强，仅需要加密４轮就能取得较好
的加密效果．

２ ＡＥＳ算法分析与改进方案

２１ ＡＥＳ简介
ＡＥＳ算法是分组迭代加密算法，能有效抵抗强力攻

击、差分攻击和线性密码分析，具有分组长度和密钥长

度设计灵活、高安全性和高运行效率等优点（详细设计

及其安全性分析参见文献［３］和文献［４］）．ＡＥＳ加密的
每一轮运算由４个变换组成，它们是：轮密钥异或、Ｓ盒
变换、行置换和列混合．为了后文描述方便，将这４个步
骤称为 ＡｄｄＲｏｕｎｄＫｅｙ、ＳｕｂＢｙｔｅｓ、ＳｈｉｆｔＲｏｗｓ、ＭｉｘＣｏｌｕｍｎｓ．加
密流程如图１所示．

２２ 改进方案

ＡＥＳ算法采用分组迭代，分块大小为４×４矩阵，每
个元素为８比特．本文算法以像素（８比特）为单位，对

整幅图像进行处理．为了使算法适用于图像加密，达到
较好的安全性，并提高加密效率，我们基于 ＡＥＳ算法框
架进行了如下改进：

２．２．１ 改进密钥序列生成方法

混沌动力学系统具有伪随机性和对初始条件与系

统参数的极端敏感性，因此，它为图像信息加密提供了

很好的途径．在改进算法中采用如下所示的斜帐篷映
射（Ｓｋｅｗｔｅｎｔｍａｐ）［５］生成密钥序列．

Ｆａ（ｘ）＝
ｘ／ａ， ｘ∈（０，ａ）
（１－ｘ）／（１－ａ）， ｘ∈（ａ，１{ ）

（１）

当 ａ∈［０，１］时系统呈混沌状态．该映射迭代轨道序列
的相关性以指数递减，混沌变量的分布均匀，具有很好

的伪随机特性．
基于斜帐篷映射生成伪随机序列的方法如下：一

幅大小为 Ｍ×Ｎ的图像，需要加密 Ｒ轮．首先迭代斜帐
篷映射得到 Ｒ个长为Ｍ×Ｎ的序列Ｘｒ＝｛ｘｒ，０，ｘｒ，１，…，
ｘｒ，ＭＮ－１｝，１≤ｒ≤Ｒ．对序列 Ｘ按照式（２）扩展为０～２５５
的整数序列 Ｋｒ＝｛ｋｒ，０，ｋｒ，１，…，ｋｒ，ＭＮ－１｝．

ｋｒ，ｉ＝?ｘｒ，ｉ×２５５」，０≤ｉ≤ＭＮ－１ （２）
其中?」运算表示向下取整．
２．２．２ 改进加密／解密操作

ＡＥＳ算法的加密方式为像素矩阵 Ｄ与密钥序列Ｋ
直接进行异或操作，为了增加对明文的敏感性，本算法

做出了改进，第 ｒ轮的加密过程如下所示：
Ｃ［ｉ］［ｊ］＝
Ｄ［ｉ］［ｊ］ｋｒ，ｉ×Ｎ＋ｊ，ｉ＝Ｍ－１，ｊ＝Ｎ－１
Ｄ［ｉ］［ｊ］（ｋｒ，ｉ×Ｎ＋ｊＤ［ｉ＋１］［０］），ｉ≠Ｍ－１，ｊ＝Ｎ－１
Ｄ［ｉ］［ｊ］（ｋｒ，ｉ×Ｎ＋ｊＤ［ｉ］［ｊ＋１

{
］），其他

（３）
其中 ｉ∈［０，Ｍ－１］，ｊ∈［０，Ｎ－１］，Ｄ［ｉ］［ｊ］为明文像
素，Ｃ［ｉ］［ｊ］为得到的密文像素．

明文图像矩阵按照从左到右，从上到下加密；密文

图像矩阵按照从右到左，从下到上逐像素进行解密．经
过以上的异或操作之后，使得密钥与明文相关，两幅不

同图像即使采用相同的初始条件，生成的密钥序列也

不同．
２２３ 改进列混合操作

ＡＥＳ算法中，列混合操作（ＭｉｘＣｏｌｕｍｎｓ）采用矩阵运
算，每个像素平均需要经过移位和异或运算．为了降低
运算量并达到较好的混合效果，在改进的算法中，我们

改变了ＭｉｘＣｏｌｕｍｎｓ的矩阵运算，采用简单的加减运算
增强像素间的联系．具体做法如下：对于每一行，第一
个像素保持不变，从第二个像素开始用相邻像素的更

新当前像素（如式（４）所示）；对于每一列，第一个像素
保持不变，从第二个像素开始用相邻像素的值更新当
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前像素（如式（５）所示）．
Ｄ［ｉ］［ｊ］＝Ｄ［ｉ］［ｊ］，ｊ＝０
Ｄ［ｉ］［ｊ］＝（Ｄ［ｉ］［ｊ］－Ｄ［ｉ］［ｊ－１］）ｍｏｄ２５６{ ，其他

（４）
Ｄ［ｉ］［ｊ］＝Ｄ［ｉ］［ｊ］，ｉ＝０
Ｄ［ｉ］［ｊ］＝（Ｄ［ｉ］［ｊ］－Ｄ［ｉ－１］［ｊ］）ｍｏｄ２５６{ ，其他

（５）
以５×４的像素矩阵为例，运算过程如图２所示．

从图２中可以看出，当 Ｄ［０］［０］发生变化时，将影
响所有像素；当 Ｄ［Ｍ－１］［Ｎ－１］发生改变时，在同一
轮中将不影响其他像素．因此在行列变换操作中，应将
每一行循环向左移动，每一列循环向上移动，经多轮加

密后将有明显的扩散效果．
改进的行列混合操作中采用简单的加减运算，每

个像素平均仅需要２个加法运算，该操作不仅减少了运
算量还增强了像素之间的联系，经多轮加密后能达到

较好的混合效果．

３ 改进算法在ＤＩＣＯＭ医学图像中的应用

ＤＩＣＯＭ文件一般由一个 ＤＩＣＯＭ文件头和 ＤＩＣＯＭ
数据集合组成．ＤＩＣＯＭ数据集合是由 ＤＩＣＯＭ数据元素
按照一定的顺序排列组成的，它不仅包括图像数据，还

包括许多和病人相关的信息，如病人姓名、年龄、病历

等．数据元素的组成结构如图３所示，其中标志符由组
号与元素号组成，表示为（组号，元素号），是数据元素

的唯一标识．

因此，ＤＩＣＯＭ文件需要保密的内容包括两个部分：
病人的基本信息和图像信息．
３１ 病人信息和图像数据的交换方案

我们将病人基本信息的保护与图像数据的加密结

合起来：设计一个一维到二维的映射方法，将病人信息

以８比特为单位与图像像素明文交换．假设存储病人信
息的变量为一维数组 Ｐ［Ｌ］，其中 Ｌ为病人信息的字节
数，其处理过程为：

Ｓｔｅｐ１ 迭代斜帐篷映射得到序列 Ｘ′＝｛ｘ′０，ｘ′１，
…，ｘ′２×Ｌ－１｝将其分成长为 Ｌ的两个子序列Ｘ′１＝｛ｘ′０，
ｘ′１，…，ｘ′Ｌ－１｝，Ｘ′２＝｛ｘ′Ｌ＋１，ｘ′Ｌ＋２，…，ｘ′２×Ｌ－１｝．
Ｓｔｅｐ２ 获取随机整数序列作为横坐标．将 Ｘ１′用

类似式（２）的方法扩展到 ０～Ｍ范围内，得到横坐标序
列 Ｕ＝｛ｕ０，ｕ１，…，ｕＬ－１｝．

Ｓｔｅｐ３ 获取随机整数序列作为横坐标．将 Ｘ２′用
扩展到０～Ｎ范围内，得到纵坐标序列 Ｖ＝｛ｖ０，ｖ１，…，
ｖＬ－１｝．
Ｓｔｅｐ４ 组合两个序列得到坐标序列为（Ｕ，Ｖ）＝

｛（ｕ０，ｖ０），（ｕ１，ｖ１），…，（ｕＬ－１，ｖＬ－１）｝．
令 Ｌ＝１０００，Ｍ＝１０００，Ｎ＝１０００，ｘ′０＝０８０，ａ′＝０６，得
到的坐标序列分布情况如图４，分布比较均匀．映射前，
病人信息显示的是 ＡＳＣＩＩ码；映射后显示的是乱码，以
病人姓名为例：假设映射前病人姓名为：“Ａｎｏｙｍｉｚｅｄ”．
映射后将数组内容重新填充回 ＤＩＣＯＭ原标签中，显示
的内容为：“ ”．

这种做法使得病人信息失去可读性，其安全性依

赖于图像的安全性，只要采用安全的图像加密算法便

能保证病人信息的安全．

３２ ＤＩＣＯＭ文件加密方案
本节列出了将保护病人信息的方案和改进的 ＡＥＳ

算法应用于 ＤＩＣＯＭ文件加密的具体步骤，其基本的加
密结构如图５．

加密算法步骤如下：

Ｓｔｅｐ１ 初始化 ｒ＝０．隐藏病人基本信息．将 ＤＩ
ＣＯＭ文件中的病人信息数据取出放在一维数组 Ｐ［Ｌ］
中；将图像像素数据取出放在二维矩阵 Ｄ［Ｍ］［Ｎ］中；
按照３１节中的映射算法依次将 Ｐ的数据和Ｄ对应的
数据交换，得到交换后的病人信息 Ｐ′，交换后的图像像
素矩阵 Ｄ１．

Ｓｔｅｐ２ 密钥异或操作（ＰｉｘｅｌＸＯＲ）．将图像像素矩
阵 Ｄ与密钥序列Ｋｒ按照式（３）异或，得到 Ｃ１．

Ｓｔｅｐ３ Ｓ盒置换（ＳｕｂＢｙｔｅｓ）．采用文献［６］给出的
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Ｓ盒，将 Ｃ１的每个元素的高４位作为 Ｓ盒的行坐标，低
４位作为 Ｓ盒的列坐标，查表进行 Ｓ盒替换，得到 Ｃ２．

Ｓｔｅｐ４ 行列置换（ＳｈｉｆｔＲｏｗｓａｎｄＣｏｌｕｍｎｓ）．Ｃ２中第 ｉ
行元素向左循环移动ｉ个单位，第 ｊ列元素向上循环移
动ｊ个单位，得到 Ｃ３．

Ｓｔｅｐ５ 扩散增强（ＭｉｘＲｏｗｓａｎｄＣｏｌｕｍｎｓ）．对 Ｃ３每行
所有像素按照式（４）进行处理操作，对 Ｃ３每列所有像
素按式（５）操作，得到 Ｃ４．

Ｓｔｅｐ６ ｒ＝ｒ＋１，Ｄ＝Ｃ４，回到 Ｓｔｅｐ２进行下一轮加
密，总共进行 Ｒ轮．最后得到加密后的像素矩阵 Ｃ．

其解密过程为加密算法的逆过程：首先还原图像

像素，即对密文像素矩阵依次进行逆 ＭｉｘＣｏｌｕｍｎｓ、
ＳｈｉｆｔＲｏｗｓ、ＳｕｂＢｙｔｅｓ、ＡｄｄＲｏｕｎｄＫｅｙ操作；然后还原病人信
息，重建ＤＩＣＯＭ文件．

４ 实验结果与分析

本算法采用ＶｉｓｕａｌＣ＋＋２００８平台进行数据仿真实
验，同时采用 ＤＣＭＴＫ开发包［７］实现 ＤＩＣＯＭ文件读写．
机器配置：ＩｎｔｅｌＣｏｒｅＤｕｏ１８３ＧＨｚＣＰＵ，２ＧＢＲＡＭ，Ｗｉｎ
ｄｏｗｓ７Ｕｌｔｉｍａｔｅ中文版操作系统．其中明文图像为４４０×
４４０的标准ＤＩＣＯＭ图像，密钥设置为：ｘ０＝０８，ａ＝０６，
ｘ０′＝０８，ａ′＝０６，Ｒ＝１０．

４１ 加密实验结果

加解密图像如图６所示．图６（ａ）与图６（ｃ）分别为
原始明文图像和明文直方图，图６（ｂ）和图６（ｄ）是密文

图像和对应的直方图．从图中可以看出密文直方图分
布均匀，能够有效地抵抗统计分析．

４２ 实验分析

４．２．１ 密钥空间

本算法的密钥由两组斜帐篷映射初始值与参数组

成：一组参数控制密钥流的生成（ｘ０，ａ０），另一组控制病
人信息保护的映射（ｘ０′，ａ０′）．在计算机实现时，分别由
６４位数表示，也就是说算法的密钥为２５６位．明文空间
为２２５６，能够抵抗暴力破解．
４．２．２ 相关性分析

分别从图像的水平、竖直和对角相邻方向随机地

选取１０２４对像素，加密 １０轮，对比它们加密前后的相
关系数：

ｒｘ，ｙ＝
Ｅ（ｘ－Ｅ（ｘ））（ｙ－Ｅ（ｙ））

Ｄ（ｘ槡 ） Ｄ（ｙ槡 ）

其中，Ｅ（ｘ）＝１Ｎ∑
Ｎ

ｉ＝１
ｘｉ，Ｄ（ｘ）＝

１
Ｎ∑

Ｎ

ｉ＝１
（ｘｉ－Ｅ（ｘ））２．

实验结果如下表２所示，表中数据显示明文图像中
相邻像素之间的相关性比较高，但是在密文图像中相

邻像素的相关性均很低．
表１ 明文图像与密文图像相关系数比较

明文 密文

水平 ０．９６３８１０ ０．０２５５４７
垂直 ０．９６１５９１ ０．０１２７７８
对角线 ０．９３８３２０ －０．００８４３３２

４．２．３ 敏感性分析

（１）密钥敏感性分析
将原始密钥进行微小改动，将 ｘ０由 ０８改为

０８００００００１，其余密钥保持不变，对应的解密结果如图７
所示．解密图像呈现随机分布，其直方图很均匀．即使
加密密钥和解密密钥有微小的相差也能正确解密，说

明该算法能够抵抗各种基于密钥敏感性的攻击．
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（２）明文敏感性分析
为了测试算法对明文的敏感性，应用２幅几乎完全

相同的明文图像（４４０×４４０的 ＤＩＣＯＭ图像 Ｃｈｅｓｔ．ｄｃｍ，
其中只有（０，０）位置的像素值不同），对它们进行加密．
完成４轮加密后，得到对应的密文图像并比较他们的像
素值．从图８中可以看出，当仅有一位像素发生变化时，
加密后的图像几乎完全

不同（白色的像素点表示

相同部分，黑色为不同）．
通过计算可知，当两幅图

（０，０）位置像素值不同
时，对应的密文图像有

９９６１％的像素不同．通
过以上分析，可看出改进

算法具有良好的扩散效

应，达到了安全性的要

求．
４．２．４ 加密轮数测试

扩散效果可以用两个重要的指标来衡量：像素变

化率（ＮｕｍｂｅｒｏｆＰｉｘｅｌｓＣｈａｎｇｅＲａｔｅ，ＮＰＣＲ）和统一的平均
变化强度（ＵｎｉｆｉｅｄＡｖｅｒａｇｅＣｈａｎｇｉｎｇＩｎｔｅｎｓｉｔｙ，ＵＡＣＩ）．ＮＰＣＲ
是当明文某个像素改变一位时，密文像素的改变率；

ＵＡＣＩ指当明文某个像素改变一位时，密文之间差的绝
对值．其计算公式为：

ＮＰＣＲ＝
∑
ｉ，ｊ
Ｄ（ｉ，ｊ）

Ｗ×Ｈ ×１００％

ＵＡＣＩ＝ １
Ｗ×Ｈ∑ｉ．ｊ

｜Ｃ１（ｉ，ｊ）－Ｃ２（ｉ，ｊ）｜[ ]２５５ ×１００％

其中 Ｗ和Ｈ是被测试图像的宽与高，Ｃ１和 Ｃ２是由仅
差一个像素的明文图像加密而成的密文图像．若 Ｃ１（ｉ，
ｊ）＝Ｃ２（ｉ，ｊ）则 Ｄ（ｉ，ｊ）＝１；否则 Ｄ（ｉ，ｊ）＝０．改变（５０，
５０）位置的像素值，分别计算 ＮＰＣＲ与 ＵＡＣＩ，结果如表２
所示，可看出改进算法只需加密４轮便可取得很好的扩
散效果．
４．２．５ 加密时间分析

ＡＥＳ加密算法由１０轮加密构成，其中每一轮包括
ＡｄｄＲｏｕｎｄＫｅｙ、ＳｕｂＢｙｔｅｓ、ＳｈｉｆｔＲｏｗｓ、ＭｉｘＣｏｌｕｍｎｓ四个变换．

改进算法也采用多轮加密，主要是针对后三个变换进

行了改进．我们从网站 ｈｔｔｐ：／／ｂａｒｒｅ．ｎｏｍ．ｆｒ／ｍｅｄｉｃａｌ／ｓａｍ
ｐｌｅｓ／下载了一些常用标准 ＤＩＣＯＭ图片，在相同环境下
进行了对比测试，其中 ＡＥＳ算法按照 ＡＥＳ标准
ＦＩＰＳ１９７［８］实现．测试结果如表３所示．

由表３可知，加密同一幅 ＤＩＣＯＭ图像改进算法所
花费的时间比 ＡＥＳ算法少一半左右．改进算法具有更
高的运算效率．

表２ ＮＰＣＲ与ＵＡＣＩ在不同加密轮数下的测试结果

加密轮数 ＮＰＣＲ ＵＡＣＩ
１ ０．８８６３６４ ０．３９９２６２
２ ０．９９２９２４ ０．３３５２５２
３ ０．９９５６５６ ０．３３４９０４
４ ０．９９５９６１ ０．３３４７０８
５ ０．９９６０６４ ０．３３５６４６
６ ０．９９５８７８ ０．３３４７３４
７ ０．９９６０１８ ０．３３４３１５
８ ０．９９６９９７ ０．３３５４２７７
９ ０．９９６２４５ ０．３３５２２２２
１０ ０．９９６１２１ ０．３３５３８１０

表３ 两种加密算法加密不同大小文件所需时间比较

图片 大小 轮数 标准ＡＥＳ 改进算法

ＣＲＭＯＮＯ１１０ｃｈｅｓｔ ４４０４４０ １０ ５６２ｍｓ ２７２ｍｓ
ＣＴＭＯＮＯ２１６ａｎｋｌｅ ５１２５１２ １０ ７６９ｍｓ ３６１ｍｓ
ＭＲＭＯＮＯ２１２ａｎｇｉｏａｎ１ ２５６２５６ １０ １８６ｍｓ ８４ｍｓ
ＭＲＭＯＮＯ２１６ｈｅａｄ ２５６２５６ １０ １８５ｍｓ ８４ｍｓ

５ 结论

本文针对医学图像的特点提出了改进的 ＡＥＳ加密
算法．首先，将病人基本信息隐藏于图像数据中，保障
了病人隐私．然后，改进加密操作，使其不仅与斜帐篷
映射的初始条件相关，还与明文产生联系．其次，改进
ＭｉｘＣｏｌｕｍｎｓ的矩阵运算方式，采用简单的加减运算使像
素之间关联性加强，这样能形成良好的扩散效应来抵

抗选择明文攻击．最后，对改进算法进行了理论分析与
实验仿真．实验结果表明，改进算法不仅具有较好的安
全性与执行效率，在较少的轮数下就能取得较好的加

密效果，而且保持了ＤＩＣＯＭ文件格式的兼容性．
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