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摘 要： 本文针对经典模糊承诺体制不能有效抵抗量子算法攻击的问题，在纠缠辅助量子纠错码的基础上，结

合量子哈希构造一类新的量子模糊承诺体制．利用无需自对偶约束的量子纠错码空间构建模糊承诺集产生承诺阶段
所需的码字，并对其施加用于模糊证明的加噪变换，有效抵抗量子傅立叶取样攻击；提出一种量子哈希，对随机量子序

列进行混淆扩散后加密，实现信息论意义上的一次一密安全．据此构建的量子模糊承诺体制可有效抵抗量子图灵机攻
击．该文还给出了基于量子模糊承诺的挑战响应生物认证方案，分别对量子模糊承诺和生物认证方案在量子计算环境
下的安全性作了分析，证明了其安全性和有效性．
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１ 引言

模糊承诺最早由ＪｕｅｌｓＡ等人在文献［１］中提出，在
模糊承诺中，承诺者对承诺比特做哈希，并且承诺的内

容（比特形式）和承诺证明模２加，把这两个结果提供给
接受者；打开阶段提交的承诺证明不必和承诺阶段的证

明完全相同，两者可以是某种尺度上（比如汉明距离等）

的相似值即可，接受者仍可以据此成功打开承诺并且确

保绑定性．与比特承诺有着明显的区别，模糊承诺以其
优异的属性在许多领域有着广泛应用．既要满足隐蔽性

和绑定性，又可以以不同的承诺证明打开承诺，这种看

似矛盾的约束条件因巧妙利用纠错码和密码学理论而

得到完美统一．模糊承诺方案由于其承诺证明的模糊特
性，被广泛应用于生物识别等安全验证系统中．Ｅ
ｍａｎｕｅｌｅＭ等人提出模糊承诺的签名模板保护算法［２］，
依据二值化签名算法提出一种可靠签名性状的选择步

骤．文献［３］在人类感知模型的基础上，比较分析了感知
哈希的应用模式和评测基准等方面的问题．文献［４］对
模糊承诺过程中的信息泄露作了系统性的分析．２０１１
年，ＥｍｉｌｅＪＣＫ等人［５］研究了针对模糊承诺策略中如何
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阻止基于交叉匹配的可译码攻击，安全性基于经典哈

希算法．
上述模糊承诺算法都是基于经典编码和经典密码

方案的构造，对生物特征模板施以经典算法变换和处

理．对于算法在后量子密码时代（ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａ
ｐｈｙ）的安全性没有作相应的分析和评估．遗憾的是，目
前广泛使用的公钥密码体系比如 ＲＳＡ公钥密码、ＥＩＧａ
ｍａｌ公钥密码、ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换以及相应哈希算
法等等密码体制，在量子算法攻击下被证明是不安全

的．因此经典模糊承诺的安全性受到严重威胁，研究基
于量子计算环境下模糊承诺的安全问题就显得尤其迫

切和重要．
量子纠错码的译码问题在文献［６］中被剑桥学者

Ｈｓｉｅｈ等人证明是ＮＰ问题，本文在量子纠错码［７～９］和量
子哈希函数基础上构造一种新的量子模糊承诺方案，

信息处理过程可抵抗量子计算环境下的量子傅立叶取

样攻击［１０］；接着在此基础上提出一种量子挑战响应生

物认证协议，作为一种生物识别的应用，在生物统计学

中的消息（比如指纹）本身在不同时间的样本就可能含

有偏差（比如指纹采样方法或部位的不同导致的差

异），所以在给消息添加冗余（即编码）存储模板的这种

方法就不是太适用．本文提出的算法对生物特征先做
量子化处理再作模糊距离变换后存储，较之其他同类

算法的加密或经典哈希方法，既加强了生物特征信息

的隐私安全保护性，又提高了验证过程的灵活性．

２ 基于稳定子码的模糊承诺

编码 ｋ量子比特信息为码长ｎ的稳定子码［７］［［ｎ，
ｋ］］．由（ｎ－ｋ）个独立且对易的生成元 Ｍ１，…，Ｍｎ－ｋ所
定义，以 Ｍｊ∈Ｇｎ，ｊ＝１，…，ｎ－ｋ为基底构成ｎ量子位
的Ｐａｕｌｉ算子群 Ｇｎ的一个 Ａｂｅｌ子群 Ｓ．稳定子码 Ｃ（Ｓ）
＝｛｜ψ〉：Ｍ｜ψ〉＝｜ψ〉，Ｍ∈Ｓ｝．忽略几率幅的码集第
ｊ个码字为：

｜Ｃｊ〉Ｌ＝｜ｃ１，ｊ…ｃｋ，ｊ〉Ｌ＝ ∏
ｎ－ｋ

ｉ＝１
（Ｉ＋Ｍｉ[ ]）珔Ｘｃ１，ｊ１…珔Ｘｃｋ．ｊｋ ｜０…０〉

＝珔Ｘｃ１，ｊ１…珔Ｘ
ｃｋ，ｊ
ｋ ∑

Ｍ∈Ｓ
Ｍ｜０…０[ ]〉 （１）

其中 ｃ１，ｊ… ｃｋ，ｊ∈｛０，１｝，ｊ＝１，２，３，…，２ｋ，Ｃ（Ｓ）＝
｛｜Ｃ１〉Ｌ，｜Ｃ２〉Ｌ，…｜Ｃｊ〉Ｌ…，｜Ｃ２ｋ〉Ｌ｝．

承诺阶段 Ａｌｉｃｅ随机选择 ｋ位量子比特序列｜ｋｊ〉
编码为｜Ｃｊ〉Ｌ．｜ｋｊ〉作为待承诺量子比特序列．Ａｌｉｃｅ和
Ｂｏｂ双方共同商定的量子哈希函数 ＱＨ：｛｜０〉，｜１〉｝ｎ→
｛｜０〉，｜１〉｝ｍ，其中 ｎ，ｍ是正整数，一般情况下 ｎ≥ｍ．
作用于承诺比特｜ｋｊ〉得到 ＱＨ（｜ｋｊ〉）．随机选择与码字
同构的量子伪码字｜Φ〉作为承诺证明．｜Φ〉与｜Ｃｊ〉Ｌ的
广义模糊距离定义为 Δ ＝Ｄ ｜Φ〉，｜Ｃｊ〉( )Ｌ ，其中

｜α〉、｜β〉和 Ｄ（｜α〉，｜β〉）都表示相同长度的量子比特序
列，如果序列 ｜α〉和 ｜β〉中的对应项相同，则序列
Ｄ（｜α〉，｜β〉）对应位置设置为｜０〉，否则置为｜１〉．然后，
Ａｌｉｃｅ发送承诺｛ＱＨ（｜ｋｊ〉），Δ｝给Ｂｏｂ．

打开阶段 Ａｌｉｃｅ选择可纠错误集｛Ｅｌ｝∈Ｇｎ中满
足条件的任一算子Ｅτ，其中 Ｇｎ为ｎ量子比特 Ｐａｕｌｉ群．
选择条件是 Ｅｉ，Ｅｊ∈｛Ｅｌ｝，满足

ＥｉＥｊ∈Ｓ∪（Ｇｎ－Ｎ（Ｓ）） （２）
其中 Ｎ（Ｓ）为对应于 Ｓ的正规化子群．Ｅτ 作用得到
｜Φ′〉＝Ｅτ｜Φ〉．发送承诺信息｜ｋｊ〉和模糊证明｜Φ′〉给
Ｂｏｂ．接受者Ｂｏｂ计算
ＱＨ（Ｄｅ（Ｄ（｜Φ′〉，Δ）））＝ＱＨ（Ｄｅ（Ｄ（｜Φ′〉，Ｄ（｜Φ〉，
｜Ｃｊ〉Ｌ））））＝Ξ （３）
其中 Ｄｅ（）为稳定子码译码算法．如果Ξ＝ＱＨ（｜ｋｊ〉）接
收承诺｜ｋｊ〉，否则拒绝．

３ 采用纠缠辅助量子纠错码的模糊承诺构
造新方法

稳定子量子纠错码（包括 ＣＳＳ码）是对一类经典码
的量子化构造，这类经典码必须满足对偶包含约束．这
类约束条件对于短码情况下不难满足，但是对于高效

率编码（比如 Ｔｕｒｂｏ码、ＬＤＰＣ码等等码长较长的线性
码）的量子化构造障碍较大．文献［１２］提出纠缠辅助的
方法有效地解决了这一困难，对于非对易稳定子群可

以被嵌入到更大的空间而满足对易，无需满足对偶包

含约束，就可以构造符合量子码空间定义的量子纠错

码．该方法有效推广了量子码的构造法，即自正交经典
码构造标准量子码，非自正交经典码构造纠缠辅助码．
鉴于纠缠辅助量子纠错码的显著优点和广泛的应用价

值，下面基于纠缠辅助量子码构造量子模糊承诺．
设群 Ｓ＝｛Ｓｉｓｏ，Ｓｓｙｍ｝即由子群 Ｓｉｓｏ和Ｓｓｙｍ构造，两子

群规模分别为２ｎ－ｋ－ｃ和２２ｃ．Ａｌｉｃｅ和 Ｂｏｂ之间共享 ｃ个
最大纠缠态（纠缠比特）｜Φ〉ｃ．Ａｌｉｃｅ利用纠缠辅助形
式编码 ｋ量子比特消息｜φ〉到码长 ｎ的纠缠辅助码

Ｅｎ：｜φ〉→｜φ〉Ｌ＝Ｕ
－１（｜０〉｜Φ〉ｃ｜φ〉） （４）

状态｜０〉表示 ｌ＝（ｎ－ｋ－ｃ）辅助量子比特，其中幺正矩
阵 Ｕ满足Ｓ０Ｕ＝ＵＳ

Ｓ０＝ Ｓ０－ｉｓｏ，Ｓ０－{ }ｓｙｍ ，

Ｓ０－ｉｓｏ＝ Ｚ１，…，Ｚ{ }ｌ，
Ｓ０－ｓｙｍ＝ Ｚｌ＋１，…，Ｚｌ＋ｃ，Ｘｌ＋１，…，Ｘｌ＋{ }ｃ （５）

构成码空间｛｜φ〉Ｌ｝＝｛｜φ１〉Ｌ，｜φ２〉Ｌ，…，｜φｊ〉Ｌ，…，
｜φ２ｋ〉Ｌ｝，ｊ＝１，２，３，…，２

ｋ．纠缠辅助码可纠错误集 Ｅｅ，
对于所有 Ｅａ，Ｅｂ∈ Ｅｅ，ＥａＥｂ∈ Ｓｉｓｏ∪（Ｇｎ－Ｚ（｛Ｓｉｓｏ，
Ｓｓｙｍ｝））．
承诺阶段 Ａｌｉｃｅ随机选择 ｋ位量子比特序列｜ｋｊ〉
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（根据正交基｛｜０〉，｜１〉｝上）通过纠缠辅助量子纠错码编
码为｜φｊ〉Ｌ（码集｛｜φ〉Ｌ｝）．｜ｋｊ〉作为待承诺量子比特序
列．Ａｌｉｃｅ根据量子哈希函数 ＱＨｅ：｛｜０〉，｜１〉｝ｎ→｛｜０〉，
｜１〉｝ｍ作用于承诺比特｜ｋｊ〉得 ＱＨｅ（｜ｋｊ〉）．选择与码字同
构的量子伪码字｜〉作为承诺证明，计算任意错误算子
Ｅ１，Ｅ２，…，Ｅｉ，…，Ｅｔ∈Ｅｅ作用｜〉得到模糊集

｛Ｅ１｜〉，Ｅ２｜〉，…，Ｅｉ｜〉，…，Ｅｔ｜〉｝ （６）
｜〉与｜φｊ〉Ｌ的广义模糊距离Δｅ＝Ｄｅ（｜〉，｜φｊ〉Ｌ）．Ａｌｉｃｅ
发送承诺｛ＱＨｅ（｜ｋｊ〉），Δｅ｝给Ｂｏｂ．

打开阶段 Ａｌｉｃｅ选择模糊集中的元素 Ｅｉ｜〉（表
示为Δ

′
ｅ）作为模糊证明和承诺信息｜ｋｊ〉一起发送给

Ｂｏｂ．接受者 Ｂｏｂ首先计算模糊码字 ＦＣｉ＝Ｄｅ（Ｅｉ｜〉，

Δｅ），接着计算

ＤｅｃＥＡ（ＦＣｉ）＝ ∑
ａ，ａ１，ａ２

ＸａＺｂ｜０〉〈０｜ ＸａＺ( )ｂ ｜ａ１，ａ２( 〉

〈ａ１，ａ２｜Ｘα（ａ，ａ１，ａ２）Ｚβ（ａ，ａ１，ａ２）｜ )〉 Ｕ^ （７）

其中 ＤｅｃＥＡ（）为纠缠辅助码译码算法，｜ａ１，ａ２〉＝（Ｚａ１Ｘａ２

ＩＢ）｜Φ〉Ｃ［１１］．
然后计算散列值

ＱＨｅ（ＤｅｃＥＡ（ＦＣｉ））＝Ｊ （８）
对比如果Ｊ＝ＱＨｅ（｜ｋｊ〉），那么接收承诺｜ｋｊ〉，否则拒绝
Ａｌｉｃｅ的承诺．

４ 基于量子模糊承诺的挑战响应生物认证

生物特征（比如指纹、虹膜等）即使是同一个体在

不同时刻采样或采样时的细微差异，也会导致样本差

异．所以给消息添加冗余实施编码这种方法不适用于
此．本方案中不是将承诺信息作为信源消息进行编码，
而是直接将不同个体生物特征对应到已构建的量子码

字空间中的元素．本节提出一种基于量子模糊承诺的
挑战响应生物验证协议．下面以指纹生物识别为例讨
论量子挑战响应生物验证协议实现过程．

首先采集指纹特征图像进行预处理，在此过程中

可以采用信源编码去冗余、考虑高灰度等级提高图像

精度等等，这方面不是本文研究重点．简略计，将指纹
图像从左到右从上到下按照二值图像黑点对应｜１〉白
点对应｜０〉构建量子比特序列表示二维图像．接着与上
文介绍的量子码字空间中的码字对照．选择空间中最
接近的码字对应采样样本，以该码字取代采样样本作

为模糊承诺信息．定义密钥生成算法和加解密算法［１］

ＫｅｙＧｅｎ（｜ψ〉）｛ＰｒｉＫ（｜ψ〉），ＰｕｂＫ（｜ψ〉）｝ （９）
表示密钥生成算法 ＫｅｙＧｅｎ（｜ψ〉）根据种子｜ψ〉生成的私
钥 ＰｒｉＫ（｜ψ〉）和公钥 ＰｕｂＫ（｜ψ〉）．

Ｅｎｃｒｙ［ＰｕｂＫ（｜ψ〉），Ｒ］ （１０）
表示加密算法 Ｅｎｃｒｙ［·］利用公钥 ＰｕｂＫ（｜ψ〉）对消息 Ｒ

加密． Ｄｅｃｒｙ［ＰｒｉＫ（｜ψ〉），Ｍｅｓｓａ］ （１１）
表示解密算法 Ｄｅｃｒｙ［·］利用私钥 ＰｒｉＫ（｜ψ〉）解密消息
Ｍｅｓｓａ．
注册阶段的步骤如下：

（１）用户随机选取正交基｛｜０〉，｜１〉｝上的 ｋ位量子
比特序列｜ｋｊ〉，系统通过纠缠辅助量子纠错码编码为
｜φｊ〉Ｌ，认证系统计算散列 ＱＨｅ（｜ｋｊ〉）．
（２）用户提供注册指纹样本｜〉，由上述条件可知，

该样本是正交基｛｜０〉，｜１〉｝上与码字｜φｊ〉Ｌ同长度的ｎ
量子比特序列，且其中量子比特｜１〉总数（重量）大于纠
缠辅助量子纠错码纠错能力 ｔ．认证系统计算Δｅ＝Ｄｅ
（｜φ〉，｜φｊ〉Ｌ），构造模糊承诺集｛ＱＨｅ（｜ｋｊ〉），Δｅ｝．

（３）认证系统计算 ＫｅｙＧｅｎ（｜ｋｊ〉）｛ＰｒｉＫ（｜ｋｊ〉），
ＰｕｂＫ（｜ｋｊ〉）｝，然后存储用户注册信息集｛ＰｒｉＫ（｜ｋｊ〉），
ＰｕｂＫ（｜ｋｊ〉）｝∪｛ＱＨｅ（｜ｋｊ〉），Δｅ｝．
认证阶段的步骤如下：

（１）用户提供认证指纹样本｜′〉（与注册时样本同
源但必然有细微差异），尝试打开模糊承诺｛ＱＨｅ（｜ｋｊ〉），

Δｅ｝．
（２）如果成功打开承诺则获得｜ｋｊ〉，如果失败则回

到第一步，持续数次失败中止认证．
（３）利用｜ｋｊ〉从 ＫｅｙＧｅｎ（｜ｋｊ〉）获得｛ＰｒｉＫ（｜ｋｊ〉），

ＰｕｂＫ（｜ｋｊ〉）｝．
（４）认证系统发送给用户一个随机消息 Ｍｅｓｓａ，用

户利用获得的私钥 ＰｒｉＫ（｜ｋｊ〉）对该消息实施签名 Ｄｅｃｒｙ
［ＰｒｉＫ（｜ｋｊ〉），Ｍｅｓｓａ］＝ξ并提交认证系统．

（５）系统对比验证 Ｅｎｃｒｙ［ＰｕｂＫ（｜ｋｊ〉），ξ］与 Ｍｅｓｓａ，
完全相同则验证通过．

本方法的优点是不直接存储用户生物特征信息

（指纹），因此攻击者即使能够进入数据库也不能获得

用户生物特征信息．也没有直接利用指纹作为唯一认
证信息，而是作为模糊密钥使用，不用担心密钥更换的

风险，极大降低密钥管理复杂度．
该生物认证协议安全性基于本文提出的量子模糊

承诺，接下来予以分析．

５ 安全性分析

本节讨论分析两方面的安全性，一方面分析量子

模糊承诺满足隐蔽性和绑定性；另一方面是关于在此

基础上构造的生物认证的安全性分析．
５１ 量子模糊承诺的安全性

首先分析隐蔽性，承诺阶段承诺者 Ａｌｉｃｅ提供｛ＱＨｅ
（｜ｋｊ〉），Δｅ｝，其中Δｅ和散列函数值ＱＨｅ（｜ｋｊ〉）都分别包
含｜φｊ〉Ｌ中部分信息，不诚实的 Ｂｏｂ企图欺骗，希望在
Ａｌｉｃｅ打开阶段之前获得承诺信息｜ｋｊ〉．他可以通过两
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条途径：（１）是尝试基于Δｅ猜测｜φｊ〉Ｌ的估计值 ｜^φｊ〉进
而译码得到 ｜^ｋｊ〉；（２）是寻找散列函数 ＱＨｅ（｜ｋｊ〉）的碰撞
值，寻求满足

ＱＨｅ（｜ｋｊ〉）＝ＱＨｅ（｜^ｋｊ〉） （１２）
的 ｜^ｋｊ〉值．先分析第一种情况：由于Δｅ包含｜φｊ〉Ｌ的部
分码结构信息，Ｂｏｂ试图利用量子码译码方法得到承诺
信息，Δｅ是与｜φｊ〉Ｌ同样ｎ量子比特位的伪码字，并且
其｜１〉总数大于纠错能力 ｔ，如果 Ｂｏｂ直接据此进行译
码，由于超出量子纠错码的纠错能力，显然不可能得到

正确码字｜φｊ〉Ｌ．认证系统计算Δｅ＝Ｄｅ（｜〉，｜φｊ〉Ｌ）的
过程类似于量子纠错码受到的错误算子作用，结果是

将其映射到子空间上，确实存在一般意义上的最优化

译码，即根据错误校正子译码策略寻找最可能错误，寻

找错误码字最接近的可能合法码字，即量子最大似然

译码．文献［６］、［１０］中详细证明了非简并量子最大似然
译码和简并量子最大似然译码同等都是 ＮＰ问题，并且
此类问题即使是在量子傅立叶取样分析情况下也不能

有效求解，即意味着量子图灵机不能有效对算法实施

攻击．因此，在Ａｌｉｃｅ未提供模糊证明前，也即在打开阶
段之前Ｂｏｂ不能成功欺骗．接下来分析第二种攻击情
况，即寻找哈希函数 ＱＨｅ（｜ｋｊ〉）的碰撞值，注册阶段用户
随机选取的量子比特序列｜ｋｊ〉是２ｋ维希尔伯特空间的
项之一，Ｂｏｂ为了猜测承诺比特｜ｋｊ〉，相当于寻找和哈
希值等于 ＱＨｅ（｜ｋｊ〉）码字，对于这一搜索复杂度直接决
定于变量 ｋ的取值，一般情况下选取适当大的 ｋ使量
子序列张成的２ｋ维希尔伯特空间足够大，可以避免产
生碰撞做到所需安全的要求，具体在接下来的绑定性

分析会进一步讨论，并且在生物认证安全性分析中结

合量子哈希算法过程进行讨论．
绑定性分析，在承诺打开阶段如果不诚实 Ａｌｉｃｅ希

望欺骗，即打开阶段呈现给Ｂｏｂ的是与当初承诺相异的
比特，那么Ａｌｉｃｅ就必须寻找哈希碰撞，即和哈希值 ＱＨｅ
（｜ｋｊ〉）相同而与码字｜φｊ〉Ｌ（｜ｋｊ〉对应的码字）不同的另
外的码字比如｜φｊ〉Ｌ．并且更重要的前提是需要构造可
以产生碰撞的承诺证明对（Δ

″
ｅ，Δ

ｅ），其中Δ

″
ｅ是诚实承诺

证明，Δｅ是可以成功欺骗的承诺证明，但是 Ｄｅ（Δ′ｅ，Δ″ｅ）
和 Ｄｅ（Δ′ｅ，Δｅ）处于不相同邻域里，作为证明来看，Δ″ｅ和

Δｅ不能被作为彼此代替的模糊承诺证明，因为假设在

可以彼此替代的情况下，并且欺骗承诺证明Δｅ又可以

提供译码得到欺骗承诺码字｜φｊ〉Ｌ，同时其经过译码然
后再哈希运算得到的结果等同于 ＱＨｅ（｜ｋｊ〉），此条件无
法满足．所以本方法确保Ａｌｉｃｅ无法成功欺骗，即协议满
足绑定性．
５２ 生物认证的安全性分析

与量子模糊承诺安全性相比，基于量子模糊承诺

构造的挑战响应生物认证的安全性要关注的重点有所

区别．前者关注承诺发送者与接收者之间的隐蔽性以
及绑定性安全；后者关注的是访问者注册信息的存储

（或传输）的安全，以及认证系统在接收访问者的认证

过程避免被攻击者仿冒合法用户并通过欺骗侵入系

统．
先分析注册信息的存储安全，在用户注册阶段系

统会产生哈希值 ＱＨｅ（｜ｋｊ〉）和广义模糊距离Δｅ并存储
在中心数据库，要求攻击者即使获取到数据｛ＱＨｅ
（｜ｋｊ〉），Δｅ｝也不能够从中解读到任何有效信息．关于
ＱＨｅ（｜ｋｊ〉）的数据安全，先从量子哈希算法方面讨论：类
似于经典哈希算法的首要要求是单向函数特性，在量

子计算环境下，量子测量可以使量子态发生塌陷并且

是一个不可逆过程，但是不适宜用于构造量子哈希函

数．因为量子测量往往是对量子比特作正交化投影，导
致的塌陷必然使得量子信息的丢失，而且这种信息丢

失是不可预期的，会存在大量不同初始量子态经测量

后塌陷到相同末态，这是发生了我们最不愿看到的所

谓哈希碰撞．因此，类似于在经典哈希算法构造中有一
大类是基于对称密码算法的，构造的映射关系 Ｈ：｛０，
１｝ｎ→｛０，１｝ｍ中，令 ｎ＝ｍ（一般情况下是压缩映射，即
ｎ＞ｍ），可以最大程度上避免碰撞发生．我们构造如下
一种量子哈希算法，并以此分析哈希值的存储安全：构

造半交换门（ＳｅｍｉＳｗａｐ）如图１．
其中 ｉ＝１，２，…，?ｋ／２」，｜ａ〉，
｜ｂ〉∈｛｜０〉，｜１〉｝构造变换
Ｇ［·］，作用于量子比特序列
｜ｋｊ〉实施混淆扩散得到新的 ｋ量子比特序列Ｇ［｜ｋｊ〉］＝
｜κｊ〉ｋ；接着构造如下算子集｛Ｐｕｖ｝＝｛Ｉ００，Ｘ０１，Ｙ１０，
Ｚ１１｝，其中下标 ｕｖ∈ＧＦ（２２），Ｉ是等同算子，Ｘ、Ｙ和Ｚ
是Ｐａｕｌｉ算子．以序列｜ｋｊ〉一一映射到扩域 ＧＦ（２２）上的
序列ζ作为密钥，根据密钥从算子集｛Ｐｕｖ｝中选择对应
算子，对 Ｇ［｜ｋｊ〉］实施变换Ｘ｛·｝：

Ｘ｛ζ，Ｇ［｜ｋｊ〉］｝＝（Ｐｕｖ｛｜κｊ〉｝）
ｋ （１３）

综合上面的所有变换过程，即得到量子哈希值 ＱＨｅ
（｜ｋｊ〉）＝（Ｐｕｖ｛｜κｊ〉｝）ｋ．整个哈希过程首先是对序列
｜ｋｊ〉实施混淆扩散，然后是利用序列｜ｋｊ〉确定密钥选择
｛Ｐｕｖ｝中的算子分别对置乱｜κｊ〉ｋ逐位变换，实现等长
加密，采用的密钥来自序列｜ｋｊ〉本身，对于攻击者来说，
即使算法公开，可是密钥未知由序列｜ｋｊ〉决定，序列
｜ｋｊ〉是在每次注册阶段随机产生的，该加密过程的安全
性类似于经典环境的一次一密密码，所以最后得到的

哈希值的存储是安全的．
现在分析广义模糊距离Δｅ的数据安全，注册阶段

认证系统计算Δｅ＝Ｄｅ（｜〉，｜φｊ〉Ｌ），在效果上可以把指
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纹样本｜〉看成是信道错误矢量（噪声），作用于码字
｜φｊ〉Ｌ，得到的结果为广义模糊距离Δｅ，相当于经过噪
声信道作用的码字．由于指纹样本｜〉重量大于编码
｜ｋｊ〉到｜φｊ〉Ｌ的纠错能力ｔ，所以对于攻击者来说即使译
码算法公开，也不能够正确译码得到｜ｋｊ〉，这一安全基
于前述量子纠错码的译码是ＮＰ问题，此处不再累述．

接下来分析认证过程攻击者仿冒合法用户并通过

欺骗侵入系统的问题，这一安全问题紧密关联刚才Δｅ
的数据安全问题的分析：合法用户提供认证指纹样本

｜′〉，应该是与注册时样本同源但必然有细微差异（这
也是模糊承诺的实质），系统在认证阶段计算Δ

′
ｅ＝Ｄｅ

（Δｅ，｜′〉），由于｜〉和｜′〉都是来自同一合法用户的
指纹样本，存在细微差别但是在模糊阈值范围里，系统

计算的Δ
′
ｅ相当于码字｜φｊ〉Ｌ中少于ｔ位经过错误算子

作用，因此可以被正确译码得到｜ｋｊ〉；可是如果攻击者
提供认证指纹样本｜φ″〉必然与｜〉相差较大且超过模
糊阈值（在系统看来样本源来自不同个体，应予拒绝），

系统执行Δ
″
ｅ＝Ｄｅ（Δｅ，｜″〉）再译码，由于Δ″ｅ受到作用

的错误序列的重量大于 ｔ，所以不能被成功译码得到
｜ｋｊ〉，攻击者不能成功实施入侵．

６ 结论

本文利用纠缠辅助量子纠错码和量子哈希函数给

出了一个量子模糊承诺方案，并利用此承诺方案构造

量子挑战响应生物认证方案．该量子模糊承诺方案的
提出，推广了量子安全协议的研究领域，对量子身份认

证和量子安全多方计算的研究提供了新的思路，进一

步的研究可以包括多用户环境下多方量子模糊承诺以

及提高量子生物识别性能与生物模板信息存储与传输

的安全性．

参考文献

［１］ＪｕｅｌｓＡ，ＷａｔｔｅｎｂｅｒｇＭ．Ａｆｕｚｚｙｃｏｍｍｉｔｍｅｎｔｓｃｈｅｍｅ［Ａ］．Ｔｈｅ
６ｔｈＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕ
ｒｉｔｙ［Ｃ］．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，１９９９．２８－３６．

［２］ＥｍａｎｕｅｌｅＭ，ＰａｔｒｉｚｉｏＣ．ＦｕｚｚｙＣｏｍｍｉｔｍｅｎｔｆｏｒＦｕｎｃｔｉｏｎ
ＢａｓｅｄＳｉｇｎａｔｕｒｅＴｅｍｐｌａｔｅＰｒｏｔｅｃｔｉｏｎ［Ｊ］．ＩＥＥＥＳｉｇｎａｌＰｒｏ
ｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２０１０，１７（３）：２４９－２５２．

［３］牛夏牧，焦玉华．感知哈希综述［Ｊ］．电子学报，２００８，３６
（７）：１４０５－１４１１．
ＮｉｕＸｉａｍｕ，ＪｉａｏＹｕｈｕａ．Ａｎｏｖｅｒｖｉｅｗｏｆｐｅｒｃｅｐｔｕａｌｈａｓｈｉｎｇ
［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００８，３６（７）：１４０５－１４１１．（ｉｎ
Ｃｈｉｎｅｓｅ）

［４］ＴａｎｙａＩ，ＦｒａｎｓＭＪＷ．ＩｎｆｏｒｍａｔｉｏｎＬｅａｋａｇｅｉｎＦｕｚｚｙＣｏｍｍｉｔ
ｍｅｎｔＳｃｈｅｍｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ
ａｎｄＳｅｃｕｒｉｔｙ，２０１０，５（２）：３３７－３４８．

［５］ＥｍｉｌｅＪＣＫ，ＪｅｒｏｅｎＢ，ＴｏｍＡＭＫ，ＩｌｅａｎａＢ，ａｎｄＲａｙｍｏｎｄＮ
ＪＶ．ＰｒｅｖｅｎｔｉｎｇｔｈｅＤｅｃｏｄａｂｉｌｉｔｙＡｔｔａｃｋＢａｓｅｄＣｒｏｓｓＭａｔｃｈｉｎｇ
ｉｎａＦｕｚｚｙＣｏｍｍｉｔｍｅｎｔＳｃｈｅｍｅ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎ
ｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１１，６（１）：１０７－１２１．

［６］ＨｓｉｅｈＭＨ，ＦｒａｎｃｏｉｓＬＧ．ＮＰｈａｒｄｎｅｓｓｏｆｄｅｃｏｄｉｎｇｑｕａｎｔｕｍ
ｅｒｒｏｒｃｏｒｒｅｃｔｉｏｎｃｏｄｅｓ［Ｊ］．ＰｈｙｓｉｃａｌＲｅｖｉｅｗＡ，２０１１，８３（５）：
０５２３３１．

［７］ＧｏｔｔｅｓｍａｎＤ．Ａｔｈｅｏｒｙｏｆｆａｕｌｔｔｏｌｅｒａｎｔｑｕａｎｔｕｍｃｏｍｐｕｔａｔｉｏｎ
［Ｊ］．ＰｈｙｓｉｃａｌＲｅｖｉｅｗＡ，１９９８，５７（１）：１２７－１３７．

［８］肖芳英，陈汉武，刘志昊，李志强，刘文杰．有限域上非本
原ＢＣＨ码的对偶包含判定［Ｊ］．电子学报，２０１０，３８（８）：
１８５８－１８６１．
ＸｉａｏＦａｎｇｙｉｎｇ，ＣｈｅｎＨａｎｗｕ，ＬｉｕＺｈｉｈａｏ，ＬｉＺｈｉｑｉａｎｇ，Ｌｉｕ
Ｗｅｎｊｉｅ．Ｄｕａｌｃｏｎｔａｉｎｉｎｇｄｅｔｅｒｍｉｎａｔｉｏｎｍｅｔｈｏｄｆｏｒｎｏｎｐｒｉｍｉ
ｔｉｖｅＢＣＨｃｏｄｅｓｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，
２０１０，３８（８）：１８５８－１８６１．（ｉｎＣｈｉｎｅｓｅ）

［９］ＢｒｕｎＴ，ＤｅｖｅｔａｋＩ，ａｎｄＨｓｉｅｈＭＨ．Ｃｏｒｒｅｃｔｉｎｇｑｕａｎｔｕｍｅｒｒｏｒｓ
ｗｉｔｈｅｎｔａｎｇｌｅｍｅｎｔ［Ｊ］．Ｓｃｉｅｎｃｅ，２００６，３１４（５７９８）：４３６－４３９．

［１０］ＨａｎｇＤ，ＣｒｉｓｔｏｐｈｅｒＭ，ＡｌｅｘａｎｄｅｒＲ．ＴｈｅＭｃＥｌｉｅｃｅＣｒｙｐｔｏｓｙｓ
ｔｅｍＲｅｓｉｓｔｓＱｕａｎｔｕｍＦｏｕｒｉｅｒＳａｍｐｌｉｎｇＡｔｔａｃｋｓ［ＥＢ／ＯＬ］．
［２０１１０２２０］．ｈｔｔｐ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／ａｒＸｉｖ：１００８．２３９０．

［１１］ＢｒｕｎＴ，ＤｅｖｅｔａｋＩ，ａｎｄＨｓｉｅｈＭＨ．Ｃａｔａｌｙｔｉｃｑｕａｎｔｕｍｅｒｒｏｒ
ｃｏｒｒｅｃｔｉｏｎ．［ＤＢ／ＯＬ］．［２０１１０２２０］．ｈｔｔｐ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／
０６０８０２７ｖ２．

［１２］ＤｅｖｅｔａｋＩ，ＢｒｕｎＴ，ａｎｄＨｓｉｅｈＭ Ｈ．Ｅｎｔａｎｇｌｅｍｅｎｔａｓｓｉｓｔｅｄ
ｑｕａｎｔｕｍｅｒｒｏｒｃｏｒｒｅｃｔｉｎｇｃｏｄｅｓ［Ａ］．ＮｅｗＴｒｅｎｄｓＭａｔｈｅｍａｔｉ
ｃａｌＰｈｙｓｉｃｓ［Ｃ］．Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＳｃｉｅｎｃｅ＋ Ｂｕｓｉｎｅｓｓ
ＭｅｄｉａＰｒｅｓｓ，２００９．１６１－１７２．

作者简介

曹 东（通讯作者） 男，１９７４年生于江苏
淮安，博士研究生，主要研究方向为量子信息与

量子通信，量子纠错码，量子密码．
Ｅｍａｉｌ：ｃａｏｄｏｎｇｃｎ＠ｇｍａｉｌ．ｃｏｍ

宋耀良 男，１９６０年生于江苏无锡，中国电
子学会高级会员，教授，博士生导师，主要研究方

向为自适应信号处理，量子信息、通信系统理论

与设计．
Ｅｍａｉｌ：ｙｌｓｏｎｇ＠ｍａｉｌ．ｎｊｕｓｔ．ｅｄｕ．ｃｎ

６９４１ 电 子 学 报 ２０１２年


