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摘 要： 模糊相对熵可很好地度量两个模糊集之间的差异．文章根据隐写通信过程的不确定性，定义了隐写系
统 ｎ阶Ｍａｒｋｏｖ链模型的模糊经验矩阵，提出了隐写系统的模糊相对熵和加权模糊相对熵安全性测度，证明了该安全
性测度的非负性、交换性和一致性．此外，由该测度可推导出各种确定模式下安全性测度．仿真实验表明，与同模型下
的确定模式安全性测度相比，模糊相对熵及加权模糊相对熵安全性测度对隐写算法安全性的度量能力更强，且随着阶

数的增加，对应安全性测度的度量能力增强．隐写算法设计实验也表明模糊相对熵安全性测度可更好地指导设计高安
全性的隐写算法．
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１ 引言

隐写术［１］是信息隐藏技术的一个重要分支，其研究

如何将秘密信息隐藏于公开的数字媒体中而实现隐蔽

通信．和所有的保密通信技术一样，安全性是其首要的
研究问题．然而，相对于隐写和隐写分析算法的研究而
言，隐写系统安全性理论研究进展较为缓慢．正如 Ｒｏｓｓ
Ａｎｄｅｒｓｏｎ［２］所言，信息安全的理论研究在某种程度上比
技术研究更为重要．目前，隐写及隐写分析技术［３，４］发
展迅速，因此，研究具有指导设计高安全隐写及高性能

隐写分析算法的隐写系统安全性评估方法非常必要．
对于隐写系统安全性评价指标而言，其取决于载体

图像与载密图像之间的统计分布差异，而与具体的隐写

及隐写分析算法无关．所以建立合适的图像分布模型成
为定义隐写系统安全性的关键之一．Ｃａｃｈｉｎ等［５］将隐写
建模为统计中的假设检验问题．假设载体数据与载密数
据的分布为两个随机变量，以这两个分布之间的相对熵

（也称为ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒ，ＫＬ距离）定义了隐写系统的安
全性．Ｓｕｌｌｉｖａｎ等［６］将图像构建成１阶 Ｍａｒｋｏｖ链模型，考
虑每个像素只与其相邻一个像素相关，根据该模型经验
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矩阵的散度距离定义隐写系统安全性．为了更好地刻
画像素相关性，张湛等［７，８］将图像扫描序列构建成 ｎ阶
Ｍａｒｋｏｖ模型，以该模型经验矩阵的散度距离提出隐写
系统安全性测度．该模型较全面地考虑了图像像素相
关性，通过对模型阶数的调节，可调整安全性统计测度

的计算复杂度．Ｐｅｖｎ等
［９］认为图像在高维空间计算 ＫＬ

距离非常困难，但高阶特征可以达到很好的隐写分析

效果，其利用两个样本统计的最大均差异 ＭＭＤ（Ｍａｘｉ
ｍｕｍＭｅａｎＤｉｓｃｒｅｐａｎｃｙ）来计算载体与载密数据高维特征
的差异，定义了隐写系统的ＭＭＤ安全性测度．

信息论的创始人Ｓｈａｎｎｏｎ指出［１０］，通信的作用就是
通过消息的传递，使接收者从收到的消息中获取一定

的信息，从而消除原来的不确定性．Ｓｈａｎｎｏｎ从“不确定
性”观点出发，给“信息”下了明确的定义．隐写作为一
种信息隐藏通信技术，在通信过程中，图像各个局部细

节都会发生不确定性变化，导致其各种特征统计变化

也是不确定的．此外，在实际隐写通信过程中，一般无
法获得载体数据，也无法获得无限多的载密数据样本．
因此，就无法获得载体数据和载密数据确定的统计分

布．以上文献都从载体数据确定的分布模式下讨论安
全性，不能有效地描述隐写通信的不确定性．为此，本
文将隐写通信过程建模为模糊不确定性过程，以 ｎ阶
Ｍａｒｋｏｖ链作为图像统计分布模型，定义该模型的模糊
转移经验矩阵．提出了隐写系统的模糊相对熵及加权
模糊相对熵安全性测度．并证明了该测度的非负性，交
换性和一致性．当模糊经验矩阵中元素完全隶属于对
应的模糊集时，根据不同阶 Ｍａｒｋｏｖ链模型可推导出各
种确定模式下安全性测度．实验表明，与相同模型确定
模式下的安全性测度相比，模糊相对熵和加权模糊相

对熵安全性测度可更有效度量不同隐写算法在不同嵌

入率下的安全性，对隐写算法设计具有更好的指导作

用．实验还表明加权模糊相对熵安全性测度比模糊相
对熵安全性测度具有更强的度量能力．同时，随着
Ｍａｒｋｏｖ链模型阶数的增加，相对应阶数的安全性测度
度量能力增强．

２ 图像隐写系统数据的模糊经验矩阵

将图像扫描序列定义为 ｎ阶Ｍａｒｋｏｖ链可更全面地
描述像素之间的相关性，适合作为图像像素的统计模

型［７，８］．本节通过定义隐写系统中载体数据与载密数据
ｎ阶Ｍａｒｋｏｖ链的模糊经验矩阵来描述图像隐写引起的
像素转移不确定性．

定义１ （图像扫描序列 ｎ阶马尔可夫链） 对灰

度图像按某种扫描方式（如按行，按列，按 ｚｉｇｚａｇ，按
Ｈｉｌｂｅｒｔ等方式）得到序列 Ｘ＝｛ｘ１，ｘ２，…，ｘｔ，…，ｘＬ｝．对
序列中任意元素 ｘｔ，ｔ∈［１，Ｌ］只与前 ｎ－１个元素相

关，即 Ｐ（ｘｔ｜ｘｔ－１，ｘｔ－２，…，ｘ１）＝Ｐ（ｘｔ｜ｘｔ－１，ｘｔ－２，…，
ｘｔ－ｎ），称 Ｘ为图像扫描序列的ｎ阶 Ｍａｒｋｏｖ链，其中 Ｌ
为链长．

由定义１可得，当序列 Ｘ中的像素与其他像素无
关，图像像素的分布模型为独立同分布模型；当序列 Ｘ
中的元素只与前一个相邻像素相关，图像扫描序列为１
阶Ｍａｒｋｏｖ链模型．以此类推，可得到不同阶的图像扫描
序列的Ｍａｒｋｏｖ链模型．

定义２ （ｎ阶Ｍａｒｋｏｖ链的模糊经验矩阵） 设 Ｘ
为灰度图像扫描序列．ηｉ１，ｉ２，…，ｉｎ＋１（Ｘ）为 Ｘ中数据从ｉ１
经过 ｉ２，ｉ３等状态最终到达 ｉｎ＋１的变换次数，即在 ｎ阶
Ｍａｒｋｏｖ链中序列 ｉ１，ｉ２，…，ｉｎ，ｉｎ＋１出现的次数，则

ηｉ１，ｉ２，…，ｉｎ＋１（Ｘ）／（Ｌ－ｎ）为 ｎ阶 Ｍａｒｋｏｖ链 Ｘ（链长为 Ｌ）

中灰度像素值从 ｉ１经过 ｉ２，ｉ３等状态到达 ｉｎ＋１的像素
变换在总像素变换中占的比例，即对联合分布概率

Ｐ（ｘｔ＝ｉｎ＋１，ｘｔ－１＝ｉｎ，ｘｔ－２＝ｉｎ－１，…，ｘｔ－（ｎ＋１）＝ｉ２，ｘｔ－ｎ
＝ｉ１）的估计，定义，ＭＸ＝｛ｍｉ１，ｉ２，…，ｉｎ＋１＝ηｉ１，ｉ２，…，ｉｎ＋１（Ｘ）／
（Ｌ－ｎ），ｉｋ∈［０，２５５］｝为 ｎ阶Ｍａｒｋｏｖ链 Ｘ的经验矩阵，
ｍｉ１，ｉ２，…，ｉｎ＋１为经验矩阵元素．其模糊经验矩阵定义为：

ＭＦＸ＝｛μ（ｍｉ１，ｉ２，…，ｉｎ＋１）｜ｍｉ１，ｉ２，…，ｉｎ＋１∈Ｍ
Ｘ，ｉｋ∈［０，２５５］｝

（１）
其中 μ（ｍｉ１，ｉ２，…，ｉｎ＋１）为模糊经验矩阵元素，表示

ｍｉ１，ｉ２，…，ｉｎ＋１对模糊集 ＭＦ
Ｘ的隶属度．

定义３ （隐写系统数据的模糊经验矩阵） 设 Ｃ
和Ｓ分别为按某种扫描方式（如按行，按列，按 ｚｉｇｚａｇ，
按Ｈｉｌｂｅｒｔ等方式）得到的隐写系统中载体数据集合和
载密数据集合的 ｎ阶 Ｍａｒｋｏｖ链（链长为 Ｌ）．ηｉ１，ｉ２，…，ｉｎ＋１
（Ｃ）和ηｉ１，ｉ２，…，ｉｎ＋１（Ｓ）为 Ｃ和Ｓ中像素值从ｉ１经 ｉ２，ｉ３
等状态最终到达 ｉｎ＋１的变换次数．则 Ｃ和Ｓ的经验矩
阵为：

ＭＣ＝｛ｍｉ１，ｉ２，…，ｉｎ＋１＝ηｉ１，ｉ２，…，ｉｎ＋１（Ｃ）／（Ｌ－ｎ），
ｉｋ∈［０，２５５］｝ （２）

ＭＳ＝｛ｍｉ１，ｉ２，…，ｉｎ＋１＝ηｉ１，ｉ２，…，ｉｎ＋１（Ｓ）／（Ｌ－ｎ），
ｉｋ∈［０，２５５］｝ （３）

ｍｉ１，ｉ２，…，ｉｎ＋１为经验矩阵 Ｍ
Ｃ和ＭＳ中元素，ｍｉ１，ｉ２，…，ｉｎ＋１所

有可能的取值组成论域 Ｍｉ１，ｉ２，…，ｉｎ＋１．则载体数据和载密
数据 ｎ阶Ｍａｒｋｏｖ链的模糊经验矩阵为：
ＭＣ＝｛μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）｜ｍｉ１，ｉ２，…，ｉｎ＋１∈Ｍｉ１，ｉ２，…，ｉｎ＋１，
ｉｋ∈［０，２５５］｝ （４）

ＭＳ＝｛μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）｜ｍｉ１，ｉ２，…，ｉｎ＋１∈Ｍｉ１，ｉ２，…，ｉｎ＋１，
ｉｋ∈［０，２５５］｝ （５）

其中μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）和μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）表示元素
ｍｉ１，ｉ２，…，ｉｎ＋１对模糊集 ＭＣ和ＭＳ的隶属度．
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性质１ ＭＣ和ＭＳ为隐写系统中载体数据与载密
数据ｎ阶Ｍａｒｋｏｖ链的模糊经验矩阵，其元素满足：若 ｍｉ
＞ｍｊ，则μＭＣ（ｍｉ）＞μＭＣ（ｍｊ），μＭＳ（ｍｉ）＞μＭＳ（ｍｊ），且

∑
Ｎ

ｉ＝１
μＭＣ（ｍｉ）＝１，∑

Ｎ

ｉ＝１
μＭＳ（ｍｉ）＝１，Ｎ为模糊经验矩阵

ＭＣ和ＭＳ元素个数．

３ 图像隐写系统模糊相对熵安全性

对于隐写系统，安全性是其最重要的评价指标．模
糊相对熵可很好地度量两模糊集之间的差异［１１］．本节
根据隐写过程的不确定性定义图像隐写系统的模糊相

对熵及加权模糊相对熵安全性测度．通过调节 ｎ阶
Ｍａｒｋｏｖ链模型阶数可控制安全性测度计算复杂度并得
到不同阶的安全性测度．

定义４ （隐写系统模糊相对熵安全性测度） 对

于隐写系统，Ｃ和Ｓ分别为载体数据样本集合和载密
数据样本集合的ｎ阶 Ｍａｒｋｏｖ链，ＭＣ和ＭＳ分别为Ｃ和
Ｓ的经验矩阵，ＭＣ和ＭＳ分别ＭＣ和ＭＳ对应的模糊经
验矩阵．ｍｉ１，ｉ２，…，ｉｎ＋１代表了 Ｃ和Ｓ中像素值从ｉ１经 ｉ２，ｉ３
等状态到达 ｉｎ＋１的模糊联合概率分布．Ｇ为ｉ１，ｉ２，…，
ｉｎ＋１所有可能的取值集合．μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）和μＭＳ
（ｍｉ１，ｉ２，…，ｉｎ＋１）分别为 ＭＣ和ＭＳ中元素，表示经验矩阵

ＭＣ和ＭＳ中元素ｍｉ１，ｉ２，…，ｉｎ＋１属于模糊集 ＭＣ和ＭＳ的
隶属度．则隐写系统的模糊相对熵安全性测度定义为：

Ｈｎ（ＭＣ，ＭＳ）＝ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

［μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）

·ｌｏｇ μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）
（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２

＋（１－μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１））

·ｌｏｇ
（１－μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１））

１－（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２
］（６）

为使该模糊相对熵具有对称性，通常采用以下形

式来定义隐写系统的模糊相对熵安全性测度．
Ｄｎ（ＭＣ，ＭＳ）＝Ｈｎ（ＭＣ，ＭＳ）＋Ｈｎ（ＭＳ，ＭＣ） （７）
当 Ｄｎ（ＭＣ，ＭＳ）＝０，称此隐写系统绝对安全；当０

≤Ｄｎ（ＭＣ，ＭＳ）≤ε，称此隐写系统ε－安全．
定理１ 设 Ｄｎ（ＭＣ，ＭＳ）为图像隐写系统模糊相

对熵安全性测度，则 Ｄｎ（ＭＣ，ＭＳ）具有以下性质：
（１）非负性：Ｄｎ（ＭＣ，ＭＳ）≥０；
（２）对称性：Ｄｎ（ＭＣ，ＭＳ）＝Ｄｎ（ＭＳ，ＭＣ）；
（３）一致性：Ｄｎ（ＭＣ，ＭＳ）＝０当且仅当 ＭＣ＝ＭＳ．
证明：（１）非负性

－ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）

·ｌｏｇ μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）
（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２

＝ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）

·ｌｏｇ
（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）
由于 ｆ（ｘ）＝ｌｏｇｘ是凸函数，由 Ｊｅｎｓｅｎ不等式，
上式可得：

≤ｌｏｇ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）

·
（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）

＝ｌｏｇ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２

＝ｌｏｇ（１２ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）

＋１２ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））由性质１，上式可得：

＝ｌｏｇ（１２＋
１
２）＝ｌｏｇ１＝０

取 μ
′
ＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝１－μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）；

μ
′
ＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝１－μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１），则同理可证

－ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

（ １ － μＭＣ （ ｍｉ１，ｉ２，…，ｉｎ＋１ ））

·ｌｏｇ
１－μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）

１－（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１））＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２
≤ ０

因此，－Ｈｎ（ＭＣ，ＭＳ）≤０即 Ｈｎ（ＭＣ，ＭＳ）≥０．
同理可证 Ｈｎ（ＭＳ，ＭＣ）≥０，所以，Ｄｎ（ＭＣ，ＭＳ）≥０
（２）对称性

Ｄｎ（ＭＣ，ＭＳ）＝Ｈｎ（ＭＳ，ＭＣ）＋Ｈｎ（ＭＣ，ＭＳ），且

Ｄｎ（ＭＳ，ＭＣ）＝Ｈｎ（ＭＳ，ＭＣ）＋Ｈｎ（ＭＣ，ＭＳ）因此，

Ｄｎ（ＭＣ，ＭＳ）＝Ｄｎ（ＭＳ，ＭＣ）．
（３）一致性
在证明（１）中，由于 ｌｏｇｘ为凸函数，因此，不等式等

号 成 立 的 充 分 必 要 条 件 为：

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）
（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２

处处为 １，即

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１），μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）处处相等，即 ＭＣ和

ＭＳ处处相等．因此，当且仅当 ＭＣ＝ＭＳ时 Ｄｎ（ＭＣ，
ＭＳ）＝０． 证毕．
为突出模糊经验矩阵中像素转移变化大的元素对

总体模糊相对熵的贡献度，对该元素在模糊经验矩阵

中可分配一个较大的权重，反之，分配一个较小的权

重．因此，通过引入权重向量［１２］进一步定义隐写系统加
权模糊相对熵安全性测度．

定义５ （隐写系统加权模糊相对熵安全性测度）

设隐写系统的模糊相对熵安全性测度为：Ｈｎ（ＭＣ，
ＭＳ）．引入权重向量λｉ１，ｉ２，…，ｉｎ＋１，（ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ），隐
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写系统加权模糊相对熵安全性测度定义为：

ＨＷｎ（ＭＣ，ＭＳ）＝

∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

λｉ１，ｉ２，…，ｉｎ＋１［μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）

·ｌｏｇ μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）
（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２

＋（１－μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１））

·ｌｏｇ
（１－μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１））

１－（μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＋μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１））／２
］ （８）

其中λｉ１，ｉ２，…，ｉｎ＋１＝

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）－μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）

∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）－μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）

考虑对称性，采用以下形式为隐写系统的加权模

糊相对熵安全性测度：

ＤＷｎ（ＭＣ，ＭＳ）＝ＨＷｎ（ＭＣ，ＭＳ）＋ＨＷｎ（ＭＳ，ＭＣ）（９）
当 ＤＷｎ（ＭＣ，ＭＳ）＝０，称此隐写系统绝对安全；当

０≤ＤＷｎ（ＭＣ，ＭＳ）≤ε，称此隐写系统ε－安全．
定理２ 假设 ＤＷｎ（ＭＣ，ＭＳ）为图像隐写系统基于

ｎ阶Ｍａｒｋｏｖ链模型的加权模糊相对熵安全性测度，则
ＤＷｎ（ＭＣ，ＭＳ）具有非负性，对称性和一致性．（证明同
定理１，略）

隐写系统载体数据集合和载密数据集合 ｎ阶
Ｍａｒｋｏｖ链模型的模糊经验矩阵元素μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）和

μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）表示经验矩阵中元素 ｍｉ１，ｉ２，…，ｉｎ＋１对模
糊集 ＭＣ和ＭＳ的隶属度．当元素 ｍｉ１，ｉ２，…，ｉｎ＋１完全隶属
于模糊集时，模糊经验矩阵即为经验矩阵．

注 １ 当 μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝ ｍｉ１，ｉ２，…，ｉｎ＋１且

μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝ｍｉ１，ｉ２，…，ｉｎ＋１时，ＭＣ＝Ｍ
Ｃ，ＭＳ＝ＭＳ，

当 ｎ阶Ｍａｒｋｏｖ链中 ｎ＝０，图像满足独立同分布模型，

μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝Ｐｃ（ｘ），μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝Ｐｓ（ｘ），其

中 Ｐｃ（ｘ），Ｐｓ（ｘ）为载体数据集合与载密数据集合的像
素概率分布，ｘ为像素值，Ｘ为所有的像素取值集合，
Ｐｃ（ｘ）与 ＰＳ（ｘ）的相对熵如式（１０）为文献［５］当从图像
一阶统计特征角度考虑时的安全性测度．

Ｃ０（Ｐｃ，Ｐｓ）＝∑
ｘ∈Ｘ
Ｐｃ（ｘ）ｌｏｇ

Ｐｃ（ｘ）
Ｐｓ（ｘ）

（１０）

注 ２ 当 μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝ ｍｉ１，ｉ２，…，ｉｎ＋１且

μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝ｍｉ１，ｉ２，…，ｉｎ＋１，ｎ＝１时，图像分布模型

为１阶 Ｍａｒｋｏｖ链模型，ＭＣ＝Ｍｃｉｊ，ＭＳ＝Ｍｓｉｊ，其中 Ｍｃｉｊ，
Ｍｓｉｊ为载体数据与载密数据１阶 Ｍａｒｋｏｖ链的经验矩阵，
则 Ｍｃｉｊ，Ｍｓｉｊ的散度距离如式（１１）为文献［６］所提出的隐
写系统２阶统计分布安全性测度．

Ｃ１（Ｍｃｉｊ，Ｍｓｉｊ）＝∑
ｉ，ｊ∈Ｘ
Ｍｃｉｊｌｏｇ（

Ｍｃｉｊ
∑ｊ
Ｍｃｉｊ
∑ｊ
Ｍｓｉｊ
Ｍｓｉｊ

） （１１）

注 ３ 当 μＭＣ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝ ｍｉ１，ｉ２，…，ｉｎ＋１且

μＭＳ（ｍｉ１，ｉ２，…，ｉｎ＋１）＝ｍｉ１，ｉ２，…，ｉｎ＋１时，ＭＣ＝Ｍ
Ｃ，ＭＳ＝ＭＳ．

当图像扫描序列为 ｎ阶 Ｍａｒｋｏｖ模型时，ＭＣ和 ＭＳ的散
度距离如式（１２）为文献［７］提出的隐写系统安全性测度．

Ｃｎ（ＭＣ，ＭＳ）＝ ∑
ｉ１，ｉ２，…，ｉｎ＋１∈Ｇ

ｍｃｉ
１
，ｉ２，…，ｉｎ＋１

ｌｏｇ
ｍｃｉ

１
，ｉ２，…，ｉｎ＋１

∑
ｉ１

ｍｃｉ
１
，ｉ２，…，ｉｎ＋１

×
ｍｓｉ

１
，ｉ２，…，ｉｎ＋１

∑
ｉ１

ｍｓｉ
１
，ｉ２，…，ｉｎ＋

( )
１

－[ ]{ }１

（１２）
本节将隐写系统中载体数据集合与载密数据集合

建模为 ｎ阶Ｍａｒｋｏｖ链模型，定义了 ｎ阶 Ｍａｒｋｏｖ链模型
的隐写系统模糊相对熵安全性测度，进一步提出了加

权糊糊相对熵安全性测度．ｎ的取值越大，图像的 ｎ阶
Ｍａｒｋｏｖ链模型包含的像素相关性信息也更多．但随着 ｎ
的增加，其计算复杂度将按指数级增大．因此，隐写系
统模糊相对熵安全性测度 Ｄｎ（ＭＣ，ＭＳ）和加权模糊相
对熵安全性测度 ＤＷｎ（ＭＣ，ＭＳ），在实际应用中，一般
只采用较低阶的Ｍａｒｋｏｖ链模型．特别地，当图像扫描序
列中的像素与其相邻像素无关，图像满足独立同分布

模型，称 Ｄ０（ＭＣ，ＭＳ）和 ＤＷ０（ＭＣ，ＭＳ）为０阶模糊相
对熵和０阶加权模糊相对熵安全性测度，它反映了载体
数据１阶统计分布改变情况．当图像扫描序列为 １阶
Ｍａｒｋｏｖ链模型，称 Ｄ１（ＭＣ，ＭＳ）和 ＤＷ１（ＭＣ，ＭＳ）为 １
阶模糊相对熵和１阶加权模糊相对熵安全性测度，它反
映了载体数据２阶统计分布改变情况．当图像扫描序列
为２阶 Ｍａｒｋｏｖ链模型，称 Ｄ２（ＭＣ，ＭＳ）和 ＤＷ２（ＭＣ，
ＭＳ）为２阶模糊相对熵和２阶加权模糊相对熵统计分
布测度，它反映了载体数据高阶统计分布改变情况．本
文提出的隐写系统安全性测度充分考虑隐写通信的不

确定性因素，其采用模糊相对熵及加权模糊相对熵可

较好地度量了隐写引起的载体数据的统计分布改变．
从隐写和隐写分析两方面看，该安全性测度对研究载

体统计分布改变较小的隐写算法，以及为隐写分析提

供高阶统计特征，均可提供指导作用．

４ 仿真实验与讨论

４１ 安全性度量能力比较

实验采用本文提出的隐写系统模糊相对熵和加权

模糊相对熵安全性测度，及确定模式下文献［５］中当从
图像一阶统计特征角度考虑时的相关熵安全性测度

（记为 Ｃ０（ＰＣ，ＰＳ）），文献［６］中的散度距离安全性测度
（记为 Ｃ１（ＭＣ，ＭＳ）及文献［７］中取２阶 Ｍａｒｋｏｖ模型时
的安全性测度（记为 Ｃ２（ＭＣ，ＭＳ）），来度量 ＬＳＢＭ（Ｌｅａｓｔ
ＳｉｇｎｉｆｉｃａｎｔＢｉｔｓＭａｔｃｈｉｎｇ，ＬＳＢＭ）隐写［１３］在不同嵌入率下
安全性．通过比较不同安全性测度对载体数据统计分
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布的改变反映灵敏度来说明本文提出的安全性测度比

确定模式下的安全性测度具有更强的安全性度量能

力．实验当中，Ｄｎ（ＭＣ，ＭＳ）及 ＤＷｎ（ＭＣ，ＭＳ）采用升半

正态型隶属度函数μ（ｘ）＝１－ｅ
－ｋｘ２（ｘ＞０），其中 ｋ＝

２５生成载体数据及载密数据的模糊经验矩阵，其满足
随着经验矩阵中元素取值增大，对应隶属度值增大的

性质．由文献［７，１４］可知，对图像按 Ｈｉｌｂｅｒｔ扫描所得的
Ｍａｒｋｏｖ链包含的像素相关性远多于按行（列）和按 ｚｉｇ
ｚａｇ扫描方式，因此，实验中采用 Ｈｉｌｂｅｒｔ扫描图像得到
对应的Ｍａｒｋｏｖ链模型．随机选择 ＮＲＣＳ图像库［１５］中５００
幅图像，裁剪为５１２×５１２，并转化为灰度图像，采用 ＬＳ
ＢＭ对图像进行隐写，嵌入率从 ００５ｂｐｐ（ｂｉｔｓｐｅｒｐｉｘｅｌ，
ｂｐｐ）增至１ｂｐｐ，每次递增００５ｂｐｐ得到载密图像．

图１为不同安全性测度在同一嵌入率下的均值随
嵌入率增加的变化曲线图，其中取值为各测度均值的

对数．其中图１（ａ）为图像独立同分布模型下的安全性
测度 Ｃ０（ＰＣ，ＰＳ），Ｄ０（ＭＣ，ＭＳ）和 ＤＷ０（ＭＣ，ＭＳ）针对
ＬＳＢＭ在不同嵌入率下的针对５００幅图的均值变化曲线
图．图 １（ｂ）为 １阶 Ｍａｒｋｏｖ链模型下的安全性测度
Ｃ１（ＭＣ，ＭＳ），Ｄ１（ＭＣ，ＭＳ），及 ＤＷ１（ＭＣ，ＭＳ）针对
ＬＳＢＭ在不同嵌入率下的针对５００幅图的均值变化曲线
图．图 １（ｃ）为 ２阶 Ｍａｒｋｏｖ链模型下的安全性测度
Ｃ２（ＭＣ，ＭＳ），Ｄ２（ＭＣ，ＭＳ）和 ＤＷ２（ＭＣ，ＭＳ）针对 ＬＳ
ＢＭ在不同嵌入率下的针对 ５００幅图的均值变化曲线
图．由图１可知，每条曲线都满足随着嵌入率增加，安全
性测度取值增大，安全性下降的规律．同时图１显示在
同种图像像素分布模型下，加权模糊相对熵安全性的

均值曲线斜率最大，对载体数据统计分布变化反映最

灵敏，其次是模糊相对熵安全性的均值曲线．

表１ 不同安全性测度对不同隐写算法在不同嵌入率下的安全性度量均值

嵌入率

安全性 不同模型不同阶数的安全性测度

独立同分布模型 一阶Ｍａｒｋｏｖ链模型 二阶Ｍａｒｋｏｖ链模型
Ｃ０ Ｄ０ ＤＷ０ Ｃ１ Ｄ１ ＤＷ１ Ｃ２ Ｄ２ ＤＷ２

Ｆ３

０．２ －５．８２２ －５．６８９ －３．７３４ －４．２４６ －４．０８５ －３．０４３ －３．８７３ －３．７４６ －２．５５８
０．４ －５．１５６ －５．０７２ －３．２５８ －３．７７２ －３．６７５ －２．５８７ －３．４３４ －３．３７４ －２．１２７
０．６ －４．６９１ －４．３８３ －２．８６３ －３．４４６ －３．３２９ －２．３７８ －３．２１７ －３．１２８ －１．９８３
０．８ －４．４５７ －４．２８１ －２．６３４ －３．２８６ －３．１８４ －２．１２５ －３．１０５ －２．９８９ －１．７３８
１．０ －４．２６９ －４．１３７ －２．４３７ －３．０１９ －２．９８３ －１．９６２ －２．８９９ －２．７３６ －１．５８２

Ｆ４

０．２ －６．２１７ －６．０２３ －４．７８５ －５．９４３ －５．６１２ －４．３８９ －５．５６２ －５．３７３ －３．８９３
０．４ －５．３６９ －５．２１７ －４．３７６ －５．２１２ －５．１７４ －４．１７１ －５．１１９ －５．０７９ －３．４９２
０．６ －４．９７８ －４．８６３ －４．１７３ －４．７４３ －４．７３１ －４．００４ －４．７６５ －４．６９９ －３．２４７
０．８ －４．７３５ －４．６６１ －３．８６２ －４．５８７ －４．５１６ －３．７９１ －４．３７６ －４．４４２ －３．０２９
１．０ －４．５９１ －４．４３７ －３．６８５ －４．４７５ －４．３９２ －３．５７２ －４．２０７ －４．２８２ －２．８７３

Ｆ５

０．２ －６．５３２ －６．３４７ －４．９４２ －６．０１２ －５．９７３ －４．５２３ －５．７９４ －５．５３２ －３．９７５
０．４ －６．１７８ －６．０１３ －４．４８１ －５．７８２ －５．５６９ －４．３１２ －５．４３９ －５．３６１ －３．６２８
０．６ －５．９３２ －５．８９１ －４．２７６ －５．５７３ －５．３７８ －４．２１３ －５．２９１ －５．１１６ －３．４２９
０．８ －５．８４４ －５．６３２ －４．１８９ －５．３９１ －５．２３７ －４．０３８ －５．１５６ －５．００３ －３．３５６
１．０ －５．６８２ －５．５２８ －４．００７ －５．２８４ －５．１８７ －３．８９９ －４．８４３ －４．８９２ －３．２８４

为进一步验证模糊相对熵和加权模糊相对熵安全

性测度对不同隐写算法在不同图像库的安全性度量的

有效性．采用以上实验中的各种安全性测度来度量 Ｆ３，

Ｆ４，Ｆ５三种频率域隐写在不同嵌入率下的安全性，嵌入
率从０２ｂｐａｃ（ｂｉｔｓｐｅｒｎｏｎｚｅｒｏＡＣｃｏｅｆｆｉｃｉｅｎｔ）增至１ｂｐａｃ，
每次递增０２ｂｐａｃ．选择图像库ＢＯＷＳ２［１６］中３０００幅大小

为５１２×５１２的灰度图像
进行实验．

表 １为不同安全性
测度在不同嵌入率下对

３０００幅图像度量安全性
的均值，表中取值为各测

度均值的对数值．由表 １
可见，针对同一种算法，

在不同嵌入率，同模型下

的三种不同的安全性测

度的取值都是随着嵌入

率的增加而增大，即三种

安全性测度均能度量隐

写算法的安全性．对不同
的隐写算法，采用同一安

全性测度进行度量，可得
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出其安全度量取值按隐写 Ｆ３，Ｆ４，Ｆ５的顺序降低，说明
这三种隐写算法中的安全 Ｆ３安全性最低，Ｆ５安全性最
高，该结论与三种隐写安全性理论分析相符合．表１数
据还表明，针对表中任意一种隐写算法在同一嵌入率

下，均可得到加权模糊相对熵安全性测度的度量值大

于模糊相对熵安全性测度的取值；模糊相对熵安全性

测度的取值大于同模型下相对熵的安全性测度取值，

说明加权模糊相对熵安全性测度对隐写引起的载体数

据统计特征变化最灵敏．
以上实验结果表明，模糊相对熵和加权模糊相对

熵安全性测度对不同隐写算法在不同图像库的安全性

度量具有通用性．与同模型确定模式下的安全性测度
相比，本文提出的两种安全性测度具有更强的安全性

度量能力．此外，加权模糊相对熵安全性测度比模糊相
对熵安全性测度对隐写算法的安全性度量能力更强．

表２为针对图１中的不同安全性测度对 ＬＳＢＭ隐
写在嵌入率从 ０ｂｐｐ到 １ｂｐｐ之间变化时安全性测度变
化范围．由表２可得，对于三种不同阶的模糊相对熵和
加权模糊相对熵安全性测度，阶数越高，其安全性测度

变化总量越大，对隐写引起载体统计分布改变的反映

更为灵敏，则其度量隐写系统安全性能力越强．由此可
得，对于 Ｄｎ（ＭＣ，ＭＳ）和 ＤＷｎ（ＭＣ，ＭＳ），随着阶数 ｎ
增加，其对隐写引起的载体数据统计分布变化反映更

充分，对应的安全性测度度量能力更强．从理论分析原
因，是由于 ｎ越大，图像扫描序列的 ｎ阶Ｍａｒｋｏｖ链包含
的像素相关性越丰富，因此，其对应的安全性测度反映

的载体分布变化越多．
表２ 不同安全性测度在嵌入率从０到１之间的安全性变化范围

安全性测度
变化

范围
安全性测度

变化

范围
安全性测度

变化

范围

ＤＷ０（ＭＣ，ＭＳ）２．２２８１Ｄ０（ＭＣ，ＭＳ）０．０１１３ Ｃ０（ＰＣ，ＰＳ） ０．００１１
ＤＷ１（ＭＣ，ＭＳ）３．３５７８Ｄ１（ＭＣ，ＭＳ）０．０６５１Ｃ１（ＭＣ，ＭＳ）０．０１６７
ＤＷ２（ＭＣ，ＭＳ）５．０２９ Ｄ２（ＭＣ，ＭＳ）０．０７２５Ｃ２（ＭＣ，ＭＳ）０．０２５１

４２ 安全性测度指导设计隐写算法能力比较

本实验通过比较采用模糊相对熵安全性测度

Ｄｎ（ＭＣ，ＭＳ）与确定模式下隐写系统安全性测度，指导
设计的隐写算法的抵抗隐写分析能力，来说明本文提

出的安全性测度对隐写算法设计具有更好的指导作

用．为了在同样条件下进行比较，对同样图像统计分布
模型下安全性测度进行对比实验．分别采用 Ｄ０（ＭＣ，
ＭＳ）与文献［５］当假设图像独立同分布下安全性测度
Ｃ０（ＰＣ，ＰＳ）；Ｄ１（ＭＣ，ＭＳ）与文献［６］在 １阶 Ｍａｒｋｏｖ链
模型的散度距离安全性测度 Ｃ１（ＭＣ，ＭＳ）；Ｄ２（ＭＣ，
ＭＳ）与文献［７］中取 ２阶 Ｍａｒｋｏｖ链的散度距离安全性
测度 Ｃ２（ＭＣ，ＭＳ）来指导设计隐写算法．采用粒子群算
法优化ＬＳＢＭ隐写嵌入过程中需要修改的像素的加减１
序列，通过保持图像的统计特征来提高隐写算法的安

全性．在优化过程中，分别用以上六种安全性测度为优
化目标，目标函数取值越小，隐写图像的安全性越好，

得到以不同安全性测度为指导的改进 ＬＳＢＭ隐写算法．
例如以Ｄ０（ＭＣ，ＭＳ）为优化目标记为 ＰＳＯＬＳＢＤ０隐写，
以Ｃ０（ＰＣ，ＰＳ）作为优化目标记为 ＰＳＯＬＳＢＣ０隐写．采
用ＮＲＣＳ图像库中的１５４２幅图像，转为灰度图像，裁剪
为５１２×５１２，粒子数为３０，迭代次数为２０，用ＰＳＯＬＳＢＤ０
和ＰＳＯＬＳＢＣ０隐写算法在嵌入率为１ｂｐｐ下得到载密图
像．采用文献［１７］对以上二种隐写算法得到的载密图像
及原图提取特征进行隐写分析，该文献基于小波系数

提取了７８维特征进行盲隐写分析，用 Ｆｉｓｈｅｒ作为分类
器，其中４００幅图像作为训练集，其余的为测试集，得到
的ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃＣｕｒｖｅ，ＲＯＣ）曲线
图如图２（ａ）所示．由图２（ａ）可知，ＰＳＯＬＳＢＤ０隐写获得
比 ＰＳＯＬＳＢＣ０隐写算法更小的 ＡＵＣ（ＡｒｅａｕｎｄｅｒＲＯＣ
Ｃｕｒｖｅ，ＡＵＣ）值，因此 ＰＳＯＬＳＢＤ０隐写具有更强的抵抗隐
写分析能力．图２（ｂ）为以安全性测度 Ｄ１（ＭＣ，ＭＳ）和
Ｃ１（ＭＣ，ＭＳ）为优化目标得到的改进隐写算法分别记
为ＰＳＯＬＳＢＤ１和ＰＳＯ－ＬＳＢＣ１，按以上实验设计得到ＲＯＣ
曲线图．图 ２（ｃ）为以 Ｄ２（ＭＣ，ＭＳ）和 Ｃ２（ＭＣ，ＭＳ）为
优化目标得到的改进隐写算法，分别记为 ＰＳＯＬＳＢＤ２
和ＰＳＯＬＳＢＣ２，按以上实验设计得到 ＲＯＣ曲线图．由图
２（ｂ）（ｃ）可知，ＰＳＯＬＳＢＤ１和 ＰＳＯＬＳＢＤ２都取得了更低
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的ＡＵＣ值．此外，采用加权模糊相对熵进行同样的实验
设置，可得到类似的结果．由此可得，模糊相对熵和加
权模糊相对熵安全性测度与确定模式下的安全性测度

相比，指导设计高安全性的隐写算法能力更强．

５ 结论

根据隐写通信过程存在的各种不确定性因素，本

文将图像扫描序列建模为 ｎ阶Ｍａｒｋｏｖ链来描述像素相
关性，定义隐写系统中载体数据和载密数据集合的 ｎ
阶Ｍａｒｋｏｖ链模型的模糊经验矩阵并讨论其性质．提出
了隐写系统的模糊相对熵和加权模糊相对熵安全性测

度．证明了这两种安全性测度的可行性．通过对 ｎ阶
Ｍａｒｋｏｖ链模型阶数调节，可得到不同阶隐写系统模糊
相对熵和加权模糊相对熵安全性测度．当经验矩阵中
元素完全隶属于该矩阵集合时，模糊经验矩阵等价于

经验矩阵，则由模糊相对熵安全性测度可推导出各种

确定模式下的隐写系统安全性测度．实验表明，模糊相
对熵和加权模糊相对熵安全性测度均能有效地度量不

同隐写算法在不同图像库及在不同嵌入率下的安全

性．且随着阶数增加，其对应的 Ｍａｒｋｏｖ链模型包含图像
相关性信息也相应增加，对隐写引起的图像统计分布

改变反映更灵敏，相对应的安全性测度对隐写安全性

的度量能力增强．与同模型确定模式下的安全性测度
相比，本文提出的安全性测度具有更强的度量能力，其

中加权模糊相对熵安全性测度比模糊相对熵安全性测

度度量能力更强．此外，隐写算法设计实验也表明本文
提出的安全性测度对隐写算法设计具有更强的指导能

力．
ｎ阶马尔可夫链模型可较全面地描述数字图像相

关性信息，通过对 ｎ的选择可灵活地调节模型的计算
复杂度．因此，在实际应用中，通过分析隐写对其经验
矩阵分布的改变，设计以模糊相对熵安全性测度为指

导的隐写分析算法及高安全性的隐写算法均可作为下

一步研究方向．
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