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摘 要： 有学者提出了一种在压缩语音编码过程中进行ＱＩＭ（ＱｕａｎｔｉｚａｔｉｏｎＩｎｄｅｘＭｏｄｕｌａｔｉｏｎ）隐写的方法．该方法可
用于在Ｇ７２９Ａ压缩语音流中高隐蔽性地嵌入秘密信息，研究其隐写分析方法很有必要．本文首先分析了 ＱＩＭ隐写对
Ｇ７２９Ａ码流造成的显著性特征变化，发现该种隐写将使码流中 ＬＰＣ滤波器的量化索引（码字）发生转移，并导致码字
分布的不均衡性及相关性特性发生改变．本文设计了统计模型，实现了对码字分布特性的量化特征抽取；结合支持向
量机，本文构造了用于隐写检测的集成分类器系统．实验结果显示本文方法能够在低于３０ｍｓ的时间内，获得超过９８％
的检测准确率，实现了对ＱＩＭ隐写的快速有效检测．
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１ 引言

Ｇ７２９标准是 ＩＴＵ定义的 ＶｏＩＰ（ＶｏｉｃｅＯｖｅｒＩＰ）语音
编码标准，其简化版本 Ｇ７２９Ａ在 ＶｏＩＰ得到广泛应用．
这使 Ｇ７２９Ａ压缩语音流成为一种潜在的极具威胁的
信息隐藏载体，利用它进行隐蔽通信将对国家通信监管

形成巨大威胁，研究其隐写分析方法很有必要．
当前在压缩编码语音中进行信息隐藏的方法可大

致分为以下几类：其一是基于改写压缩语音流中的某些

信息域的方法［１］；其二是基于变换域的方法［２，３］；其三

是基于量化索引调制（ＱｕａｎｔｉｚａｔｉｏｎＩｎｄｅｘＭｏｄｕｌａｔｉｏｎ，ＱＩＭ）
的方法［４］．由于 ＱＩＭ隐写与语音编码过程中的矢量量

化步骤紧密结合，几乎不增加任何编码延迟（前两种方

法引入的延迟较大），因此非常适合用于在 ＶｏＩＰ应用中
建立隐蔽通信信道．据此，最近文献［５］针对低速率语音
编码提出了一种改进的 ＱＩＭ信息隐藏方法，它首先基
于互补邻居节点（ＣｏｍｐｌｅｍｅｎｔａｒｙＮｅｉｇｈｂｏｒＶｅｒｔｅｘ，ＣＮＶ）算
法对量化用的矢量码本进行优化划分，其后利用所得的

分组码本进行 ＱＩＭ隐写．该方法对压缩编码语音所引
入的附加失真非常小，导致对其进行隐写分析非常困

难，本文试图攻克这一难题．
当前ＱＩＭ信息隐藏方法的隐写分析已有一些研

究，但这些研究主要针对图像作为载体时的 ＱＩＭ隐写
展开［６～１０］．例如，文献［６］发现进行 ＱＩＭ信息隐藏会对
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载体图像的局部相关性引入相当强的扰动，通过引入

Ｇａｍｍａ分布对这种扰动进行建模结合预先确定的似然
率参数实现对ＱＩＭ隐写的检测．文献［７，８］的方法与此
类似，其差异主要在于衡量局部不规则性的模型不同．
文献［９］构造了图像块 ＤＣＴ系数直方图变化与机密信
息长度之间的估计公式，实现了对 ＱＩＭ隐写嵌入率的
估计；文献［１０］则给出了一种根据矢量空间中码字的出
现概率估计嵌入信息长度的方法．

显然，这些方法都利用了 ＱＩＭ嵌入所引起的某一
维度图像统计特征的显著变化进行隐写分析．因此，对
于语音编码中ＱＩＭ隐写的检测其难点也在于寻找并确
定ＱＩＭ隐写后所引起的显著性特征变化．

２ ＱＩＭ隐写引起的显著性特征变化分析

Ｇ７２９Ａ采用基于合成分析法的线性预测编码
（ＡｂＳＬＰＣ）方法．ＬＰＣ分析所获得的 ＬＰＣ合成滤波器如
式（１）所示：

Ｈ（ｚ）＝ １
Ａ（ｚ）＝

１

１－∑
ｐ

ｉ＝１
ａｉｚ－ｉ

（１）

其中 ａｉ为滤波器系数．由于语音信号仅具有短时平稳
特性，因此编码时要将语音分割为较小时长的帧

（Ｇ７２９Ａ设定帧长为１０ｍｓ），对每一帧分别进行 ＬＰＣ分
析．

Ｇ７２９Ａ编码时首先对每帧求解最优的ＬＰＣ预测系
数，并将其转换为 ＬＳＦ（线谱频率）系数，然后使用 ３个
分裂矢量（ｆ１，ｆ２，ｆ３）对 ＬＳＦ系数进行矢量量化．每个 ｆｉ
（ｉ＝１，２，３）有一个对应的码书 Ｌｉ（ｉ＝１，２，３）其码字空
间为｛ｖ１ｉ，ｖ２ｉ，…，ｖ｜Ｌｉ｜ｉ ｝，其中 ｖｋｉ表示码书Ｌｉ的第ｋ个码
字，｜Ｌｉ｜为 Ｌｉ中码字数量．量化时为每个分裂矢量 ｆｉ从
码书Ｌｉ中选择一个最优码字，以使量化后的 ＬＳＦ系数
失真最小．码书 Ｌ１、Ｌ２、Ｌ３分别包含１２８、３２、３２个码字．

ＱＩＭ隐写在 ｆｉ挑选最优码字时进行．以码书 Ｌ１为
例，文献［５］进行ＱＩＭ隐写时首先使用ＣＮＶ算法将码书
Ｌ１均分为 Ｌ１１和 Ｌ１２两部分，满足：

Ｌ１１∩Ｌ１２＝ 且 Ｌ１１∪Ｌ１２＝Ｌ１ （２）
Ｌ１１和 Ｌ１２分别代表比特“０”和“１”；当嵌入０时仅在分组
码书 Ｌ１１中选取最佳量化值，嵌入１时则仅在分组码书
Ｌ１２中选取最佳量化值．接收方根据所接收的量化结果
中的索引值是属于 Ｌ１１还是 Ｌ１２来恢复机密信息比特．

显然，ＱＩＭ隐写将使 ｆｉ的量化索引（码字）发生变
化：正常量化时为码书中的第 ｉ个码字进行隐写后可能
转移为第 ｊ个码字．这种变化将可能使码流中的３个量
化索引序列（ＱｕａｎｔｉｚａｔｉｏｎＩｎｄｅｘＳｅｑｕｅｎｃｅ，ＱＩＳ）中码字的
分布特性发生改变．显然，如能有效量化该种改变，则
可据此进行隐写分析．

３ 码字分布特性的量化统计模型

ＱＩＭ隐写将可能导致码字的出现频率及码字出现
的相关性发生改变．本文称上述特性为码字分布的不
均衡性及相关性特性．下面，给出上述两类特性的量化
特征提取方法，并通过对大量样本的统计证明 ＱＩＭ隐
写将导致这两类特性发生显著性改变．

将码流中某个分裂矢量对应的量化索引序列简记

为 Ｓ＝ｃ１…ｃｊ…ｃＮ，其中 ｃｊ（ｊ∈［１，Ｎ］）表示按时序排在
第 ｊ个位置的码字，Ｌ为码书包含有限个码字，ｃｊ所能
取的值设为ｖｉ（ｖｉ∈Ｌ）．Ｓ中码字分布的不均衡性特性
用式（３）所示的码字分布不均衡性特征向量进行量化
表示：

Ｈ＝（ｈ１，ｈ２，…，ｈｎ） （３）
其中 ｎ＝｜Ｌ｜为码书 Ｌ所包含的码字数量，ｈｉ（ｉ∈［１，
ｎ］）表示 Ｓ中码字取值为ｖｉ的概率，定义为：

ｈｉ＝∑
Ｎ

ｊ＝１
Ｐｒｉ／ｊ·Ｐｒｊ＝

１
Ｎ∑

Ｎ

ｊ＝１
Ｐｒｉ／ｊ （４）

其中，Ｐｒｊ表示从Ｓ中选择第ｊ个位置码字的概率，Ｐｒｉ／ｊ
代表ｃｊ取值为ｖｉ的条件概率，其定义为：

Ｐｒｉ／ｊ＝
１， ｉｆ ｓｊ＝ｖｉ
０，{ ｅｌｓｅ

（５）

为了量化分析码字分布之间的相关性，本文将 Ｓ＝
ｃ１…ｃｊ…ｃＮ视为一个随机序列，其中 ｃｊ（ｊ∈［１，Ｎ］）表示
码字随机变量在第 ｊ个时刻的状态．为便于计算，假设
每个码字的出现仅与其前一个码字有关，据此可用一

阶马尔科夫链对 Ｓ进行建模，以此可用状态转移概率
对码字出现的相关性进行量化表示．各状态（码字）间
的转移概率可用式（６）计算：

Ｐｒα／β＝Ｐｒ（ｃｊ＋１＝α／ｃｊ＝β），α，β∈Ｌ （６）
直接计算式（６）的条件概率较为困难，故将其转化为联
合概率进行计算，如式（７）所示：

Ｐｒα／β＝
Ｐｒ（ｃｊ＋１＝α，ｃｊ＝β）
Ｐｒ（ｃｊ＝β）

，α，β∈Ｌ （７）

使用式（７），对于码字序列 Ｓ，可获得一个｜Ｌ｜２维的状
态转移矩阵 Ａｉｊ，其中元素 ｅｉｊ表示Ｌ中第ｉ个码字转移到
第 ｊ个码字的概率．显然，该特征量化了相邻码字出现
的相关性，但其维度太高难以实用．为此，采用选维技
术对 Ａｉｊ进行降维处理，对每个当前状态仅统计它具有
最大转移概率的下一状态对应的转移概率，降维后将

获得用于衡量码字相关性的码字分布相关性特征向

量，定义如下：

Ｔ＝（ｐ１，ｐ２，…，ｐｎ），ｎ＝｜Ｌ｜ （８）
其中，ｐｉ表示Ｌ中第ｉ个码字与其最可能伴随状态之间
转移概率，定义如下：
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ｐｉ＝ｍａｘ｛ｅｉ１，ｅｉ２，…，ｅｉ｜Ｌ｜，｝ （９）
为了证明ＱＩＭ隐写将导致码字分布特性发生显著

性改变．本文定义了向量变化率（ＶｅｃｔｏｒＶａｒｉａｔｉｏｎＲａｔｅ，
ＶＶＲ）：设对向量 Ｖ进行某种操作将使Ｖ中某些维的取
值发生改变，并得到新向量 Ｖ，ＶＶＲ定义为 Ｖ中取值
发生变化的子向量的比例，表示如下：

ＶＶＲ＝∑
Ｎ

ｉ＝１
τｉ∑

Ｎ

ｉ＝１
μｉ （１０）

其中 Ｎ为向量Ｖ的维数，μｉ和τｉ定义如下：

μｉ＝
１ 如 ａｉ≠０
０{ 其他

，τｉ＝
１ 如 ａｉ≠０且 ａｉ≠ｂｉ
０{ 其他

（１１）
其中 ａｉ和ｂｉ分别为Ｖ和Ｖ中第 ｉ维子向量的取值．设
未隐写时抽取的码字分布不均衡性特征向量为 Ｈ，隐
写后为 Ｈ，则据式（１０）可计算 ＱＩＭ隐写对 Ｈ的扰动
情况．用同样的方法可计算 ＱＩＭ隐写对码字分布相关
性特性向量 Ｔ的扰动情况．为便于统计 Ｈ和Ｔ的扰动
幅度，将ＶＶＲ的值域分为１０个区间：ｄｉ＝［ｉ×０１，（ｉ＋
１）×０１］，其中 ｉ取值为０至９．本文对２６７４个不同发
音人语音片段计算了隐写前后向量 Ｈ和Ｔ向量的ＶＶＲ
值，并统计了所得ＶＶＲ值属于区间 ｄｉ的语音文件数量
占所有文件的比例，结果如图１所示．

从图１可以看出３个码字序列的 Ｈ向量变化率值
都超过０７，这意味着 Ｈ中超过 ７０％的子向量在隐写
前后的取值发生了改变．对于 Ｔ向量该值为 ６０％．显
然，隐写确实导致了码字分布特性发生显著性变化．这
对隐写检测非常有利．

４ 基于分类器集成的隐写检测过程

本文隐写分析的目标是判定码字序列 Ｓ是否存在
ＱＩＭ隐写，其判别结果只有“是”（本文称为 ｓｔｅｇｏ类别）
和“否”（本文称为ｃｏｖｅｒ类别）两类．因此，隐写检测过程
实质上是分类过程．本文对于未知类别样本的类别判
定过程如图２所示．

包含两个主要步骤：其一是提取码字序列 Ｓ的特
征向量，其二是利用所获得特征向量基于分类器进行

类别检测．分类器一般采用有监督学习的方法获得即
通过使用某些已标注类别的样本进行训练获得分类

器，本文采用支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）
作为分类器．

上一节中我们介绍了提取码字分布的不均衡性及

相关性特征向量 Ｈ和Ｔ的方法，Ｈ和Ｔ必须进行融合
才能得到完整的表征码字分布特性的特征向量．但是，
由于 Ｈ和Ｔ分属不同维度，对其进行融合很容易造成
相互干扰．为此，本文对码字序列提取了３类特征向量，
分别是单一维度特征 Ｈ＝（ｈ１，ｈ２，…，ｈｎ）和 Ｔ＝（ｐ１，
ｐ２，…，ｐｎ）以及融合特征 Ｍ＝（ｈ１，ｐ１，ｈ２，ｐ２，…，ｈｎ，
ｐｎ），首先使用这三类特征分别进行类别检测，然后再
对检测结果进行综合．如图２所示．最终的检测结果为：

Ｙ＝ｓｇｎ（ｙ１＋ｙ２＋ｙ３） （１２）
其中 Ｙ及ｙｉ（ｉ＝１，２，３）的取值均为正１或负１，为正１
时表示样本存在ＱＩＭ隐写，否则为负１．Ｇ７２９Ａ压缩码
流中包含３个码字子序列，只要任意一个子序列的分类
结果 Ｙ＝１则可判定码流中存在ＱＩＭ隐写．

５ 实验及讨论

为了证明本文方法具有较好的普适性，在多个语

音样本数据集上进行了实验．数据集首先根据发音人
类别的不同，分为以下四类，分别是中文男声（简记为

ＣＭ）、中文女声（ＣＷ）、英文男声（ＥＭ）以及英文女声
（ＥＷ），这四类数据集均包含多个发音人对应的语音片
段，数量分别为５００、５３２、８１８和８２４．将这四类数据集进
行混合将得到第五个数据集（Ｈｙｂｉｒｄ）．数据集中语音样
本时长均为１０ｓ，以 ＰＣＭ格式存储．对每个数据集中的
语音片段进行压缩编码获得 ｃｏｖｅｒ类别和 ｓｔｅｇｏ类别的
压缩语音流样本．在每个数据集中，取 ７５％的 ｃｏｖｅｒ类
别压缩码流及其对应的 ｓｔｅｇｏ类别压缩码流组成训练
集，剩余的２５％组成测试集．

本文使用检测准确率 Ｃ对隐写检测的有效性进行
衡量，定义如下：

Ｃ＝（Ｅ＋Ｑ）／（Ｅ＋Ｑ） （１３）
其中 Ｅ和Ｑ是预测集中的 ｃｏｖｅｒ类别和 ｓｔｅｇｏ类别的压
缩码流样本个数，Ｅ和 Ｑ则是被集成分类器准确判
定类别的ｃｏｖｅｒ类别和 ｓｔｅｇｏ类别的个数．本文将分析不
同码流时长时的检测算法性能，由于样本数据集中每
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个语音片段的时长为 １０ｓ，编码后将包含 １０００个
Ｇ７２９Ａ帧，因此当对时长为 ｔ（０＜ｔ＜１０）ｓ的压缩码流
进行分析时，截取前 ｔ／００１个帧组成的码流进行隐写
分析．

对３个码字序列 Ｓ１、Ｓ２和 Ｓ３的实验结果如表１所
示．由表１可知在码流长度大于３２ｓ时，对于五个数据
集３个码字序列的检测准确率均超过９８％．从实验还
可以看出本文方法在 Ｇ７２９Ａ码流长度较小时对码字
序列 Ｓ１的检测性能略低于码字序列 Ｓ２和 Ｓ３．其原因
主要是码字序列 Ｓ１的码书空间较大为１２８而 Ｓ２和 Ｓ３

仅为３２，这导致码流时长较小时无法充分凸显码字分
布的统计特性；在码流长度逐步增大后这种性能差异

逐步减少．
为了分析本文检测算法的效率，本文统计了时长

为３２ｓ时五个数据集的测试集进行隐写检测的平均耗
时情况，如图３所示．从图中可以看出对单一样本的检
测耗时低于３０ｍｓ（测试用机器处理器主频为２２７ＧＨｚ）．
因此本文约可在 ３０ｍｓ时间内判定码流中是存在 ＱＩＭ
隐写，基本实现了接近实时的快速隐写检测，这对 ＶｏＩＰ
实时流的ＱＩＭ隐写检测是非常有利的．

表１ 隐写检测结果

时长

（ｓ）

ＣＭ数据集 ＣＷ数据集 ＥＭ数据集 ＥＷ数据集 Ｈｙｂｒｉｄ数据集

ＱＩＳＳ１ ＱＩＳＳ２ ＱＩＳＳ３ ＱＩＳＳ１ ＱＩＳＳ２ ＱＩＳＳ３ ＱＩＳＳ１ ＱＩＳＳ２ ＱＩＳＳ３ ＱＩＳＳ１ ＱＩＳＳ２ ＱＩＳＳ３ ＱＩＳＳ１ ＱＩＳＳ２ ＱＩＳＳ３

０．１０ ６９．８５％ ９０．６２％ ７９．９４％ ７６．１３％ ９２．２０％ ８１．４９％ ７５．５２％ ８９．７３％ ８６．４３％ ７７．４２％ ９２．９１％ ８５．８８％ ７１．２５％ ９３．４６％ ８６．６９％

０．２０ ７７．７６％ ９６．３１％ ９１．６２％ ８１．９２％ ９６．３３％ ９０．１３％ ７７．８６％ ９６．３９％ ９１．７５％ ８２．２６％ ９７．３７％ ９１．６３％ ７８．６６％ ９７．６６％ ９２．８８％

０．４０ ７８．７６％ ９８．３０％ ９７．５１％ ８７．８２％ ９８．８７％ ９７．３７％ ７９．５０％ ９８．５３％ ９７．６２％ ８６．８８％ ９８．９０％ ９７．８６％ ８５．７８％ ９８．６０％ ９７．６６％

０．８０ ９１．６８％ ９９．６０％ ９９．８０％ ９５．１３％ ９９．５３％ ９９．８１％ ９６．４２％ ９９．６９％ ９９．２２％ ９０．５２％ ９９．６３％ ９９．８２％ ９３．２３％ ９９．７８％ ９９．８９％

１．６０ ９９．６０％ １００％ １００％ ９８．６８％ １００％ ９９．９１％ ９８．４３％ １００％ １００％ ９６．７８％ １００％ １００％ ９８．４３％ ９９．９８％ １００％

３．２０ １００％ １００％ １００％ １００％ １００％ １００％ ９８．７１％ １００％ １００％ ９９．９２％ １００％ １００％ ９９．７６％ １００％ １００％

４．８０ １００％ １００％ １００％ １００％ １００％ １００％ ９９．９６％ １００％ １００％ １００％ １００％ １００％ ９９．８５％ １００％ １００％

６．４０ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ ９９．９４％ １００％ １００％

８．００ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％ １００％

６ 总结

本文对 Ｇ７２９Ａ编码过程中的 ＱＩＭ隐写的检测算
法进行了研究．本文发现 ＱＩＭ隐写将导致码字分布的
不均衡性及相关性统计特性发生改变，并据此构造了

隐写检测算法．最后，通过对大量语音样本的实验，证
实了本文方法的有效性．
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