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摘 要： 移动自组网依靠多点协作完成路由任务，可信的路由协议需要节点之间建立一定的信任关系，但大多

数信任路由模型只追求路由的信任性而忽略了健壮性．本文基于 ＡＮＴＨＯＣＮＥＴ算法，设计了兼顾信任性和健壮性的
ＴｒＡＮＴＨＯＣＮＥＴ算法．引入模糊Ｐｅｔｒｉ网的形式化推理算法处理节点之间的不确定关系，并利用位置信息对信息素实时
更新以提高路由健壮性．实验结果表明 ＴｒＡＮＴＨＯＣＮＥＴ较 ＡＮＴＨＯＣＮＥＴ、ＡＯＤＶ和 ＴＡＯＤＶ均表现出较强的抵抗恶意节
点攻击的能力，在路由性能方面也验证了本算法的有效性．
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１ 引言

ＡＮＴＨＯＣＮＥＴ［１］是一种依据蚂蚁觅食活动、以 ＡＣＯ
（ＡｎｔＣｏｌｏｎｙＯｐｔｉｍｉｚａｔｉｏｎ）算法为基础和面向移动自组网
的路由算法．它较目前常用的 ＡＯＤＶ（ＡｄｈｏｃＯｎＤｅｍａｎｄ
ＤｉｓｔａｎｃｅＶｅｃｔｏｒ）协议具有更低的端到端延迟．移动自组
网拓扑变化频繁，即使信息素高的路径也可能随时断开

而无法继续连通．另外，移动自组网中经常存在自私和
恶意节点发起如丢包、欺骗和共谋等攻击等行为，ＡＮ
ＴＨＯＣＮＥＴ算法对这样的恶意节点无能为力．

Ｐｅｔｒｉ网［２］技术能够很好地描述并发行为，可方便地
与其他技术和理论融合，是研究离散事件动态系统的一

种有力工具．模糊 Ｐｅｔｒｉ网［３，４］（ＦｕｚｚｙＰｅｔｒｉＮｅｔ，ＦＰＮ）比普

通Ｐｅｔｒｉ网具有更强的表示能力．为了简化模糊 Ｐｅｔｒｉ网
模型，文献［５］提出了一种形式化推理算法，将模糊 Ｐｅｔｒｉ
网与矩阵运算相结合，简化了模糊推理过程．ＭＡＮＥＴ的
移动特性产生大量的不确定信息，模糊 Ｐｅｔｒｉ网能对不
确定信息进行很好地处理且计算精度高．本文将采用形
式化推理算法来评估网络中节点之间的推荐信任值．

２ 信任路由模型及协议

ＭＡＮＥＴ中数据包的传递依靠节点间合作完成，因
此设计信任评估机制对提高网络性能具有重要意义．一
般的信任评估过程由信息收集、信息分析和动作执行组

成．目前的信任模型根据其实现方法可以分为［６］：基于
信息理论、基于社会网络和群体理论、基于图论和基于
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博弈理论．文献［７］提出的基于信息理论的信任机制采
用请求应答机制获得节点间的信任评价，导致一些额

外的开销，也缺乏安全性．文献［８］提出的信任机制基
于社会网络和群体理论将网络分成一跳且不相连的

簇，通过轮换最信任的簇首选择信任路由，但当恶意节

点增多的时候，将导致信任度高的节点无法参与路由．
基于图论的信任模型依赖于对图的实时分析，计算复

杂度高，不适于实时性要求高的移动自组网，例如文献

［９］提出的基于图论的信任模型仅完成了对信任路由
的选取，并没有很好地分离恶意节点．文献［１０］属于基
于博弈理论一类的，该模型的选择策略需要一个中心

负责评估，这就产生两个问题：由谁执行评估和多长时

间能选出一个可接受的策略集．文献［１１］基于 ＡＯＤＶ协
议增加了攻击检测功能，同时在节点之间建立了信誉

机制，但该算法仅考虑了节点评价的主观因素，忽略了

节点移动等客观因素．ＡｎｔＴｒｕｓｔ［１２］算法基于多 Ａｇｅｎｔ系
统对ＡＣＯ算法增加了信任机制，实现三方面信任信息
源（有过交互的邻居节点、没有过交互的邻居节点和外

部节点）的采集需要在每个节点上安装监听蚂蚁，产生

过多的额外开销，而且该算法待定参数较多，增加了算

法的复杂性．
本文针对移动节点信任关系的不确定性，利用模

糊Ｐｅｔｒｉ网的形式化推理算法，借助节点间的通信次数
以及路径上的信息素完成节点间间接信任值的计算，

降低了计算复杂度；通过监听转发结果奖惩节点，有效

地隔离恶意节点，完成信任网络的构建；同时在更新信

息素时通过将预测的节点的移动趋势转化成信息素的

变化量，提高了目标路由的健壮性．

３ ＴｒＡＮＴＨＯＣＮＥＴ
基于 ＡＮＴＨＯＣＮＥＴ算法的路由建立和路由扩展过

程且引入信任概念，改变了信息素的更新机制以及数

据包转发规则，设计了兼顾路由信任性和健壮性的

ＴｒＡＮＴＨＯＣＮＥＴ（ＴｒｕｓｔｅｄＡＮＴＨＯＣＮＥＴ）算法．利用直接信
任值表征节点之间过去的交互结果，模糊 Ｐｅｔｒｉ网估算
节点之间的间接信任值，依据节点的位置信息、移动方

向和运动速度更新信息素，改变原算法中信息素的取

值范围，从大于１变为［０－１］，在转发数据包决策下一
跳时考虑节点间的信任值和路径上的信息素，算法中

包含：反应式前向蚂蚁、反应式后向蚂蚁、主动式前向

蚂蚁、主动式后向蚂蚁、修复前向蚂蚁和修复后向蚂

蚁，各有分工．综合每种蚂蚁获得的信息完成对最优路
径的寻找．

源节点 ｓ向目的节点 ｄ发送数据包的执行过程如
下：

（１）节点 ｓ查看自己的路由表是否有到达目的节点

ｄ的路由，若有则利用路由表中的路由传递数据包，否
则将数据包存在缓存区，启动路由建立过程，建立可用

路由，同时启动路由扩展过程；

（２）路由网建立之后，节点 ｓ从路由表中获取可到
达目的节点ｄ的下一跳节点集合Ｔ；

（３）利用模糊 Ｐｅｔｒｉ网形式化推理算法估算 ｓ与Ｔ
中每个节点之间的间接信任值，与 ｓ和Ｔ中每个节点之
间的直接信任值取平均值，同时综合信息素的值，选出

最优的下一跳节点 ｉ；
（４）节点 ｓ向节点ｉ发送数据包，同时监听节点 ｉ

的行为和更新节点ｓ和节点ｉ之间的信任值，根据 ｉ的
行为给出更新节点ｓ和节点ｉ之间的直接信任值；

（５）节点 ｉ转步骤 １继续转发数据包，直至到达目
的节点 ｄ．

下面逐一介绍每一步的主要环节．
３．１ 路由建立与路由扩展

３．１．１ 反应式路由建立

反应式路由建立过程由反应式前向蚂蚁和反应式

后向蚂蚁两种控制包完成．其目的是快速寻找可用于
数据包传输的路由．

当源节点 ｓ向目的节点ｄ发送数据包且在路由表
中没有到达ｄ的可用路由或者中间节点ｓ转发到达目
的节点ｄ的数据包没有可用的下一跳时，ｓ启动反应式
路由建立过程，如图 １所示，坐标单位为 ｃｍ．①节点 ｓ
生成一只反应式前向蚂蚁，广播给邻居节点，反应式前

向蚂蚁中包含源节点的 ＩＤ号及其位置信息、目的节点
的ＩＤ号以及一条该蚂蚁从源节点 ｓ到达目的节点ｄ经
历的节点链表；②邻居节点收到反应式前向蚂蚁时，如
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果自己有到达目的节点 ｄ的路由时则按照此路由转发
该蚂蚁，否则继续广播该蚂蚁．反应式前向蚂蚁每到达
一个节点存储当前节点的位置信息（ｘ，ｙ）以用于信息
素的更新；③当节点收到重复的前向蚂蚁时，则直接丢

弃；④当反应式前向蚂蚁到达目的节点 ｄ时，被转变成
反应式后向蚂蚁，添加变量 ｔｏｔａｌｐｈｅｒｏｍｏｎｅ存储反应式
后向蚂蚁沿途释放的信息素总量，携带反应式前向蚂

蚁所携带的信息；⑤反应式后向蚂蚁不被广播，它将沿

着前向蚂蚁访问过的路径原路返回源节点 ｓ，每经过一
个节点 ｉ，更新 ｉ到目的节点ｄ的平均跳数，在路径（ｉ，
ｋ）上释放信息素，节点 ｋ为后向蚂蚁经历的上一跳节
点；⑥直至回到源节点 ｓ，该蚂蚁被丢弃．随后，源节点 ｓ
向目的节点 ｄ发送数据包．至此反应式路由建立过程
结束．

当中间节点 ｉ发现到达目的节点ｄ有多条可用路
由时，按照概率 Ｐｄｉｋ从备选的节点中选择最优的下一跳
节点ｋ传递反应式前向蚂蚁，备选的下一跳节点与节点
ｉ之间的信任值要大于一个阈值δ：

Ｐｄｉｋ＝
（τ
ｄ
ｉｋ）β

∑
ｊ∈Ｎ

ｄ
ｓ

（τ
ｄ
ｉｊ）β

（１）

其中，τ
ｄ
ｉｋ表示当前节点ｉ经节点ｋ到目的节点ｄ的路径

（ｉ，ｋ）上的常规信息素值，同一条路径到达不同目的节
点的信息素值也不尽相同．Ｎｄｓ为节点ｉ邻居中可到达
目的节点ｄ的节点集合；β≥１，为控制蚂蚁寻路行为的
参数．

反应式后向蚂蚁每到一个节点更新路由表中的路

由信息，跳数的更新方式如下：

ｈｄｉｋ＝αｈｄｉｋ＋（１－α）ｈ （２）
其中，ｈｄｉｋ为节点ｉ经节点ｋ到达目的节点ｄ的平均跳数
历史记录；ｈ表示当前节点ｉ经节点ｋ到达目的节点ｄ
的跳数；α∈［０，１］表示对新信息的采纳程度．

当前节点 ｉ经节点ｋ到达目的节点ｄ的路径（ｉ，ｋ）
的信息素按式（３）更新：

ψ
ｄ
ｉｋ＝αψ

ｄ
ｉｋ＋（１－α）Δψ

ｄ
ｉｋ （３）

其中，ψ
ｄ
ｉｋ表示当前节点ｉ经节点ｋ到目的节点ｄ的路径

（ｉ，ｋ）上的信息素值，常规信息素和虚拟信息素的更新
均利用此式，Δψ

ｄ
ｉｋ表示信息素的变化量．

３．１．２ 信息素变化量的计算方法

蚁群算法通过更新路径上的信息素体现网络中路

径的好坏，因此要实时更新信息素，以保证路径上信息

的新鲜性．本算法预测节点的运动趋势，将运动距离和
移动方向转化成信息素的变化量．算法中每个节点存
有信息素表，记录着常规信息素和虚拟信息素，所有类

型的后向蚂蚁负责常规信息素的更新，稍后会介绍虚

拟信息素的更新方式．信息素的取值范围为［０，１］（信息

素初始化为０）．反应式后向蚂蚁更新信息素时，从后向
蚂蚁的访问节点链中获取前向蚂蚁存储的当前节点 ｉ
和上一跳节点ｋ的位置信息（ｘｉ１，ｙｉ１）和（ｘｋ１，ｙｋ１），表示
为向量 ｒ＝（ｘｋ１－ｘｉ１，ｙｋ１－ｙｉ１）Ｔ，从后向蚂蚁携带信息
中获取这两个节点当前的位置信息（ｘｉ２，ｙｉ２）和（ｘｋ２，
ｙｋ２），表示为向量 ｔ＝（ｘｋ２－ｘｉ２，ｙｋ２－ｙｉ２）Ｔ，利用式（４）求
得两个向量之间夹角的余弦：

ｃｏｓθ＝
ｒ·ｔ

｜ｒ｜×｜ｔ｜ （４）

其中，·表示两个向量的内积，｜ｒ｜和｜ｔ｜分别表示向量 ｒ
和ｔ的模，信息素的变化量为：

Δτ
ｄ
ｋｉ＝
（１＋ｃｏｓθ）×Δｄ

２ｌ ，ｃｏｓθ∈［－１，１］ （５）

其中，ｌ表示当前节点ｉ到目的节点ｄ的跳数，ｃｏｓθ的取

值范围为［－１，１］，（１＋ｃｏｓθ）２ 将取值范围约束到［０，１］，

当 ｃｏｓθ取１时，说明两节点运动相对静止，该式取值为
１；当ｃｏｓθ取值为０时，说明运动变化为９０度，此时该式
取值为０５；当 ｃｏｓθ取 －１时，此时节点运动到与原来
相反的方向，该式取值为０．Δｄ为记录的节点ｉ和节点
ｋ之间的距离与当前这两个节点之间的距离之比，当

Δｄ≥１时说明节点之间的距离变小，此时算法中按Δｄ
＝１处理；Δｄ＜１时，预测两个节点可能向相反的方向
运动，蚂蚁释放的信息素的量要按比例相应地减少，用

两节点之间的距离变化和运动角度变化来衡量节点间

的相对运动，减小估计误差．ｌ作为分母使得当前节点
距离目的节点越近，在该路径上留下的信息素越多．

当后向蚂蚁到达源节点时改变更新信息素的策略

为：

Δτ
ｄ
ｋｉ＝
ｔｏｔａｌｐｈｅｒｏｍｏｎｅ

ｌ （６）

Ｔｏｔａｌｐｈｅｒｏｍｏｎｅ为后向蚂蚁在经过的路径上释放信息素
的总量，使用源节点经该下一跳到达目的节点 ｄ的路
径上的信息素平均量衡量该条路径的优劣．
３．１．３ 主动式路由扩展

该过程与原ＡＮＴＨＯＣＮＥＴ的主动式路由扩展相同，
分为两部分：信息素扩散和路由扩展．信息素扩散过程
利用Ｈｅｌｌｏ机制将可用的信息素在整个网络中传播，路
由扩展过程历经会话的开始至结束，该过程搜寻从源

节点到目的节点之间更多可用路由．
３．２ 数据包传递

经过路由建立和扩展过程，每个节点建立起各自

的路由表，源节点开始向目的节点传递数据包，同时每

个节点还维护一个信任表，表中包含对其他节点的直

接信任值，由于路由是单向的，因此该信任值不具有对

称性，直接信任值的获取通过监听节点的转发行为进
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行更新，取值范围为［０，１］．初始化时任意节点之间的信
任度为０５，代表陌生关系，超过０５时表示信任，低于
０５表示不信任．源节点 ｓ向目的节点 ｄ发送数据包
时，转发路径上的每个中间节点根据信息素和信任值

进行实时的路由选择．
３．２．１ 数据包转发规则

节点 ｓ选择下一跳发包，利用节点 ｓ与可到达目的
节点 ｄ的邻居节点ｉ之间的信任值与信息素计算将数
据包转发给节点ｉ的概率ｐｄｓｉ：

Ｐｄｓｉ＝
（τ
ｄ
ｓｉ）β１（Ｔ′ｓｉ）β２

∑
ｊ∈Ｎ

ｄ
ｓ

（τ
ｄ
ｓｊ）β１（Ｔ′ｓｊ）β２

（７）

其中，Ｔ′ｓｉ为节点ｓ与节点ｉ之间直接信任值和间接信任
值的平均值，间接信任值的计算将在下一节介绍．

节点 ｓ将数据包转发给下一跳节点ｉ的同时启动
定时器，在有限时间内监听下一跳节点 ｉ是否转发了节
点 ｓ发给它的数据包，若成功转发则增加节点 ｓ与节点
ｉ之间的直接信任值作为奖赏，否则相应地减少信任值
作为惩罚，奖惩方式［１３］如式（８）所示．

Ｔｓｉ（ｔ）＝
Ｔｓｉ（ｔ－１）－Ｔｓｉ（ｔ－１）·ｅ

η（ｓ，ｉ）
η（ｓ，ｉ）－１， ｄｅｃ

Ｔｓｉ（ｔ－１）＋（１－Ｔｓｉ（ｔ－１））·ｅ
η（ｓ，ｉ）－１
η（ｓ，ｉ），

{
ｉｎｃ
（８）

其中，Ｔｓｉ为节点ｓ和节点ｉ之间的直接信任值，η（ｉ，ｊ）
为两节点速度相似比．如果节点 ｉ不成功转发数据包的
次数比成功转发数据包的次数大于阈值，则直接将相

应的直接信任值设置为０．不成功传递可能是由于链路
断裂，也可能是因为恶意节点的存在，通过若干次实验

证明设置阈值为２能更好地识别恶意节点．如此直到将
数据包传递到目的节点 ｄ．
３．２．２ 模糊Ｐｅｔｒｉ网

由于移动自组网的拓扑变化频繁，节点间的信任

关系无法长久维持，具有不确定性，模糊 Ｐｅｔｒｉ网很适合
处理不确定关系，因此 ＴｒＡＮＴＨＯＣＮＥＴ算法利用模糊
Ｐｅｔｒｉ网模拟节点间信任关系的演化．节点间信任关系
包括直接信任和间接信任，如果节点间有过会话历史，

彼此将对对方的行为做出评价，否则借助其他节点的

推荐，实现对陌生节点行为的评价．
依据文献［５］定义 ＴｒＡＮＴＨＯＣＮＥＴ算法中 ＦＰＮ的六

元组表示形式为

（Ｐ，Ｔ，Ｉ，Ｏ，τ（ｔ），Ｓ０（Ｐ））
其中：Ｐ＝｛ｐ１，ｐ２，…，ｐｎ｝为命题的有限集合，命题表示
节点之间的信任关系；Ｔ＝｛ｔ１，ｔ２，…，ｔｎ｝为推荐规则的
有限集合，规则由命题组成；Ｉ是定义在Ｐ映射到Ｔ上

的模糊关系，表示命题到推荐规则的对应关系和连接

的权系数，满足０＜Ｉ（ｐｉ，ｔｊ）≤１；Ｏ是定义在Ｔ映射到Ｐ
上的模糊关系，表示推荐规则到命题的连接情况和每

个输出连接的可信度，满足０＜Ｏ（ｔｉ，ｐｊ）≤１；τ（ｔ）是定
义在推荐规则集合 Ｔ上取值范围为［０，１］的实数函数，
表示规则的触发阈值；Ｓ０（Ｐ）是定义在命题集合上取值
范围为［０，１］的实数函数，表示命题在推理开始时的初
始标记状态，即已知命题的可信度，未知命题的可信度

为０．
根据对ＴｒＡＮＴＨＯＣＮＥＴ算法中 ＦＰＮ的定义，结合模

糊Ｐｅｔｒｉ网矩阵推理形式，通过实例 １描述具体的形式
化推理过程：

实例１ 假设有两条推荐规则并且由这两条规则

得到推荐规则３（下面提到的１，２，３，４为节点号）：
规则１：由 Ｕ１和 Ｕ２→ Ｕ５
规则２：由 Ｕ３和 Ｕ４→ Ｕ６
规则３：由 Ｕ５和 Ｕ６→ Ｕ７
Ｐ＝｛Ｕ１，Ｕ２，Ｕ３，Ｕ４，Ｕ５，Ｕ６，Ｕ７｝，Ｔ＝｛规则１，规

则２，规则３｝．
命题 Ｕ１表示节点１信任节点２且通信次数为４，

初始信任值为 ０６，信息素为 ０５；命题 Ｕ２表示节点 ２
信任节点３且通信次数为６，初始信任值为０４，信息素
为０３；命题 Ｕ５表示节点１接受节点２的推荐，初始信
任值为０；命题 Ｕ３表示节点１信任节点４且通信次数
为１，初始信任值为０８，信息素为０４；命题 Ｕ４表示节
点４信任节点３且通信次数为９，初始信任值为０５，信
息素为０２；命题 Ｕ６表示节点１接受节点４的推荐，初
始信任值为０；命题 Ｕ７表示节点１信任节点３，初始信
任值为０．

φｉｊ为通信次数比，如有φ１１＝４／（４＋６）＝０４，φ１２＝
０６，φ２３＝０１，φ２４＝０９φ３５＝（４＋６）／（４＋６＋１＋９）＝
０５，φ３６＝０５．Φｉｊ的值为节点间信息素的乘积．Φ５１＝
０５０３＝０１５，Φ６２＝００８，Φ７３＝０１５００８＝００１２，
Ｓ０＝［０６，０４，０８，０５，０，０，０］，τ＝［０２，０２，０２］．因
此可得到输入矩阵和输出矩阵为：

Δ＝

０４ ０ ０
０６ ０ ０
０ ０．１ ０
０ ０．９ ０
０ ０ ０．５
０ ０ ０．５



















０ ０ ０

，Γ＝

０ ０ ０
０ ０ ０
０ ０ ０
０ ０ ０
０．１５ ０ ０
０ ０．０８ ０
０ ０ ０．



















０１２

（１）利用 Ｅ＝ΔＴ·Ｓ０计算推荐规则左部的可信度，
得 Ｅ＝［０４８，０５３，０］；
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（２）将矩阵 Ｅ中Ｅｉ小于变迁阀值的项赋值为０，Ｅ
＝［０４８，０５３，０］；
（３）利用 Ｓ′＝Γ·Ｈ计算推荐规则右部的可信度，

Ｓ′＝［０，０，０，０，００７２，００４２４，０］Ｔ；
（４）利用 Ｓ＝Ｓ０Ｓ′计算当前可得到的所有命题的

可信度，得到 Ｓ＝［０６，０４，０８，０５，００７２，００４２４，０］Ｔ；
（５）利用 Ｓ代替Ｓ０，反复执行（１）～（４）步，直到 Ｓ

不再发生变化．可得最终的推理结果为：Ｓ＝［０６，０４，
０８，０５，００７２，００４２４，０００３］Ｔ．

即节点１对节点 ２的信任度为０００３，这个信任程
度是非常低的，原因是路径上的信息素比较少，当节点

之间的信任度比较低时，也会出现类似的结果，即对推

荐信息并不信任．在 ＴｒＡＮＴＨＯＣＮＥＴ算法运行之初，节
点间的交互贫乏时就会出现上述情形，这是合理的．网
络中有可能存在恶意节点，因此在选择信任路径时设

定阈值进行约束．

４ 模拟实验

实验环境为网络仿真工具Ｑｕａｌｎｅｔ５０．场景大小为
２４００ｍ×８００ｍ．节点在实验区域内被随机放置，采用
ＲＷＰ（ＲａｎｄｏｍＷａｙｐｏｉｎｔ）移动模型，停留时间为３０ｓ．随机
选取源节点和目的节点．共产生２０对 ＣＢＲ（ＣｏｎｓｔａｎｔｓＢｉｔ
Ｒａｔｅ）数据传输，数据传输将在０～１００ｓ内随机选择一个
时间启动，模拟时间为５００ｓ，每个实验的采样间隔均为
１０ｓ．由于如何确定最优组合参数使蚁群算法求解性能
最佳一直是一个极其复杂的优化问题，大多情况依据

经验而定［１４］，因此本文通过多次实验，发现将参数β，

β１和β２取值为３，因子α取值 ０７时算法的收敛性和
性能最好．在实验图中，Ｒ表示节点的通信半径，Ｎ表
示网络中节点的总量，ＭａｘＳｐｅｅｄ表示节点运动的最大
速度，ＭｉｎＳｐｅｅｄ表示节点运动的最小速度．吞吐量定义
为在单位时间内到达目的节点的字节数．丢包率为运
行时间内网络中丢弃的数据包总量与所有节点生成的

数据包总量之比．抖动为相邻数据包的延迟差与相邻
数据包的序号差之比．平均延迟为所有数据包到达目
的节点的时刻与源节点发包时刻之差的平均值．

图 ２给出当恶意节点不存在时，ＡＮＴＨＯＣＮＥＴ，
ＴｒＡＮＴＨＯＣＮＥＴ，ＡＯＤＶ和 ＴＡＯＤＶ四个算法的性能比较．
ＴＡＯＤＶ［１５］在ＡＯＤＶ算法中添加信任机制，仅通过节点
的过往行为，建立节点之间的信任关系．从图中可以看
出，ＴｒＡＮＴＨＯＣＮＥＴ算法的吞吐量和延迟略差于 ＡＮ
ＴＨＯＣＮＥＴ算法，由于 ＴｒＡＮＴＨＯＣＮＥＴ中节点选择下一跳
时，会考虑两者之间的信任值，如果邻居节点的信任值

小于阈值，则该节点将不作为备选的下一跳，因此减少

了下一跳的选择，或者导致没有下一跳，致使网络的性

能降低．ＡＯＤＶ和ＴＡＯＤＶ协议在本实验中设定的场景
下，吞吐量和丢包率要优于ＡＮＴＨＯＣＮＥＴ，但延时和抖动
要比ＡＮＴＨＯＣＮＥＴ差，因为统计数据包的发包时间和收
包时间时，被丢弃包的收包时间被记为 －１，发包时间
必定小于收包时间，在计算延时和抖动时，被丢弃包不

被计算在内．ＴＡＯＤＶ要略优于 ＡＯＤＶ，因为 ＴＡＯＤＶ协
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议中根据节点的行为考虑了节点之间的信任关系，较

ＡＯＤＶ稳定，可以看出当网络中没有恶意节点时，相差
不是很明显．

图３给出了 ＡＮＴＨＯＣＮＥＴ和 ＴｒＡＮＴＨＯＣＮＥＴ在没有
恶意节点情况下的蚂蚁数量统计．从图中可以看出由
于ＴｒＡＮＴＨＯＣＮＥＴ算法中选择下一跳节点依赖节点间

的信任值，导致某些时候找不到下一跳，再次启动路由

发现过程，而路由建立过程采用广播反应式前向蚂蚁

的方式，会造成网络中反应式蚂蚁的增多．
下面对网络中存在２０％恶意节点时的四种算法进

行性能比较．恶意节点表现为直接丢弃收到的数据包
但可以正常接收和转发蚂蚁和控制包，结果如图 ４所
示，当网络中存在２０％恶意节点时，ＡＯＤＶ协议在处理
恶意节点时较 ＡＮＴＨＯＣＮＥＴ表现出较差的吞吐量和较
高的丢包率，这是由于 ＡＮＴＨＯＣＮＥＴ中蚂蚁释放的信息
素一定程度上起到抵制恶意节点的作用．ＴｒＡＮＴＨＯＣ
ＮＥＴ的各项性能指标均优于 ＡＮＴＨＯＣＮＥＴ，且 ＴＡＯＤＶ
协议的各项指标介于两者之间，由于链路存在不稳定

性，而 ＴＡＯＤＶ仅根据节点的过往行为更新节点之间的
信任关系，以及路径的信任值，ＴｒＡＮＴＨＯＣＮＥＴ协议中利
用模糊Ｐｅｔｒｉ网实现节点之间间接信任的评估，增加了
建立链路的可信性，ＴＡＯＤＶ则缺失这一点，但较优于
ＡＯＤＶ和ＡＮＴＨＯＣＮＥＴ，说明 ＴｒＡＮＴＨＯＣＮＥＴ能有效地遏
制恶意节点的存在，选择信任且健壮的路径转发数据

包．图 ４（ｃ）中 ＡＮＴＨＯＣＮＥＴ和 ＴｒＡＮＴＨＯＣＮＥＴ算法的曲
线都出现了不同程度的抖动，并且前者要比后者大，是

因为蚁群算法一般可分为两个时期：搜索期和稳定期，

搜索期为路由建立过程，会表现出不稳定性，说明

ＴｒＡＮＴＨＯＣＮＥＴ中添加的信任机制在抵抗恶意节点具有
较好的鲁棒性．如图５所示，由于恶意节点的存在，为了
抵抗网络中恶意节点的行为，导致频繁的启动路由建

立过程，增
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加了网络中的蚂蚁数量，但对比图３和图５可以发现恶
意节点加入并没有导致蚂蚁数量的显著增加，体现本

算法具有稳定性．

图６给出了不同恶意节点比例对ＴｒＡＮＴＨＯＣＮＥＴ的
影响．从图４（ａ）中可以看出恶意节点比例增大曲线波

动较大，说明网络的稳定性变差，按平均值计算，恶意

节点越多，吞吐量越小．另外，随着恶意节点的增多，丢
包率越大．抖动和平均时延随着恶意节点的增多呈现
减小的趋势，因为恶意节点表现为直接丢弃收到的包，

在计算抖动和时延时不将其计算在内．图７中显示随着
恶意节点的增多网络中蚂蚁的数目反而减少，这是因

为实验中随机选取源节点和目的节点，网络中恶意节

点增多，有些恶意节点被选为源节点，数据包从应用层

传递到路由层就被本节点丢弃，网络中的数据包减少，

路由建立的过程启动次数减少，生成的蚂蚁数量因此

而降低．

５ 结束语

近年来，如何提高 Ａｄｈｏｃ网络路由的安全性成为
了研究热点，本文通过对路由层的协议添加信任，利用

获取的节点位置信息，预测节点的相对运动路线，以保

证路由的安全性．仿真结果表明本文提出的 ＴｒＡＮ
ＴＨＯＣＮＥＴ算法能够有效地抵制恶意节点的存在，构建
具有健壮性和信任性的路由，提高网络性能，验证了使

用模糊Ｐｅｔｒｉ网描述无线网络中的不确定关系的可行性
与精确性．但是算法中为了构建健壮且信任的路由，增
大了额外的开销———蚂蚁数量增多，需要针对此问题

并结合实际的应用场景和环境进一步完善 ＴｒＡＮＴＨＯＣ
ＮＥＴ算法．

５２３第 ２ 期 刘衍珩：ＴｒＡＮＴＨＯＣＮＥＴ：信任性蚁群自组织路由算法
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