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摘 要： 网络入侵检测中，攻击的形式越来越多样化和复杂化，网络多步攻击成为当前攻击的主要形式．智能规
划最早用于人工智能领域，将一个领域内的知识形成规划推理时的规划域，将待求解的问题对应于规划问题．将智能
规划应用于多步攻击领域，用以对多步攻击进行识别，并以此为基础，提出一种基于知识表示的多步攻击规划问题描

述模型，用以提供解决复杂网络攻击数据的形式化描述问题的一种探索．实验中规划问题采用 ＰＤＤＬ语言进行描述，
对所提模型进行可用性验证．
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１ 引言

根据 ＣＮＣＥＲＴ／ＣＣ２０１０年互联网安全报告［１］，网络
安全事件的分类统计中，几乎所有的攻击都属于多步骤

攻击．针对大型企业和政府部门的协作式、多阶段的网
络入侵事件越来越多，造成的很大的社会负面影响．

入侵检测是目前应对网络环境中各种攻击的关键

技术之一．Ａｎｄｅｒｓｏｎ将入侵定义为［２］：在没有授权的情
况下，尝试访问信息、篡改信息、使系统不可靠或不可

用．目前入侵检测系统针对复杂入侵行为的分析效果不

佳，主要原因有两个方面，其一是入侵检测系统的警报

信息量大并且孤立，难以进行有效的关联，其二是现有

的多步攻击分析方法并不完善，而对于警报关联等多步

攻击分析方法的研究和改进，是目前的研究热点．这使
得入侵检测系统的检测率、误报率和漏报率并不理想．
本文的研究出发点是通过智能规划来提升复杂入侵行

为的分析效果．智能规划在问题的描述和问题的求解两
方面有了新的突破［３］，成为人工智能研究者普遍关心的

一个重要领域．
本文工作以提升复杂网络攻击的识别效果为研究
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目标，主要进行智能规划问题描述方面的工作．将智能
规划的相关方法应用于攻击信息分析，首先需要解决

入侵检测领域下规划域和规划问题描述模型的构建问

题．针对入侵检测效果不佳的两个主要原因，我们的工
作一方面通过形式化表示以达到消除信息孤立的目

的，另一方面希望采用动态规划方法进行复杂网络攻

击行为的分析．本文提出了一种基于知识表示的多步
攻击规划问题描述模型，并通过实验验证描述方法的

可行性．为下一步结合小组在规划域的形式化描述研
究工作，实现应用规划方法分析复杂网络入侵，奠定基

础．

２ 知识表示、智能规划和多步攻击

２１ 知识表示

知识表示是人工智能领域的核心研究内容之一，

目前并没有统一的标准定义．ＲＤａｖｉｓ等从知识表示解
决的问题和涉及领域的角度给出了分析：知识表示是

对事物或智能行为本身的描述，使得事物或事件能够

通过理论分析而不是实践，来确定发展的方向或者轨

迹，是智能推理、高效计算的一部分，它也是人类表达

的一种，例如，人类语言就是一种对世界的知识表

示［４］．
王珏等将智能规划领域的知识表示研究分为知识

表示方法的研究和表示观的研究两个层次．表示方法，
即如何对知识进行表示，这些方法是研究者对智能行

为的抽象模型．表示观是指对“什么是表示”这一类基
本问题的回答．对于这个问题的不同理解，形成了不同
的“表示观”流派，例如，认识论表示观，本体论表示观，

知识工程表示观等［５］．
知识表示需要满足充分的表达、有效的推理、方便

的维护、易于理解等特性，基于这些特性的要求，传统

知识表示方法主要有以下５种［６］：
（１）一阶谓词逻辑表示法．一阶谓词逻辑与人类自

然语言比较接近，具有简单、自然、精确、灵活、容易实

现等特点，一般形式为 Ｐ（ｘ１，ｘ２，…，ｘｎ）其中 Ｐ是谓词，
ｘ是常量、变量或者函数．这种谓词方法适用于表示事
物的规则．局限在于难以表达不确定性、启发性知识，
会出现状态爆炸，推理过程效率低．

（２）产生式表示法．基本形式为 ｉｆ（前提 １）＆（前提
２）＆．．．ｔｈｅｎ（结论１）＆（结论２）…．如果前提被满足，则
可以推出结论或者执行所规定的动作．这种表达方法
的优点依然是自然，灵活，清楚，模块性好，通用性强．
缺点是难以表达具有结构性特征的知识，并且求解过

程效率不高，容易造成组合爆炸．
（３）框架表示法．用以描述对象属性的一种数据结

构，框架是知识表示的基本单元．通过属性之间建立联

系，构成框架网络．善于表达结构性知识，继承性良好，
缺点是对于过程性知识的表示有难度．

（４）脚本表示法．用于对某些专门知识的表达，结
构类似于框架，用于描述固定的事件序列．

（５）语义网络表示法．用带有标识的有向图表示各
种事物的语义关联和属性，灵活自然、易于实现，但是

可能存在二义性．
近年来，知识表示的方法有了新的发展，在传统表

示方法的基础上，提出了混合知识表示方法，例如，将

谓词逻辑、产生式规则和过程式的融合．随着面向对象
技术发展而出现的面向对象知识表示方法，随着模糊

理论的发展产生的模糊技术的知识表示方法等．这些
研究使得知识表示对事物的描述能力越来越精确，并

且适应于不同的应用领域．Ｈｏｒｎｓｂｙ等提出了一种基于
知识表示的模型，能够根据所识别对象的变化进行描

述．对实体识别的关键是对概念变化的追踪，文中提出
的办法能够最小化识别模型需要的特征属性［７］．基于
地球与环境术语的语义网络（ＳＷＥＥＴ），是地学系统科学
研究中非常重要的工具，已经开发形成了一个完整的

地球和环境的本体系统，并用ＯＷＬ完整表达．ＲａｓｋｉｎＲＧ
等在文章中描述了地球科学系统和相应概念的知识空

间，同时开发了一个搜索工具，用以发现可替换的搜索

术语，并且扩展了搜索引擎的术语范围［８］．在安全领
域，诸葛建伟等针对网络攻防中攻击规划识别问题的

特性，采用经典规划识别的方法对目标规划图进行进

一步的扩充，形成了扩展目标规划图模型，并进一步提

出了基于扩展目标规划图的攻击规划识别算法，从大

量底层入侵报警信息中正确识别背后蕴藏的攻击者意

图及规划［９］．
在诸如医疗、科学和工程等领域，由于持续的发

展，其中的知识往往是动态变化的．因此，设计基于知
识的系统，能够适应知识的动态变化具有重要的使用

意义．ＬｉＸ等提出了一种用于专家系统的模糊 Ｐｅｔｒｉ网
模型 ＡＦＰＮ．这种模型不仅包含模糊 Ｐｅｔｒｉ网的特征，还
包括神经网络的学习能力．经过训练之后，ＡＦＰＮ模型
能够应用于动态的知识表示和推理［１０］．
２２ 智能规划

智能规划（ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅＰｌａｎｎｉｎｇ）是人工智能
研究中的一个重要领域，同时也是一门涵盖知识表示、

自动推理、非单调逻辑、人机交互和认知科学等方面的

多领域交叉性学科［１１］．智能规划的研究最早起源于自
动推理与知识表示，在２０世纪９０年代以前，一直采用
逻辑演绎的方法予以求解，主要侧重于经典逻辑下的

各种推理技术的利用．１９９６年，Ｂｌｕｍ等人设计的基于规
划图的Ｇｒａｐｈｐｌａｎ规划系统很好的解决了知识表示过程
中的指数级空间爆炸问题，使得智能规划领域逐步得
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到相关研究者的重视［１２］．
智能规划通常研究的是一类领域问题，需要领域

专家将一个领域内的常识以及本质的知识形成规划推

理时的知识库—规划域，而需要向规划推理方法提供

的另一个输入就是在对应知识库上进行求解的规划问

题．由于受到规划域的限制，对应的规划问题通常是几
类对应的领域问题．规划系统把规划方法集成在其中，
规划域给出领域问题的可用的资源和资源约束，并通

过可以采取的动作进行推理，求解出问题的规划路径，

它通常是以动作序列的形式表现的．
近年来，智能规划的应用领域更加广泛．Ｍａｒｃｈｅｔｔａ

ＭＧ等提出了一种基于智能规划的混合程序和知识表
示，其中探讨了对制造业中经典的特征解释和特征表

示问题［１３］．ｖｏｎＭａｙｒｈａｕｓｅｒＡ等将智能规划应用于黑盒
测试中的测试目标生成，应用于待测试系统的 ＵＭＬ类
图中．将生成的规划域和规划问题作为规划器的输入，
从而产生出相应的测试样本［１４］．蒋志华等提出了一种
基于智能规划的ＰａｒｌａｙＸ电信业务设计方法 ＡＰＢＰＴＳＤ，
用标准后处理动作处理容错，用等待事件动作处理异

步响应，用本地动作处理变化推理［１５］．智能规划在安全
领域的应用目前并不多见，典型的研究有王桢珍等为

了评估网络信息系统的安全风险，提出了基于智能规

划的信息安全风险过程建模方法，最后通过规划渗透

图表现系统安全风险过程［１６］．
智能规划领域常用的描述语言有 Ｓｔｒｉｐｓ［１７］、ＡＤＬ和

ＰＤＤＬ．由于智能规划大赛的出现，ＰＤＤＬ语言虽然出现
较晚，却是为 ＩＰＣ专门设计的比赛使用语言，这也是为
了便于智能规划的领域知识的统一表示，同时也可以

将不同的规划器的解决问题的能力进行统一的比较

了．ＰＤＤＬ语言随着 ＩＰＣ的不间断举行，语言本身历届都
会被进一步改进，使得 ＰＤＤＬ的描述能力已经超出了规
划所能处理的范围［１８］．
２．３ 多步攻击

多步攻击是单步攻击按照一定逻辑关系的排列，

在特定的时间和空间条件下，形成一个攻击序列，从而

实现对目标主机的攻击过程．典型的多步攻击通常具
有以下特点：攻击方式多样性，例如使用缓冲区溢出漏

洞、利用数据库注入或者利用主机某些服务的漏洞来

完成攻击；攻击过程多步骤，例如攻击者会先搜寻一个

网络中开启的主机的信息，然后根据这些信息确定准

备攻击的多个主机，再通过一些工具确定这些目标主

机的漏洞和脆弱性，之后再根据不同的主机弱点执行

攻击行为；攻击步骤顺序性，一个攻击步骤的完成就意

味着下一个攻击步骤的开始，这些攻击步骤对应着不

同的攻击行为，存在着一定的先后时序关系．
警报关联是目前多步攻击领域研究的主要问题，

用来解决多步攻击警报数据繁多并且孤立的问题．目
前，国内外对于警报信息的研究是以警报关联的方法

或算法为主，对于警报数据规则化描述的研究较少．典
型的警报关联方法主要包括基于属性相似度的警报关

联，基于已知场景的警报关联，基于因果关系的警报关

联，基于关联规则的警报关联，基于统计分析的警报关

联等［１９］．穆成坡等提出了一种基于模糊综合评判的方
法来处理入侵检测系统的报警信息、关联报警事件，通

过确信度来对报警信息进行过滤，力求降低误报率和

重复报警［２０］．法国 ＦｒａｎｃｅＴｅｌｅｃｏｍ公司的 ＢｅｎｊａｍｉｎＭｏｒｉｎ
等对 ＩＤＳ警报关联进行研究，提出了一种形式化的数据
模型Ｍ２Ｄ２，其中包含四种信息类型：与监控信息系统
的特征相关的信息，监控系统脆弱性的信息，与监控系

统使用的安全工具相关的信息，以及观察事件的信息．
用Ｍ２Ｄ２对警报数据进行规范化描述，可以进行进一步
的警报关联［２１］．

目前的警报关联系统大都是基于规则库的，依赖

于专家知识，容易出错．还有基于统计的模型，这些模
型往往难以发现安全事件之间的因果关系．Ａｌｓｅｒｈａｎｉ
Ｆａｅｉｚ等提出了一种警报关联的框架，用以解决上述的
问题，将一种改进的因果关系模型和统计模型结合，用

以提高检测率，降低误报率，基于知识表示的模型用以

提供可管理的和有意思的图．通过 ＤＡＲＰＡ２０００测试证
明了所提方法的有效性［２２］．ＳｔｒａｙｅｒＷＴ等在ＳＰＩＥ的基础
上将其扩展，提出了一种多步攻击回溯的知识框架

ＳＴＡＲＬＩＴＥ，将单一的网络包回溯和多步攻击过程检测
结合，并建立原型，用以解决传统的 ＩＰ包难以解决多步
攻击回溯的问题［２３］．

虽然网络以及主机的安全防护能力在不断的提

升，但是攻击者的攻击手段也在不断演进，更加的难以

防范和追查．一种典型的多步攻击识别模型如图 １所
示［２４］．

图１中，专家通过观察分析原始数据形成经验的积
累，同时存储具有研究价值的数据，最终以专家经验和

领域数据形成识别攻击的知识库．在后续的攻击识别
中，原始数据作为输入传递给核心部分—推理引擎，推

理引擎使用内置的推理计算算法比结合知识库，从原

始数据中得出识别攻击的结果．
智能活动就是获取知识和运用知识的过程，按照

上面的分类标准，将智能规划应用于多步攻击数据的
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描述领域，是知识表示领域中的一种产生式表示法．根
据智能规划的定义，对于完整的多步攻击的描述，分为

规划域和规划问题两部分．其中，规划域是用规则化的
描述语言描述的知识库，而规划问题是同样规则化描

述的待解决的问题．

３ 多步攻击规划问题描述模型

考虑多步攻击模型和智能规划领域的关联，提出

一种攻击识别和智能规划的关联模型，用以描述智能

规划领域和攻击识别领域的对应关系．后文中基于知
识表示的多步攻击规划问题描述模型，是这一模型中

的组成部分．攻击识别和智能规划的关联模型如图２所
示．

图２中，多步攻击识别需要具备的条件有知识库和
原始数据，原始数据对应于警报数据的集合，知识库即

是关联规则库，根据其中的关联规则，建立单条警报之

间的关系．其中，知识库对应智能规划中的规划域概
念，而原始数据对应的是规划问题．根据知识库建立规
划域，再将多步攻击警报描述为规划问题，从而实现多

步攻击警报关联．
规划问题的问题文件包含两部分：初始状态（ｉｎｉｔｉａｌ

ｓｔａｔｅ）和目标状态（ｇｏａｌｓｔａｔｅ）．规划器从初始状态出发，
利用相应的规划域中提供的知识和推理规则来进行计

算推理，找出能够到达目标状态的路径，从而得出相应

的规划解．因此，规划问题文件的生成就需要提供初始
和目标状态的描述，而这些信息就是根据提供的警报

数据而生成的．基于知识表示的多步攻击识别的安全
规划问题描述模型如图３所示．

３．１ 数据结构

规划问题的数据结构定义如下：

定义１ 将处理后的中间警报格式数据作为数据

源，那么这些数据包含的信息包含有如下属性：源 ＩＰ、
目的 ＩＰ、协议类型、端口信息、警报时间、警报安全类型

等等．
定义２ 如果用∑表示这些警报数据模型，∑是一

个八元组．
∑＝（ＩＳ，ＰＳ，ＩＤ，ＰＤ，Ｐ，Ｓ，Ｔ，Ｅ）；其中：
ＩＳ和 ＩＤ分别表示警报中包含的源 ＩＰ地址和目的

ＩＰ地址，这里指的都是 ＩＰｖ４地址．
ＰＳ和 ＰＤ，分别表示警报中包含的源端口和目的端

口，其取值范围都是０～６５５３５．
Ｐ表示协议类型
Ｓ表示警报的安全状态．
Ｔ表示警报的时间戳记录．
Ｅ表示其他扩展项．若∑的 Ｅ项没有具体内容，则

此∑项可以设置为ＮＵＬＬ，不予处理．
３２ 处理机制

规划问题的处理机制定义如下：

定义３ 对于一条警报数据可以将其根据定义 ２
中的模型∑＝（ＩＳ，ＰＳ，ＰＤ，ＩＤ，Ｓ，Ｔ，Ｅ）转换成智能规划的
表示形式．转化方法如下：

（１）若 Ｅ＝ＮＵＬＬ，（ＩＳ，ＰＳ，Ｔ）→Ｏｂｊｅｃｔ，（ＩＤ，ＰＤ，Ｔ）→
Ｏｂｊｅｃｔ，（ＩＳ，Ｐ，Ｓ）→（ＩｎｉｔｓａｎｄＧｏａｌｓ）Ｐｒｅｄｉｃａｔｅ，（ＩＤ，Ｐ，Ｓ）→
（ＩｎｉｔｓａｎｄＧｏａｌｓ）Ｐｒｅｄｉｃａｔｅ．

（２）如果 Ｅ≠ＮＵＬＬ，（ＩＳ，ＰＳ，Ｔ，Ｅ）→Ｏｂｊｅｃｔ，（ＩＤ，ＰＤ，
Ｔ，Ｅ）→Ｏｂｊｅｃｔ，（ＩＳ，Ｐ，Ｓ，Ｅ）→（ＩｎｉｔｓａｎｄＧｏａｌｓ）Ｐｒｅｄｉｃａｔｅ，
（ＩＤ，Ｐ，Ｓ，Ｅ）→（ＩｎｉｔｓａｎｄＧｏａｌｓ）Ｐｒｅｄｉｃａｔｅ．

定义４ 由定义３中得出Ｉｎｉｔｓ和Ｇｏａｌｓ，再引入作为
推理知识库的规划域的名称，形成一个完整的规划

Ｐｒｏｂｌｅｍ．
ＰＤＤＬ语言是一种以动作为中心的规划域描述语

言，更加接近自然语言，从整体上扩展了 Ｓｔｒｉｐｓ和 ＡＤＬ
表示范围，在智能规划领域得到了长足的发展，已成为

一种标准的规划描述语言，本文将使用 ＰＤＤＬ语言对规
划问题进行描述．

采用ＰＤＤＬ语言描述ＤＤｏｓ攻击的规划问题如下：
（ｄｅｆｉｎｅ（ｐｒｏｂｌｅｍＤＤｏｓａｔｔａｃｋ１）
（：ｄｏｍａｉｎＤＤｏｓａｔｔａｃｋ）
（：ｏｂｊｅｃｔｓＥｃｈｏＩＣＭＰＥｃｈｏａｚ＝ＨｏｓｔＡｓｓｅｔＧｏｏｄ
ｒｅｃｅｉｖｅｓｔａｔｕｓｓａｄｍｉｎｄｐｉｎｇＳｔａｔｕｓｓａｄｍｉｎｄＯｖｅｒ
ＦｌｏｗＳｔａｔｕｓＺＴｅｌｎｅｔＳｔａｔｕｓＳｔａｔｕｓ）

（：ｉｎｉｔ（ｓｅｎｄＴｏＩｃｍｐｅｃｈｏＥｃｈｏ）
（ｉｓｒｅｃｅｉｖｅｓａｔｕｓＧｏｏｄ））

（：ｇｏａｌ（ａｔｔａｃｋａｚ）））

４ 实验评估

本文对提出的模型进行可用性的评价，在一定的

实验环境下，提出的描述模型能够达到有效识别多步
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攻击的目的．
４．１ 实验环境

（１）系统平台：Ｌｉｎｕｘ（ｕｂｕｎｔｕ１０．０４）．
（２）数据集：这里的入侵检测数据采用 ＭＩＴ的

ＤＡＲＰＡ２０００数据集［２５］．
以ＤＡＲＰＡ２０００中的拒绝服务攻击为例，攻击过程

如图４所示．
（３）规划器：ＦＦｖ２．３版
ＦＦ规划器是ＦａｓｔＦｏｒｗａｒｄ的缩写，此规划器参与了

ＩＰＣ２０００，在 ＩＰＣ２０００的比赛上，表现突出，解决的问题
用时都比较少，而且求出的解是最优解或者接近于最

优解．而且参与了 ＩＰＣ２００２，并获得了最优表现奖．
（４）评价指标说明：传统入侵检测一般应用检测

率、误报率和漏报率作为评价指标，这里为了证明描述

的有效性，采用针对ＬＬＤＯＳ１０中五个攻击阶段的单个
步骤的识别情况作为评价分析的标准［２６］．
４．２ 结果分析

对于规划问题的验证，与规划域有必然的联系．规
划域（ＰｌａｎｎｉｎｇＤｏｍａｉｎ）在国内外的有关文献中并没有严
格的定义描述，它是智能规划中可用规划来解决的领

域问题的抽象描述，根据研究和实际问题的需要，提炼

出与问题解决有重大关系的要素，在此基础上结合实

际附加一些假定条件，从而形成的对一个领域内问题

的全局条件的描述．在这个描述体系中，只有与规划问
题相关的元素．在与本文工作关联的另一篇文献中，对
ＤＡＲＰＡ２０００多步攻击规划域进行了描述，本文实验中
采用上文中定义的规划问题．

图５中所描述的规划域是本文前期工作的一部分，
是采用 ＰＤＤＬ语言描述的多步攻击规划域．其中，ｄｅｆｉｎｅ
定义了描述域的名称，ｒｅｑｕｉｒｅｍｅｎｔ标签内定义了该描述
域能够解决问题的能力范围，ｔｙｐｅｓ定义了这个域内的
一些类型，ｃｏｎｓｔａｎｔｓ根据实际问题定义了不变量，ｐｒｅｄｉ
ｃａｔｅ标签内定义用于逻辑推理的逻辑谓词，ａｃｔｉｏｎ标签
内定义的是关于这类实际问题所应该具有的实际行

为．其中，ＩＰｓｃａｎ是攻击动作之一的 ＩＰ扫描，针对上文
中介绍的 ＤＤＯＳ攻击，其相应的攻击动作还有端口探
测，根权限获取，登陆安全攻击软件，以及发动攻击，这

些动作的定义方式与 ＩＰＳｃａｎ类似．采用 ＦＦ规划器生成
了规划结果，对上文中提到的ＤＤＯＳ攻击规划问题进行
实验，得出结论如图６．

对于 ＤＡＲＰＡ２０００中的 ＤＤＯＳ攻击，能够识别出结
果，如图７．
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输出结果为对ＤＡＲＰＡ２０００中ＬＬＤＯＳ的五步攻击过
程，给出了各个步骤的名称和状态，以及整个问题通过

搜索算法计算时所耗费的时间．图７给出的是对于攻击
类型的识别结果，可以看出此多步攻击由３条攻击路径
组成，最终的攻击目标只有一个就是主机１３１８４１３１．
对于其他机器的攻击，都是多步攻击的一部分，目标是

最终的主机．由于Ｍｓｔｒｅａｍ工具的主控制端只需要在一
个主机上安装就可以控制其他的服务器端，因此在

ＭＭ－Ｉｎｓｔａｌｌ列只有 １７２１６１１２１０安装了．上述实验结
果显示，本文提出的模型能够有效地描述多步攻击的

规划问题，具有较好的可用性．

５ 结束语

目前国内外现有的研究，在复杂网络入侵行为的

分析识别方面有了大量工作，主要通过警报的关联这

一角度进行．其中警报关联的前提是信息融合，而信息
融合的前提是警报信息的规范化和描述．警报信息的
规范化方面美国国防高级研究计划署（ＤＡＲＰＡ）和互联
网工程任务组（ＩＥＴＦ）等已经提出了相关的规范和标准；
在警报信息描述方面，主要研究对象是对警报数据进

行形式化表示．本文的研究针对的是多步入侵行为，通
过知识表示进行知识层面的警报关联分析，提出一种

基于知识表示的多步攻击规划问题描述模型，是将智

能规划应用于入侵检测多步攻击领域的有效尝试，通

过可行性验证证明了所提模型的可用性．下一阶段工
作中，我们计划将研究小组规划域和规划问题描述的

研究成果进行结合，以便于进一步开展基于动态规划

的复杂网络入侵分析和识别的研究工作．
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