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摘 要： 目前解决无线传感网节点安全的方式多种多样，无线传感器也将随着物联网的发展而呈现多样化．根
据物联网传感层的特点和其特有的安全问题，本文提出了一种基于能量监测的信任评估方法来解决无线传感网节点

的信任问题．该方法首先针对无线传感器能耗情况，创建了传感器能量监测机制；然后，根据监测能量机制中的监测信
息，通过互相关系数方法分析计算，得出传感器所处的几种信任度；最后，对传感器进行信任评估，并给出评估结果．仿
真对比结果表明，本文提出的方法具有较高的准确性．
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１ 引言

物联网传感层中无线传感器可以用于铁路、公路、

航道、隧道、气象监测、水电系统、管道、仓储及战场等当

中，实现物体与现存的互联网间的融合．在当前物联网
应用日益多样化，相应的安全策略需要有更好的统一解

决方案．无线传感器不仅面临外部的安全威胁，同时面
临着内部节点被俘获后产生的内部攻击．传统的密码安
全策略［１，２］主要用于抵抗节点面临的外部攻击，还有一

些节点安全认证方法［３～５］以及信任评估方案［１１，１２］用于

网络安全当中．但是这些方案的处理过程都建立在消耗
节点自身能量的基础上，对于野外作业的无线传感节

点，节点能量往往得不到及时补充，这很大程度上影响

到节点的工作寿命．

目前，针对节点能量及其监测的一些研究已被应用

于一些无线传感网来解决能量过度损耗的问题．Ｇｏｅｌ和
Ｉｍｉｅｌｉｎｓｋｉ［６］提出了无线传感节点能量监测的方法，用一
种基于监测的预测模块来解决能量效率监测．所提出的
该模块主要功能是通过监测无线网络中传感器节点的

能量情况，从而使得在节点具有相似任务的情况下，由

能量较高的节点来完成任务，这样避免了能量低的节点

因过早的能量耗尽而影响到整个无线传感网络的服务

时间．同样思路的有 Ｃｈａｎ等人［７］的能量图法．文献［８］
的作者对无线传感网中节点剩余能量的检测方法进行

了研究分析，给出了两种能量检测方法：一种方法是基

于软件，靠读取最大接收能量指示的值判断节点能量消

耗的情况；另一种方法是基于硬件，利用 ＡＤ采集本地
电源供电电压信息，判断节点电量消耗情况．２００９年，
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成小良等人［９］重点对无线传感网中的实时能耗进行了

研究，结合无线传感网应用实际，综合分析了通信活

动、计算活动及物理特性因素对节点能耗的影响，提出

一种基于无线通信和计算特征分析的节点能耗模型．
另外，研究者也提出了一些对传感器信任评估有

借鉴意义的研究方案．文献［１１］中基于实际证据进行分
析和扩展信任属性，通过进行分类，收集和演示建立信

任水平模型，并且最后生成的可信水平包括信誉值，瓶

颈分析和属性分析．Ｄｅｌａｅｔ等［１２］通过ＲＳＳ技术来分析节
点，并将节点的信任进行量化，从而区分出恶意节点和

正常节点．
然而，尽管上述研究［１～５，１１～１３］取得了较好的研究

成果，但是在抵御敌手的入侵攻击和控制攻击上还存

在一定的问题．当节点受到敌手攻击并被控制后，节点
所存储的秘密就会暴露，敌手掌握了节点密钥，对于一

些基于认证的安全方法并不能及时发现节点密钥的泄

露，这可能对整个传感网络的安全构成威胁．因此，本
文把对传感节点准确的安全性评估、优化节点安全评

估能耗以及非安全节点遭遇入侵估测作为目标，提出

一种基于能量监测的传感器信任评估方法．通过能量
监测机制获取节点能耗信息，与理论能耗情况进行互

相关系数方法计算，进而根据相关性来判断节点所处

的安全状态，对于非安全节点通过区间跃变方法估算

遭遇入侵时间．实验结果表明本文所提出的方法对节
点信任度评估具有很高的准确性，能准确判定受敌手

入侵攻击的内部非安全节点．

２ 背景知识

２．１ 节点能量监测方法

通常情况下，物联网无线传感层节点所采用的能

源大都是来自电池供电，所以对其能量量化的研究是

比较直观的．目前对节点能耗监测的方法主要有以下
两类［９］：（１）软件方法，利用节点运行时产生的与能耗相
关的特征信息计算剩余能量，估计精度相对较低，但不

会增加硬件成本；（２）硬件方法，基于电源电压、电流监
测的简单模型，节点上需增加检测电路．可对移动节点
进行能量监测，结果精确，但需要增加硬件开销．２１１
和２１２节主要介绍了基于软件方法和硬件方法能量
监测的工作原理．
２．１．１ 基于软件方法的能量监测

无线传感网中节点的消息信号都是通过节点内部

的射频芯片发送出去的，射频芯片是节点内部消耗电

量最大的器件，而射频芯片所发送的信号强度跟自身

的电量有着直接的关系．即使射频芯片保持一个恒定
的功率发送信号，当对射频芯片供电不足时，信号强度

也无法达到额定的参数值．其实，经过测定，发送信号

的强度是随着发送器件供电状态的变化而改变的，并

且呈一种不严格的线性变化．当通过探测信号强度的
变化即可以判断某个节点的能耗情况和剩余电量．这
样就能通过简单的软件，利用接收到信号的强度来判

断所发送信号的节点的能量情况．
一般情况下，都是采用文献［１０］中接收信号强度指

示的计算方法：

ＲＳＳＩ＝１０
Ｇｒｆ
１０
１．２５６７×１０４Ｖ２Ｃ
（２２Ｂ）Ｒ

｛
１
Ｎ∑

Ｎ－１

ｎ＝０
Ｙ２ＩｏｒＱ［ｋ，ｎ］｝（１）

其中，Ｇｒｆ为从接收天线到 ＡＤＣ的模拟增益；Ｂ为 ＡＤＣ
的分辨位数；Ｒ为 ＡＤＣ的输入阻抗；ＶＣ为 ＡＤＣ的参考
电压；ＹＩｏｒＱ［ｋ，ｎ］为经过 ＡＤ转换后的信号强度的 Ｎ次
采样值．

由于信号强度跟传播距离相关，对于移动节点来

说，该方法并不适用，且由于存在干扰信号，该方法对

测量到的能量信息并不是很准确．这种方法一般用于
对节点的能量区域估计，有些研究中只需考虑节点当

前的能量状态从而对节点进行任务调度．能量状态的
设定如：高、中高、中、中低、低，等．
２．１．２ 基于硬件方法的能量监测

电池供电的节点能量情况与电动势的高低成正

比［８］，可以通过ＡＤ转换将节点电源的电压信息采集到
微控制单元（ＭＣＵ，ＭｉｃｒｏＣｏｎｔｒｏｌｌｅｒＵｎｉｔ）．

图１为能量监控原理图，图中射频收发芯片是一块
集成了ＭＣＵ的射频芯片，芯片自身带有 ＡＤ接口．芯片
内部同时带有电压基准芯片，输出电压 １８Ｖ，作为 ＡＤ
转换的基准电压．并且由于图中节点工作的电压跟芯
片基准电压不相同，所以采用了分压电阻进行分压．硬
件方法可以得到较准确的监测结果．

２．２ 物联网传感层中的信任评估与管理

物联网传感层中的网络节点跟 ＷＳＮｓ一样具有网
络应用相对单一、节点资源受限的特点．但相比于物联
网传感层而言，ＷＳＮｓ的授权策略较为简单，无须采取
授权凭证方式的信任管理．物联网由于融合了各种各
样的应用和服务，节点结构、作用等存在较大的异同．
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所以，目前对物联网传感层的信任管理的研究主要集

中于对节点进行信任值评估，借助信任值评估增强传

感层的安全性，用信任管理识别恶意节点、自私节点，

识别错误数据，将信任管理应用于物联网无线传感层

的网络中可以全面提高物联网的安全性和可靠性．目
前，无线传感网中的信任评估主要分为以下四类：

（１）层次式和平面式信任评估．层次式信任评估是
指对信任值的评估、传递以及存储等管理具有层次特

点，与网络拓扑及信任值的应用有紧密联系［１３］．平面式
信任管理是指在信任管理的过程中，网络中所有节点

及基站地位是平等的，采取相同的计算模型和管理策

略，没有明显的中心或层次．
（２）通用信任评估．通用信任评估是指综合考虑信

任的各方面要素建立的一套完整的信任管理框架，包

括信息采集、传递、存储、计算、更新等信任管理各方面

的设计．信任值的计算不具有针对性，是对节点可信性
的一个综合评估［１２］．

（３）基于本地信息采集的信任评估．由于节点资源
有限，为了减少通信及计算耗费，有的在信任值评估

时，只简单考虑节点本身对被评估节点的观察结果以

及交互行为评价等本地信息，从而节省其他节点传输

信誉值的能量消耗．
（４）全局信任评估和本地信任评估．全局信任评估

是指节点在整个网络中具有唯一的信任值．本地信任
评估指被评估节点在不同评估节点处的信任值可能不

一致，节点根据本地信任值［１４］以及邻居节点发送的信

誉综合决策．

３ 基于能耗的信任评估方法

物联网中无线传感节点的状态和行为是判断节点

是否可信的依据，受控的传感节点会在进行中心规定

的任务外的敌手任务数据收集，发送以及传感监测等

任务，对于节点的这些受控行为都建立在消耗节点自

身能量的基础上．所以通过对传感节点自身能耗情况
进行硬件方法的数据采集，将获得的能量信息阶段性

的发送回监测中心，从而判断出节点各个时间段的行

为和状态，如图２所示，进而综合计算和分析获得每个
节点是否处于可信的状态下．它主要包括：节点能耗分
析；量化的信任评估方法；非安全节点状态估计．
３．１ 节点能耗分析

从节点获得的能量信息是节点在具体时刻内部电

源剩余的电量信息 Ｅ（ｔ），从任意时刻 ｔ１到接下来的另
一时刻 ｔ２，通过 Ｅ（ｔ２）－Ｅ（ｔ１）可以得到 ｔ２－ｔ１这段时
间内的具体的能量消耗ΔＥ（ｔ２－ｔ１）．当接收到的剩余
能量信息是一段时长为 ｔｐａｃｋｅｔ的能量信息，起始时刻为
ｔ０．引入微分的计算方法，可以得到一个以时间为变量

的节点功率函数：

Ｗｎ（ｔ）＝－［Ｅ（ｔ）］′，ｔ∈［ｔ０，（ｔ０＋ｔｐａｃｋｅｔ）］ （２）
为和标准状况下进行比较，这里设定一个合理的

并可作为比较的标准函数 Ｗｓ（ｔ），该函数根据节点生产
厂家所提供的节点执行某一具体事件时所发生的具体

功耗参数来表示某时刻节点执行该事件时的标准能耗

功率情况，即 Ｗｓ（ｔ）表示节点某时刻在任务事件下所发
生能耗功率的理论值．

３．２ 量化的信任评估方法

为比较节点的能耗情况是否处于异常状态，就需

要与节点当前能耗的理论值进行合理地比较并判断节

点是否处于非安全状态．简单的线性差值比较显然是
不能够准确地表示出节点能耗的差异，而且实时的同

步比较对节点的能量消耗来说是一个限制．所以，在这
里引入相关系数的概念进行阶段性比较［１５］，首先给出

相关系数的定义．
定义１（相关系数） 相关系数是变量之间相关程

度的指标．相关系数用ρ表示，相关系数的取值范围为
［－１，１］．｜ρ｜值越大，误差 Ｑ越小，变量之间的线性相
关程度越高；｜ρ｜值越接近０，Ｑ越大，变量之间的线性
相关程度越低．

当存在两个样本函数 Ｘ，Ｙ时，则 Ｘ与Ｙ的互相关
系数可以表示为：

ρｘｙ＝
∑
Ｎ

ｉ＝１
（Ｘｉ－珔Ｘ）（Ｙｉ－珔Ｙ）

∑
Ｎ

ｉ＝１
（Ｘｉ－珔Ｘ）槡 ２ ∑

Ｎ

ｉ＝１
（Ｙｉ－珔Ｙ）槡 ２

（３）

通过阶段性接收到的数据，使得每次接收的数据

为一段时间 ｔｐａｃｋｅｔ的能耗测量信息值．从而得到实际节
点从 ｔ０时刻在 ｔｐａｃｋｅｔ时间内的能耗功率 Ｗｎ（ｔ），与同样
时间内根据任务事件得到的能耗功率的理论函数

Ｗｓ（ｔ）计算出它们的互相关系数：
Ｃｏｖ（Ｗｓ，Ｗｎ）＝Ｅ（Ｗｓ，Ｗｎ）－Ｅ（Ｗｓ）Ｅ（Ｗｎ）

ρｓｎ＝
Ｃｏｖ（Ｗｓ，Ｗｎ）
Ｄ（Ｗｓ槡 ） Ｄ（Ｗｎ槡

{
）

（４）

为使最后的信任结果具有准确的区分性，这里在
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相关系数的基础上做一个阶段性的量化比较，设定两

个阈值，划分成三个区间后进行再分析计算，进而判断

出节点是否处于可信状态．这里，给出两个阈值分别为

Δρ１和Δρ２，划分出的三个区间分别为：（０，１－Δρ１－

Δρ２］；（１－Δρ１－Δρ２，１－Δρ１］；（１－Δρ１，１）．其中Δρ１，

Δρ２的取值情况由后面的实验分析给出．
（１）当 Ｗｎ和Ｗｓ的互相关系数ρｎｓ∈（１－Δρ１，１）时，

Ｗｎ（ｔ）与 Ｗｓ（ｔ）接近于线性相关，则认为节点的实际能
耗情况与理论能耗情况非常接近，可以判断出节点处

于安全状态下，即可信任的．
（２）当 Ｗｎ和Ｗｓ的互相关系数ρｎｓ∈（１－Δρ１－Δρ２，

１－Δρ１）时，Ｗｎ（ｔ）与 Ｗｓ（ｔ）的线性关系没那么显著，所
以对于判断节点的安全性还需要进一步的分析讨论．
这里引入总体能耗测评的方法来进行比较分析．即计
算出 ｔｐａｃｋｅｔ时间内节点的实际总能耗 Ｅｎ和理论总能耗
Ｅｓ，分别为：

Ｅｎ＝∫
ｔ０＋ｔｐａｃｋｅｔ

ｔ０
Ｗｎ（ｔ）ｄｔ， Ｅｓ＝∫

ｔ０＋ｔｐａｃｋｅｔ

ｔ０
Ｗｓ（ｔ）ｄｔ

得出 Ｅｎ和Ｅｓ的差值ΔＥ为：

ΔＥ＝∫
ｔ０＋ｔｐａｃｋｅｔ

ｔ０
Ｗｎ（ｔ）－Ｗｓ（ｔ）ｄｔ （５）

如果节点执行一个最小周期内的单个最小能耗任

务所消耗的总能量为 Ｅ′ｍｉｎ，当 Ｅ′ｍｉｎ≤｜ΔＥ｜时，节点实际
能耗跟理论能耗偏差较大，所以可认定节点处于非安

全状态．当 Ｅ′ｍｉｎ＞｜ΔＥ｜时，节点实际能耗与理论能耗偏
差较小，认为节点处于暂时安全状态下，也即暂时可信

任的，但需要对该节点保持观察．
（３）当 Ｗｎ和Ｗｓ的互相关系数ρｎｓ∈（０，１－Δρ１－

Δρ２］时，Ｗｎ（ｔ）与 Ｗｓ（ｔ）没有较好的线性关系，则认为
节点的实际能耗情况与理论能耗情况偏差较大，可以

判断出节点处于非安全状态下，即不可信任的．
３．３ 非安全节点的状态估计

从３．２节的分析中可以判断出物联网传感层节点
是否处于安全状态下，在此基础上进一步对节点进行

分析研究，从而发现节点被攻击的时间和阶段，有利于

做出相应的安全防护和安全应对措施．
当节点处于非安全状态下时，对节点的实际能耗

功率和理论能耗功率进行一个作差取绝对值的计算，

并将这个值与节点执行单个任务最小能耗功率 Ｗ′ｍｉｎ进
行比较．从而得出该节点执行非安全任务的具体起始
时刻．具体计算方法如下：

｜Ｗｎ（ｔ）－Ｗｓ（ｔ）｜≥ρｎｓＷ
′
ｍｉｎ，ｔ∈（ｔ０，ｔ０＋ｔｐａｃｋｅｔ）（６）

由式（６），可得知非安全状态下的节点起始恶意任
务到结束该任务的整个时间信息．得到这样的时间信
息有利于及时的安全警报和接下来的安全防护应对工

作合理的进行．
整个信任评估流程如图 ３，在安全评估阶段，本文

引入了Δρ１，Δρ２两个参数，并给出了取值范围．具体的
取值则需要根据特定类型的传感器和传感网络的状况

而定．在第４节中，我们分析了Δρ１，Δρ２的取值情况和
对评估结果的影响．

４ 仿真实验

本文采用的基于能量监测的信任评估方法主要是

通过硬件方法来获得传感节点的剩余能量信息，通过

对剩余能量信息进行处理得到节点的能耗功率函数，

然后进行实际能耗功率与理论能耗功率的阶段互相关

系数计算并比较分析节点的安全状态，最后对非安全

的节点进行入侵估测．为了验证上述所提方法的有效
性，下面主要通过仿真实验来对比验证．
４．１ 实验建立

仿真环境建立的 ＰＣ机配置为：ＣＰＵＴ７２５０２００ＧＨｚ，
ＲＡＭ＝１ＧＢ，ＷｉｎｄｏｗｓＸＰ操作系统．所采用的仿真环境
为 ｍａｔｌａｂ７１．

本文采用的信任评估机制可用于大部分无线传感

器中，对传感器本身的应用特点并没有特殊的要求．虽
然不同节点在各自功率数值上会有所差别，但对于大

多数传感器节点而言，能耗分布总的特征是一致的，图

４所示，即：第一，传感器模块和处理器模块的能耗要远
小于通信模块的能耗；第二，通信模块在发送数据、接

收数据以及闲置时消耗了大量的能量，而通信模块在
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休眠模式下的能耗要小的多［１６］．
实验中，我们采用 Ｆｒｅｅｓｃａｌｅ公司的 ＭＭＡ７６６０ＦＣ作

为获取参数和研究对象，该传感器主要应用于纵向或

者横向的运动、振动和敲击检测．工作功率参数有：待
机休眠模式下为７２μＷ；检测模块工作时为１４４μＷ；处
理模块工作时为１４４μＷ；发送数据时为７２μＷ；接收数
据时为６４８μＷ；闲置时为６４８μＷ．
４．２ 攻击模拟

对该节点设定一周期内的工作任务，为方便计算，

认为起始时刻为０点整．任务周期为３０ｍｉｎ，即从 ０∶００
到０∶３０．设定的节点任务为：从０∶００到０∶０５处于接收
数据状态，０∶０５到０∶１０处于待机状态下，０∶１０到０∶２５
进行检测并处理数据，０∶２５到 ０∶２８发送数据到基站，
０∶２８到０∶３０处于待机休眠状态下．图 ５，６分别为传感
节点理论功耗情况和实际功耗情况．

由理论功耗情况和实际功耗情况得到它们的互相关系

数为０９９３８０９，很显然在没有受到任何攻击的情况下，
实际功耗跟理论功耗高线性相关．在上面任务的基础
上，分别对传感器进行仿真的敌手控制后传送伪数据

和虫洞攻击．得到受攻击后的传感器实际功耗情况分
别如图７，８所示．
４．３ 对比分析

由上面受到攻击传感节点的实际功耗情况，得到

在受控情况下和受到虫洞攻击的情况下，实际功耗与

理论功耗的互相关系数分别为 ０３７９９７５和 ０７９４６４３，
如图９．在通常情况下如果｜ρｎｓ｜≥０８，则认为它们之间
存在较强的线性关系，由于能耗情况的相关系数只可

能是正数，即有ρｎｓ≥０８时实际能耗与理论能耗存在
较强的线性关系．在３３节中所提到Δρ１，Δρ２参数的确
定，经过上述分析可知，如果Δρ１和Δρ２取值偏小的

话，评估过程中容易将节点的信任度降低，但如果Δρ１
和Δρ２取值偏大的话，评估过程中容易将节点的信任

度升高，使得恶意节点不容易判断出来．实验结果显
示，安全节点跟非安全节点所计算出来的相关系数有

较强的分界线，对于节点安全性的判定具有很高的准

确性．在综合一些实际情况下，Δρ１可以取值在 ０１附
近，Δρ２可以取值在００５附近．

在图７，８受攻击后能耗情况的基础上，通过３３中
提出的方法进行非安全入侵时刻检测，在受控攻击下

得到受攻击时间段为 ０∶１２∶３０至 ０∶２０以及 ０∶２８至
０∶３０．在受虫洞攻击下得到的受攻击时间段为０∶２５至
０∶２６∶２０以及０∶２８至０∶３０．

采用了硬件方法来监测传感节点的能耗信息，会

额外的增加传感器少部分的成本，但在获得精确的能

耗信息后，只需要通过一次微分计算和相关系数计算

便可获得节点的信任度，大大减小了复杂算法信任评

估机制的复杂度．而且计算出的节点信任值非常具有
区分性，可较准确地估算出节点受攻击的时间段．

５ 结束语

本文提出的评估方法是基于监测传感节点能量信

息的，该方法首先通过电路监测模块来获取节点剩余

能量信息，然后通过实际功耗情况与理论功耗情况之

间的互相关系数来建立评估方案，判断节点的几种信

任度，最后估算出非安全状态下节点遭受攻击的时间

段．实验结果表明，该方法可以在物联网多样化所带来
节点应用各异，所需的安全策略也各不相同的情况下，

在不需要复杂算法支持下对所有节点进行准确的安全

评估和受攻击时段估算．但由于能量信息是分阶段发
送到服务器端进行计算评估的，所以安全评估信息并
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不是绝对实时的，当节点遭遇洪泛攻击时可能会造成

大区域节点被判断处于非安全状态［１７］，造成区域内节

点普遍失效．如果敌手控制了节点并截获任务中心数
据，根据任务数据修改能量消耗信息返回给监测中心，

会使得节点逃脱信任评估排除．并且在大量物联网传
感器部署的情况下，大量监测数据发回到监测中心会

一定程度上影响到网络的效能，监测中心对大数据量

的处理也会存在效率上的问题．这些将是我们下一阶
段需要解决的问题．
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