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摘 要： 由于移动自组网Ｍａｎｅｔ（ＭｏｂｉｌｅＡｄｈｏｃＮｅｔｗｏｒｋｓ）是一个无中心的网络且不存在值得信任的结点，传统的
公平非抵赖协议因需要一个固定可信第三方ＴＴＰ（ＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ）而不足以保证Ｍａｎｅｔ的高效性和安全性．本文在可
信平台模块ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ）的安全体系结构基础上提出了一种Ｍａｎｅｔ中基于动态第三方的可信公平非抵
赖协议，以取代固定ＴＴＰ，提高协议效率，并运用 ＴＰＭ完整性度量技术和 ＤＡＡ（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ）远程认证技
术，保证证据可信．最后利用ＥｖｅｎｔＢ对该协议进行形式化建模，证明其有效性和公平性．
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１ 引言

移动自组网 Ｍａｎｅｔ（ＭｏｂｉｌｅＡｄｈｏｃＮｅｔｗｏｒｋｓ）是由若
干带有无线收发器的移动节点所组成的无基站的自治

网络，广泛应用于军事、民用、商业等领域．在网上银行、
电子商务等商业领域中，为保证其安全性，在交易结束

后，交易双方都应得到相应的证据，在出现争议时，仲裁

方便能依据双方提供的证据进行仲裁，为此人们提出了

公平非抵赖协议．公平非抵赖协议是指当信息传送结束
时，信息的发送方能够得到接收方已收到此信息的证

据，同时接收方也能得到发送方发送此信息的证据，即

双方都不能否认参与本次信息交换．
传统的公平非抵赖协议大多基于可信第三方 ＴＴＰ

（ＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ），选择一个权威、中立、可信任的第
三方节点或组织作为 ＴＴＰ来实现证据交换．但是，由于
Ｍａｎｅｔ的无中心性及拓扑的动态性，传统 ＴＴＰ因采用集
中服务会带来协议的效率瓶颈，同时ＴＴＰ的崩溃将导致
网络中所有节点都无法得到公平非抵赖服务．于是，无
需ＴＴＰ的公平非抵赖协议成为研究的重点．文献［１］提
出一种公平的交换协议，要求发送方和接受方的计算能

力相同，这在实际应用中基本不可能实现．文献［２］提出
一种较完整的概率型无需 ＴＴＰ的非抵赖协议，文献［３］
在其基础上，提出了基于计算能力的无需ＴＴＰ的公平非
抵赖协议，但是这两个协议不是完全公平的，有可能出

现信息传输双方中只有一方得到证据而另一方得不到

证据的情况．而文献［４］证明，在异步通信方式下，无
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ＴＴＰ参与的协议无法达到完全的公平性．由此可见，现
有的公平非抵赖协议都不足以满足 Ｍａｎｅｔ的安全性和
高效性需求．

为此，我们在可信平台模块 ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍ
Ｍｏｄｕｌｅ）的安全体系结构基础上提出一种 Ｍａｎｅｔ中基于
动态第三方的公平非抵赖协议，取代传统的固定 ＴＴＰ，
以避免因此带来的效率瓶颈问题，并使用直接匿名认

证ＤＡＡ（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ）接口和完整性度量
技术对动态第三方进行远程可信认证，最后，进一步利

用动态第三方验证协议双方非抵赖证据的可信，从而

保证协议的高效和安全．

２ ＤＡＡ认证及完整性度量

可信计算的核心是使用可信平台模块 ＴＰＭ芯片，
将其植入各种平台的计算机中，创建安全体系结构，为

应用程序提供安全的计算环境．直接匿名认证 ＤＡＡ是
可信计算中的一种无需 ＴＴＰ的身份认证方案，用于验
证计算机是否拥有合法的 ＴＰＭ芯片．可信计算的另一
个作用是安全的报告平台状态，通过对 ＴＰＭ芯片中
ＰＣＲ（ＰｌａｔｆｏｒｍＣｏｎｆｉｇｕｒａｔｉｏｎＲｅｇｉｓｔｅｒ）寄存器所存储的 ＰＣＲ
值进行比较，能判断平台是否被篡改．

ＤＡＡ认证是由Ｂｒｉｃｋｅｌｌ等人［６］提出的，利用 ＤＡＡ认
证，节点可以在不泄露自身私有信息的情况下，证明其

自身的 ＴＰＭ是合法的．通过对 ＴＰＭ芯片中 ＰＣＲ值的比
较，ＤＡＡ认证还可以验证节点平台的完整性，即节点平
台是否被篡改过．

ＤＡＡ方案中分三个步骤：
（ａ）离线第三方初始化
在网络建立之前，离线可信第三方初始化，生成其

公私钥，然后发布公钥，保存私钥．
（ｂ）节点获取ＤＡＡ证书
节点在进入网络之前，其ＴＰＭ将私有信息 ｆ分为ｆ０

和 ｆ１，计算

Ｎ１＝ζ
ｆ０＋ｆ１２

ｌｆ

１ ｍｏｄΓ
其中 ｌｆ为ｆ的长度，并将 Ｎ１发送给离线第三方．离

线第三方检查其存储的撤销列表，若存在与 Ｎ１相等的
数值，则说明此节点是恶意节点，中止此协议，否则离

线第三方在对节点验证成功后，将资格证书发送给节

点．
（ｃ）认证过程
当节点Ａ要向节点 Ｂ证明身份时，节点 Ａ利用自

身的ＴＰＭ以及获得的资格证书生成 ＡＩＫ（ＡｔｔｅｓｔａｔｉｏｎＩ
ｄｅｎｔｉｔｙＫｅｙ）公私钥，并用ＡＩＫ私钥签名ＰＣＲ值及存储测
量日志ＳＭＬ（ＳｔｏｒａｇｅＭｅａｓｕｒｅｍｅｎｔＬｏｇ），将签名结果发送
给节点 Ｂ．节点 Ｂ用节点 Ａ的 ＡＩＫ公钥验证签名结果，

并比较接收到的 ＰＣＲ值，若相等则说明节点 Ａ的平台
是完整的．若签名结果和ＰＣＲ值都验证成功，则证明节
点Ａ可信．

ＤＡＡ认证签名过程的运行时间过长，在实际应用
中严重影响系统效率，为此我们采用文献［７］中提出的
优化方法．该方法中，发送方在请求验证前，先生成一
个假名，并利用假名实现签名过程，当需要认证时，发

送方便将对假名的签名发送给验证方．这个签名可以
重复使用，即发送方只需进行一次签名过程，便能被多

个验证方验证，解决了签名过程运行时间过长的问题．
为防止签名在网络传输中被监听、盗用，发送方可以定

时更新假名并生成新假名的签名．

３ 可信公平非抵赖协议

本协议分为两个阶段，分别是初始化阶段和证据

交换阶段．
本协议要求网络中有一个离线可信第三方，并且

网络中所有节点都有 ＴＰＭ芯片．
３１ 初始化阶段

在网络建立之前，离线第三方进行初始化；每个节

点进入网络之前，与离线第三方进行通信，获得离线第

三方颁发的资格证书；进入网络后，节点利用自己的

ＴＰＭ生成一个假名并对假名进行签名，节点定时更新
假名及相应的签名．流程图如图１．

此后，协议进入发送方和接收方的相互认证阶段．
认证过程如图２．

（ａ）当发送方Ａ确定要和接收方Ｂ通信时，向 Ｂ发
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送消息（Ａ，Ｂ，ｓｉｇｎａｔｕｒｅＡ），其中 ｓｉｇｎａｔｕｒｅＡ表示节点 Ａ
假名的签名．

（ｂ）接收方Ｂ收到消息后，对ｓｉｇｎａｔｕｒｅＡ进行认证，
若认证成功，则向Ａ发送消息（Ａ，Ｂ，ｓｉｇｎａｔｕｒｅＢ）；否则中
止协议．

（ｃ）发送方 Ａ对接收到的 ｓｉｇｎａｔｕｒｅＢ进行认证，若
认证成功，则向 Ｂ发送消息（Ａ，Ｂ），表示双方都认证成
功，进入证据交换阶段；否则中止协议．
３２ 证据交换阶段

证据交换阶段，分为 ｓｅｌｅｃｔ，Ｐｓｔｅｐ１，Ｐｓｔｅｐ２，Ｐｓｔｅｐ３
四个步骤，其中 ｓｅｌｅｃｔ为选择动态第三方的步骤，
Ｐｓｔｅｐ１，Ｐｓｔｅｐ２，Ｐｓｔｅｐ３则为具体的数据传输步骤．
ｓｅｌｅｃｔ分为以下三步，示意图如图３：

（ａ）发送方Ａ随机选择一个邻居节点 Ｔ，向其发送
消息（Ａ，Ｂ，ｓｅｑ），请求其作为动态第三方．

（ｂ）邻居节点 Ｔ接收到消息，若决定响应该请求，
则将其签名发送给Ａ；否则回到（ａ）步骤．

（ｃ）发送方Ａ对接收到的签名进行认证，若认证成
功，说明邻居节点 Ｔ的 ＴＰＭ是合法的且其软件未被篡
改，即邻居节点Ｔ是可信的，则发送消息（Ａ，Ｂ，Ｔ）给 Ｂ；
否则回到步骤（ａ）．

Ｐｓｔｅｐ１：Ａ选择一个对称密钥 Ｋ对消息ｍ加密，得
到密文 Ｃ，然后生成 Ｃ的哈希值ｈ（Ｃ），再用 Ｔ的公钥
ＰＫ－Ｔ对Ｋ进行加密，生成 Ｚ－Ａ，将消息（Ａ，Ｂ，Ｔ，Ｔ－
Ａ，ＩＤ，Ｃ，｛Ｋ｝ＰＫ－Ｔ，ｅ（｛Ｚ－Ａ｝ＳＫ－Ａ，Ｔ－Ａ，Ｋ））发送
给Ｂ．

Ｐｓｔｅｐ２：Ｂ接收到消息后，决定是否执行协议，若不
执行，则中止协议；若执行，则利用从 Ａ接收到的 Ｃ生
成密文Ｃ的哈希值ｈ（Ｃ），然后生成 Ｚ－Ｂ，并对 Ｚ－Ｂ进
行签名，将消息（Ｚ－Ｂ，｛Ｚ－Ｂ｝ＳＫ－Ｂ，｛Ｋ｝ＰＫ－Ｔ，ｅ
（｛Ｚ－Ａ｝ＳＫ－Ａ，Ｔ－Ａ，Ｋ））发送给 Ｔ．

Ｐｓｔｅｐ３：Ｔ接收到以上消息后，验证 Ｂ的签名，通过
解密｛Ｋ｝ＰＫ－Ｔ得到Ｋ，利用 Ｋ解密ｅ（｛Ｚ－Ａ｝ＳＫ－Ａ，
Ｔ－Ａ，Ｋ），然后验证 Ａ的签名，如果验证都成功，那么 Ｔ
生成消息（Ｋ，｛Ｋ｝ＳＫ－Ｔ）发送给 Ｂ，生成消息（Ｚ－Ｔ，
｛Ｚ－Ｔ｝ＳＫ－Ｔ）发送给 Ａ．

以上三个步骤的流程图如图４，其中，
Ｚ－Ａ＝Ａ，Ｂ，Ｔ，Ｔ－Ａ，ＩＤ，Ｋ，ｈ（Ｃ），

Ｚ－Ｂ＝Ａ，Ｂ，Ｔ，Ｔ－Ｂ，ＩＤ，ｈ（Ｃ），
Ｚ－Ｔ＝Ａ，Ｂ，Ｔ，Ｔ－Ｔ，ＩＤ，Ｋ，ｈ（Ｃ）．

在 Ｐｓｔｅｐ２阶段，由于 Ａ选择的对称密钥 Ｋ是由 Ｔ
的公钥加密的，Ｂ无法得到，故若 Ｂ不将消息（｛Ｋ｝ＰＫ－
Ｔ，ｅ（｛Ｚ－Ａ｝ＳＫ－Ａ，Ｔ－Ａ，Ｋ））发送给 Ｔ，是无法对 Ｃ进
行解密得到ｍ的，也得不到所需的证据．在 Ｐｓｔｅｐ３阶
段，Ｔ通过解密得到 Ｚ－Ａ和Ｚ－Ｂ，比较两者中的 ｈ（Ｃ）
是否相等，若相等，则对密钥 Ｋ进行签名，发送给 Ｂ，并
将证据发送给 Ａ．Ｂ得到对称密钥 Ｋ后，就能够解密
ｅ（｛Ｚ－Ａ｝ＳＫ－Ａ，Ｔ－Ａ，Ｋ），得到证据｛Ｚ－Ａ｝ＳＫ－Ａ．

４ 新协议的形式化分析和证明

我们需要证明新协议的公平性及其证据的有效

性．协议的公平性是指在协议的任何一个阶段，只可能
有两种情况：发送双方都有证据或双方都没有证据；证

据的有效性则是指接收方Ｂ接收到的证据能证明消息
ｍ是由发送者Ａ发送，Ａ接收到的证据能证明消息 ｍ
已被 Ｂ接收．

本文使用ＥｖｅｎｔＢ对协议进行形式化证明，ＥｖｅｎｔＢ
是基于集合理论和逻辑证明的形式化工具，它在 Ｂ方
法［８］的基础上改进，并由欧洲委员会信息和通信技术

项目组开发［９］．ＥｖｅｎｔＢ中有两类组件，分别为Ｃｏｎｔｅｘｔ和
Ｍａｃｈｉｎｅ，其中 Ｃｏｎｔｅｘｔ描述常量的信息以及关于常量的
公理；Ｍａｃｈｉｎｅ则是形式化模型的主体，描述变量的信息
以及软件的行为（ＥＶＥＮＴＳ）．首先我们对协议进行形式
化建模，然后对其进行分析证明．
４１ 形式化建模

４１１ 模型的初步建立

协议使用ＤＡＡ对机器进行认证，在形式化模型中，
给每个参与的机器赋一个常量 ｓｉｇｎａｔｕｒｅ，若机器认证成
功，则其ｓｉｇｎａｔｕｒｅ值为 ｓｉｇｎｅｄ，否则为 ｕｎｓｉｇｎｅｄ．在证据交
换阶段之前，发送方和接收方都已认证成功，即都是可

信的，故它们的ｓｉｇｎａｔｕｒｅ值都为 ｓｉｇｎｅｄ．
和协议证据交换阶段的四个步骤相对应，定义四

个 ＥＶＥＮＴ：ｓｅｌｅｃｔ，Ｐｓｔｅｐ１，Ｐｓｔｅｐ２，Ｐｓｔｅｐ３．为了能够控制
四个 ＥＶＥＮＴ的执行顺序，定义控制变量 ｂｅｇｉｎ，ｓｔｅｐ１，
ｓｔｅｐ２，ｓｔｅｐ３，ｅｒｒ，ｅｎｄ，它们只有两个值 ｏｎ和 ｏｆｆ．其流程图
如图５．
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在初始的形式化模型中，定义 ｐｒｏｔｏｃｏｌ－ｃｔｘ０和 ｐｒｏ
ｔｏｃｏｌ－０两个组件，其中 ｐｒｏｔｏｃｏｌ－ｃｔｘ０为 ｃｏｎｔｅｘｔ类型，

ｐｒｏｔｏｃｏｌ－０为 ｍａｃｈｉｎｅ类型．
在 ｐｒｏｔｏｃｏｌ－ｃｔｘ０中，定义集合 ＩＤ，ＭＥＳＳＡＧＥ，ＳＩＧ

ＮＡＴＵＲＥ，ＦＬＡＧ，其中 ＩＤ表示机器的标识，ＭＥＳＳＡＧＥ表
示消息，ＳＩＧＮＡＴＵＲＥ＝｛ｓｉｇｎｅｄ，ｕｎｓｉｇｎｅｄ｝，ＦＬＡＧ＝｛ｏｎ，
ｏｆｆ｝．同时定义常量 ｐｋ，ｓｋ，ｓｉｇｎａｔｕｒｅ，ａ，ｂ，ｍ，其中 ａ，ｂ，
ｍ分别表示协议中的发送方，接收方以及要发送的消
息．而 ｐｋ，ｓｋ，ｓｉｇｎａｔｕｒｅ分别满足公式（１）、（２）、（３）．

ｐｋ∈ＩＤ→ＭＥＳＳＡＧＥ （１）
ｓｋ∈ＩＤ→ＭＥＳＳＡＧＥ （２）

ｓｉｇｎａｔｕｒｅ∈ＩＤ→ＳＩＧＮＡＴＵＲＥ （３）
ｐｋ表示机器的公钥，而 ｓｋ表示机器的私钥，为表

示各机器的公私钥不相同，在 ｐｒｏｔｏｃｏｌ－ｃｔｘ０中加上两条
公理，即公式（４）、（５）．
ｕ，ｖ·ｕ∈ＩＤ∧ｖ∈ＩＤ∧ｕ≠ｖｐｋ（ｕ）≠ｐｋ（ｖ）（４）

ｕ，ｖ·ｕ∈ＩＤ∧ｖ∈ＩＤ∧ｕ≠ｖｓｋ（ｕ）≠ｓｋ（ｖ）（５）
在 ｐｒｏｔｏｃｏｌ－０中，定义控制变量 ｂｅｇｉｎ，ｓｔｅｐ１，ｓｔｅｐ２，

ｓｔｅｐ３，ｅｒｒ，ｅｎｄ，它们都是 ＦＬＡＧ类型，即它们只有两个
值：ｏｎ和 ｏｆｆ．在 ＥＶＥＮＴ中，仅描述控制变量的变化，以
保证 ｓｅｌｅｃｔ１，ｓｅｌｅｃｔ２，Ｐｓｔｅｐ１，Ｐｓｔｅｐ２，Ｐｓｔｅｐ３按照图 ５的
顺序执行，同时为下一步的精化做准备．
４．１．２ 模型的精化

在 ｐｒｏｔｏｃｏｌ－ｃｔｘ０和 ｐｒｏｔｏｃｏｌ－０的基础上，对这两个
组件进行精化，得到 ｐｒｏｔｏｃｏｌ－ｃｔｘ１和 ｐｒｏｔｏｃｏｌ－１，其中
ｐｒｏｔｏｃｏｌ－ｃｔｘ１是 ｐｒｏｔｏｃｏｌ－ｃｔｘ０的精化，ｐｒｏｔｏｃｏｌ－１是 ｐｒｏ
ｔｏｃｏｌ－０的精化，这四个组件的关系如图６．

ｐｒｏｔｏｃｏｌ－０对 ｐｒｏｔｏｃｏｌ－ｃｔｘ０使用 ｓｅｅ表示，ｐｒｏｔｏｃｏｌ－０
能调用 ｐｒｏｔｏｃｏｌ－ｃｔｘ０中定义的所有集合、常量以及公
理；ｐｒｏｔｏｃｏｌ－１对 ｐｒｏｔｏｃｏｌ－０使用 ｒｅｆｉｎｅ则指，后者是对

前者内容的精化．
在 ｐｒｏｔｏｃｏｌ－ｃｔｘ１中，添加常量 ｋ，ｈａｓｈ，ｅｎｃｒｙｐｔ的定

义，其分别满足公式（６）、（７）、（８）．

ｈａｓｈ∈ＭＥＳＳＡＧＥ→ＭＥＳＳＡＧＥ （６）
ｅｎｃｒｙｐｔ∈ＭＥＳＳＡＧＥ→（ＭＥＳＳＡＧＥ→ＭＥＳＳＡＧＥ） （７）

ｋ∈ＭＥＳＳＡＧＥ （８）
其中 ｈａｓｈ表示消息的ｈａｓｈ值；ｅｎｃｒｙｐｔ则是对消息

的加密操作，前一个参数是被加密的消息，后一个参数

是加密密钥；ｋ是协议中使用的对称密钥．由于密钥也
可以被加密，所以也定义为 ＭＥＳＳＡＧＥ类型．

为满足对称密钥和非对称密钥的原理，在 ｐｒｏｔｏｃｏｌ－
ｃｔｘ１中加上三条公理，即公式（９）、（１０）、（１１）．

ｘ·ｘ∈ＭＥＳＳＡＧＥ
ｅｎｃｒｙｐｔ（ｅｎｃｒｙｐｔ（ｘ）（ｋ））（ｋ）＝ｘ

（９）

ｘ，ｙ·ｘ∈ＩＤ∧ｙ∈ＭＥＳＳＡＧＥ
ｅｎｃｒｙｐｔ（ｅｎｃｒｙｐｔ（ｙ）（ｐｋ（ｘ）））（ｓｋ（ｘ））＝ｙ

（１０）

ｘ，ｙ·ｘ∈ＩＤ∧ｙ∈ＭＥＳＳＡＧＥ
ｅｎｃｒｙｐｔ（ｅｎｃｒｙｐｔ（ｙ）（ｓｋ（ｘ）））（ｐｋ（ｘ））＝ｙ

（１１）

第一条表示用对称密钥对任何消息加密两次都将

得到消息本身；第二三条则说明用公钥加密可以用私

钥解密，反之亦然．
在 ｐｒｏｔｏｃｏｌ－１中，添加变量 ｔ，ｍａ，ｍｂ，ｍｔ，其分别满

足公式（１２）、（１３）、（１４）．
ｍａ∈ＩＤＭＥＳＳＡＧＥ （１２）
ｍｂ∈ＩＤＭＥＳＳＡＧＥ （１３）
ｍｔ∈ＩＤＭＥＳＳＡＧＥ （１４）

其中 ｔ表示动态第三方；ｍａ表示发送方ａ接收到
的消息，它是 ＩＤ映射到ＭＥＳＳＧＥ的关系，ＩＤ表示消息
的发送方；ｍｂ，ｍｔ类似．

在 ｐｒｏｔｏｃｏｌ－１的 ＥＶＥＮＴ中，对各个 ＥＶＥＮＴ进行扩
充，得到相应的规范．

对于 ｓｅｌｅｃｔ１，ｓｅｌｅｃｔ２，若同时满足公式（１５）和公式
（１７），则执行 ｓｅｌｅｃｔ１，若同时满足公式（１６）和公式（１７），
则执行 ｓｅｌｅｃｔ２．

ｘ·ｘ∈ｄｏｍ（ｓｉｇｎａｔｕｒｅ）

∧ｓｉｇｎａｔｕｒｅ（ｘ）＝ｓｉｇｎｅｄ∧ｘ≠ａ∧ｘ≠ｂ
（１５）

（ｘ·ｘ∈ｄｏｍ（ｓｉｇｎａｔｕｒｅ）

∧ｓｉｇｎａｔｕｒｅ（ｘ）＝ｓｉｇｎｅｄ∧ｘ≠ａ∧ｘ≠ｂ）
（１６）

ｂｅｇｉｎ＝ｏｎ （１７）
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对于 Ｐｓｔｅｐ１，加入公式（１８）．
ｍｂ：＝ｍｂ∪｛ａ ｅｎｃｒｙｐｔ（ｍ）（ｋ）｝

∪｛ａ ｅｎｃｒｙｐｔ（ｋ）（ｐｋ（ｔ））｝

∪｛ａ ｅｎｃｒｙｐｔ（ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ａ）））（ｋ）｝

∪｛ａ ｅｎｃｒｙｐｔ（ｅｎｃｒｙｐｔ（ｈａｓｈ（ｅｎｃｒｙｐｔ（ｍ）（ｋ）））
（ｓｋ（ａ）））（ｋ）｝ （１８）

表示发送方 ａ向接收方ｂ发送了ｅｎｃｒｙｐｔ（ｍ）（ｋ）等
消息，Ｐｓｔｅｐ２，Ｐｓｔｅｐ３类似．

Ｐｓｔｅｐ２，加入公式（１９）．
ｍｔ：＝ｍｔ∪｛ｂ ｈａｓｈ（ｅｎｃｒｙｐｔ（ｍ）（ｋ））｝

∪｛ｂ ｅｎｃｒｙｐｔ（ｋ）（ｐｋ（ｔ））｝

∪｛ｂ ｅｎｃｒｙｐｔ（ｈａｓｈ（ｅｎｃｒｙｐｔ（ｍ）（ｋ）））
（ｓｋ（ｂ））｝

∪｛ｂ ｅｎｃｒｙｐｔ（ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ａ）））（ｋ）｝

∪｛ｂ ｅｎｃｒｙｐｔ（ｅｎｃｒｙｐｔ（ｈａｓｈ（
ｅｎｃｒｙｐｔ（ｍ）（ｋ）））（ｓｋ（ａ）））（ｋ）｝

（１９）

Ｐｓｔｅｐ３，加入公式（２０）和公式（２１）．
ｍｂ：＝ｍｂ∪｛ｔ ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ｔ））｝ （２０）
ｍａ：＝ｍａ∪｛ｔ ｅｎｃｒｙｐｔ（ｈａｓｈ（ｅｎｃｒｙｐｔ（ｍ）

（ｋ）））（ｓｋ（ｔ））｝ （２１）

∪｛ｔ ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ｔ））｝
至此，本公平非抵赖协议的形式化模型建立完毕．

４２ 对形式化模型的证明

如上所述，本协议需要证明两项内容，一：Ａ能收到
证据（｛ｋ｝ＳＫ－Ｔ，｛ｈ（ｃ）｝ＳＫ－Ｔ）且 Ｂ能收到证据（｛ｋ｝
ＳＫ－Ａ，｛ｈ（ｃ）｝ＳＫ－Ａ）；二：Ａ，Ｂ同时收到证据或同时收
不到证据．由于 Ｐｓｔｅｐ３步骤中，动态第三方 Ｔ直接将
｛ｋ｝ＳＫ－Ｔ，｛ｈ（ｃ）｝ＳＫ－Ｔ发送给 Ａ，故这部分不需证
明．对第一项，其形式化描述如式（２２）．
ｅｎｃｒｙｐｔ（ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ａ）））（ｋ）

∈ｒａｎ（ｍｂ）∧ｅｎｃｒｙｐｔ（ｅｎｃｒｙｐｔ（ｈａｓｈ（
ｅｎｃｒｙｐｔ（ｍ）（ｋ）））（ｓｋ（ａ）））（ｋ）∈ｒａｎ（ｍｂ）∧
ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ｔ））∈ｒａｎ（ｍｂ）

（ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ａ））∈ｒａｎ（ｍｂ）∧ｅｎｃｒｙｐｔ（ｈａｓｈ（
ｅｎｃｒｙｐｔ（ｍ）（ｋ）））（ｓｋ（ａ））∈ｒａｎ（ｍｂ））

（２２）

上面推出符号的前三项都是 Ｂ接收到的消息，故
只需证明前三项能推出后面的结果，即证明了 Ｂ能接
收到所需证据．

对第二项，其形式化描述如式（２３）．
（｛ｔ ｅｎｃｒｙｐｔ（ｈａｓｈ（
ｅｎｃｒｙｐｔ（ｍ）（ｋ）））（ｓｋ（ｔ））｝ｍａ∧
｛ｔ ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ｔ））｝ｍａ∧
｛ｔ ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ｔ））｝ｍｂ）∨
（｛ｔ ｅｎｃｒｙｐｔ（ｈａｓｈ（
ｅｎｃｒｙｐｔ（ｍ）（ｋ）））（ｓｋ（ｔ））｝ｍａ∧

｛ｔ ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ｔ））｝ｍａ∧
｛ｔ ｅｎｃｒｙｐｔ（ｋ）（ｓｋ（ｔ））｝ｍｂ） （２３）

将上述两个形式化描述加入 ｐｒｏｔｏｃｏｌ－１的不变式
中，前者设为定理，在 ＥｖｅｎｔＢ中，定理是必须优先证明
的不变式，且能够用来证明其他不变式；后者则为不变

式，在每次执行 ＥＶＥＮＴ操作前后，都必须满足该条件．
我们的最终目的就是证明这两项．

为证明以上两项，我们必须加一些公理：公理一，

对任何一个节点，若它拥有消息 ｍ和密钥ｋ，则 ｅｎｃｒｙｐｔ
（ｍ）（ｋ）也属于该节点；公理二，对于用私钥加密的消
息，任何节点都能够解密．它们的形式化描述为公式
（２４）和公式（２５）．

ｘ，ｙ，ｚ·ｘ∈ＩＤＭＥＳＳＡＧＥ∧
ｙ∈ＭＥＳＳＡＧＥ∧ｚ∈ＭＥＳＳＡＧＥ∧
ｙ∈ｒａｎ（ｘ）∧ｚ∈ｒａｎ（ｘ）


ｅｎｃｒｙｐｔ（ｙ）（ｚ）∈ｒａｎ（ｘ）

（２４）

ｘ，ｙ，ｚ·ｘ∈ＩＤ∧ｙ∈ＭＥＳＳＡＧＥ∧
ｚ∈ＩＤＭＥＳＳＡＧＥ∧
ｅｎｃｒｙｐｔ（ｙ）（ｓｋ（ｘ））∈ｒａｎ（ｚ）


ｙ∈ｒａｎ（ｚ）

（２５）

加入以上公理，然后使用ＥｖｅｎｔＢ的交互式证明，对
所有证明义务进行证明．

图７为ＥｖｅｎｔＢ中组件管理器（Ｅｘｐｌｏｒｅｒ）所显示的视
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图，从视图中可以看出，新协议四个组件的证明义务

（ＰｒｏｏｆＯｂｌｉｇａｔｉｏｎｓ）都有 标志，说明所有组件的证明义

务都已证明，即，新协议的公平性及其证据的有效性得

到证明．

５ 结论

本文在可信平台模块ＴＰＭ的安全体系结构基础上
提出了一种Ｍａｎｅｔ中基于动态第三方的可信公平非抵
赖协议，以取代传统 ＴＴＰ，解决因其带来的效率瓶颈问
题，并使用ＤＡＡ远程认证接口和完整性度量技术，确保
协议运行的安全可信，最后使用 ＥｖｅｎｔＢ对协议进行形
式化建模，证明其公平性及证据的有效性．我们下一步
将尝试完全抛弃可信第三方，以进一步提高公平非抵

赖协议的效率．
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