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摘 要： 本文分析了ＫＴＡＮＴＡＮ３２的代数学弱点．使用相关密钥中间相遇攻击，用代数推导的方法得到了在２４０
轮之后所使用某些密钥的一元线性方程，解这些方程便可迅速逐比特恢复相应密钥．因只须一对相关密钥和２个明密
文，即可恢复部分密钥比特，攻击的时间复杂度和空间复杂度都可以忽略不计．分析表明ＫＴＡＮＴＡＮ３２是一个很弱的算
法．同时也说明使用ＮＬＦＳＲ和线性密钥编排是ＫＴＡＮＴＡＮ３２的致命弱点，为抵抗相关密钥中间相遇攻击，设计者应在密
钥编排中加入非线性因素．
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１ 引言

随着物联网、卫星通信网和移动通信网等的发展，

近年来对射频识别技术（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ
ＲＦＩＤ）需求日益旺盛，为射频识别而设计的加密算法层
出不穷．因射频卡和传感器网络的工作环境是计算能力

相对较薄弱的嵌入式处理器，而传统加密算法能耗太

大，不能满足其加密要求，一些面向资源受限环境的轻

量级分组密码算法应运而生［１～３］．
ＫＴＡＮＴＡＮ［２］系列分组密码是由 ＣｈｒｉｓｔｏｐｈｅＤｅＣａｎ

ｎｉｅｒｅ，ＯｒｒＤｕｎｋｅｌｍａｎａｎｄＭｉｒｏｓｌａｖＫｎｅｚｅｖｉｃ在２００９年密码
硬件和嵌入式系统国际会议（ＣＨＥＳ）上提出的，为减少
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硬件实现的门数，它采用了基于非线性反馈移位寄存

器（ＮＬＦＳＲ）的轮函数结构和线性密钥编排．设计者声称
无比穷尽搜索更快的分析算法．然而文献［４］却给出了
复杂度为２７５１７的分析；文献［５］把文献［４］中速度提高
一倍；文献［６］首次指出了 ＫＴＡＮＴＡＮ３２中第 ３２比特密
钥首次被使用的时间太晚的缺点，并给出恢复部分密

钥的方法．
正是因为 ＫＴＡＮＴＡＮ系列分组密码是在硬件资源

受限条件下提出的密码体制，使得大规模猜测密钥借

助计算机搜索的方法缺乏现实性，本文用相关密钥中

间相遇攻击方法，抓住 ｋ３２在２３０轮才被首次使用的弱
点，脱离了计算机，仅用代数分析的方法就推导得到了

ＫＴＡＮＴＡＮ３２某些密钥比特的一元线性方程，通过解方
程便恢复一些密钥比特，只须一对相关密钥和２个明密
文对即可恢复部分密钥比特．在文献［６］中，作者提出
一种“无法解释”的奇怪现象：即使穷尽搜索２１８轮之后
所用的４４比特密钥，却也只能确定其中的２８比特．本
文从代数角度揭示了该现象发生的原因．本文的分析
结果表明，同时使用 ＮＬＦＳＲ和线性密钥编排的分组密
码体制存在很大的安全隐患，强烈建议设计者在密钥

编排中加入非线性因素．

２ ＫＴＡＮＴＡＮ３２算法描述

２．１ 轮函数和密文

作为一种新型的轻量分组密码，ＫＴＡＮＴＡＮ３２［２］具
有８０比特密钥，明文分组为３２比特，加密轮数为２５４．
它像流密码那样使用了两个非线性反馈移位寄存器作

为互控的轮函数，明文作为非线性移位寄存器的初态，

每轮使用两比特密钥，末轮的状态便是密文．状态更新
方式如图１所示．

状态更新函数为

ｆ１，ｒ＝ｕ１２ｕ７ｕ８ｕ５ｕ３ＩＲ（ｒ）Ｋａ
ｆ２，ｒ＝ｖ１８ｖ７ｖ１２ｖ１０ｖ８ｖ３Ｋｂ
（ｕ１２，ｕ１１，…，ｕ１）← （ｕ１１，ｕ１０，…，ｕ０），ｕ０＝ｆ２，ｒ，
（ｖ１８，ｖ１７，…，ｖ１）← （ｖ１７，ｖ１６，…，ｖ０），ｖ０＝ｆ１，ｒ．

这里 ＩＲ（ｒ）是轮常数，Ｋａ，Ｋｂ是 ２比特密钥．算法的详
细描述请见文献［２］．
２．２ 密钥编排

ＫＴＡＮＴＡＮ３２使用８０比特原始密钥，每轮使用原始
密钥中两个比特．因本文只讨论后３６轮和篇幅所限，只
列出２１９－２５４轮各轮所使用的密钥，依次为 ｋ３２ｋ６４
ｋ６４ｋ０ ｋ４９ｋ６５ ｋ１８ｋ５０ ｋ３７ｋ３７ ｋ１１ｋ２７ ｋ２２ｋ７０ ｋ２８ｋ６０
ｋ９ｋ５７ ｋ２ｋ５０ ｋ４ｋ５２ ｋ８ｋ４０（２３０轮） ｋ０ｋ０ ｋ４８ｋ６４

ｋ３２ｋ３２ ｋ６５ｋ１ ｋ６７ｋ６７ ｋ５４ｋ２２ ｋ２９ｋ６１ ｋ２７ｋ５９ ｋ７ｋ５５
ｋ１４ｋ６２ ｋ１２ｋ６０ ｋ８ｋ５６ ｋ０ｋ３２ ｋ０ｋ１６ ｋ１６ｋ６４ ｋ３２ｋ３２
ｋ１ｋ１７ ｋ３４ｋ６６ ｋ６８ｋ４ ｋ７３ｋ７３ ｋ６６ｋ２ ｋ６９ｋ５ ｋ７５ｋ１１ｋ７１ｋ７．
这里第 ｉ（１≤ｉ≤３６）组表示第２１８＋ｉ轮所使用的两比
特密钥．在这３６轮，由于同一密钥被多次使用，不考虑
重数，仅使用４４比特原始密钥．

３ ＫＴＡＮＴＡＮ３２的代数弱点和相关密钥中间
相遇攻击

相关密钥攻击首次由 Ｋｎｕｄｓｅｎ提出［７］，其原理是攻
击者用有一定关系的两个密钥分别对同一明文加密，

根据密文差分得到关于密钥的一些信息．
３．１ ＫＴＡＮＴＡＮ３２密钥编排的弱点和相关密钥中间

相遇攻击

从ＫＴＡＮＴＡＮ３２的密钥表中可以看出 ｋ３２在第 ２１９
轮才首次被使用，换言之，它仅在算法的后 ３６轮被使
用．由其移位寄存器结构特点知道，从２１９轮到２３０轮，
扣除移位因素，状态向量至少有８比特没变．以 ｅｉ记只
有第ｉ位是１其余位都是０的８０比特向量．Ｋｅｙ表８０比
特原始密钥．当用 Ｋｅｙ和Ｋｅｙ＋ｅ３２分别对同一明文加密
时，在２３０轮末，它们的中间状态至少有８比特完全相
同．这８比特相等与否成了我们判断猜测密钥是否正确
的依据．图２生动的展示了这一现象的成因．这里“＋”
表示两向量逐比特模 ２加，Ｗ，Ｎ表用两相关密钥Ｋｅｙ
和Ｋｅｙ＋ｅ３２对同一明文加密所得两密文．

文献［６］使用了以下攻击方法：用计算机穷尽搜索
２１９轮之后所使用 ４４比特密钥，使用两相关密钥分别
解密相应的密文 Ｗ，Ｎ到２１８轮，根据２１８状态是否相
等来判断猜测密钥是否正确，恢复了２１９轮之后所使用
的４４比特密钥密钥中的２８比特．以下我们从用两相关
密钥加密所得中间状态的差分出发，脱离计算机搜索，

仅用代数推导的方法解方程便恢复了部分密钥比特．
３．２ 用两相关密钥对同一明文加密所得中间状态

在２３０轮和２４３轮的差分
以 ｕ１２，…，ｕ０，…，ｖ１８，…，ｖ０，记 ２１８轮末即 ２１９轮

初的状态，当 ｉ≤０时，以 ｕｉ－１，ｖｉ－１记 ｕｉ，ｖｉ的下一个状
态，则第２３０轮的状态是：
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Ｕ２３０＝（ｕ０，ｖ１８ｖ７ｖ１２ｖ１０ｖ８ｖ３ｋ６４，ｖ１７
ｖ６ｖ１１ｖ９ｖ７ｖ２ｋ０，ｖ１６ｖ５ｖ１０
ｖ８ｖ６ｖ１ｋ６５，ｖ１５ｖ４ｖ９ｖ７ｖ５ｖ０
ｋ５０，ｖ１４ｖ３ｖ８ｖ６ｖ４ｖ－１ｋ３７，
…）

Ｖ２３０＝（ｖ６，…，ｖ０，ｕ１２ｕ７ｕ５ｕ８ｕ３ＩＲｒ

ｋ３２，ｕ１１ｕ６ｕ４ｕ７ｕ２ＩＲｒｋ６４，
ｕ１０ｕ５ｕ３ｕ６ｕ１ＩＲｒｋ４９，ｕ９
ｕ４ｕ２ｕ５ｕ０ＩＲｒｋ１８，ｕ８ｕ３
ｕ１ｕ４ｕ－１ＩＲｒｋ３７，ｕ７ｕ２ｕ０ｕ３ｕ－２ＩＲｒ
ｋ１１，ｕ６ｕ１ｕ－１ｕ２ｕ－３ＩＲｒｋ２２，ｕ５ｕ０ｕ－２
ｕ１ｕ－４ＩＲｒｋ２８，ｕ４ｕ－１ｕ－３ｕ０ｕ－５ＩＲｒ
ｋ９，ｕ３ｕ－２ｕ－４ｕ－１ｕ－６ＩＲｒｋ２，…）
如果 ｋ３２有差分，则 ｖ－１＝ｕ１２ｕ７ｕ５ｕ８ｕ３ＩＲｒ

ｋ３２处必然有差分，在 ｕ－１，…，ｕ－４，ｖ－２，…，ｖ－８，ｖ－１０
处无差分．若以 Ｄｒ（Ｗ）、Ｄｒ（Ｎ）记对 Ｗ，Ｎ解密ｒ轮所
得中间状态，则由上述讨论得：

Ｄ２４（Ｗ）＋Ｄ２４（Ｎ）＝０００００
０００００００１００００００００ （１）

这里“”表示一未知比特．由式（１）知，同一明文在一
对相关密钥加密２３０轮的中间状态，有２０比特一定相
等，１比特完全相反共２１比特条件．这比从图２中直观
看到的８比特相等的条件多出了１３比特条件．由式（１）
知，在２４３轮的两中间状态有如下关系式
Ｄ１１（Ｗ）＋Ｄ１１（Ｎ）＝０００


（２）

３．３ 恢复最后１５轮所使用密钥的代数方法
本节介绍恢复最后１５轮所使用密钥比特的代数方

法．假设 Ｗ＝（ｕ１２，…，ｕ０，ｖ１８，…，ｖ０），Ｎ＝（ｕ′１２，…，ｕ′０，
ｖ′１８，…，ｖ′０）是同一明文 Ｐ在两相关密钥Ｋｅｙ和Ｋｅｙ＋ｅ３２
加密下所得密文，以 ＶｒＷ，ＶｒＮ表示在第ｒ轮两个中间状
态的第２个寄存器 Ｌ２的内容，根据状态转移公式可推
得 Ｖ２４３Ｗ的左数第１，２，４比特的代数表达式如下：
ｕ１０ｖ１８（ｕ４ｖ１２ｖ１７ｖ１５ｖ１３ｖ８ｋ７３）（ｕ２ｖ１０ｖ１５
ｖ１３ｖ１１ｖ６ｋ５）（ｕ０ｖ８ｖ１３ｖ１１ｖ９ｖ４ｋ７）ｖ１４ｋ１６

（３）
ｕ９ｖ１７（ｕ３ｖ１１ｖ１６ｖ１４ｖ１２ｖ７ｋ２）（ｕ１ｖ９ｖ１４ｖ１２
ｖ１０ｖ５ｋ１１）ｖ１８ｖ１３ｋ６４ （４）
ｕ７ｖ１５（ｕ１ｖ９ｖ１４ｖ１２ｖ１０ｖ５ｋ１１）ｖ１８ｖ１６ｖ１１ｋ１７

（５）
由式（２）、（５）得到关于 ｋ１１的方程

ｕ７ｖ１５（ｕ１ｖ９ｖ１４ｖ１２ｖ１０ｖ５ｋ１１）ｖ１８ｖ１６ｖ１１ｋ１７
［ｕ′７ｖ′１５（ｕ′１ｖ′９ｖ′１４ｖ′１２ｖ′１０ｖ′５ｋ１１）ｖ′１８ｖ′１６ｖ′１１

ｋ１７］＝０ （６）
因 ｋ１７在模２加时抵消，ｕｉ，ｕ′ｉ，ｖｉ，ｖ′ｉ均已知，整理得
ｕ７ｖ１５（ｕ１ｖ９ｖ１４ｖ１２ｖ１０ｖ５）ｖ１８ｖ１６ｖ１１［ｕ′７ｖ′１５
（ｕ′１ｖ′９ｖ′１４ｖ′１２ｖ′１０ｖ′５）ｖ′１８ｖ′１６ｖ′１１＝ｋ１１（ｖ１８ｖ′１８）

（７）
这是关于 ｋ１１的一元线性方程，解式（７）可得 ｋ１１．把

所求得 ｋ１１代入如下由两个状态在左数第二比特相等
所得方程

ｕ９ｖ１７（ｕ３ｖ１１ｖ１６ｖ１４ｖ１２ｖ７ｋ２）（ｕ１ｖ９ｖ１４ｖ１２
ｖ１０ｖ５ｋ１１）ｖ１８ｖ１３ｋ６４＝ｕ′９ｖ′１７（ｕ′３ｖ′１１ｖ′１６ｖ′１４
ｖ′１２ｖ′７ｋ２）（ｕ′１ｖ′９ｖ′１４ｖ′１２ｖ′１０ｖ′５ｋ１１）ｖ′１８ｖ′１３ｋ６４

（８）
即可求得 ｋ２．对于后１５轮所使用的其它密钥比特可列
出类似方程组．

必须指出的是如果式（７）中等式左边为０，右边 ｋ１１
的系数也为 ０，这时式（７）成为恒等式，导致无法确定
ｋ１１，此时必须再换一个明文．该事件发生的概率为０５，
于是平均使用两个明文即可恢复 ｋ１１．

在文献［６］中作者指出一种“难以解释”的现象：在
使用计算机穷尽搜索２１９轮之后原来使用的４４比特密
钥时，若对第２５４轮所使用的密钥 ｋ７１和 ｋ７猜测错误，
则把两个密文解密到２１９轮所得结果不会相等，即系统
会显示猜测错误，但若对第 ２１９轮所使用密钥猜测错
误，错误密钥照样能通过测试，即离 ２１９轮约越近的轮
所使用的密钥对于判据的影响越小．产生该现象的原
因可用式（８）解释如下：式（８）等式两边是２４０轮寄存器
状态更新公式，在列方程时，本轮所使用密钥 ｋ６４在模２
加时抵消，对方程成立与否无任何影响，离末轮愈近的

轮使用的密钥，方程对其依赖性愈小，离本轮愈远的轮

使用的密钥（例如 ｋ２，ｋ１１），方程愈非线性的依赖于它
们，错误猜测愈难逃过检测，于是也就能够被确定了．
３．４ 攻击的时间复杂度和空间复杂度

因为我们推得几个线性方程并逐个解出一些密钥

比特，所以攻击成功的概率为１，时间复杂度和空间复
杂度可以忽略不计．
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４ 结论

由于轻量密码本身是在计算能力相对较薄弱的嵌

入式处理器上工作，我们提出了一个对 ＫＴＡＮＴＡＮ３２的
无须依赖于计算机辅助计算的纯代数攻击方法．运用
代数推导，可以得到最后１５轮所使用密钥比特的方程，
其中部分方程甚至是一元一次的．求解这样的方程代
数复杂度很低，无需任何存储空间，这表明 ＫＴＡＮＴＡＮ３２
是一个很弱的密码体制．

我们认为 ＫＴＡＮＴＡＮ系列轻量分组密码的不足之
处在于其将非线性反馈状态更新模式和线性密钥编排

一起使用．另外，ｋ３２首次使用太晚，是导致相关密钥攻
击的根本原因．与线性密钥编排方法相比，我们还是更
赞成和支持 ＥｌｉＢｉｈａｍ所提出的密钥编排应引入一些非
线性成分的分组密码设计理念［８］，使用非线性密钥编

排是增强密码体制抵抗相关密钥攻击能力的重要手

段［９，１０］．
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