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摘 要： 基于短重码间距统计的隐写检测方法对ＬＳＢ匹配等隐写技术有良好的检测性能．然而该方法为适应不
同的应用场合，需要选择适当的短重码维数．这种一元统计分析方法无法考虑多个特征之间存在的联系，从而影响检
测能力．本文分析证明了单个短重码间距统计变量的检测能力规律，给出了可减少检测次数的合理选择短重码维数的
方法．基于短重码间距统计特征变量之间的相关性选择特征子集，构造局部特征描述向量，进而提出一种基于 ＬＳＢ序
列局部特征的通用隐写检测方法．该方法采用ＧＭＭ生成模型描述多维局部特征，并基于全局序列词汇设计融合 ＧＭＭ
生成模型与ＳＶＭ判别方法的分类器．实验结果表明：本文方法在有效控制虚警率的前提下，对 ＬＳＢ匹配隐写和 ＬＳＢ替
换隐写都有较好的检测性能．
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１ 引言

目前，对隐写图像的检测主要有两条途径．一是针
对某一种具体的隐写方法提出的专用隐写检测方法；二

是通用隐写检测方法（盲检测方法），主要有序列随机性

检测法和通过提取特征并通过学习训练建立模式分类

模型的方法．由于新的隐写方法不断出现，通用隐写检
测的重要性日益突出，因此近几年对这一类方法的研究

明显加强［１］．
图像最不重要比特位（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＬＳＢ）隐写

法是出现较早的一种时／空域隐写方法，主要分为替换
法和匹配法．对基于替换的 ＬＳＢ隐写，已经提出了有效
的专用检测方法；对基于匹配的 ＬＳＢ隐写，已有的专用
检测方法效果一般，且对载体图像的依赖性较强．目前，
对 ＬＳＢ隐写的通用隐写检测主要采用序列随机性检测
方法．另外，王国新等提出了一种基于位平面相关性的
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隐写检测方法［２］，该方法通过定义短重码间距统计概

念，推导分析了统计分布特征，并采用 Ｐｏｉｓｓｏｎ分布显著
性检验检测隐秘信息．此法对ＬＳＢ匹配、ＬＳＢ替换、直方
图补偿等隐写有良好的检测性能；该方法不仅适用于

ＬＳＢ位平面，也可以针对其他的位平面；且在检测过程
中不针对具体的隐写算法，具有较强的通用性．

局部特征利用图像中关键点的邻域信息来描述图

像，在图像及场景分类领域有着广泛的应用［３～５］．基于
局部特征的图像分类方法包括概率生成模型（产生式

模型）、判别分类方法以及生成模型与判别方法的结合

等．生成模型和判别分类方法都取得了不错的效果，而
将这两种方法的结合越来越显示出更大的优越性［６］．
目前，生成模型与判别方法的融合方法主要有：第一类

融合法为利用关键点包（ｂａｇｏｆｋｅｙｐｏｉｎｔｓ）的码本法［７］，
该方法仿效文本自动分析领域中的词包［８］（ｂａｇｏｆ
ｗｏｒｄｓ）思想第二类融合法直接采用基于图像底层局部
特征的生成模型［９］来描述对象，并基于分布核的 ＳＶＭ
判别方法进行分类［１０］；第三种融合方法通过生成模型

将原图像特征空间转换到新的特征空间，在新的特征

空间上采用判别方法进行分类识别，如：文献［１１］提出
的全局词汇法．

本文利用文献［２］提出的 ＬＳＢ序列短重码的分布
特征，仿效用于图像分类等领域的局部特征生成方法

和基于局部特征的分类器设计方法：生成模型与判别

法的融合法，提出了应用于图像隐写检测的 ＬＳＢ序列
局部特征，基于全局序列词汇构造融合 ＧＭＭ生成模型
与判别方法的分类器．另外，针对文献［２］方法为适应
不同的应用场合，需要根据待检测图像的质量和对检

测率、虚警率的要求选择适当的短重码维数的一元统

计分析法，本文通过分析证明单个特征变量的检测能

力规律，提出了更为合理的选择短重码维数的方法．
图１是本文方法的整体框架图．

２ ＬＳＢ序列中的局部特征

首先根据文献［２］介绍要用到的术语和定义．
定义１ 把图像最低有效位平面的每一行串接起

来，可以构成一个比特序列，称之为ＬＳＢ比特序列［２］．
设灰度 ＢＭＰ格式图像的宽和高分别为 Ｗ和Ｈ，其

ＬＳＢ比特序列可看作一个长度为 Ｎ＝Ｗ×Ｈ的序列Ｖ．
定义２ 如果序列 Ｖ中存在维数相同的子序列（单

词）ｖｉ和ｖｊ，ｉ≠ｊ，若 ｖｉ＝ｖｊ，且子序列（单词）的维数 ｌ
（即子序列的长度，或子序列包含的比特数）为一个较

小的值时（如：２≤ｌ≤８），则称子序列（单词）ｖｉ和ｖｊ为
一对短重码；ｖｉ，ｖｊ（ｉ≠ｊ）在 Ｖ中的位置差称为短重码
间距，记为 ｄ，ｄ∈｛１，２，…，Ｎ－ｌ｝；序列 Ｖ中相距为ｄ
的各种状态短重码个数的累积称为短重码数量，记为

ｋ，ｋ∈｛０，１，…，Ｎｄｌ＋１｝．
定义３ 短重码间距统计，对待检测序列进行短重

码统计，统计短重码数量和间距之间的对应关系，并忽

略重码本身的状态和具体位置．统计结果为重码的各
个状态在给定间距下的统计累积．

自然图像作为一个局部区域平稳的 Ｍａｒｋｏｖ信源，
对于其中的某一局部区域，其像素值之间有很强的相

关性．也就是说，某一像素的取值只与其一定大小的空
间邻域像素的取值相关．自然图像的上述性质反映到
ＬＳＢ序列上，有如下统计相关性［２］：当重码间距接近图
像宽度 Ｗ或图像宽度较小的整数倍（如：２Ｗ，３Ｗ等）
时，对应的像素为相邻行像素，像素距离较近，会表现

出较大的相关性，短重码相等的概率较大，使得统计结

果中此间距的短重码明显增多．而自然图像嵌入秘密
信息（一般都经过加密处理）后，ＬＳＢ序列呈现出秘密信
息特征，短重码间距统计没有间距为图像宽度时的统

计优势．而且，自然图像和载密图像 ＬＳＢ序列中的短重
码在特定间距 Ｗ时的统计结果有如下分布规律［２］：

定理１ 自然图像 ＬＳＢ序列（长度为 Ｎ）在 ｄ＝Ｗ
处的短重码间距统计结果Ｘ（Ｗ）服从参数为 Ｎ－ｄ－ｌ
＋１，ｑｌ的二项分布，近似服从Ｐｏｉｓｓｏｎ分布，即：

ｐ（Ｘ（ｄ）＝ｋ，ｄ＝Ｗ）≈λ
ｋｅ－λ
ｋ！

其中λ＝Ｅ［Ｘ（ｄ），ｄ＝Ｗ］＝（Ｎ－ｄ－ｌ＋１）ｑｌ，
１
２≤ｑ≤１，

ｅ为自然数；而长度为 Ｎ的二值完全随机白噪声序列
在ｄ＝Ｗ处的短重码间距统计结果Ｘ（Ｗ）服从参数为
Ｎ－ｄ－ｌ＋１，（１／２）ｌ的二项分布，近似服从 Ｐｏｉｓｓｏｎ分
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布，即：

ｐ（Ｘ（ｄ）＝ｋ，ｄ＝Ｗ）≈λ
ｋｅ－λ
ｋ！

其中λ＝Ｅ［Ｘ（ｄ），ｄ＝Ｗ］＝（Ｎ－ｄ－ｌ＋１）（
１
２）

ｌ，ｅ为

自然数．
定理１的证明见文献［２］．
记序列 Ｖ的维数为ｌ短重码在特定间距为Ｗ，２Ｗ，

３Ｗ时的统计特征变量为Ｘｌ（Ｗ），Ｘｌ（２Ｗ），Ｘｌ（３Ｗ），其
中２≤ｌ≤８，显然 Ｘｌ（ｎＷ），ｎ＝１，２，３与 Ｘ（Ｗ）的分布规
律是一致的．另外，由定理１容易定量估计上述单个特
征变量的可检测分类能力，并找到文献［２］方法中，检
测不同隐写图像时，合理选择短重码维数的方法．
２１ 单个特征变量 Ｘｌ（ｎＷ）的检测能力估计及合理

选择短重码维数的方法

我们采用经典的如下定义的 Ｆｉｓｈｅｒ判别率（Ｆｉｓｈｅｒ′ｓ
ＤｉｓｃｒｉｍｉｎａｎｔＲａｔｉｏ，ＦＤＲ）［１２］来定量估计单个特征变量
Ｘｌ（ｎＷ）的可检测分类能力．

ＦＤＲ＝
（μ１－μ２）

２

σ
２
１＋σ２２

，其中μ１，σ１表示自然图像特征

变量 Ｘｌ（ｎＷ）的均值和方差；而μ２，σ２表示载密图像特
征变量 Ｘｌ（ｎＷ）的均值和方差．一般地，ＦＤＲ越大，则单
个特征变量 Ｘｌ（ｎＷ）的可检测分类能力越大．

由于 Ｐｏｉｓｓｏｎ分布的均值和方差相等，且都等于参
数λ，根据定理 １，可得单个特征变量 Ｘｌ（ｎＷ）的 Ｆｉｓｈｅｒ
判别率：

ＦＤＲ（ｌ）＝
（Ｎ－ｄ－ｌ＋１）２（ｑｌ－（１２）

ｌ）２

（Ｎ－ｄ－ｌ＋１）２（ｑ２ｌ＋（１２）
２ｌ）

＝
ｑ２ｌ＋（１２）

２ｌ－２ｑｌ（１２）
ｌ

ｑ２ｌ＋（１２）
２ｌ

（１）

通过比较 Ｘｌ（ｎＷ）与 Ｘｌ＋１（ｎＷ）的 Ｆｉｓｈｅｒ判别率大
小，可得如下结论：

定理２ 特征变量 Ｘｌ（ｎＷ）的Ｆｉｓｈｅｒ判别率 ＦＤＲ（ｌ）
不大于特征变量 Ｘｌ＋１（ｎＷ）的Ｆｉｓｈｅｒ判别率 ＦＤＲ（ｌ＋１）．

证明：由式（１），可得：

ＦＤＲ（ｌ＋１）＝
ｑ２ｌ＋２＋（１２）

２ｌ＋２－２ｑｌ＋１（１２）
ｌ＋１

ｑ２ｌ＋２＋（１２）
２ｌ＋２

考虑
ＦＤＲ（ｌ＋１）
ＦＤＲ（ｌ） 的大小，若比值大于等于 １，则定

理成立．由于

ＦＤＲ（ｌ＋１）
ＦＤＲ（ｌ） ＝

Ａ－２ｑｌ（１２）
ｌ（
１
２ｑ

２ｌ＋１＋ｑ（１２）
２ｌ＋１）

Ａ－２ｑｌ（１２）
ｌ（ｑ２ｌ＋２＋（１２）

２ｌ＋２）
，

其中

Ａ＝ｑ４ｌ＋２＋（１２）
４ｌ＋２＋（１２）

２ｌ＋２ｑ２ｌ＋（１２）
２ｌｑ２ｌ＋２．

显然，要证
ＦＤＲ（ｌ＋１）
ＦＤＲ（ｌ） ≥１，只需：

２ｑｌ（１２）
ｌ（
１
２ｑ

２ｌ＋１＋ｑ（１２）
２ｌ＋１）小于等于２ｑｌ（１２）

ｌ

（ｑ２ｌ＋２＋（１２）
２ｌ＋２）．

故只要下式小于等于１，则定理成立：

２ｑｌ（１２）
ｌ（
１
２ｑ

２ｌ＋１＋ｑ（１２）
２ｌ＋１）

２ｑｌ（１２）
ｌ（ｑ２ｌ＋２＋（１２）

２ｌ＋２）
＝

１
２ｑ

２ｌ＋１＋ｑ（１２）
２ｌ＋１

ｑ２ｌ＋２＋（１２）
２ｌ＋２

，

设 ｑ＝１２＋ε，０≤ε≤
１
２，则上式为：

１
２ｑ

２ｌ＋１＋ε（
１
２）
２ｌ＋１＋（１２）

２ｌ＋２

１
２ｑ

２ｌ＋１＋εｑ２ｌ＋１＋（
１
２）
２ｌ＋２

，

因为
１
２≤ｑ≤１，故上式小于等于１成立．

定理获证．
定理２表明：ＦＤＲ（ｌ）随 ｌ单调增加．实际应用文献

［２］方法时，因为 Ｘｌ（ｎＷ）仅仅是近似服从 Ｐｏｉｓｓｏｎ分布，
我们不能仅用 Ｘ７（ｎＷ）或 Ｘ８（ｎＷ）作为每幅图像的检测
特征，但定理２保证了：若短重码维数 ｌ的选择按从大
到小顺序，则在相同参数阈值约束下，可较大地减少检

测次数，从而减少运算时间．
另一方面，文献［２］方法使用了一元（一种维数的

短重码特定间距统计特征变量）统计检验的思想方法

来检测隐秘信息．该方法把多种维数的短重码特定间
距统计特征变量 Ｘｌ（Ｗ）分开分析，一次处理一个特征
变量，这样做也许比较简单方便，但由于这种做法忽视

了诸多特征变量相互之间可能存在的联系．因此，一般
会丢失很多对隐写检测有用的信息．很自然地，我们会
想到采用多元（如：（Ｘ２（Ｗ），Ｘ３（Ｗ），…，Ｘ８（Ｗ））等）统
计检验的思想方法来检测隐秘信息．因为 Ｘｌ（Ｗ），ｌ＝
２，３，…，８相互之间存在的关系影响着生成的特征向量
的检测分类能力．

本文不妨以相关性来描述 Ｘｌ（Ｗ），ｌ＝２，３，…，８相
互之间存在的关系，并从相关系数矩阵中获取特征的

生成依据．
２２ 特征变量 Ｘｌ（Ｗ）之间的相关性与特征选择

下面采用线性相关系数ρＸ，Ｙ＝
Ｃｏｖ（Ｘ，Ｙ）
Ｄ（Ｘ槡 ） Ｄ（Ｙ槡 ）

来

衡量特征变量 Ｘｌ（Ｗ），２≤ｌ≤８两两之间的相关程度．
另外，文献［１３］提出了相关分析用于特征选择的理

论依据：在原特征集中增加或删除完全相关（即相关系
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数绝对值为１）特征或近似完全相关（即相关系数绝对
值近似为１）特征，不影响该特征集的分类能力．我们将
根据此特征选择依据，在特征集（Ｘ２（Ｗ），Ｘ３（Ｗ），…，
Ｘ８（Ｗ））中选择隐写检测特征向量．
首先我们通过实验求得特征变量 Ｘｌ（Ｗ），２≤ｌ≤８

两两间的相关系数矩阵．实验中，我们采用８０００张５１２
×５１２Ｂｍｐ格式图像作为自然图像库 ＰＤ１，这些图片取
自ＵＳＣＳＩＰＩ的不带水印的图像库［１４］和我们自采集的图
像库．基于区域相关性的ＬＳＢ匹配嵌入方法［１５］，向自然
图像（载体图像）中按嵌入率γ＝１００％嵌入随机比特
流．表１为７个特征变量 Ｘ２（Ｗ），Ｘ３（Ｗ），…，Ｘ８（Ｗ）的
相关系数矩阵，其中相关系数值的范围在 －１和＋１之
间；相关系数值为０表示不相关；相关系数的绝对值越
接近１，相关程度越高．明显地，特征变量 Ｘｌ（Ｗ）与 Ｘｌ＋１
（Ｗ）之间的相关程度较高，但其它特征变量两两间的相
关程度不太高．因此，按照下述特征选择原则［１３］，取门
限值τ＝０９，易得特征子集为（Ｘ２（Ｗ），Ｘ４（Ｗ），Ｘ６
（Ｗ），Ｘ８（Ｗ））：

表１ 随机变量 Ｘｌ（Ｗ）之间的相关系数

Ｘｌ（Ｗ）Ｘ２（Ｗ）Ｘ３（Ｗ） Ｘ４（Ｗ） Ｘ５（Ｗ） Ｘ６（Ｗ） Ｘ７（Ｗ） Ｘ８（Ｗ）

Ｘ２（Ｗ） １ ０．９１０３７２０．７９３５１９０．６７５５３５０．５６３１２５０．５４１２１６０．４３３２１１

Ｘ３（Ｗ） － １ ０．８８１６３３０．７００３４９０．６６０７４５０．６２３３４３０．４５６３１９

Ｘ４（Ｗ） － － １ ０．９２２４７８０．８４７７３９０．７７３６９１０．６１５６２７

Ｘ５（Ｗ） － － － １ ０．９４８１１２０．８７３０１１０．７０４２９７

Ｘ６（Ｗ） － － － － １ ０．９２４８４３０．８０７１５４

Ｘ７（Ｗ） － － － － － １ ０．９３１７４１

Ｘ８（Ｗ） － － － － － － １

设置一个门限值τ（０＜τ＜１），按顺序 ｉ＝２，３，…，
８；ｊ＝２，３，…，８来考察７个特征 Ｘ２（Ｗ），Ｘ３（Ｗ），…，Ｘ８
（Ｗ）．当ρＸｉ（Ｗ），Ｘｊ（Ｗ）＞τ时，比较 Ｘｉ（Ｗ），Ｘｊ（Ｗ）在优劣
排序中的次序，将排序在后的那个特征剔除；然后继续

考察剩下的特征，特别地，当遇到两个特征中已有一个

特征被剔除时，无条件保留剩下的那个特征；全部考察

完毕后，将保留下来的特征构成一个降维的特征子集．
在下一节将述的应用于图像隐写检测的局部特征

中，我们将以特征子集（Ｘ２（Ｗ），Ｘ４（Ｗ），Ｘ６（Ｗ），
Ｘ８（Ｗ））作为局部特征描述向量．
２３ 应用于图像隐写检测的局部特征ＬＳＢＳＬＦ

本文将仿效广泛应用于图像分类等领域的局部特

征的生成方法，构建应用于图像隐写检测的局部特征．
设图像ＬＳＢ序列 Ｖ的短重码间距统计结果集合为

｛Ｘｌ（ｄ）｜ｄ＝１，２，…，Ｎ－ｌ；ｌ＝２，３，４，…，８｝，则依据定
理１可知，ｄ＝Ｗ，２Ｗ，３Ｗ等是统计相对稳定的关键点．
依据上节结论，特征子集（Ｘ２（Ｗ），Ｘ４（Ｗ），Ｘ６（Ｗ），

Ｘ８（Ｗ））可作为局部特征描述向量．
不妨称应用于图像分类等领域的局部特征为传统

局部特征；称本文提出的应用于图像隐写检测的基于

ＬＳＢ序列的局部特征为 ＬＳＢＳＬＦ（ＬＳＢＳｅｑｕｅｎｃｅＬｏｃａｌＦｅａ
ｔｕｒｅｓ）．比较传统局部特征与 ＬＳＢＳＬＦ的特点，有：传统局
部特征的原始处理对象为图像的像素值，而 ＬＳＢＳＬＦ的
原始处理对象为图像的 ＬＳＢ序列；另外，评估传统局部
特征的性能指标一般分析其是否具有不变性和鲁棒性

等，而评估ＬＳＢＳＬＦ的性能指标一般分析其对不同类型
的图像是否统计稳定等．

３ 生成模型与判别方法相融合的分类器

考虑到采用全局词汇法［１１］来融合生成模型与判别

方法，其性能更为有效．本文将采用文献［１１］的思想设
计生成模型与判别方法相融合的分类器．
３１ 采用ＧＭＭ生成模型描述多维局部特征

虽然我们已知一元随机变量 Ｘｌ（Ｗ），Ｘｌ（２Ｗ），
Ｘｌ（３Ｗ）近似服从Ｐｏｉｓｓｏｎ分布，但我们并不能据此推断
多维ＬＳＢＳＬＦ向量：（Ｘ２（Ｗ），Ｘ４（Ｗ），Ｘ６（Ｗ），Ｘ８（Ｗ））等
的多元分布密度．而ＧＭＭ作为高斯概率密度函数的一
个线性组合，只要有足够多数目的混合分量，就可以任

意逼近一个密度函数．我们将采用 ＧＭＭ来描述多维
ＬＳＢＳＬＦ向量的多元分布密度函数，并建立生成模型．

一个 Ｍ阶高斯混合模型的概率密度函数是由Ｍ

个高斯概率密度函数加权求和得到，即：Ｐ（Ｘ／λ）＝∑
Ｍ

ｉ＝１

ｗｉｂｉ（Ｘ），其中，Ｘ是一个Ｄ维随机向量；对于给定的时
间序列 Ｘ＝｛Ｘｔ｝，ｔ＝１，２，…，Ｔ，ｂｉ（Ｘｔ），ｉ＝１，…，Ｍ是
子分布；ｗｉ，ｉ＝１，…，Ｍ是混合权重，满足以下条件：

∑
Ｍ

ｉ＝１
ｗｉ＝１．每个子分布是 Ｄ维的联合高斯概率分布，可

表为：

ｂｉ（Ｘ）＝
１

（２π）Ｄ／２Σｉ １／２
×

ｅｘｐ －１２（Ｘ－μｉ）
Ｔ
Σ
－１
ｉ（Ｘ－μｉ{ }），

其中，μｉ是均值向量；Σｉ是协方差矩阵．完整的高
斯混合模型λ由下式表示：

λ＝ ｗｉ，μｉ，Σ{ }ｉ，ｉ＝１，…，Ｍ．
通过适当地选择 ＧＭＭ的均值、（协）方差和概率权

重，就可以完成对一个概率密度函数的建模．通常对角
化的协方差矩阵就足以形成较好的近似，并且能有效

地减少需要估计的未知变量的数目．本文采用 Ｆｉｇｕｅｉｒｅ
ｄｏＪａｉｎＡｌｇｏｒｉｔｈｍ［１６］求解高斯混合模型，以便针对自然图
像和具有不同嵌入率的载密图像，自适应地确定 ＧＭＭ
高斯子分布的数量．
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３２ 用全局序列词汇构造新的特征向量

首先我们以视觉领域中的视觉单词和视觉词汇表

作为类比对象，定义全局序列单词和词汇表．
定义４ 以λ０和λ１表示载体图像和载密图像局部

特征的 ＧＭＭ模型．设λ０的子分布为 ｂ０ｉ（Ｘ），ｉ＝１，…，
Ｍ０；λ１的子分布为 ｂ１ｉ（Ｘ），ｉ＝１，…，Ｍ１．把每个子分布
ｂｊｉ（Ｘ）定义为全局序列单词．把全局序列单词集合：
Ｂ＝ ｂ０ｉ（Ｘ）｜ｉ＝１，２，…，Ｍ{ }０ ∪｛ｂ１ｉ（Ｘ）｜ｉ＝１，２，…，
Ｍ１｝称为全局序列词汇表．全局序列词汇表的势（集合
的元素的个数）为 Ｍ０＋Ｍ１．

本文在一幅图像中取三个局部特征向量：Ｘ１Ｗ＝
（Ｘ２（Ｗ），Ｘ４（Ｗ），Ｘ６（Ｗ），Ｘ８（Ｗ））、Ｘ２Ｗ＝（Ｘ２（２Ｗ），Ｘ４
（２Ｗ），Ｘ６（２Ｗ），Ｘ８（２Ｗ））和 Ｘ３Ｗ＝（Ｘ２（３Ｗ），Ｘ４（３Ｗ），
Ｘ６（３Ｗ），Ｘ８（３Ｗ）），并用上述局部特征对不同全局序列
单词的后验概率［１１］之和构成新的特征向量：

Ｙ＝（ｙ１，ｙ２，…，ｙＭ０＋Ｍ１）．

这个新的特征向量作为支持向量机（ＳＶＭ）［１７］的输
入．新的特征向量具有如下优点：（１）用 ＧＭＭ模型的子
分布作为全局序列单词，并用上述局部特征对不同全

局序列单词的后验概率之和构成新的特征向量，使得

这个新的特征向量具有比直接使用局部特征向量 Ｘ１Ｗ、
Ｘ２Ｗ和Ｘ３Ｗ具有更丰富的全局结构信息；（２）基于 ＧＭＭ
模型的后验概率描述中，不仅可以使得各个特征更平

滑地反映词汇的分布，而且允许一个特征对多个单词

做出反映，因此可以编码更多的判别分类信息．
３３ 隐写检测算法

Ｓｔｅｐ１：对载体图像和载密图像的局部特征建立
ＧＭＭ模型；

Ｓｔｅｐ２：构造全局序列词汇表 Ｂ；
Ｓｔｅｐ３：在每一张图像中取三个局部特征向量 Ｘ１Ｗ、

Ｘ２Ｗ和Ｘ３Ｗ，求这些局部特征对词汇表 Ｂ中的每个单词
的后验概率之和，构成新的特征向量 Ｙ．以 Ｙ作为 ＳＶＭ
模型的输入；

Ｓｔｅｐ４：以较大量的载体图像和载密图像作为训练
样本，按Ｓｔｅｐ３训练 ＳＶＭ模型；

Ｓｔｅｐ５：对每一张测试图像，用 Ｓｔｅｐ４训练生成的
ＳＶＭ模型进行检测分类．

４ 实验结果与分析

４１ 实验建立

实验使用了两个数据集：ＰＤ１和 ＰＤ２．ＰＤ１（本文
２２节已使用）包含８０００张５１２×５１２Ｂｍｐ格式图像，取
自ＵＳＣＳＩＰＩ的不带水印的图像库［１４］和我们自采集的图
像．ＰＤ２包含６０００张１０２４×１０２４Ｂｍｐ格式图像，取自我
们自采集的图像．数据集中的图片主题包括人物，风

景，建筑，动植物等．为了满足实验的需求，我们对图片
进行了灰度化处理．自采集的图像来自不同的摄影者，
不同的相机和不同的场景．因为目前互联网上开放的
图像库经常都带有水印信息，无法用来做隐写检测实

验，故为了准备多个不同规格（如：不同大小等）的数据

集，通常需要自己采集部分或全部图像．
实验中采用两类 ＬＳＢ隐写算法（ＬＳＢ匹配法［１５］和

ＬＳＢ替换法［１８］）把服从均匀分布的加密序列嵌入到图
像的最低位平面中，且分别按十种嵌入率１００％，９０％，
…，２０％，１０％等比例隐写秘密信息．

对载体图像和嵌入不同比例秘密信息的载密图像，

用本文提出的方法进行隐写检测，并与文献［２］方法、频
率检测、串行检测、Ｐｏｋｅｒ检测和游程检测［１９］等方法进行
比较分析．另外，本文方法也与仅采用生成模型或仅采
用判别方法的下述两种检测方法进行了比较分析：一是

基于ＧＭＭ模型的分类方法［２０］，不妨称为 ＴｈｅＧＭＭＢａｓｅｄ
Ｍｅｔｈｏｄ；二是直接采用 Ｘ１Ｗ、Ｘ２Ｗ和 Ｘ３Ｗ作为特征向量，并
以ＳＶＭ作为分类器，不妨称为ＴｈｅＳＶＭＣｌａｓｓｉｆｉｅｒ．

本文使用了ＳＶＭ工具软件包 ＬｉｂＳＶＭ［２１］．核函数采
用Ｇａｕｓｓ径向基核，并通过经典的交叉验证法［１７］实现参
数优化．在使用文献［２］方法、频率检测、串行检测、Ｐｏｋ
ｅｒ检测和游程检测等方法进行隐写检测时，设定的判决
显著性系数同为００１．
４２ 实验结果

４．２．１ 对 ＰＤ１数据集的实验结果
我们将 ＰＤ１数据集（图像大小为５１２×５１２）分为两

部分：训练集 ５０００幅，测试集 ３０００幅．本实验中，我们
做了十组实验，每一组实验从测试集中随机选取１００幅
图像进行检测分析．表２为针对ＬＳＢ匹配隐写的不同检
测算法的十组实验平均检测率（％），实验结果表明：在
判决显著性系数设定为００１的条件下，频率检测、串行
检测、Ｐｏｋｅｒ检测和游程检测的虚警率达到了较高的
２７４％～６５３％；另外，本文算法在虚警率与文献［２］方
法、ＴｈｅＧＭＭＢａｓｅｄＭｅｔｈｏｄ和 ＴｈｅＳＶＭＣｌａｓｓｉｆｉｅｒ相当的
情况下，只有在嵌入率为 ７０％的实验中检测正确率略
低于 ＴｈｅＳＶＭＣｌａｓｓｉｆｉｅｒ，其余实验中的检测正确率均为
最好．表３为针对ＬＳＢ替换隐写的十组实验平均检测率
（％），实验结果表明：在判决显著性系数设定为００１的
条件下，频率检测、串行检测、Ｐｏｋｅｒ检测和游程检测的
虚警率达到了较高的３５９％～６２４％；另外，本文算法
在虚警率与文献［２］方法、ＴｈｅＧＭＭＢａｓｅｄＭｅｔｈｏｄ和 Ｔｈｅ
ＳＶＭＣｌａｓｓｉｆｉｅｒ相当的情况下，只有在嵌入率为１０％的实
验中检测正确率略低于 ＴｈｅＳＶＭＣｌａｓｓｉｆｉｅｒ，其余实验中
的检测正确率均为最好．
４．２．２ 对 ＰＤ２数据集的实验结果

我们将 ＰＤ２数据集（图像大小为１０２４×１０２４）分为
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两部分：训练集 ４０００幅，测试集 ２０００幅．本实验中，我
们做了十组实验，每一组实验从测试集中随机选取１００
幅图像进行检测分析．表４为针对ＬＳＢ匹配隐写的不同
检测算法的十组实验平均检测率（％），实验结果表明：
在判决显著性系数设定为００１的条件下，频率检测、串
行检测、Ｐｏｋｅｒ检测和游程检测的虚警率达到了较高的

２７６％～５８１％；另外，本文算法在虚警率与文献［２］方
法、ＴｈｅＧＭＭＢａｓｅｄＭｅｔｈｏｄ和 ＴｈｅＳＶＭＣｌａｓｓｉｆｉｅｒ相当的
情况下，只有在嵌入率为 ４０％的实验中检测正确率略
低于 ＴｈｅＳＶＭＣｌａｓｓｉｆｉｅｒ，其余实验中的检测正确率均为
最好．表５为针对ＬＳＢ替换隐写的十组实验平均检测率
（％），实验结果表明：在判决显著性系数设定为００１的

表２ 针对ＬＳＢ匹配隐写的不同检测算法在 ＰＤ１数据集上的检测结果
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１３ ＰｏｋｅｒＴｅｓｔＭｅｔｈｏｄ ８３．５ ８８．４ ８２．９ ６１．６ ５９．５ ３３．４ ３０．７ ３３．６ ２８．２ ２９．３ ２７．３
１４ ＲｕｎｓｔｅｓｔＭｅｔｈｏｄ １００．０ ９６．１ ８５．８ ７３．９ ５２．３ ３３．６ ３１．８ ２８．２ ２８．２ ２６．４ ２７．６
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表５ 针对ＬＳＢ替换隐写的不同检测算法在 ＰＤ２数据集上的检测结果

ＳｔｅｇａｎａｌｙｓｉｓＭｅｔｈｏｄｓ
ＥｍｂｅｄｄｉｎｇＲａｔｉｏ

１００％ ９０％ ８０％ ７０％ ６０％ ５０％ ４０％ ３０％ ２０％ １０％ Ｃｏｖｅｒ

１ ＴｈｅＰｒｏｐｏｓｅｄＭｅｔｈｏｄ １００．０ １００．０ １００．０ ９２．４ ８１．３ ６４．６ ４８．１ ３８．５ ２９．３ １８．３ ８．３

２ ＴｈｅＭｅｔｈｏｄｏｆＲｅｆ．［２］（ｌ＝２） ９５．３ ９５．５ ９３．３ ８７．１ ７０．４ ４８．０ ２８．２ ２２．４ ２０．９ １１．２ ８．１

３ ＴｈｅＭｅｔｈｏｄｏｆＲｅｆ．［２］（ｌ＝３） ９８．４ ９７．１ ９０．７ ９１．９ ７４．０ ４８．５ ３０．８ ２３．０ ２１．３ １２．０ ８．５

４ ＴｈｅＭｅｔｈｏｄｏｆＲｅｆ．［２］（ｌ＝４） ９６．７ ９５．８ ９１．７ ９０．６ ７５．０ ５０．２ ３２．３ ２３．４ ２１．５ １２．４ ８．２

５ ＴｈｅＭｅｔｈｏｄｏｆＲｅｆ．［２］（ｌ＝５） ９５．１ ９３．４ ９３．５ ９０．７ ７６．６ ５１．２ ３２．７ ２４．１ ２２．０ １２．５ ８．８

６ ＴｈｅＭｅｔｈｏｄｏｆＲｅｆ．［２］（ｌ＝６） ９５．１ ９１．７ ９１．９ ８７．２ ７７．１ ５２．３ ３３．１ ２４．３ ２２．２ １２．７ ８．２

７ ＴｈｅＭｅｔｈｏｄｏｆＲｅｆ．［２］（ｌ＝７） ９２．６ ９２．２ ８９．３ ８４．６ ７７．８ ５３．７ ３４．６ ２５．７ ２３．１ １３．１ ８．７

８ ＴｈｅＭｅｔｈｏｄｏｆＲｅｆ．［２］（ｌ＝８） ９０．５ ９１．２ ８６．６ ８４．８ ７８．２ ５４．８ ３５．５ ２７．１ ２４．６ １３．９ ８．４

９ ＴｈｅＧＭＭＢａｓｅｄＭｅｔｈｏｄ ９５．２ ９４．０ ９２．７ ９０．２ ７６．６ ５８．３ ４２．２ ３３．６ ２４．６ １４．５ ９．１

１０ ＴｈｅＳＶＭＣｌａｓｓｉｆｉｅｒ ９８．８ ９７．４ ９２．７ ９１．３ ７９．１ ６１．３ ４４．３ ３７．５ ２６．８ １７．２ ８．８

１１ ０，１ＦｒｅｑｕｅｎｃｙＴｅｓｔＭｅｔｈｏｄ １００．０ ８６．５ ８１．４ ７７．４ ７４．６ ７１．５ ６６．２ ６４．１ ５９．３ ６０．０ ５８．２

１２ ＳｅｒｉａｌＴｅｓｔＭｅｔｈｏｄ ９４．３ ８０．８ ７７．５ ６３．６ ５８．０ ４６．５ ４５．１ ４３．１ ４１．５ ４０．３ ３８．７

１３ ＰｏｋｅｒＴｅｓｔＭｅｔｈｏｄ ８８．０ ８７．６ ８３．８ ６２．５ ５８．３ ３６．３ ３５．６ ３３．７ ３１．０ ３０．１ ２７．７

１４ ＲｕｎｓｔｅｓｔＭｅｔｈｏｄ １００．０ ９６．８ ９５．９ ９３．９ ９１．８ ３４．４ ３１．５ ３０．１ ２６．９ ２６．４ ２７．８

条件下，频率检测、串行检测、Ｐｏｋｅｒ检测和游程检测的
虚警率达到了较高的２７８％～５８２％；另外，本文算法
在虚警率与文献［２］方法、ＴｈｅＧＭＭＢａｓｅｄＭｅｔｈｏｄ和 Ｔｈｅ
ＳＶＭＣｌａｓｓｉｆｉｅｒ相当的情况下，所有嵌入率实验中的检测
正确率均为最好．
４３ 性能分析

４．３．１ 本文方法与其它检测方法的性能比较

在数据集 ＰＤ１和 ＰＤ２上的实验结果表明：（１）在
判决显著性系数设定为００１的条件下，频率检测、串行
检测、Ｐｏｋｅｒ检测和游程检测等序列随机性检测方法也
取得了一定的检测正确率，但是这些方法的虚警率都

偏高，甚至是“草木皆兵”．实际上，通过调整判决显著
性系数，可以降低这些方法的虚警率，但同时这些方法

的检测正确率也显著降低．实验表明，通过调整判决显
著性系数，使这些序列随机性检测方法的虚警率与本

文算法和文献［２］方法相当时，其检测正确率将明显低
于本文算法和文献［２］方法（限于篇幅，实验结果本文
不列出，类似结果可参见文献［２］中的表 １）．而本文方
法与文献［２］方法、ＧＭＭ模型法、ＳＶＭ分类法的虚警率
相当，均处在较低的可控范围，且有较好的检测正确

率；（２）无论是对 ＬＳＢ匹配隐写，还是对 ＬＳＢ替换隐写，
本文方法在不同嵌入率情形下都取得了较为明显的优

于文献［２］方法的实验结果；（３）无论是对 ＬＳＢ匹配隐
写，还是对ＬＳＢ替换隐写，本文方法在不同嵌入率情形
下都略优于ＧＭＭ模型法和ＳＶＭ分类法的实验结果．图
２和图４为针对ＬＳＢ匹配隐写和替换隐写技术，本文提
出的检测方法和文献［２］方法（对不同的 ｌ，取最大平均
检测率）、ＧＭＭ模型法、ＳＶＭ分类法等在三种数据集上

的平均检测率的直观比较．

４．３．２ 定理２的实验结果分析
对嵌入率为 １０％ ～７０％的隐写图像的检测率，有

如下结果：文献［２］方法随着选择的短重码维数 ｌ的增
大，检测率也增大，即直接选择 Ｘ８（Ｗ）作为假设检验变
量为最优选择．但对嵌入率为８０％～１００％的隐写图像
的检测率，得到的实验结果与检测嵌入率为 １０％ ～
７０％的隐写图像的结果不同．这些实验结果进一步论证
了定理２：对嵌入率较低（如：１０％～７０％等）的隐写图
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像，检验变量 Ｘｌ（Ｗ）服从 Ｐｏｉｓｓｏｎ分布的近似度高，用文
献［２］方法检测隐写图像时，若对短重码维数 ｌ的选择
按从大到小顺序，则在相同参数阈值约束下，可较大地

减少检测次数（或仅需一次），从而减少运算时间．针对
不同的隐写技术和不同的数据集，文献［２］检测方法对
不同 ｌ的平均检测率的直观比较见图３和图５．

４．３．３ 两种数据集上的实验结果比较

数据集 ＰＤ１和 ＰＤ２分别包含了５１２×５１２、和１０２４
×１０２４不同大小的图像．本文涉及的通用隐写检测方

法所采用的特征向量是基于统计的．而更大的图像的
统计特征更为明显．故无论是从本文方法与其它检测
方法的性能比较，还是从定理２的实验结果中基本体现
了较大图像的统计优势，也进一步验证了本文结论和

本文提出方法的有效性．

５ 结论

本文提出了一种基于 ＬＳＢ序列局部特征的通用隐
写检测方法．它有如下特点：

（１）局部特征（ＬＳＢＳＬＦ）提取算法的原始处理对象为
图像的 ＬＳＢ序列；

（２）基于全局序列词汇设计了融合 ＧＭＭ生成模型
与判别方法的分类器；

（３）采用多元统计分析思想考虑多个特征间存在
的联系．为如下需求提供了一种提高性能的一般性解
决框架：为适应不同的应用场合，需要选择适当的特征

变量作检测分类．
另一方面，本文分析证明了单个短重码间距统计

变量的检测能力规律，提出了文献［２］方法中合理选择
短重码维数的方法，对嵌入率为１０％７０％的隐写图像
的检测有效．

本文方法继承了文献［２］方法具有的通用性等优
点．但这两种方法一样，依然存在如下不足［２］：若隐写
算法不在载体图像位平面自相关性强的区域嵌入信

息，则检测算法失效；另外，检测性能与自然图像 ＬＳＢ
序列本身的分布有关，若自然图像位平面本身很近似

服从均匀分布，则检测算法失效．实际上，如何降低载
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体图像内容本身对通用检测性能的影响一直是个公开
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