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摘 要： 为了提供较大的可调信息嵌入量和保持载密图像良好的视觉质量，提出一种新的密写算法．根据人类
视觉特性，利用像素的３个相邻像素的最大像素值与最小像素值的差值，将图像分为平滑区、过渡区和边缘区；根据模
数循环的特点，应用具有安全特性的模函数以某一嵌入方案在３个区域中的像素自适应地嵌入不同的信息比特数．选
择不同的嵌入方案可以得到不同的嵌入量和载密图像视觉质量．实验结果表明，本文算法在保持高嵌入率的同时仍保
持较好的载密图像视觉质量，且安全性好．
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１ 引言

Ｉｎｔｅｒｎｅｔ的推广与普及，在为人们沟通、数字产品流
通、电子商务、电子政务、电子金融等政治与经济活动带

来空前便利的同时，也暴露出越来越严重的数据安全问

题．为了保证信息的安全，人们广泛使用加密技术对信
息加密后传输，但这种安全方式容易引起窃密者的拦截

与破解，或恶意破坏．在这种情况下，一种新的信息安全
技术———信息隐藏技术应运而生，成为举世关注的时代

大课题，其中基于数字图像的隐秘技术是信息隐藏技术

研究的热点课题．
在现有的数字密写算法中，最简单而又著名的方法

就是最低有效位（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＬＳＢ）取代算法和
基于 ＬＳＢ的密写算法［１～３］，ＬＳＢ会使直方图呈现值对或

类似值对的异常现象，容易被直方图检测分析和 ＲＳ监
测分析等．２００６年 Ｚｈａｎｇ与 Ｗａｎｇ两人提出 ＥＭＤ（Ｅｘ
ｐｌｏｉｔｉｎｇＭｏｄｉｆｉｃａｔｉｏｎＤｉｒｅｃｔｉｏｎ）信息隐藏方法［４］，该方法是
利用模数运算的余数循环周期性特点进行信息隐藏，由

于其具有良好的图像视觉质量与信息嵌入量，故有许多

研究者都参考模数运算的这种特性提出改进式模数运

算信息隐藏算法［５，６］，这些算法在嵌入率和效率等方面

的性能都有了不同程度的提高．
２００４年，Ｃｈａｎｇ等人提出一种基于图像像素边缘匹

配（ＳｉｄｅＭａｔｃｈ，ＳＭ）的隐写算法［７］．它利用像素间灰度差
值进行密写，通过相邻像素间的相关性来估计像素间是

平滑的还是起伏剧烈的，在平滑区嵌入量少，而在起伏

剧烈区则嵌入量大．但该算法嵌入量小，会引起像素灰
度值直方图统计特性的异常，使差值直方图出现阶梯现
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象［８］，容易被差值直方图分析检测．由于 ＳＭ利用了人
类视觉系统（ＨｕｍａｎＶｉｓｉｏｎＳｙｓｔｅｍ，ＨＶＳ）的特性，针对不
同区域分别处理，因此，不少学者提出基于 ＳＭ的改进
隐写算法［９～１１］，以改进 ＳＭ性能．文献［９］算法，改变像
素差的计算方法，使像素差与当前像素无关；文献［１０］
算法，动态地划分像素差的区间，以消除像素差值直方

图异常；文献［１１］应用 ＬＳＢ思想的嵌入算法代替原 ＳＭ
的嵌入算法，信息嵌入量大幅度增加．

完备的密写技术应该具备如下几方面条件：不可

感知性、嵌入量大、不可检测性和嵌入算法的安全性

等．目前很多信息隐藏研究的相关文献中只考虑前面
两个条件，很少考虑第３条件，几乎没有考虑第４条件，
这是很不够的．载密图像一旦被怀疑或被检测分析有
信息隐藏，就被拦截和攻击；嵌入算法一旦公开，秘密

信息将会被破解泄密．
提高载密图像的不可感知性的有效方法可以采用

密写编码技术，因为这些编码技术是在信息嵌入时以

占用较多的像素为代价，换取对像素的较少改动，因此

失真较小，不可感知性就好．如文献［１２］提出，在一个
ｍ×ｎ的二值图像块中，最多改变１个像素即可嵌入最
大信息量为?ｌｏｇ２（ｍｎ＋１）」ｂｉｔ；Ｃｒａｎｄａｌｌ［１３］首先提出矩阵
编码可以应用到基于 ＬＳＢ的信息隐藏系统中以提高嵌
入效率，Ｗｅｓｔｆｅｌｄ［１４］首次实现矩阵编码，提出可以在 ｎ＝
２ｋ－１个像素中，最多改变１个像素的 ＬＳＢ便可以嵌入
ｋｂｉｔ信息；Ｚｈａｎｇ与 Ｗａｎｇ两人提出基于稀疏表示的密
写编码［１５］，其编码性能优于矩阵编码．这些编码技术应
用于对像素值修改特别敏感的二值图像密写算法，其

视觉质量将得到明显提高，如文献［１６］提出的二值图像
密写算法中就应用了矩阵编码．但这些编码使算法嵌
入率降低，对于冗余空间较大的灰度图像密写来说，其

应用价值并不大．
本文在研究现有的基于 ＳＭ和 ＥＭＤ算法基础上，

提出在不可感知性、嵌入量最大化、不可检测性和算法

安全性等方面都有非凡表现的数字图像密写算法．

２ 相关算法

ＳＭ及基于 ＳＭ改进算法，首先根据一个像素的相
邻像素计算像素值差值，然后根据该差值决定该像素

的信息嵌入量，最后给出信息的嵌入算法．这些算法，
保持载体图像的第１行和第１列像素灰度值不变，从第
２行第２列的像素开始进行光栅扫描，逐个像素嵌入信
息．这些算法所描述的目标像素 ｐｉ，ｊ及其相邻像素关系
如图１所示．

Ｃｈａｎｇ等人的ＳＭ算法［７］、
文献［１０，１１］算法的像素差值
计算方法为

ｄ＝（ｐｉ，ｊ－１＋ｐｉ－１，ｊ）／２－ｐｉ，ｊ （１）
这种差值的计算方法增加了嵌入算法的复杂性，

为此文献［９］提出改进像素值差值计算方法，该算法用
ｐｉ，ｊ－１，ｐｉ－１，ｊ－１，ｐｉ－１，ｊ，ｐｉ－１，ｊ＋１四个相邻像素的最大像
素值与最小像素值之差作为当前像素 ｐｉ，ｊ的信息嵌入
率参考依据．

限于篇幅，这些算法的嵌入算法的陈述从略，详见

相应参考文献．

３ 本文算法

为了弥补基于边缘匹配密写算法的嵌入率不可

选、视觉质量不够理想，以及包括基于ＥＭＤ算法等的嵌
入率低、安全性差等欠缺或不足，提出本文算法．

本文算法可实现将 ｋ位二进制秘密信息嵌入到一
个像素中．
３１ 目标像素差值及其信息嵌入方案

本文算法的像素差值的计算方法采用文献［９］的
算法思想，但只计算目标像素的左三个相邻像素，因为

文献［９］的四个相邻像素使计算像素的距离增大，像素
最大值与最小值的差值也可能增大，致使临界像素被

不合理地划分到过渡区或边缘区．目标像素的像素值
差值定义为

ｄ＝ｐｍａｘ－ｐｍｉｎ （２）
式中，ｐｍａｘ ＝ｍａｘ（ｐｉ，ｊ－１，ｐｉ－１，ｊ－１，ｐｉ－１，ｊ）， ｐｍｉｎ ＝
ｍｉｎ（ｐｉ，ｊ－１，ｐｉ－１，ｊ－１，ｐｉ－１，ｊ）．

参考文献［１７］的 ＰＶＤ（ＰｉｘｅｌＶａｌｕｅＤｉｆｆｅｒｅｎｃｉｎｇ）分区
思想，将边缘匹配像素差值划分为平滑区、过渡区和边

缘区三个区间．依据人的视觉特性，对平滑区改变较敏
感，而对边缘区改变不敏感，确定在不同区间中的像素

嵌入不同的信息量，如表１所示嵌入方案．
表１ 本文算法的信息嵌入方案（ｋｂｐｐ）

方案 平滑区［０，１５］ 过渡区［１６，３１］ 边缘区［３２，２５５］
１ １ ２ ３，４，５
２ ２ ３ ４，５
３ ３ ４ ４，５
４ ４ ４ ５

根据像素差和表１嵌入方案，取相应的 ｋ位二进
制信息，将其用十进制数 ｓ表示，然后根据下文的嵌入
算法将 ｓ嵌入到目标像素中．

实际应用中，可以根据信息量、载密图像视觉质量

要求，选择或设置不同的嵌入量方案．
３２ 嵌入算法

在现有基于模函数的信息隐藏算法基础上，应用

模运算的周期特性特点，以及考虑算法的安全性而提

出新的嵌入算法，嵌入信息函数为

ｆ＝（αｉ，ｊ＋ｐｉ，ｊ＋ｘ）ｍｏｄ２ｋ （３）
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式中，ｋ为正整数，αｉ，ｊ为随目标像素ｐｉ，ｊ变化的安全系
数，αｉ，ｊ∈［０，２ｋ－１］，由式（４）计算所确定，式中 ｒａｎｄｉ，ｊ为
随机整数；ｘ为使ｐｉ，ｊ变化最小的 ２ｋ个整数，取值范围
为式（５）或式（６）所确定．

αｉ，ｊ＝ｒａｎｄｉ，ｊｍｏｄ２ｋ （４）

－２ｋ－１＋１≤ｘ≤２ｋ－１ （５）
－２ｋ－１≤ｘ≤２ｋ－１－１ （６）

根据模函数运算特性，满足式（５）或式（６）的 ｘ，一
定使式（３）满足
｛ｆ｜ｆ＝（αｉ，ｊ＋ｐｉ，ｊ＋ｘ）ｍｏｄ２ｋ｝＝｛０，１，２，…，２ｋ－１｝ （７）

也就是说，对于用十进制信息 ｓ表示ｋ位二进制
数，在式（５）或式（６）所表示的 ｘ范围内完全可以确定
一个唯一的ｘ值，使 ｆ＝ｓ．这时，ｓ的载密像素ｐ′ｉ，ｊ为

ｐ′ｉ，ｊ＝ｐｉ，ｊ＋ｘ （８）
当计算载密像素 ｐ′ｉ，ｊ溢出，即 ｐ′ｉ，ｊ＜０，或 ｐ′ｉ，ｊ＞２５５

时，根据模数运算周期性特点，ｐ′ｉ，ｊ调整为

ｐ′ｉ，ｊ＝ｐ′ｉ，ｊ＋２ｋ， ｐ′ｉ，ｊ＜０

ｐ′ｉ，ｊ＝ｐ′ｉ，ｊ－２ｋ， ｐ′ｉ，ｊ
{ ＞２５５

（９）

例如，当 ｋ＝２，ｐｉ，ｊ＝５１，αｉ，ｊ＝３，二进制信息 ｄ１＝
（１１）２时，嵌入过程为

Ｓｔｅｐ１ ｆ＝（３＋５１－１）ｍｏｄ４＝１
Ｓｔｅｐ２ ｆ＝（３＋５１０）ｍｏｄ４＝２
Ｓｔｅｐ３ ｆ＝（３＋５１＋１）ｍｏｄ４＝３＝ｄ１
Ｓｔｅｐ４ ｘ＝１，ｐ′ｉ，ｊ＝ｐｉ，ｊ＋ｘ＝５２
又例如，当 ｋ＝３，ｐｕ，ｖ＝０，αｕ，ｖ＝６，二进制信息 ｄ２

＝（１００）２时，嵌入过程为
Ｓｔｅｐ１ ｆ＝（６＋０－３）ｍｏｄ８＝３
Ｓｔｅｐ２ ｆ＝（６＋０－２）ｍｏｄ８＝４＝ｄ２
Ｓｔｅｐ３ ｘ＝－２，ｐ′ｕ，ｖ＝ｐｕ，ｖ＋ｘ＝－２＜０
Ｓｔｅｐ４ ｐ′ｕ，ｖ＝ｐ′ｕ，ｖ＋８＝－２＋８＝６

３３ 提取算法

从一个载密像素中提取十进制信息的函数为

ｆ＝（αｉ，ｊ＋ｐ′ｉ，ｊ）ｍｏｄ２ｋ （１０）
例如，在上面嵌入算法中的嵌入例子，从载密像素

ｐ′ｉ，ｊ中提取的信息为ｄ１＝（３＋５２）ｍｏｄ４＝３＝（１１）２；从
载密像素 ｐ′ｕ，ｖ中提取的信息为ｄ２＝（６＋６）ｍｏｄ８＝４＝
（１００）２．

４ 实验结果与分析

衡量信息隐藏算法的性能指标，一是嵌入率，二是

载密图像的峰值信噪比（ＰｅａｋＳｉｇｎａｌｔｏＮｏｉｓｅＲａｔｉｏ，
ＰＳＮＲ），其计算公式为

ＰＳＮＲ＝１０×ｌｏｇ１０（２５５２／ＭＳＥ） （１１）
其中，ＭＳＥ是原图像与载密图像之间的均方差，计算公

式为

ＭＳＥ＝ １
ｍ×ｎ∑

ｍ

ｉ＝１
∑
ｎ

ｊ＝１
［Ｉ（ｉ，ｊ）－Ｉ′（ｉ，ｊ）］２ （１２）

式中，ｍ和ｎ分别为图像的高和宽．
ＰＳＮＲ越大，其图像质量越高．一般要求 ＰＳＮＲ＞

３０ｄＢ，理想的图像视觉质量要求ＰＳＮＲ＞３９ｄＢ．
理想的算法是有较高的嵌入率的同时有较好的图

像质量．
已通过大量实验证明本文算法的有效性和可行

性，限于篇幅，在此仅给出代表性的实验结果．本次实
验采用Ｍａｔｌａｂ２００８ｂ平台，实验图像选用大小都是５１２×
５１２的 Ｌｅｎａ，Ａｉｒｐｌａｎｅ，Ｐｅｐｐｅｒｓ和 Ｂａｂｏｏｎ的标准灰度图
像，如图２所示；秘密信息是由 Ｌｏｒｅｎｚ混沌序列处理得
到的随机二进制信息，式（４）中的随机整数 ｒａｎｄｉ，ｊ也由
Ｌｏｒｅｎｚ混沌序列处理得到．二进制随机信息嵌满载体图
像的所有像素；从载密图像提取的二进制随机信息与

嵌入时的二进制随机信息完全一致．

４１ 嵌入率和不可感知性

４１１ 本文算法

对于不同的载密图像的质量和嵌入率的实验结果

如表２所示．由表２中的实验数据表明，本文算法可以
提供大范围的嵌入率选择，且载密图像可以达到比较

好的图像质量．
由于表２的 ＰＳＮＲ值不能反映载密图像平滑区的

视觉质量，也就不能从量上去理解载密图像的不可感

知性．为此测试平滑区的视觉质量，方法是：不分区间，
直接用嵌入算法对每一像素进行等嵌入率下的 ＰＳＮＲ
值测试．实验项目和数据如表３所示．表３中ＰＳＮＲ值就
是表２中对应嵌入率的平滑区 ＰＳＮＲ值，即平滑区的视
觉质量．

当嵌入方案Ｐａｙｌｏａｄ＝（３，４，５）ｂｐｐ时，平滑区 ＰＳＮＲ
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大于理想值 ３９ｄＢ，各实验载密图像的视觉质量如图 ３
所示．与图２的原图像相比，无任何异样感觉，仍保持很
好的图像视觉质量．

当嵌入方案 Ｐａｙｌｏａｄ＝（４，４，５）ｂｐｐ时，平滑区 ＰＳＮＲ

接近３５ｄＢ，各实验载密图像的视觉质量和对应的直方
图如图４所示．与图２的原图像相比，无任何失真现象，
仍保持良好的图像视觉质量，其直方图也无异常现象．

表２ 不同嵌入方案下的嵌入量和图像质量

载体图像
嵌入方案（１，２，３） 嵌入方案（２，３，４） 嵌入方案（３，４，５） 嵌入方案（４，４，５）

嵌入量／ｂｉｔ ＰＳＮＲ／ｄＢ 嵌入量／ｂｉｔ ＰＳＮＲ／ｄＢ 嵌入量／ｂｉｔ ＰＳＮＲ／ｄＢ 嵌入量／ｂｉｔ ＰＳＮＲ／ｄＢ
Ｌｅｎａ ３１００５７ ４８．９８８ ５７２５２１ ４３．６１３ ８４０５４５ ３７．５４６ １０５８８１８ ３４．１６３
Ａｉｒｐｌａｎｅ ３２０４４７ ４８．３９３ ５８２８２９ ４２．９４５ ８４９６４７ ３６．９０９ １０６５４４５ ３３．８９４
Ｐｅｐｐｅｒｓ ３０７９００ ４９．０９２ ５７０９５４ ４３．７３９ ８４０８８９ ３７．６１３ １０５７５４９ ３４．２２２
Ｂａｂｏｏｎ ４９９５３８ ４４．３３９ ７６３２４４ ３８．５０５ １０３６６５３ ３２．３４７ １１３６８０１ ３１．６７７

表３ 载体图像等嵌入率下的图像质量

嵌入率

（ｂｐｐ）
峰值信噪比ＰＳＮＲ（ｄＢ）

Ｌｅｎａ Ａｉｒｐｌａｎｅ Ｐｅｐｐｅｒｓ Ｂａｂｏｏｎ
１ ５１．１３０ ５１．１３０ ５１．１３６ ５１．１４８
２ ４６．３７６ ４６．３６３ ４６．３７３ ４６．３６３
３ ４０．７１９ ４０．７２６ ４０．７２３ ４０．７２１
４ ３４．７９１ ３４．７９６ ３４．８０６ ３４．８０８

４１２ 图像像素分区的计算与载密图像质量

本次实验是为了实证不同算法的平滑区、过渡区

和边缘区的像素计算的科学性．首先计算文献［１１］算法
分区法、文献［９］的四相邻像素差值计算方法下的本文
分区法（简称四相邻像素法）和本文算法的三相邻像素

差值计算分区法（简称三相邻像素法）下的像素分布情

况，为说明问题仅以平滑区与边缘区分布情况具有普

遍性的 Ｌｅｎａ图像为例，实验数据如表４所示．
表４ Ｌｅｎａ图像的像素区域分布情况

分区算法 平滑区 过渡区 边缘区

文献［１１］ ２４６０５６ １１８８０ ２６７４
四相邻像素 １８８５９１ ４４４６５ ２７５５４
三相邻像素 ２１８１５１ ２９５１９ １２９４０

表４数据表明，文献［１１］算法所划分的过渡区、边
缘区像素过少，致使信息嵌入量少；四相邻像素算法所

确定的平滑区像素过少，占像素总数的７２３％，临界像
素被不合理地划分到过渡区或边缘区，这将会导致在

过渡区和边缘区嵌入率高时因图像失真而容易被侦

测；三相邻像素算法所确定的三个区域的像素分布比

较合理，其像素差计算接近原ＳＭ，平滑区像素值范围与
文献［１７］等众多基于 ＰＶＤ算法的一致，其平滑区像素
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占８３７％．
为实证上面对四相邻像素算法和三相邻像素算法

的科学分析，测试 Ｌｅｎａ图像在嵌入方案（３，４，５）下两种
算法的载密图像质量比较，实验结果如图５所示（载密
图像放大至２倍后的截图）．很明显，四相邻像素算法下
的Ｌｅｎａ鼻梁和脸部边缘失真比三相邻像素算法的要严
重得多．

４１３ 与文献［１１］算法比较
（１）像素值最大修改量
设一个像素嵌入 ｋ位二进制信息，则 ＬＳＢｓ的像素

值最大修改量为２ｋ－１，而本文算法的像素值最大修改
量为２ｋ－１．显然，当 ｎ＝１时，两者的像素值最大修改量
均为１，当 ｋ≥２时，２ｋ－１＞２ｋ－１，即 ＬＳＢｓ的像素值最大
修改量大于本文算法的像素值最大修改量，随着嵌入

率的增大，差距增幅变化越大，当 ｋ＝４时，ＬＳＢｓ最大修
改量为１５，而本文算法仅为８，如图６实验曲线．这就是
ＬＳＢｓ当嵌入率达到４时，载密图像严重失真的原因．

（２）嵌入量和不可感知性比较
文献［１１］对ＬＳＢｓ嵌入后的像素值进行了优化调整

（ＯｐｔｉｍａｌＰｉｘｅｌＡｄｊｕｓｔｍｅｎｔＰｒｏｃｅｓｓ，ＯＰＡＰ），使像素值最大
修改量也为２ｋ－１，使平滑区的 ＰＳＮＲ值仅略低于本文算
法，但由于其像素区域计算不合理，致使载密图像的

“嵌入量—视觉质量”性能不够理想．其信息嵌入量和
图像视觉质量的实验数据如表５所示，限于篇幅，表中
仅列出部分嵌入方案下的实验数据．

表５ 文献［１１］算法的嵌入量和图像质量

载体

图像

嵌入方案（１，２，３） 嵌入方案（３，４，５）
嵌入量／ｂｉｔ ＰＳＮＲ／ｄＢ 嵌入量／ｂｉｔ ＰＳＮＲ／ｄＢ

Ｌｅｎａ ２７８５２３ ５０．１２６ ８００６３９ ３８．４３８
Ａｉｒｐｌａｎｅ ２８４４１１ ４９．６９９ ８０５７６６ ３７．９４１
Ｐｅｐｐｅｒｓ ２７８９８８ ５０．０６８ ８０１７４１ ３８．３３６
Ｂａｂｏｏｎ ３７９０４２ ４６．２６２ ９０２９４３ ３３．０３６

表２与表５的对应实验数据表明，本文算法与文献
［１１］算法相比，信息嵌入量大幅度提高，而 ＰＳＮＲ却下
降得很少．如在嵌入方案（１，２，３）下，Ｌｅｎａ嵌入量提高
１１３２％，ＰＳＮＲ值仅降低 ２２７％；Ａｉｒｐｌａｎｅ嵌入量提高
１２６７％，ＰＳＮＲ值仅降低 ２６３％；Ｐｅｐｐｅｒｓ嵌入量提高
１０３６％，ＰＳＮＲ值仅降低 １９５％ Ｂａｂｏｏｎ嵌入量提高
３１７９％，ＰＳＮＲ值仅降低４１６％．而这些ＰＳＮＲ值的降低
是发生在边缘区，人的视觉对其不敏感，不影响载密图

像的不可感知安全性．
综上分析和实验结果表明，本文算法的“嵌入量—

视觉质量”性能远优于文献［１１］算法．此外，文献［１１］算
法在目标像素嵌入信息后要保证差值范围不变而需要

大量的计算量，ＯＰＡＰ调整像素值也消耗大量的计算时
间，故其总消耗时间远大于本文算法．
４２ 安全性

４２１ 密钥空间分析

算法的安全性由控制安全系数αｉ，ｊ的密钥空间决

定．对于 Ｌｏｒｅｎｚ混沌系统，若以双精度浮点数为密钥，取
其最保守精度为１０－１５，则密钥空间为１０４５．若完成一次
解密的时间为 １０－３ｓ，则用密钥穷举法进行取密需要
３１７×１０３４年．因此，非法者用密钥穷举法进行破密是很
难在有限的时间内取密成功的．

对于一幅大小为 ｍ×ｎ的载密图像，如采用穷举
法对载密像素提取信息，仅以等嵌入率为 ｋ为例，则计
算次数为

ＮＣ＝２ｍｎ＋２２ｍｎ＋…＋２ｋｍｎ

＝２ｍｎ（２ｋｍｎ－１）／（２ｍｎ－１） （１３）
因此，对于大小达到一定规模的载密图像来说，穷

举法对像素提取信息几乎是不可能成功的．
４２２ 像素差值直方图分析

由图４的载密图像的像素直方图表明，本文算法抗
直方图分析．鉴于文献［８］对 ＳＭ像素对差值直方图异
常分析结果，本实验检测本算法的相邻像素的最大值

与最小值的差值直方图，图 ７为 Ｂａｂｏｏｎ相邻像素值差
值直方图，不仅没有任何异常，而且与原图像的极为一

致．其他实验图像也是同样的实验结论．
４２３ 不可侦测性

ＲＳ（ＲｅｇｕｌａｒＳｉｎｇｕｌａｒ）检测方法是由著名隐写分析专
家ＪｅｓｓｉｃａＦｒｉｄｒｉｃｈ等人于 ２００１年提出的一种隐写分析
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算法［１８］，具有较高的可靠性和灵敏度．对于一般未嵌信
息的自然图像中，Ｒｍ≈Ｒ－ｍ，Ｓｍ≈Ｓ－ｍ；ＲＳ嵌入率估计
量约小于５％，即 ＲＳ方法检测的精确度为５％［１９］．应用
本文算法（３，４，５），以１０％的像素载密率为增量依次嵌
入不同的信息量到载体图像中，以此用 ＲＳ分析方法进
行检测分析．其中，载密 Ｌｅｎａ的ＲＳ曲线图如图８所示，
ＲＳ相关检测数据如表６所示．由图８的 ＲＳ曲线和表６
中的实验数据显示，Ｒｍ≈Ｒ－ｍ，Ｓｍ≈Ｓ－ｍ；嵌入率估计
＜００５，ＲＳ分析估计不出是否有信息嵌入．其他的实验
图像的ＲＳ分析也是同样实验结果．由此表明，本文算
法完全可以抵御ＲＳ隐写分析．

表６ ＲＳ检测在不同载密率下的相关检测数据（３，４，５）

像素载密率 ｜Ｒｍ－Ｒ－ｍ｜ ｜Ｓｍ－Ｓ－ｍ｜ ＲＳ估算值
０ ０．００１５ ０．０００２ －０．０１６１５１
０．１ ０．００１７ ０．０００５ ０．００９５５２
０．２ ０．００２０ ０．００４２ ０．０１６５５９
０．３ ０．００４９ ０．００４６ ０．０１０６６９
０．４ ０．００５９ ０．００７１ ０．０１００５２
０．５ ０．００４６ ０．００３４ ０．０１７３７３
０．６ ０．００２９ ０．０００２ ０．０１７９６０
０．７ ０．００５６ ０．００１２ ０．０１７３９５
０．８ ０．００８３ ０．００４４ ０．０２１１４１
０．９ ０．００４９ ０．００８３ ０．０１７８７７
１．０ ０．００８５ ０．０１０３ ０．０１６３５２

５ 结束语

理论分析与实验结果表明，本文算法与基于 ＳＭ密
写算法及众多的信息隐藏算法相比，具有主要的如下

三个重要特点：

（１）在保持良好的载密图像视觉质量的情况下达
到更大的嵌入量，且嵌入率可以调整；

（２）引入随机安全系数，增强了算法的安全性；
（３）不仅隐蔽性好，而且抗图像直方图、像素差值

直方图统计分析，抗ＲＳ隐写分析．
用户可以根据实际应用要求选择或设置嵌入率，

使嵌入量与载密图像视觉质量之间达到很好的平衡．
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