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摘 要： 针对经典计数型布鲁姆过滤器（ＮＣＢＦ）存储和查询性能较低的缺陷，提出了几何布鲁姆过滤器结构
ＧＢＦ．该结构通过引入“哈希指纹”、布鲁姆过滤器两次分割、基于桶负载存放的方法，实现了集合元素的简洁存储、快
速查询．基于“微分方程”和“概率论”的相关知识，对ＧＢＦ模型进行了理论分析和求解，建立了错误概率和计算复杂度
的关系表达式，论证了ＧＢＦ的几何分布特性．仿真结果表明：与ＮＣＢＦ相比，ＧＢＦ具有较低错误概率和计算复杂度的同
时，也能保持较高的空间利用率．
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１ 引言

随着互联网规模的不断扩大、用户数量的快速膨

胀、业务环境的日趋复杂，共享数据规模呈现几何增长，

给网络资源的存储、访问、以及交互带来了巨大的挑战．
如何快速表示和查询大规模数据、有效提取和存储内容

概要信息是网络和分布式系统资源共享的关键，也一直

是国内外学术界的研究热点．Ｂｌｏｏｍｆｉｌｔｅｒ是一种空间高
度复用的概要数据结构，能够满足高速网络发展中的资

源交互需求．与传统的存储和查询算法（如：树型查询算
法）相比较，Ｂｌｏｏｍｆｉｌｔｅｒ所需空间与元素的自身大小无
关，仅与元素映射到的向量位数有关，大大节约了存储

空间．同时，该结构还具有计算复杂度低、并行程度高等
优势，使之特别适合于硬件实现．因此，Ｂｌｏｏｍｆｉｌｔｅｒ具有
很好的实用价值．

自１９７０年Ｂｌｏｏｍｆｉｌｔｅｒ问世以来［１］，被广泛应用于各
种计算机系统中，如数据库操作、字典查询等［２］．近年
来，随着覆盖网和Ｐ２Ｐ网络的广泛应用，掀起了布鲁姆
过滤器算法在网络领域的研究高潮，包括Ｐ２Ｐ网络节点
协作交互、网络流量测量以及资源路由等［３～６］．目前，对
Ｂｌｏｏｍｆｉｌｔｅｒ自身结构的研究也有了重大进展．文献［７］
提出了“计数型”布鲁姆过滤器（ＮａｖｅＣｏｕｎｔｉｎｇＢｌｏｏｍＦｉｌ
ｔｅｒ，ＮＣＢＦ）．ＮＣＢＦ是布鲁姆过滤器的一种重要的扩展结
构，能够支持集合元素的动态插入、动态删除以及近似

计数查询．针对分布式 ＷｅｂＣａｃｈｅ信息共享的网络应
用，文献［８］提出了“压缩型”布鲁姆过滤器（Ｃｏｍｐｒｅｓｓｅｄ
ＢｌｏｏｍＦｉｌｔｅｒ，ＣＢＦ）数据结构．ＣＢＦ基于“信息压缩”理论，
通过引入算术编码技术，能够有效地利用空间存储资

源．文献［９］提出了“光谱型”布鲁姆过滤器（Ｓｐｅｃｔｒａｌ
ＢｌｏｏｍＦｉｌｔｅｒ，ＳＢＦ），用元素对应的 ｋ个 Ｃｏｕｎｔｅｒ计数器中

收稿日期：２０１１０９１４；修回日期：２０１２０５０７
基金项目：国家重点基础研究发展规划（９７３计划）项目（Ｎｏ．２０１２ＣＢ３１２９０１，Ｎｏ．２０１２ＣＢ３１２９０５）；国家高技术研究发展计划（８６３计划）课题（Ｎｏ．
２０１１ＡＡ０１Ａ１０３）

第９期
２０１２年９月

电 子 学 报

ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ
Ｖｏｌ．４０ Ｎｏ．９
Ｓｅｐ． ２０１２



最小的计数器作为元素出现的频度估计，从而能够过

滤掉频度小于一定阈值的元素．为了考察布鲁姆过滤
器的查询失效代价，文献［１０］提出了一种“分档型”布鲁
姆过滤器（ＢａｓｋｅｔＢｌｏｏｍＦｉｌｔｅｒ，ＢＢＦ）．ＢＢＦ结构采用“区分
服务”的思想，将集合元素分成 Ｌ档，并通过对高代价
的子集合分配较多哈希函数，降低查询失效率；对低代

价子集合分配少量的哈希函数，适当增加查询失效率，

使集合查询失效总代价最小．
ＳＢＦ、ＣＢＦ以及ＢＢＦ都是针对不同的应用，对 ＮＣＢＦ

进行了改进，提升了 Ｂｌｏｏｍｆｉｌｔｅｒ的查询性能．但是，
ＮＣＢＦ的计算复杂度依赖于哈希函数的个数 ｋ，即使其
存储集合元素的个数为空，更新每个元素也要访问 ｋ
次存储器，系统开销还有降低的空间；ＳＢＦ和 ＣＢＦ算法
复杂，简单可用性较差，比ＮＣＢＦ更加难于硬件实现［１１］；
ＢＢＦ试图根据查询失效率，动态改变哈希函数的个数，
但是基于遗传算法的求解比较复杂，不适宜于计算敏

感型的应用场合．本文立足于错误概率、计算复杂度以
及空间利用率三项性能指标，针对传统的 ＮＣＢＦ结构，
提出了一种新的几何布鲁姆过滤器结构（Ｇｅｏｍｅｔｒｉｃ
ＢｌｏｏｍＦｉｌｔｅｒ，ＧＢＦ）．

２ Ｂｌｏｏｍｆｉｌｔｅｒ和ＮＣＢＦ结构描述

Ｂｌｏｏｍｆｉｌｔｅｒ的核心是一个 Ｖ向量和一组哈希函数，
设集合 Ｓ＝｛ｓ１，ｓ２，…，ｓｎ｝共有 ｎ个元素，通过 ｋ个哈希
函数 ｈ１，ｈ２，…，ｈｋ映射到长度为ｃ的向量Ｖ中．每个哈
希函数相互独立且取值范围为｛０，１，…，ｃ－１｝．集合到
向量 Ｖ的映射过程如下：将向量 Ｖ所有比特初始化为
０；当元素 ｓｉ插入集合Ｓ时，计算 ｈｊ（ｓｉ）（ｊ＝１，…，ｋ），若
ｈｊ（ｓｉ）＝ｑ，则令 ＢＦ［ｑ］＝１；当查询元素 ｘ是否属于集
合Ｓ时，检查向量 Ｖ的 ｋ个位置（ｈ１（ｘ），ｈ２（ｘ），…，
ｈｋ（ｘ））是否为１，如果其中有一个为０，则判定 ｘＳ；若
全部值为１，则 ｘ可能属于Ｓ．Ｂｌｏｏｍｆｉｌｔｅｒ在查询时会出
现“假阳性误判”，即将不属于集合的元素误判为属于

该集合．根据文献［１］，误判概率满足如下等式：
ｆＢＦ（ｎ，ｃ，ｋ）＝ １－ｅ－ｋｎ／( )ｃ ｋ＝ｅｘｐｋｌｎ１－ｅ－ｎｋ／( )( )ｃ

（１）
令 ｇ（ｋ）＝ｋｌｎ（１－ｅ－ｎｋ／ｃ），当

ｇ（ｋ）／ｋ＝０时，可得最优哈希函数个数
和最小误判概率：ｋｏｐｔ＝「ｌｎ２·（ｃ／ｎ）?和

ｆＢＦｍｉｎ（ｎ，ｃ，ｋ）＝ｆＢＦｍｉｎ（ｎ，ｃ，ｋｏｐｔ）＝（１／２）ｋｏｐｔ．

Ｂｌｏｏｍｆｉｌｔｅｒ能够支持集合元素的插入
和散列查询，但不能支持元素的删除．
ＮＣＢＦ可以解决这一问题：将向量 Ｖ的每
一维ｉ（ｉ＝１，…，ｃ）设置成一个计数器，初
始值为 ０；当要增加集合元素 ｘ时，令

ｃ（ｈｊ（ｘ））＝ｃ（ｈｊ（ｘ））＋１（ｊ＝１，…，ｋ）；当要删除集合元
素 ｘ时，令 ｃ（ｈｊ（ｘ））＝ｃ（ｈｊ（ｘ））－１（ｊ＝１，…，ｋ）．文献
［１２］证明了：当一组无重复的元素插入到 ＮＣＢＦ中时，
每计数器用４ｂｉｔ就可以保证其溢出概率满足 Ｐ（ｍａｘ（ｃ
（ｉ））≥１６）≤１３７×１０－１５ｃ．根据式（１），布鲁姆过滤器的
误判概率只和｛ｎ，ｃ，ｋ｝有关，与每个计数器的大小无
关．因此，ＮＣＢＦ的“假阳性”错误概率和 Ｂｌｏｏｍｆｉｌｔｅｒ相
等，即 ｆＮＣＢＦ（ｎ，ｃ，ｋ）＝ｆＢＦ（ｎ，ｃ，ｋ）．

虽然 ＮＣＢＦ支持元素的动态删除，但是 ＮＣＢＦ计数
器向量 Ｖ的每个计数器需要根据最大可能的元素频率
值设置其计数范围，因而 ＮＣＢＦ的空间效率较低．同时，
在实际应用中，需要谨慎选择 ＮＣＢＦ计数器的长度：过
大的计数器会使ＮＣＢＦ所需的存储空间成倍增加；而过
小的计数器容易造成计数器的溢出．

３ ＧＢＦ模型构建

３１ ＧＢＦ结构描述
如图 １所示，ＧＢＦ由 ｋ维子布鲁姆过滤器Ｔ１，Ｔ２，

…，Ｔｊ，…，Ｔｋ组成，每维子布鲁姆过滤器 Ｔｊ包含若干个
桶，每个桶由相同数量的存储单元组成（每桶深度为

ｈ），集合元素存放在桶单元中．不妨设哈希空间 Ｈ＝
｛ｈｊ，ｊ＝１，…，ｋ｝，每个哈希函数 ｈｊ对应子布鲁姆过滤
器Ｔｊ，每个子布鲁姆过滤器 Ｔｊ对应αｊｍ个桶，其中∑αｊ
＝１．第 ｊ个子布鲁姆过滤器Ｔｊ对应的桶向量 ＢＶ［ｊ］即
为（Ｂｊ１，Ｂｊ２，…，Ｂｊαｊｍ）．另外，ＧＢＦ引入了“哈希指纹”
（ＨａｓｈＦｉｎｇｅｒｐｒｉｎｔ）的概念，即每个桶的存储单元值是由
对应哈希函数计算得到的，其内容主要包括桶索引

（ＢｕｃｋｅｔＩｎｄｅｘ，ＢＩ）、单元索引（ＣｅｌｌＩｎｄｅｘ，ＣＩ）和元素标识
（ＥｌｅｍｅｎｔＩｄｅｎｔｉｆｉｅｒ，ＥＩ）．桶索引和单元索引分别用于快
速定位相应的桶和存储单元，元素标识用来区分每个

集合元素．因此，对于元素 ｙＳ，当且仅当存在元素 ｘ
∈Ｓ，使得 Ｈ（ｙ）＝Ｈ（ｘ）成立时，ＧＢＦ才会产生误判．

表１和表２用伪码给出了 ＧＢＦ元素的插入和查询
流程，删除过程和查询过程类似．其中最为重要的步骤
是：ＧＢＦ顺序计算集合元素的哈希值———“ＢＩ＋ＣＩ＋
ＥＩ”，直到找到负载未满的桶，并将元素值置于该存储单
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元中．如果某元素对应的 ｋ个桶都是满负载的，就会出
现“溢出”现象．

表１ ＧＢＦ元素插入流程

Ａｌｇｏｒｉｔｈｍ１ ＩｎｓｅｒｔＰｒｏｃｅｄｕｒｅｏｆＧＢＦ

１： Ｉｎｐｕｔ：ｅｌｅｍｅｎｔｘ
２： ｌｅｔｉ＝１
３： ｒｅｐｅａｔ
４： ｃｏｍｐｕｔｅｈａｓｈｖａｌｕｅｈｉ（ｘ）＝ＢＩ＋ＣＩ＋ＥＩ

５： ｉｆｓｉｚｅｏｆ（Ｂｕｃｋｅｔ［ｉ］［ＢＩ］）＜ｈｔｈｅｎ
６： ｃｒｅａｔｅｃｅｌｌｉｎＢｕｃｋｅｔ［ｉ］［ＢＩ］
７： ｉｎｓｅｒｔ“ＢＩ＋ＣＩ＋ＥＩ”ｉｎｔｏｔｈｅｃｅｌｌ
８： ｒｅｔｕｒｎｉ
９： ｅｌｓｅｉ＝ｉ＋１
１０： ｕｎｔｉｌｉ＝ｋ
１１： ｏｖｅｒｆｌｏｗｅｒｒｏｒ“Ｅｌｅｍｅｎｔｉｓｄｉｓｃａｒｄｅｄ”

表２ ＧＢＦ元素查询流程

Ａｌｇｏｒｉｔｈｍ２ ＳｅａｒｃｈＰｒｏｃｅｄｕｒｅｏｆＧＢＦ

１： Ｉｎｐｕｔ：ｅｌｅｍｅｎｔｘ
２： ｌｅｔｉ＝１
３： ｒｅｐｅａｔ
４： ｃｏｍｐｕｔｅｈａｓｈｖａｌｕｅｈｉ（ｘ）＝ＢＩ＋ＣＩ＋ＥＩ

５： ｓｅａｒｃｈｔｈｅｃｏｒｒｅｓｐｏｎｄｉｎｇｃｅｌｌＥＩ′ｉｎ
６： Ｂｕｃｋｅｔ［ｉ］［ＢＩ］
７： ｉｆＥＩ＝ＥＩ′ｔｈｅｎ
８： ｒｅｔｕｒｎｉ
９： ｅｌｓｅｉ＝ｉ＋１
１０： ｕｎｔｉｌｉ＝ｋ
１１： ｅｒｒｏｒ“Ｕｎｓｕｃｃｅｓｓｆｕｌｓｅａｒｃｈ”

３２ 性能指标和相关定义

针对ＧＢＦ的性能评价，特定义了以下三项指标：
定义１ 错误概率 ｅ：对于任意的 ｘ∈Ｓ，ｙＳ，当

且仅当 Ｈ（ｙ）＝Ｈ（ｘ）时，会产生“误判概率”ｆＧＢＦ；当集
合元素 ｘ插入时，若ｓｉｚｅｏｆ（ｈ１（ｘ）），…，ｓｉｚｅｏｆ（ｈｋ（ｘ））全
部等于 ｈ（即对应的 ｋ个桶都已满载），则元素 ｘ将被丢
弃，此现象发生的概率为“溢出概率”γ

ＧＢＦ．错误概率即
为 ｅ＝ｆＧＢＦ＋γＧＢＦ．

定义２ 计算复杂度ξ：由于新到达的数据可能会

触发更新或者查询存储器的操作．ＧＢＦ的计算复杂度ξ
定义为每个元素插入时，平均访问存储单元的次数．

定义３ 空间利用率η：每元素占用的空间大小．
ＧＢＦ为了提高空间利用率，引入了“哈希指纹”的概念，
用有效的几个比特来标识结合元素．

为了方便对 ＧＢＦ模型进行刻画和描述，特进行了
以下定义：

定义４ 简单ＧＢＦ：ＧＢＦ是由 ｋ维子布鲁姆过滤器
组成，每一维子布鲁姆过滤器定义为简单几何布鲁姆

过滤器（ＮａｖｅＧｅｏｍｅｔｒｉｃＢｌｏｏｍＦｉｌｔｅｒ，ＮａｖｅＧＢＦ）．

定义５ 访问时间：定义访问时间 ｔ＝ｉ／ｎ（０≤ｔ≤
１）表示第 ｉ个元素访问的时刻，ｔ＝１表示所有的 ｎ个
元素都已经插入完毕．对 ＧＢＦ而言，“访问存储单元的
次数”区别于“元素插入的次数”，这是因为 ＧＢＦ一次元
素的插入有可能会引起多次对存储单元的访问．

４ 理论分析与求解

４１ ＮａｖｅＧＢＦ模型分析
由于 ＧＢＦ由若干 ＮａｖｅＧＢＦ组成，下面首先对

ＮａｖｅＧＢＦ进行数学建模．如图 ２所示，ＮａｖｅＧＢＦ由若
干个等深的桶组成，集合元素通过哈希函数 ｈｊ映射到
各个桶中．令 ｍｊ＝αｊｍ，并假设 ｈｊ在［１，ｍｊ］上服从均匀
分布．如果某集合元素对应的桶已满负载，则该元素将
被丢弃；否则，插入该桶．如下图，由于元素 ｘ对应的桶
已满，元素 ｘ将被丢弃；而元素 ｙ则被插入相应的位
置．

初始时，ＮａｖｅＧＢＦ是空载的，之后，ＮａｖｅＧＢＦ顺序
插入 ｎｊ个元素．设 Ｆｘ（ｉ／ｎｊ）表示第 ｉ个元素插入时，存
储 ｘ个元素的桶在ＮａｖｅＧＢＦ所有桶中所占的比例，则

∑
ｈ

ｘ＝０
Ｆｘ（ｉ／ｎｊ）＝１．并令ΔＦｘ（（ｉ＋１）／ｎｊ）＝Ｆｘ（（ｉ＋

１）／ｎｊ）－Ｆｘ（ｉ／ｎｊ）表示在［ｉ／ｎｊ，（ｉ＋１）／ｎｊ］时间窗内，
含有 ｘ个元素的桶比例的变化量．当时刻 ｔ＝ｉ／ｎｊ时，
不难分析桶负载的变化规律：

（１）若 ｘ＝０，仅当下一时刻（ｉ＋１）／ｎｊ，某元素均匀
插入到“零负载”的桶时，Ｆ０（ｉ／ｎｊ）才会减小；其他情况
均不会变化；

（２）若 ｘ＝ｈ，仅当下一时刻（ｉ＋１）／ｎｊ，某元素均匀
插入到桶负载等于 ｈ－１时，Ｆｈ－１（ｉ／ｎｊ）才会增加；其他
情况均不会变化；

（３）若 ｘ∈（１，ｈ），仅当下一时刻（ｉ＋１）／ｎｊ，某元素
均匀插入到桶负载等于 ｘ或者等于ｘ－１时，Ｆｘ（ｉ／ｎｊ）
才会相应减少或增加．

由此，可得到如下表达式：

Ｅ（ΔＦｘ（（ｉ＋１）／ｎｊ）｜Ｆｘ（ｉ／ｎｊ））

＝

－１／ｍｊ·Ｆ０（ｉ／ｎｊ），ｘ＝０
１／ｍｊ·（Ｆｘ－１（ｉ／ｎｊ）－Ｆｘ（ｉ／ｎｊ）），ｘ∈（１，ｈ）
１／ｍｊ·Ｆｈ－１（ｉ／ｎｊ），ｘ＝

{
ｈ

（２）

上式满足初始条件：Ｆ０（０）＝１且 Ｆｉ（０）＝０（ｉ≠０）．两边
同时除以１／ｎｊ，进一步得到：
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Ｅ（ΔＦｘ（（ｉ＋１）／ｎｊ）｜Ｆｘ（ｉ／ｎｊ））
１／ｎｊ

＝

－ｎｊ／ｍｊ·Ｆ０（ｉ／ｎｊ），ｘ＝０
ｎｊ／ｍｊ·（Ｆｘ－１（ｉ／ｎｊ）－Ｆｘ（ｉ／ｎｊ）），ｘ∈（１，ｈ）
ｎｊ／ｍｊ·Ｆｈ－１（ｉ／ｎｊ），ｘ＝

{
ｈ

（３）

当 ｎｊ→＋∞时，１／ｎｊ→０，并用 ｔ替换ｉ／ｎｊ，可得到如下微
分表达式［１３，１４］：

ｄＦｘ（ｔ）
ｄｔ ＝

－ｎｊ／ｍｊ·Ｆ０（ｔ），ｘ＝０
ｎｊ／ｍｊ·（Ｆｘ－１（ｔ）－Ｆｘ（ｔ）），ｘ∈（１，ｈ）
ｎｊ／ｍｊ·Ｆｈ－１（ｔ），ｘ＝

{
ｈ

（４）

基于式（４），容易得到 Ｆ０（ｔ）＝ｅ－ｍｊ／ｎｊ·ｔ．通过迭代法，可
以进一步得到 Ｆｘ（ｔ）的解析表达式：

Ｆｘ（ｔ）＝

１
ｘ！（ｎｊｔ／ｍｊ）

ｘｅ－ｎｊｔ／ｍｊ，ｘ∈［０，ｈ）

１－∑
ｈ１

ｋ＝０

１
ｋ！（ｎｊｔ／ｍｊ）

ｋｅ－ｎｊｔ／ｍｊ，ｘ＝
{

ｈ
（５）

从式（５）可以看出，Ｆｘ（ｔ）服从参数λ＝ｎｊｔ／ｍｊ的泊
松分布．主要原因是：对与给定的时间 ｔ，当 ｎｊ趋于非常
大时，参数为（ｎｊｔ，１／ｍ）的二项分布泊松分布近似为参
数λ＝ｎｊｔ／ｍｊ的泊松分布［１５］．根据式（５），可推导出 ｔ时

刻溢出元素的平均个数ｎｊｔ－ｍｊ∑
ｈ

ｘ＝０
ｘ·Ｆｘ（ｔ），除以 ｎｊｔ

后得到ＮａｖｅＧＢＦ的溢出概率表达式如下：

γ
Ｎａｉｖｅ（ｔ）＝１－

ｍｊ
ｎｊｔ∑

ｈ－１

ｘ＝０
ｘ·１ｘ！（ｎｊｔ／ｍｊ）

ｘｅ－ｎｊｔ／ｍｊ

－
ｍｊｈ
ｎｊｔ

１－∑
ｈ－１

ｋ＝０

１
ｋ！（ｎｊｔ／ｍｊ）

ｋｅ－ｎｊｔ／ｍ( )ｊ （６）

图３在给定 ｎ＝ｍ，ｈ＝３的情况下，分别对函数
ｆｉ（ｔ）（ｉ＝０，１，２，３）进行了仿真；图４在 ｎ／ｍ＝１的情况
下，分别针对不同的 ｈ对溢出概率进行了仿真．图３表
明：由于元素的连续插入，存储元素数量为０的桶所占
比例逐渐下降；存储元素数量较少的桶所占比例增幅

相对较快，并随着时间的推移逐渐减少．从图４可以看
出：ｎ／ｍ一定的情况下，随着 ｈ的增加，溢出概率逐渐
减小；给定 ｈ，随着 ｎ／ｍ的增大，溢出概率也逐渐变大．

４２ ＧＢＦ模型求解
令 ｌｊ（ｔ）表示 ｔ时刻访问Ｔｊ－１后溢出元素的个数，

基于ＧＢＦ的插入流程，ｌｊ（ｔ）也等于访问 Ｔｊ的元素个
数；同时，由于所有的 ｎ个元素都要访问Ｔ１，所以 ｌ１（ｔ）
＝ｎｔ．基于以上事实，可得：

ｌｊ（ｔ）＝
ｎｔ， ｊ＝１

ｎｔ·∏
ｊ－１

ｉ＝１
γ
ｉ
０（ｔ）， ｊ∈［２，ｋ{ ］

（７）

根据定义２，为了达到计算复杂度ξ，ＧＢＦ一共需要
访问 ｎξ次存储单元．不妨设 ｔ＝ｔξ时，ＧＢＦ的计算复杂
度达到ξ．假设 ｋ个哈希函数服从均匀分布，所以当 ｔ
＝ｔ
ξ
时，访问 Ｔｊ的次数ｌｊ（ｔξ）应与访问 ＧＢＦ的总数 ｎξ

成比例，即 ｌｊ（ｔξ）／ｎξ＝ｍｊ／ｍ＝αｊ．根据式（７），将 ｌｊ（ｔξ）
替换式（６）中的 ｎｊｔ，并将 ｍｊ＝ｍ·ｌｊ（ｔξ）／ｎξ代入（６）式，
可得：

γ
ＧＢＦ
ｊ （ｔξ）＝１－

ｍｈ
ｎξ
＋ｍｎξ∑

ｈ－１

ｉ＝０
（ｈ－ｉ）·１ｉ！（ｎξ／ｍ）

ｉｅ－ｎξ／ｍ

＝ｐ（ξ） （８）
基于以上解析表达式，下面给出关于 ＧＢＦ的几何

分布定理．
定理 １ 如果给定 ＧＢＦ的计算复杂度ξ，则组成

ＧＢＦ的 ｋ个ＮａｖｅＧＢＦ的大小αｊ（ｊ∈［１，ｋ］）满足等式αｊ

＝ １－ｐ（ξ）
１－ｐ（ξ）

( )ｋ·ｐ（ξ）ｊ－１，即ＧＢＦ结构服从几何分布．
证明：由式（７）和式（８）可知，ｌｊ（ｔξ）＝ｎｔξ·ｐ（ξ）

ｊ－１．

因为αｊ＝ｌｊ（ｔξ）／ｎξ，则αｊ＝（ｔξ·ｐ（ξ）
ｊ－１）／ξ．又∑

ｋ

ｊ＝１
αｊ＝

１，可 推 出：ｔ
ξ
＝ξ·

１－ｐ（ξ）
１－ｐ（ξ）

( )ｋ ．将 ｔ
ξ
代 入αｊ＝

ｔ
ξ
·ｐ（ξ）

ｊ－１

ξ
，可得αｊ＝

１－ｐ（ξ）
１－ｐ（ξ）

( )ｋ·ｐ（ξ）ｊ－１，证毕．
当 ｔ＝ｔ

ξ
时，ＧＢＦ溢出元素个数＝时刻 ｔ

ξ
未插入的

元素 ＋插入过 程中丢 弃的 元素，即 ｎ－ｎｔ
ξ
＋

ｎｔ
ξ
·（ｐ（ξ）

ｋ）．除以 ｎ，容易得到 ＧＢＦ的溢出概率表达
式：

γ
ＧＢＦ（ｔ

ξ
）＝１－ξ（１－ｐ（ξ））＝γ

ＧＢＦ（ξ） （９）

５ 实验结果与分析

５１ 错误概率比较

根据定义１，ＧＢＦ的错误概率为 ｅ＝ｆＧＢＦ＋γＧＢＦ．溢
出概率由式（９）计算，误判概率由下面的定理给出．

定理２ 设ＧＢＦ“哈希指纹”的长度为 ｌ＝ｌｂ＋ｌｃ＋
ｌｅ，其中 ｌｂ、ｌｃ、ｌｅ分别代表桶索引长度、单元索引长度、
元素标识符长度，则 ＧＢＦ误判概率表达式为：ｆＧＢＦ＝
１

（α１·２ｌｅ）
．
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证明：考虑 ＧＢＦ所能承载最多元素 ｎ＝ｍｈ的情
况，当元素 ｙＳ出现误判时，当且仅当存在集合元素
ｘ∈Ｓ，使得 Ｈ（ｙ）＝Ｈ（ｘ）时，ＧＢＦ才会产生误判．因此，

可得误判概率为 ｆＧＢＦ＝ｍｈ
２ｌ
＝ ｍｈ
２ｌｂ·２ｌｃ·２ｌｅ

．因为 ＧＢＦ中第

一个ＮａｖｅＧＢＦ桶的数量最多，所以令α１ｍ＝２ｌｂ．又 ｈ＝

２ｌｃ，则 ｆＧＢＦ＝ ｍｈ
α１ｍ·ｈ·２ｌｅ

＝ １
α１·２ｌｅ

，误判概率与 ｍ，ｎ，ｋ无

关，证毕．

实验中设定 ｎ＝４ｍ，ｍ＝４０９６，ｈ＝４，ｌｅ＝１０，则 ｌｃ
＝ｌｏｇｈ２＝２，ｌｂ＝ｌｏｇα１ｍ２ ．为了保证空间大小一致，令 ＮＣＢＦ
的空间大小与ＧＢＦ相等，等于 ｍｈ（ｌｂ＋ｌｅ＋ｌｃ）．根据第２
节的分析，若设定 ＮＣＢＦ每计数器占用 ４比特，易得

ＮＣＢＦ计数器个数 ｃ＝ｍｈ（ｌｂ＋ｌｅ＋ｌｃ）／４．在空间大小一
致的情况下，图５分别通过理论解析式和实验模拟的方
式，仿真比较了 ＮＣＢＦ和 ＧＢＦ的错误概率．从图中可以
看出为：当ξ≤１时，ＧＢＦ的错误概率大于 ＮＣＢＦ；随着ξ
的增大，ＧＢＦ能获得非常低的错误概率，而 ＮＣＢＦ的误
判概率还会增加．这主要是因为当ξ较小时，在空间大
小相等的情况下，ＧＢＦ桶的数量较少，哈希冲突比较严
重，导致错误概率增大．
５２ 计算复杂度比较

在空间大小相同的前提下，图６对 ＧＢＦ和 ＮＣＢＦ进
行了计算复杂度的比较．实验中的相关参数与５１节一
致．ＮＣＢＦ的计算复杂度为哈希函数的个数 ｋ，等同于
ＧＢＦ的ξ．图６表明：当 ｋｏｐｔ＝「ｌｎ２·（ｃ／ｎ）?＝４时，ＮＣＢＦ
误判概率能达到最小；当ξ＝１时，ＧＢＦ错误概率稍微比
ＮＣＢＦ大，但随着ξ的增大，ＧＢＦ的错误概率要比 ＮＣＢＦ
小很多．这主要是由于 ＧＢＦ结构具有很好的哈希冲突
处理机制：只有被插入元素对应的桶满载时，才会继续

搜索下一个 ＮａｖｅＧＢＦ，使得尽量多的集合元素存放在
前面的ＮａｖｅＧＢＦ中．
５３ 空间复杂度比较

根据定义３，空间复杂度用每元素所占用比特数来
衡量，即ηＧＢＦ＝「ｍｈｌ／ｎ?，ηＮＣＢＦ＝「４ｃ／ｎ?．表３给出了在
错误概率近似相等的情况下，ＮＣＢＦ和 ＧＢＦ空间复杂度
的对比．由式（９）可知，ＧＢＦ的错误概率只与＜ｍ，ｎ，ｈ，

ξ＞有关，因此，每组测试都是在＜ｍ，ｎ，ｈ，ξ＞确定的
情况下进行的．同时，为了保证计算复杂度的公平性，
每次测试令ＮＣＢＦ哈希函数的个数等于ξ．实验中设定
元素基数 Ｎ＝４０９６，并分别在 ｈ和ｍ／ｎ变化的情况下
进行了比较．通过表３，可以看出：在错误概率一定的情
况下，ＧＢＦ空间利用率的空间利用率比 ＮＣＢＦ大约提高
２０％．

表３ 空间复杂度比较

错误概率 变量 ＮＣＢＦ空间利用率 ＧＢＦ空间利用率
＜Ｎ，４Ｎ，ｈ，４＞ ｈ＝２ １４ １１

ｈ＝４ ２６ ２３
ｈ＝８ ６２ ５０

＜ｍ，ｎ，４，４＞ ｍ＝Ｎ，ｎ＝２Ｎ ６３ ４７
ｍ＝Ｎ，ｎ＝４Ｎ ２６ ２３
ｍ＝Ｎ，ｎ＝８Ｎ １６ １１

６ 结论

本文立足于错误概率、空间复杂度和计算复杂度，

提出了几何布鲁姆过滤器 ＧＢＦ．该结构首先引入了“哈
希指纹”的概念，使得误判概率不受不受集合元素个数

ｎ、向量位数 ｍ以及哈希函数个数 ｋ的影响；其次，把
ＮＣＢＦ分割成若干呈几何分布的 ＮａｖｅＧＢＦ，每个 Ｎａｖｅ
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ＧＢＦ再次分割成等深度的桶，并将哈希冲突的元素存放
在桶中，使得冲突概率大大降低；最后，利用“微分方

程”的相关理论，给出了错误概率和计算复杂度的解析

表达式，给出了ＧＢＦ的结构性定理．实验仿真表明：ＧＢＦ
的准确性、空间利用率以及计算复杂度等方面都有较

大改善．针对ＧＢＦ还可以进一步关注和探讨：如何根据
数据元素的分布特性自适应调整桶的深度和存储单元

的长度．
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