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摘 要： Ｒｅｎａｕｌｄ等人提出的代数侧信道攻击是将代数攻击和侧信道攻击结合起来的一种对分组密码的攻击方
法．目前的研究主要针对算法的８ｂｉｔ实现平台，对于更大的如６４ｂｉｔ实现平台，未见文献讨论．为此，本文提出一种扩
展的代数侧信道攻击，直接将侧信道信息表示为密钥的显式函数．相比于通常的代数侧信道攻击，所需泄露信息更少．
作为应用，给出了对ＬＢｌｏｃｋ轻量级分组密码的扩展的代数侧信道攻击，结果如下：对于６４ｂｉｔ平台实现的 ＬＢｌｏｃｋ，假设
其１３轮输出的Ｈａｍｍｉｎｇ重量可以准确获得，则利用３５个已知明文，便可建立关于 ＬＢｌｏｃｋ８０ｂｉｔ主密钥的非线性方程
组；在普通的ＰＣ机上，利用Ｍａｇｍａ数学软件ｖ２１２１６求Ｇｒｏｅｂｎｅｒ基，１分钟内可以求得８０ｂｉｔ主密钥．这是对 ＬＢｌｏｃｋ的
首个代数侧信道攻击，同时说明Ｒｅｎａｕｌｄ等人给出的对代数侧信道攻击的其中一个防范方法：“将实现方法从８ｂｉｔ平
台转移到更大的设备”是不够的．
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１ 引言

轻量级分组密码在 ＲＦＩＤ、传感网等受限环境下有
重要应用，是目前密码学的一个热点研究领域［１～９］．对
轻量级分组密码的安全性分析和传统分组密码的分析

方法类似：主要有线性、差分及代数攻击等．这些攻击都
是传统的基于数学的攻击．最近的一个趋势是将其与侧

信道攻击结合起来，如 Ｒｅｎａｕｌｄ等人提出的代数侧信道
攻击［１０～１２］就是将代数攻击和侧信道攻击进行结合．目
前对代数侧信道攻击的研究主要是针对算法的８ｂｉｔ实
现平台，对于更大的，如 ６４ｂｉｔ实现平台，未见文献讨
论．Ｒｅｎａｕｌｄ等人［１０，１１］认为代数侧信道攻击对 ６４ｂｉｔ平
台可能失效．为了研究代数侧信道攻击在６４ｂｉｔ平台下
的有效性，本文提出一种扩展的代数侧信道攻击，其思
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想是直接将侧信道信息表示为密钥和明文显式函数．
本文我们假设侧信道信息已经准确地获得，对于

侧信道信息如何获得不具体讨论．这里我们使用［１０，１１］

中的 Ｈａｍｍｉｎｇ重量泄露模型．作为应用，我们对
ＬＢｌｏｃｋ［１］轻量级分组密码在６４ｂｉｔ平台上的实现进行模
拟的扩展代数侧信道攻击（实际上对任何实现平台如

８ｂｉｔ、３２ｂｉｔ等，该方法同样适用），结果如下：对于６４ｂｉｔ平
台实现的ＬＢｌｏｃｋ，假设其１３轮输出状态的 Ｈａｍｍｉｎｇ重
量可以准确地获得，则利用３５个已知明文可以建立关
于ＬＢｌｏｃｋ８０ｂｉｔ主密钥的非线性方程组；在一个普通的
ＰＣ机上（２ＧＨＺＣＰＵ，２ＧＲＡＭ），利用 Ｍａｇｍａ数学软件
ｖ２１２１６求 Ｇｒｏｅｂｎｅｒ基，１秒内即可以求得 ＬＢｌｏｃｋ的
８０ｂｉｔ主密钥．这是对 ＬＢｌｏｃｋ的首个代数侧信道攻击．同
时说明Ｒｅｎａｕｌｄ等人给出的对代数侧信道攻击的其中
一个防范方法：“将实现方法从８ｂｉｔ平台转移到更大的
设备”是不够的．

本文提出的扩展的代数侧信道攻击也可以视为是

形式化编码侧信道攻击，即将形式化编码的攻击［１３］和

侧信道攻击相结合．形式化编码的思想是将密码算法
的输出，即密文表示为明文和密钥的完全展开的多项

式表示———代数正规型（即单项式的异或和）．由于该
方法需要巨大的内存而无法实现，因此自１９８２年美密
会上提出来后并未受到密码学界的重视．为了克服形
式化编码方法的困难，本文对其进行了扩展，即将密文

或算法的中间状态表示为明文和密钥的不完全展开的

多项式（如 ｙ＝（ｘ＋ｗ）（ａ＋ｂ（ｃ＋ｄ）），其代数正规型
为 ｙ＝ｘａ＋ｘｂｃ＋ｘｂｄ＋ｗａ＋ｗｂｃ＋ｗｂｄ）．并对 ＬＢｌｏｃｋ轻
量级分组密码用符号计算软件 Ｍａｔｈｅｍａｔｉｃａ进行了实
现，得到了ＬＢｌｏｃｋ前 ７轮中间状态的以明文和主密钥
为自变量的函数表达式．进而我们将扩展的形式化编
码与侧信道攻击结合，得到形式化编码侧信道攻击（因

此下面我们也称本文的扩展的代数侧信道攻击为形式

化编码侧信道攻击）．
ＬＢｌｏｃｋ是我国学者吴文玲和张蕾在ＡＣＮＳ２０１１上提

出的３２轮类 Ｆｅｉｓｔｅｌ结构的轻量级分组密码，其密钥和
分组长度分别为８０和６４ｂｉｔ．本文对 ＬＢｌｏｃｋ的形式化编
码侧信道攻击具体实现思路如下：先用符号计算将

ＬＢｌｏｃｋ的１３轮的中间状态的每个比特表示为主密钥
的显式多项式函数，进而可以将中间状态的 Ｈａｍｍｉｎｇ
重量Ｍｏｄ２（即中间状态的６４比特的 ｍｏｄ２加）的结果表
示为主密钥的显式多项式函数，在 Ｈａｍｍｉｎｇ重量 Ｍｏｄ２
通过侧信道得到的前提下（设攻击者可以得到３５个１３
轮的中间状态的 Ｈａｍｍｉｎｇ重量），可以得到关于主密钥
的方程组，利用 Ｍａｇｍａ数学软件求解 Ｇｒｏｅｂｎｅｒ基，即可
得到８０ｂｉｔ主密钥．

２ ＬＢｌｏｃｋ算法描述

ＬＢｌｏｃｋ分组和主密钥长度分别为６４和 ８０ｂｉｔ，加密
轮数为３２轮，是变体的Ｆｅｉｓｔｅｌ结构．

设 Ｍ＝Ｘ１‖Ｘ０为６４ｂｉｔ明文，则加密过程如下：
（１）对 ｉ＝２，３，…，３３，循环执行 Ｘｉ＝Ｆ（Ｘｉ－１，Ｋｉ－１）

（Ｘｉ－１＜＜＜８）．其中 Ｘｉ－１＜＜＜８表示对左循环移 ８
位，Ｋｉ－１表示第 ｉ－１轮的轮子密钥．

（２）输出密文 Ｃ＝Ｘ３２‖Ｘ３３．
ＬＢｌｏｃｋ的加密结构图如下：

这里 Ｋ１，…，Ｋ３２都是 ３２ｂｉｔ的轮子密钥，由主密钥通过
密钥生成算法所生成．ＬＢｌｏｃｋ的详细描述见文献［１］．

３ 形式化编码侧信道攻击在ＬＢｌｏｃｋ上应用

形式化编码侧信道攻击和代数侧信道攻击［１０，１１］类

似，分为离线阶段和在线阶段两部分．代数侧信道攻击
中是将泄漏的信息（如 Ｈａｍｍｉｎｇ重量）用线性方程表示
出来，插入到代数攻击的方程组中去．与代数侧信道攻
击不同的是，这里我们直接将泄漏的信息（本文是 Ｈａｍ
ｍｉｎｇ重量Ｍｏｄ２）表示为以明文和主密钥为自变量的显
式函数．

离线部分：通过符号计算得到中间状态的 Ｈａｍｍｉｎｇ
重量Ｍｏｄ２的方程表示（以明文和主密钥为自变量的多
项式）．

在线部分：通过侧信道手段得到 Ｈａｍｍｉｎｇ重量的
具体数值，将其代入离线部分所得到的方程，用方程求

解器（本文我们选用 Ｍａｇｍａ软件求 Ｇｒｏｅｂｎｅｒ基的方法）
得到主密钥的值．

这里我们假设攻击者已经获得了一些中间状态的

Ｈａｍｍｉｎｇ重量，不考虑 Ｈａｍｍｉｎｇ重量具体如何获得．
３１ 离线攻击部分：ＬＢｌｏｃｋ中间状态 Ｈａｍｍｉｎｇ重

量Ｍｏｄ２的函数表示
我们利用数学软件 Ｍａｔｈｅｍａｔｉｃａ７０的符号计算功

能，可以得到 ＬＢｌｏｃｋ算法１７轮输出的函数表示（视为
明文和主密钥的函数）．其具体实现这里不再给出，参
见文献［１４］．
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下面我们列出 ＬＢｌｏｃｋ前几轮的代数次数与项数．
记 Ｋ＝ｋ７９ｋ７８…ｋ１ｋ０为ＬＢｌｏｃｋ的８０ｂｉｔ主密钥（最右边为
最低比特位），Ｐ＝ｐ６３ｐ６２…ｐ１ｐ０为 ６４比特明文．由于
ＬＢｌｏｃｋ是类Ｆｅｉｓｔｅｌ结构，这里只需要列出其低 ３２ｂｉｔ的
次数与项数即可．第４轮我们只能得到部分比特的次数

与项数．第５轮到第７轮，尽管我们得到了其形如 ｙ＝
（ｘ＋ｗ）（ａ＋ｂ（ｃ＋ｄ））的未完全展开的代数表达式，但
要将其完全展开太复杂，因此无法给出其次数与项数．
第一轮输出低３２ｂｉｔ的次数与项数均为１．

表１ 第二轮输出低３２ｂｉｔ的次数与项数（３１为最高位，０为最低位，下同）

位置 ３１ ３０ ２９ ２８ ２７ ２６ ２５ ２４ ２３ ２２ ２１ ２０ １９ １８ １７ １６
次数 ３ ３ ２ ２ ２ ３ ３ ２ ３ ３ ２ ２ ３ ２ ３ ２
项数 ３６ ３７ １２ １６ １６ ２４ ３８ １３ ２４ ３８ １３ １６ ３１ １５ ３６ １３
位置 １５ １４ １３ １２ １１ １０ ９ ８ ７ ６ ５ ４ ３ ２ １ ０
次数 ２ ３ ２ ３ ３ ３ ２ ２ ３ ２ ３ ２ ３ ３ ２ ２
项数 １５ ３１ １３ ３６ ２４ ３８ １６ １３ ３７ １６ ３６ １２ ３１ ３６ １３ １５

表２ 第三轮输出低３２ｂｉｔ的次数与项数

位置 ３１ ３０ ２９ ２８ ２７ ２６ ２５ ２４ ２３ ２２ ２１ ２０ １９ １８ １７ １６
次数 ７ ７ ６ ６ ４ ５ ５ ４ ７ ７ ５ ６ ５ ４ ５ ４
项数 １０６３ １７００ ２９３ ４１５ １６４ ４３８ ８２０ １２４ １２０６ １７４４ ３３４ ４３２ ５４０ ２２３ ８０９ １６１
位置 １５ １４ １３ １２ １１ １０ ９ ８ ７ ６ ５ ４ ３ ２ １ ０
次数 ４ ５ ４ ５ ５ ５ ４ ４ ５ ４ ５ ４ ５ ５ ４ ４
项数 ２１８ ６０３ １６１ ８０９ ６１８ ９０４ ２１９ １７０ ７６３ ２２０ ５８０ １２３ ５２４ ７８５ １４２ １５７

表３ 第四轮输出低３２ｂｉｔ中部分比特的次数与项数

位置 ２９ ２８ ２７ ４ １ ０

次数 ８ ８ ６ ６ ６ ６

项数 ３４７４ ８０３８ ３４４９ ２２１９ ２６５５ ２６１４

由１３轮输出的函数表示，可以得到１３轮输出的
Ｈａｍｍｉｎｇ重量Ｍｏｄ２（分别记为 ｈ１、ｈ２、ｈ３）的函数表示，
这里仅给出第１轮输出的Ｈａｍｍｉｎｇ重量Ｍｏｄ２的函数表
示：

ｈ１＝ｆ１（ｐ６３，ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ４９，ｋ４８）＝
ｋ４８＋ｋ４９＋ｋ５４＋ｋ５８＋ｋ６０＋ｋ６２＋ｋ６３＋ｋ６４＋ｋ６５＋ｋ７０

＋ｋ７２＋ｋ７４＋ｋ７５＋ｋ７６＋ｋ７７＋ｐ０＋ｐ１＋ｐ１０＋ｐ１１＋ｐ１２＋
ｐ１３＋ｐ１４＋ｐ１５＋ｐ１６＋ｐ１７＋ｐ１８＋ｐ１９＋ｐ２＋ｐ２０＋ｐ２１＋ｐ２２
＋ｐ２３＋ｐ２４＋ｐ２５＋ｐ２６＋ｐ２７＋ｐ２８＋ｐ２９＋ｐ３＋ｐ３０＋ｐ３１＋
（ｋ４８＋ｐ３２）（ｋ４９＋ｐ３３）＋ｐ３４＋（ｋ４８＋ｐ３２）（ｋ５０＋ｐ３４）＋ｐ３５
＋（ｋ４８＋ｐ３２）（ｋ５１＋ｐ３５）＋（ｋ４９＋ｐ３３）（ｋ５１＋ｐ３５）＋（ｋ４９＋
ｐ３３）（ｋ５０＋ｐ３４）（ｋ５１＋ｐ３５）＋ｐ３６＋ｐ３７＋（ｋ５２＋ｐ３６）（ｋ５３＋
ｐ３７）＋（ｋ５２＋ｐ３６）（ｋ５４＋ｐ３８）＋ｐ３９＋（ｋ５２＋ｐ３６）（ｋ５５＋
ｐ３９）＋（ｋ５３＋ｐ３７）（ｋ５５＋ｐ３９）＋（ｋ５４＋ｐ３８）（ｋ５５＋ｐ３９）＋
（ｋ５３＋ｐ３７）（ｋ５４＋ｐ３８）（ｋ５５＋ｐ３９）＋ｐ４＋ｐ４０＋ｐ４１＋（ｋ５６＋
ｐ４０）（ｋ５７＋ｐ４１）＋（ｋ５６＋ｐ４０）（ｋ５８＋ｐ４２）＋ｐ４３＋（ｋ５６＋
ｐ４０）（ｋ５９＋ｐ４３）＋（ｋ５７＋ｐ４１）（ｋ５９＋ｐ４３）＋（ｋ５８＋ｐ４２）（ｋ５９
＋ｐ４３）＋（ｋ５７＋ｐ４１）（ｋ５８＋ｐ４２）（ｋ５９＋ｐ４３）＋ｐ４５＋（ｋ６０＋
ｐ４４）（ｋ６１＋ｐ４５）＋（ｋ６０＋ｐ４４）（ｋ６２＋ｐ４６）＋（ｋ６０＋ｐ４４）（ｋ６３
＋ｐ４７）＋（ｋ６２＋ｐ４６）（ｋ６３＋ｐ４７）＋（ｋ６１＋ｐ４５）（ｋ６２＋ｐ４６）
（ｋ６３＋ｐ４７）＋（ｋ６４＋ｐ４８）（ｋ６５＋ｐ４９）＋ｐ５＋ｐ５０＋（ｋ６４＋

ｐ４８）（ｋ６６＋ｐ５０）＋ｐ５１＋（ｋ６４＋ｐ４８）（ｋ６７＋ｐ５１）＋（ｋ６５＋
ｐ４９）（ｋ６７＋ｐ５１）＋（ｋ６５＋ｐ４９）（ｋ６６＋ｐ５０）（ｋ６７＋ｐ５１）＋ｐ５２
＋ｐ５３＋（ｋ６８＋ｐ５２）（ｋ６９＋ｐ５３）＋（ｋ６８＋ｐ５２）（ｋ７０＋ｐ５４）＋
ｐ５５＋（ｋ６８＋ｐ５２）（ｋ７１＋ｐ５５）＋（ｋ６９＋ｐ５３）（ｋ７１＋ｐ５５）＋
（ｋ７０＋ｐ５４）（ｋ７１＋ｐ５５）＋（ｋ６９＋ｐ５３）（ｋ７０＋ｐ５４）（ｋ７１＋ｐ５５）
＋ｐ５７＋（ｋ７２＋ｐ５６）（ｋ７３＋ｐ５７）＋（ｋ７２＋ｐ５６）（ｋ７４＋ｐ５８）＋
（ｋ７２＋ｐ５６）（ｋ７５＋ｐ５９）＋（ｋ７４＋ｐ５８）（ｋ７５＋ｐ５９）＋（ｋ７３＋
ｐ５７）（ｋ７４＋ｐ５８）（ｋ７５＋ｐ５９）＋ｐ６＋（ｋ７６＋ｐ６０）（ｋ７７＋ｐ６１）＋
ｐ６２＋（ｋ７６＋ｐ６０）（ｋ７８＋ｐ６２）＋ｐ６３＋（ｋ７６＋ｐ６０）（ｋ７９＋ｐ６３）
＋（ｋ７７＋ｐ６１）（ｋ７９＋ｐ６３）＋（ｋ７７＋ｐ６１）（ｋ７８＋ｐ６２）（ｋ７９＋
ｐ６３）＋ｐ７＋ｐ８＋ｐ９．
如果将上式完全展开，写成代数正规型，则有 ２６８

项．
由上面的函数表示，第 １轮输出的 Ｈａｍｍｉｎｇ重量

Ｍｏｄ２，即 ｈ１，只与主密钥中的３２ｂｉｔｋ７９，…，ｋ４９，ｋ４８有关，
即有 ｈ１＝ｆ１（ｐ６３，ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ４９，ｋ４８）．对于第
２轮和第３轮输出的Ｈａｍｍｉｎｇ重量Ｍｏｄ２，即 ｈ２、ｈ３，其函
数表示太复杂，这里不具体给出，ｈ２的代数正规型所含
的项数为 ６３３２（将明文和主密钥都视为符号变量），对
于 ｈ３，我们仅仅得到了其未展开的多项式表示．这里我
们仅给出 ｈ２、ｈ３的函数表示中所涉及的变量，将 ｈ１、
ｈ２、ｈ３的函数表示放在一起，我们得到了关于主密钥
ｋ７９，ｋ７８，…ｋ１，ｋ０的方程组：

ｈ１＝ｆ１（ｐ６３，ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ４９，ｋ４８）
ｈ２＝ｆ２（ｐ６３，ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ２０，ｋ１９）
ｈ３＝ｆ３（ｐ６３，ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ１，ｋ０

{
）
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３２ 在线攻击部分：方程组的求解

方程组（１）如果直接求解很复杂，因为 ｈ２、ｈ３的函
数表示比较复杂．注意到方程组（１）中各个部分的复杂
性不相同，我们采用分别征服的方法．即先求 ｈ１中所
涉及的变量 ｋ７９ｋ７８…ｋ４９ｋ４８，将其代入到 ｈ２＝ｆ２（ｐ６３，ｐ６２，
…，ｐ１，ｐ０，ｋ７９，…，ｋ２０，ｋ１９），求得 ｋ４７，…，ｋ２０，ｋ１９，最后将
前两次求得的 ｋ７９，…，ｋ２０，ｋ１９代入到 ｈ３＝ｆ３（ｐ６３，ｐ６２，
…，ｐ１，ｐ０，ｋ７９，…，ｋ１，ｋ０）解得剩下的１９ｂｉｔ密钥 ｋ１８，…，
ｋ１，ｋ０．
我们对上述过程进行了模拟实验．实验环境：操作

系统为 ｗｉｎｘｐｓｐ３，ＣＰＵ２ＧＨＺ，２Ｇ内存．实验软件为：
Ｍａｔｈｅｍａｔｉｃａ７０和Ｍａｇｍａｖ２１２１６．
３．２．１ 利用 ｈ１＝ｆ１（ｐ６３，ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ４９，

ｋ４８）获得密钥的高３２比特 ｋ７９ｋ７８…ｋ４９ｋ４８
设攻击者获得了 ｎ１个已知明文 Ｐｉ＝ｐ６３，ｉ，…，ｐ１，ｉ，

ｐ０，ｉ（ｉ＝１，…，ｎ１）以及对应的 ｎ１个第一轮输出的 Ｈａｍ
ｍｉｎｇ重量，从而得到了其 ｍｏｄ２的值 ｈ１，记为 ｈ１，１，…，
ｈ１，ｎ１．则得到关于密钥的高３２比特 ｋ７９ｋ７８…ｋ４９ｋ４８的方

程组为：

ｈ１，１＝ｆ１（ｐ６３，１，…，ｐ１，１，ｐ０，１，ｋ７９，…，ｋ４９，ｋ４８）
ｈ１，２＝ｆ１（ｐ６３，２，…，ｐ１，２，ｐ０，２，ｋ７９，…，ｋ４９，ｋ４８）
…………………………………………………

ｈ１，ｎ１＝ｆ１（ｐ６３，ｎ１，…，ｐ１，ｎ１，ｐ０，ｎ１，ｋ７９，…，ｋ４９，ｋ４８


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我们对上述过程进行了如下的模拟实验：

（１）用Ｍａｔｈｅｍａｔｉｃａ生成随机的一组密钥 Ｋ＝ｋ７９ｋ７８
…ｋ１ｋ０．（这可以用 Ｍａｔｈｅｍａｔｉｃａ的内置命令 Ｔａｂｌｅ［Ｒａｎ
ｄｏｍＩｎｔｅｇｅｒ［］，｛８０｝］来实现）

（２）用 Ｍａｔｈｅｍａｔｉｃａ随机生成 ｎ１个已知明文 Ｐｉ＝
ｐ６３，ｉ，…，ｐ１，ｉ，ｐ０，ｉ（ｉ＝１，…，ｎ１）．用（１）中的密钥 Ｋ加密
这些明文，输出其 Ｈａｍｍｉｎｇ重量 ｍｏｄ２的值 ｈ１，１，…，
ｈ１，ｎ１．将 ｈ１，１，…，ｈ１，ｎ１和 Ｐｉ＝ｐ６３，ｉ，…，ｐ１，ｉ，ｐ０，ｉ（ｉ＝１，

…，ｎ１）的值代入到方程组（２）．
（３）用Ｍａｔｈｅｍａｔｉｃａ将方程组（２）按照Ｍａｇｍａ求Ｇｒｏｂ

ｎｅｒ基要求的格式写成文本文件ｍｇ．ｔｘｔ输出．
（４）将（３）中的文本文件用 Ｍａｇｍａ的命令”ｌｏａｄｍｇ．

ｔｘｔ；”求Ｇｒｏｂｎｅｒ基，得到方程组（２）的解．
我们分别对方程组（２）在 ｎ１＝３５，４０进行了 ５０次

模拟（以下每种情况都是５０次模拟），结果如下：
表４ ＬＢｌｏｃｋ第一轮Ｈａｍｍｉｎｇ重量泄露

所得方程组（２）的求解情况

泄露的第一轮

Ｈａｍｍｉｎｇ重量数
Ｍａｇｍａ求解情况

平均求

解时间

３５
５０次中４次得到２个解，１次得到
３个解，４５次得到唯一的正确解

＜１秒

４０ ５０次中每次都得到唯一的正确解 ＜１秒

３．２．２ 利用 ｈ２＝ｆ２（ｐ６３，ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ２０，
ｋ１９）在 ３２１的基础上再获得密钥的中间 ２９
比特 ｋ４７，…，ｋ２０，ｋ１９

这里我们将３２１中所得到的解代入 ｈ２＝ｆ２（ｐ６３，
ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ２０，ｋ１９）中．设攻击者获得了 ｎ２
个已知明文 Ｐｉ＝ｐ６３，ｉ，…，ｐ１，ｉ，ｐ０，ｉ（ｉ＝１，…，ｎ２）以及对
应的 ｎ２个第二轮输出的 Ｈａｍｍｉｎｇ重量，从而得到了其
ｍｏｄ２的值 ｈ２，记为 ｈ２，１，…，ｈ２，ｎ２．则得到关于密钥的中
间２９ｂｉｔｋ４７，…，ｋ２０，ｋ１９的方程组
ｈ２，１＝ｆ２（ｐ６３，１，…，ｐ１，１，ｐ０，１，ｋ７９，…，ｋ４８，ｋ４７，…，ｋ１９）
ｈ２，２＝ｆ２（ｐ６３，２，…，ｐ１，２，ｐ０，２，ｋ７９，…，ｋ４８，ｋ４７，…，ｋ１９）
……………………………………………………

ｈ２，ｎ２＝ｆ２（ｐ６３，ｎ２，…，ｐ１，ｎ２，ｐ０，ｎ２，ｋ７９，…，ｋ４８，ｋ４７，…，ｋ１９










）

（３）
模拟实验的步骤和 ３２１完全类似，这里不再赘

述．方程组（３）的模拟结果如下：
表５ ３２１中所得高３２ｂｉｔ为错误解时

方程组（３）的求解情况

泄露的第二轮Ｈａｍｍｉｎｇ重量数 Ｍａｇｍａ求解情况 平均求解时间

３５ ５０次都无解 ＜１秒

４０ ５０次都无解 ＜１秒

表６ ３２１中所得高３２ｂｉｔ为正确解时
方程组（３）的求解情况

泄露的第二轮

Ｈａｍｍｉｎｇ重量数
Ｍａｇｍａ求解情况

平均求解

时间

３５
５０次中 ４９次获得唯一解，１次
获得２个解

＜１秒

４０ ５０次中每次都获得２９比特 ＜１秒

３．２．３ 利用 ｈ３＝ｆ３（ｐ６３，ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ１，ｋ０）
在３２１和３２２的基础上再获得密钥的低１９
比特 ｋ１８，…，ｋ１，ｋ０

这里我们将 ３２１和 ３２２中所得到的解代入到
ｈ３＝ｆ３（ｐ６３，ｐ６２，…，ｐ１，ｐ０，ｋ７９，…，ｋ１，ｋ０）中．设攻击者
获得了 ｎ３个已知明文 Ｐｉ＝ｐ６３，ｉ，…，ｐ１，ｉ，ｐ０，ｉ（ｉ＝１，…，
ｎ３）以及对应的 ｎ３个第三轮输出的Ｈａｍｍｉｎｇ重量，从而
得到了其ｍｏｄ２的值 ｈ３，记为 ｈ３，１，…，ｈ３，ｎ３．那么得到关
于密钥的低１９比特 ｋ１８，…，ｋ１，ｋ０的方程组：
ｈ３，１＝ｆ３（ｐ６３，１，…，ｐ１，１，ｐ０，１，ｋ７９，…，ｋ１９，ｋ１８，ｋ１７，…，ｋ０）

ｈ３，２＝ｆ３（ｐ６３，２，…，ｐ１，２，ｐ０，２，ｋ７９，…，ｋ１９，ｋ１８，ｋ１７，…，ｋ０）
……………………………………………………

ｈ３，ｎ３＝ｆ３（ｐ６３，ｎ３，…，ｐ１，ｎ３，ｐ０，ｎ３，ｋ７９，…，ｋ１９，ｋ１８，ｋ１７，…，ｋ０










）

（４）
模拟实验的步骤也和 ３２１完全类似，不再赘述．

方程组（４）的模拟结果如下：
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表７ ３２１和３２２中所得高６１ｂｉｔ为错误解时，
方程组（４）的求解情况

泄露的第三轮Ｈａｍｍｉｎｇ重量数 Ｍａｇｍａ求解情况 平均求解时间

２２ ５０次都无解 ＜１秒

３０ ５０次都无解 ＜１秒

表８ ３２１和３２２中所得的密钥的高６１ｂｉｔ为正确解时
方程组（４）的求解情况

泄露的第三轮

Ｈａｍｍｉｎｇ重量数
Ｍａｇｍａ求解情况

平均求

解时间

２２
５０次中４４次得到唯一的正确解，４次
得到２个解，１次得到３个解

＜１秒

３０ ５０次中每次都得到唯一的正确解 ＜１秒

３．２．４ 最终的求解结果

根据３２１到３２３的模拟结果，我们可以得到对
ＬＢｌｏｃｋ的扩展的代数侧信道攻击结果如下：

给定３５个已知明文以及９２个１３轮输出的 Ｈａｍ
ｍｉｎｇ重量（其中 ３５个 １轮的，３５个 ２轮的，２２个 ３轮
的），则可以通过 Ｍａｇｍａ求 Ｇｒｏｂｎｅｒ基 １分钟内恢复
ＬＢｌｏｃｋ的８０ｂｉｔ主密钥（实际上所需要的 Ｈａｍｍｉｎｇ重量
数还可以进一步降低．如得到密钥的高 ６１ｂｉｔ后，低
１９ｂｉｔ可以穷举，这时候只需要 ７０个 Ｈａｍｍｉｎｇ重量泄
露）．

４ 结论

本文我们结合形式化编码与侧信道攻击，提出了

形式化编码侧信道攻击方法，该方法可以视为是一种

扩展的代数侧信道攻击．文中通过该方法对 ＬＢｌｏｃｋ分
组密码进行了有效的攻击，模拟实验表明，代数侧信道

攻击对于６４ｂｉｔ等大平台也是适用的．该方法具有一般
适用性，也可以用于对其他分组密码算法的攻击．本文
接下来的工作是用该方法对其他分组密码算法的形式

化编码侧信道攻击．

参考文献

［１］ＷｅｎｌｉｎｇＷｕ，ＬｅｉＺｈａｎｇ．ＬＢｌｏｃｋ：Ａｌｉｇｈｔｗｅｉｇｈｔｂｌｏｃｋｃｉｐｈｅｒ
［Ａ］．ＪＬｏｐｅｚ，ＧＴｓｕｄｉｋ．２０１１９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ＡｐｐｌｉｅｄＣｒｙｐｔｏｇｒａｐｈｙａｎｄＮｅｔｗｏｒｋＳｅｃｕｒｉｔｙ［Ｃ］．Ｓｐａｉｎ：
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＬＮＣＳ６７１５，２０１１．３２７－３４４．

［２］ＢｏｇｄａｎｏｖＡ，ＫｎｕｄｓｅｎＬＲ，ＬｅａｎｄｅｒＧ，ＰａｒｒＣ，ＰｏｓｃｈｍａｎｎＡ，
ＲｏｂｓｈａｗＭＪＢ，ＳｅｕｒｉｎＹ，ＶｉｋｋｅｌｓｏｅＣ．ＰＲＥＳＥＮＴ：ａｎｕｌｔｒａ
ｌｉｇｈｔｗｅｉｇｈｔｂｌｏｃｋｃｉｐｈｅｒ［Ａ］．Ｐａｉｌｌｉｅｒ，Ｐ，Ｖｅｒｂａｕｗｈｅｄｅ，Ｉ．２００７
ＷｏｒｋｓｈｏｐｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ
［Ｃ］．Ａｕｓｔｒｉａ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＬＮＣＳ４７２７，２００７．４５０－４６６．

［３］ＤｅＣａｎｎｉｅｒｅ，Ｃ，Ｄｕｎｋｅｌｍａｎ，Ｏｒｒ，Ｋｎｅｚｅｖｉｃ，Ｍ．ＫＡＴＡＮａｎｄ
ＫＴＡＮＴＡＮａｆａｍｉｌｙｏｆｓｍａｌｌａｎｄｅｆｆｃｉｅｎｔｈａｒｄｗａｒｅｏｒｉｅｎｔｅｄ
ｂｌｏｃｋｃｉｐｈｅｒｓ［Ａ］．Ｃｌａｖｉｅｒ，Ｃ，Ｇａｊ，Ｋ．２００９ＷｏｒｋｓｈｏｐｏｎＣｒｙｐ

ｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ［Ｃ］．Ｓｗｉｔｚｅｒｌａｎｄ：
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＬＮＣＳ５７４７，２００９．２７２－２８８．

［４］ＬｉｍＣ，ＫｏｒｋｉｓｈｋｏＴ．ｍＣｒｙｐｔｏｎａｌｉｇｈｔｗｅｉｇｈｔｂｌｏｃｋｃｉｐｈｅｒｆｏｒ
ｓｅｃｕｒｉｔｙｏｆｌｏｗｃｏｓｔＲＦＩＤｔａｇｓａｎｄｓｅｎｓｏｒｓ［Ａ］．ＪｏｏＳｅｏｋＳｏｎｇ，
ＴａｅｋｙｏｕｎｇＫｗｏｎ，ＭｏｔｉＹｕｎｇ．２００５６ｔｈＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａ
ｔｉｏｎＳｅｃｕｒｉｔｙＡｐｐｌｉｃａｔｉｏｎｓ［Ｃ］．Ｋｏｒｅａ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＬＮＣＳ
３７８６，２００６．２４３－２５８．

［５］ＬｅａｎｄｅｒＧ，ＰａａｒＣ，ＰｏｓｃｈｍａｎｎＡ．ＮｅｗｌｉｇｈｔｗｅｉｇｈｔＤＥＳｖａｒｉ
ａｎｔｓ［Ａ］．ＡｌｅｘＢｉｒｙｕｋｏｖ．２００７１４ｔｈＦａｓｔＳｏｆｔｗａｒｅＥｎｃｒｙｐｔｉｏｎ
［Ｃ］．Ｌｕｘｅｍｂｏｕｒｇ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＬＮＣＳ４５９３，２００７．１９６－
２１０．

［６］ＩｚａｄｉＭ，ＳａｄｅｇｈｉｙａｎＢ，ＳａｄｅｇｈｉａｎＳ，ＫｈａｎｏｏｋｉＨ．ＭＩＢＳ：ａ
ｎｅｗｌｉｇｈｔｗｅｉｇｈｔｂｌｏｃｋｃｉｐｈｅｒ［Ａ］．Ｇａｒａｙ，ＪｕａｎＡ．，Ｏｔｓｕｋａ，
Ａｋｉｒａ．２００９８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｒｙｐｔｏｌｏｇｙａｎｄ
ＮｅｔｗｏｒｋＳｅｃｕｒｉｔｙ［Ｃ］．Ｊａｐａｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＬＮＣＳ５８８８，
２００９．３３４－３４８．

［７］ＧｕｏＪ，ＰｅｙｒｉｎＴ，ＰｏｓｃｈｍａｎｎＡ，ＲｏｂｓｈａｗＭ．ＴｈｅＬＥＤｂｌｏｃｋ
ｃｉｐｈｅｒ［Ａ］．Ｂ．ＰｒｅｎｅｅｌａｎｄＴ．Ｔａｋａｇｉ．２０１１ＷｏｒｋｓｈｏｐｏｎＣｒｙｐ
ｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ［Ｃ］．Ｊａｐａｎ：
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＬＮＣＳ６９１７，２０１１．３２６－３４１．

［８］张文英，刘祥忠．对基于ＮＬＦＳＲ分组密码ＫＴＡＮＴＡＮ３２的
相关密钥中间相遇代数攻击［Ｊ］．电子学报，２０１２，４０（１０）：
２０９７－２１００．
ＺＨＡＮＧＷｅｎｙｉｎｇ．ＬＩＵＸｉａｎｇｚｈｏｎｇ．Ａｎｒｅｌａｔｅｄｋｅｙｍｅｅｔｉｎ
ｔｈｅｍｉｄｄｌｅａｌｇｅｂｒａｉｃａｔｔａｃｋｏｎｔｈｅＮＬＦＳＲｂａｓｅｄｂｌｏｃｋｃｉｐｈｅｒ
ＫＴＡＮＴＡＮ３２［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１２，４０（１０）：２０９７
－２１００．（ｉｎＣｈｉｎｅｓｅ）

［９］唐学海，孙兵，李超．对８轮ＣＬＥＦＩＡ算法的一种现实攻击
［Ｊ］．电子学报，２０１１，２０（７）：１６０８－１６１２．
ＴａｎｇＸｕｅｈａｉ，ＳｕｎＢｉｎｇ，ＬｉＣｈａｏ．Ａｒｅａｌｗｏｒｌｄａｔｔａｃｋｏｆ８
ｒｏｕｎｄＣＬＥＦＩＡ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１１，２０（７）：１６０８
－１６１２．（ｉｎＣｈｉｎｅｓｅ）

［１０］ＭａｔｈｉｅｕＲｅｎａｕｌｄ，ＦｒａｎｃｏｉｓＸａｖｉｅｒＳｔａｎｄａｅｒｔ．Ａｌｇｅｂｒａｉｃｓｉｄｅ
ｃｈａｎｎｅｌａｔｔａｃｋｓ［Ａ］．ＦｅｎｇＢａｏ，ＭｏｔｉＹｕｎｇ，ＤｏｎｇｄａｉＬｉｎ，ａｎｄ
ＪｉｗｕＪｉｎｇ．２００９５ｔｈＣｈｉｎａＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒ
ｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｌｏｇｙ［Ｃ］．Ｃｈｉｎａ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，
ＬＮＣＳ６１５１，２００９．３９３－４１０．

［１１］ＭａｔｈｉｅｕＲｅｎａｕｌｄ，ＦｒａｎｏｉｓＸａｖｉｅｒＳｔａｎｄａｅｒｔ，ＮｉｃｏｌａｓＶｅｙｒａｔ
Ｃｈａｒｖｉｌｌｏｎ．ＡｌｇｅｂｒａｉｃｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓｏｎｔｈｅＡＥＳ：Ｗｈｙ
ｔｉｍｅａｌｓｏｍａｔｔｅｒｓｉｎＤＰＡ［Ａ］．ＣｈｒｉｓｔｏｐｈｅＣｌａｖｉｅｒａｎｄＫｒｉｓ
Ｇａｊ．２００９ＷｏｒｋｓｈｏｐｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄＥｍｂｅｄ
ｄｅｄＳｙｓｔｅｍｓ［Ｃ］．Ｓｗｉｔｚｅｒｌａｎｄ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＬＮＣＳ５７４７，
２００９．９７－１１１．

［１２］ＸＪＺｈａｏ，ＳＺＧｕｏ，Ｆ．Ｚｈａｎｇ，ｅｔａｌ．ＭＤＡＳＣＡ：ａｎｅｎｈａｎｃｅｄ
ａｌｇｅｂｒａｉｃｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｆｏｒｅｒｒｏｒｔｏｌｅｒａｎｃｅａｎｄｎｅｗｌｅａｋ
ａｇｅｍｏｄｅｌｅｘｐｌｏｉｔａｔｉｏｎ［Ａ］．Ｓｃｈｉｎｄｌｅｒ，Ｗｅｒｎｅｒ；Ｈｕｓｓ，Ｓｏｒｉｎ．
２０１２３ｒｄＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＣｏｎｓｔｒｕｃｔｉｖｅＳｉｄｅＣｈａｎ
ｎｅｌＡｎａｌｙｓｉｓａｎｄＳｅｃｕｒｅＤｅｓｉｇｎ［Ｃ］．Ｇｅｒｍａｎｙ：ＳｐｒｉｎｇｅｒＶｅｒ
ｌａｇ，ＬＮＣＳ７２７５，２０１２．２３１－２４８．

３６８第 ５ 期 彭昌勇：扩展的代数侧信道攻击及其应用



［１３］ＩＳｃｈａｕｍｕｌｌｅｒＢｉｃｈｌ．Ｃｒｙｐｔａｎａｌｙｓｉｓｏｆｔｈｅｄａｔａｅｎｃｒｙｐｔｉｏｎｓｔａｎ
ｄａｒｄｂｙｔｈｅｍｅｔｈｏｄｏｆｆｏｒｍａｌｃｏｄｉｎｇ［Ａ］．ＤａｖｉｄＣｈａｕｍ．Ａｄ
ｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙ，ＰｒｏｃｅｅｄｉｎｇｓｏｆＣＲＹＰＴＯ１９８３［Ｃ］．
ＵＳＡ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，ＬＮＣＳ１４９，１９８３．２３５－２５５．

［１４］彭昌勇，祝跃飞，顾纯祥，米顺强．１～５轮 ＬＢｌｏｃｋ的多项
式表示及完全性分析［Ｊ］．计算机工程，２０１２，３８（９）：１５５

－１５７．
ＰｅｎｇＣｈａｎｇｙｏｎｇ，ＺｈｕＹｕｅｆｅｉ，ＧｕＣｕｎｘｉａｎｇｅｔａｌ．Ｐｏｌｙｎｏ
ｍｉａｌｅｘｐｒｅｓｓｉｏｎａｎｄｃｏｍｐｌｅｔｅｎｅｓｓａｎａｌｙｓｉｓｏｆ１～５ｒｏｕｎｄ
ＬＢｌｏｃｋ［Ｊ］．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ，２０１２，３８（９）：１５５－１５７．
（ｉｎＣｈｉｎｅｓｅ）

作者简介

彭昌勇（通讯作者） 男，１９７４年生于湖南
永州．解放军信息工程大学博士研究生．研究方
向为分组密码．
Ｅｍａｉｌ：ｃｙ．ｐｅｎｇ＠１６３．ｃｏｍ

朱创营 男，１９８６年生于河南尉氏．硕士
生．研究方向为形式化验证和信息安全．
Ｅｍａｉｌ：３９４６３０２１＠ｑｑ．ｃｏｍ

４６８ 电 子 学 报 ２０１３年


