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摘 要： 鉴于被动型蠕虫的危害性，对被动型蠕虫进行了深入分析，进而基于平均场法建立了被动型蠕虫的传

播模型和免疫模型．基于传播模型和流行病传播学理论推导出进入无蠕虫平衡状态的充分条件，仿真实验证明了该充
分条件的正确性．另外，仿真实验还表明，下载率和恢复率是控制蠕虫传播的两个可控的关键参数．在免疫软件被编制
出来前，降低下载率和提高恢复率能有效控制被动型蠕虫的传播．
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１ 引言

威胁 Ｐ２Ｐ网络安全的蠕虫根据传播策略可分为两
种［１］：一种是基于社会工程学，将蠕虫代码伪装后提供

下载传播，采用这种方式传播的蠕虫就是被动型蠕虫，

目前这种蠕虫已有数十种之多；另一种是发掘Ｐ２Ｐ客户
端软件漏洞，利用对等网拓扑及其交互性质自主传播，

这就是所谓的Ｐ２Ｐ主动型蠕虫．
导致Ｐ２Ｐ网络易遭受蠕虫攻击的主要因素［２，３］有四

个．第一，Ｐ２Ｐ网络用户通常运行同样的客户端软件，这
意味着一旦客户端软件有漏洞，那么整个网络都有漏

洞，黑客或蠕虫会在极短的时间内攻破网络甚至使整个

网络瘫痪．第二，用户可能下载置入了被动型蠕虫的文
件，如 Ｇｎｕｔｅｌｌａ上的 Ｍａｎｄｒａｇｏｒｅ蠕虫就会随着所置入的
文件被下载而传播．第三，防火墙不能有效地防止被动
蠕虫进行传播，因为被动蠕虫利用正常连接（下载）进行

传播．第四，许多置入了被动蠕虫的文件通常都被冠之
以最受欢迎文件的文件名，这无疑大大增加了感染的概

率．虽然在导致Ｐ２Ｐ网络容易遭受攻击的四个因素中，
后三个都和被动型蠕虫紧密相关，但是人们对它的研究

相对较少．考虑到Ｐ２Ｐ被动型蠕虫的危害性，本文主要
关注 Ｐ２Ｐ被动型蠕虫．
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２ Ｐ２Ｐ被动型蠕虫

与传统的网络蠕虫不同，Ｐ２Ｐ被动型蠕虫将自身置
入到共享文件中，随着共享文件的下载和执行而传播．
由于是利用下载进行传播，所以它们无须像主动蠕虫

那样去主动寻找具有漏洞的被攻击对象．当一台易感
主机成功下载并执行一个置入了被动型蠕虫的感染文

件时，该主机被感染，蠕虫会在该主机的共享文件夹下

建立多个感染文件以供其它用户下载．为了提高传播
速度，这些新生成的感染文件通常会被命名成广受欢

迎的共享文件的名称［２，４］．从传播形式上看，被动型蠕
虫和木马有些相似之处，实际上，二者差别很大，木马

主要被用来控制受害主机和收集其上的有用信息，而

被动型蠕虫的主要作用就是破坏 Ｐ２Ｐ网络文件共享功
能．与主动型蠕虫相比，被动型蠕虫传播速度要慢很
多，但由于其利用的是用户下载文件的正常连接进行

传播，因此不会产生异常的连接和流量，所以检测到它

比检测到主动蠕虫要困难得多．

３ Ｐ２Ｐ被动蠕虫传播和免疫模型

３１ 建模参数和假设

根据被动型蠕虫传播的实际情况，在传播模型中，

主机的状态分成三种：易感的、暴露的和感染的；而在

免疫模型中，主机的状态多了一种———免疫的．为了便
于下面的蠕虫建模分析，将建模时要用到的参数和实

验时使用的值列举在表１中．
表１ 模型中用到的符号

符号 说明

Ｎ（ｔ）
ｔ个时间单元后网络中主机台数．在本文中这个值不随 ｔ变
化．Ｎ（０）＝１０００００．

Ｓ（ｔ）ｔ个时间单元后易感主机数．Ｓ（０）＝９９８００．
Ｉ（ｔ）ｔ个时间单元后感染主机数．Ｉ（０）＝１００．
Ｅ（ｔ）ｔ个时间单元后暴露主机数．Ｅ（０）＝１００．
Ｒ（ｔ）ｔ个时间单元后免疫主机数．Ｒ（０）＝１００．
Ｋ（ｔ）ｔ个时间单元后感染文件数．Ｋ（０）＝１１００．
Ｍ（ｔ）ｔ个时间单元后未感染文件数．Ｍ（０）＝１００００００．

ｈ（ｔ）ｔ个时间单元后下载感染文件的概率为ｈ（ｔ）＝ Ｋ（ｔ）
Ｍ（ｔ）＋Ｋ（ｔ）．

ｒ 正常文件（从共享文件夹）的移出率．
λｄ 每个时间单元内每个主机下载文件的平均个数．
λｅ 每个时间单元内执行感染文件的暴露主机数．
λｒ 每个时间单元内恢复为易感状态的感染主机比例．
ｐｅｉ 每个时间单元内暴露主机成功执行感染文件的概率．

ｐｄ 下载成功率 ｐｄ＝ η１
１＋ｅ２－β１ｄ

，其中 ｄ为种子数，η１＝１，β１＝０５

ｃ 执行了下载的感染文件后在共享文件中增加的感染文件数．

建模基于流行病学和平均场法［５］，所以模型中的

参数代表的是平均值．考虑到下载成功率 ｐｄ与下载种
子数ｄ紧密相关，一般说来，种子越多，下载越可能成

功；然而还没有研究表明它们具体有什么关系，在本文

中采取文献［２］中的处理方法，即下载成功率与 ｄ的关

系为ｐｄ＝ η
１＋ｅ２－βｄ

．为了简化建模，作了如下假设．

（１）网络中在线的用户数量没有发生变化．
（２）主机状态转移在一个时间单元（ＴｉｍｅＵｎｉｔ）内完成．
（３）一台主机一旦被感染，将在共享文件夹中生成 ｃ

个文件．所有的感染主机共享同样 ｃ个感染文件名称．
（４）建模时考虑的文件都是可执行文件，包括被压

缩的可执行文件，不能包含蠕虫的文件如媒体文件不

被考虑．
３２ 主机状态转移分析

在Ｐ２Ｐ被动型蠕虫传播的情况下，根据蠕虫传播
的特点容易得到主机的状态转移图（如图 １所示），其
中，线段旁标明了转移概率，实线部分代表没有考虑免

疫情况下主机的状态转移，而整个图即包括实线部分

和虚线部分代表考虑免疫情况下主机状态转移．

（１）主机所处状态说明：①易感染的（Ｓ）：当主机有
因下载而被感染的风险时，该主机就处于易感染蠕虫

状态．②暴露的（Ｅ）：当主机上的 Ｐ２Ｐ共享文件夹中至
少拥有一个感染文件（下载而来，还没有执行）时，该主

机就处于暴露状态．③感染的（Ｉ）：当暴露主机执行了
下载的感染文件后，感染文件的数量就会变成 ｃ个，此
时主机处于感染状态．④免疫的（Ｒ）：安装了免疫软件
的主机就是免疫的．

（２）主机状态转移说明：①Ｓ→Ｅ：当用户下载了感
染文件，主机就由易感染状态转化到暴露状态．②Ｅ→
Ｉ：当暴露主机执行下载的感染文件时，如果下载的感
染文件中被成功执行，那么主机就由暴露状态进入到

已感染状态．③Ｅ→Ｓ：当暴露主机执行下载的感染文件
时，如果下载的感染文件都被杀毒软件清除，那么主机

就由暴露状态恢复到易感染状态．④Ｉ→Ｓ：当用户发现
自己的主机已被感染并采取措施将共享文件夹中所有

感染文件删除后，主机就由已感染状态回到易感染状

态．⑤Ｓ→Ｒ，Ｅ→Ｒ，Ｉ→Ｒ：当在处于易感状态或暴露状
态或感染状态的主机上安装上了蠕虫免疫软件后，该
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主机就进入免疫状态．
３３ 蠕虫传播模型

根据蠕虫传播主机状态转移图（图１中的实线），不
难得到如下蠕虫传播模型．
ｄＳ（ｔ）
ｄｔ ＝－λｄｐｄｈ（ｔ）Ｓ（ｔ）＋λｒＩ（ｔ）＋λｅ（１－ｐｅｉ）Ｅ（ｔ）（１）

ｄＥ（ｔ）
ｄｔ ＝λｄｐｄｈ（ｔ）Ｓ（ｔ）－λｅＥ（ｔ） （２）

ｄＩ（ｔ）
ｄｔ ＝λｅｐｅｉＥ（ｔ）－λｒＩ（ｔ） （３）

Ｎ（ｔ）＝Ｓ（ｔ）＋Ｅ（ｔ）＋Ｉ（ｔ） （４）

其中， ｐｄ＝ η１
１＋ｅ２－β１ｄ

，ｈ（ｔ）＝ Ｋ（ｔ）
Ｍ（ｔ）＋Ｋ（ｔ）．

Ｋ（ｔ）是 ｔ个时间单元后感染文件的数量．在该时
刻，Ｓ（ｔ）台易感主机共成功下载了λｄｐｄｈ（ｔ）Ｓ（ｔ）个感
染文件；Ｅ（ｔ）台暴露主机中有比例为λｅｐｅｉ的主机执行
了感染文件，有比例为λｅ（１－ｐｅｉ）的主机文件执行失
败，感染文件相应增加λｅｐｅｉ（ｃ－１）Ｅ（ｔ）个，减少λｅ（１－
ｐｅｉ）Ｅ（ｔ）个；感染主机中有λｒＩ（ｔ）台主机恢复为易感主
机，感染文件减少λｒｃＩ（ｔ）个．故 Ｋ（ｔ）的变化率为：

ｄＫ（ｔ）
ｄｔ ＝λｄｐｄｈ（ｔ）Ｓ（ｔ）＋λｅｐｅｉ（ｃ－１）Ｅ（ｔ）

－λｅ（１－ｐｅｉ）Ｅ（ｔ）－λｒｃＩ（ｔ） （５）
相应地，未感染文件的变化率为：

ｄＭ（ｔ）
ｄｔ ＝λｄｐｄＮ（ｔ）（１－ｈ（ｔ））－ｒＭ（ｔ） （６）

３４ 蠕虫免疫模型

随着感染主机的增多，用户的防范意识会不断增

强，因而主机的免疫率不断增加．由于并不清楚免疫率
与感染主机比例的具体关系，同样采用文献［２］的方
法，即免疫率与感染主机比例的关系为

ｍ（ｔ）＝ η２

１＋ｅ２－β２
Ｉ（ｔ）
Ｎ

根据图１，可以得到如下蠕虫免疫模型．
ｄＳ（ｔ）
ｄｔ ＝－λｄｐｄｈ（ｔ）Ｓ（ｔ）＋λｒＩ（ｔ）

＋λｅ（１－ｐｅｉ）Ｅ（ｔ）－ｍ（ｔ）Ｓ（ｔ） （７）
ｄＥ（ｔ）
ｄｔ ＝λｄｐｄｈ（ｔ）Ｓ（ｔ）－λｅＥ（ｔ）－ｍ（ｔ）Ｅ（ｔ） （８）

ｄＩ（ｔ）
ｄｔ ＝λｅｐｅｉＥ（ｔ）－λｒＩ（ｔ）－ｍ（ｔ）Ｉ（ｔ） （９）

ｄＲ（ｔ）
ｄｔ ＝ｍ（ｔ）（Ｓ（ｔ）＋Ｅ（ｔ）＋Ｉ（ｔ）） （１０）

ｄＫ（ｔ）
ｄｔ ＝λｄｐｄｈ（ｔ）Ｓ（ｔ）＋λｅｐｅｉ（ｃ－１）Ｅ（ｔ）

－λｅ（１－ｐｅｉ）Ｅ（ｔ）－λｒｃＩ（ｔ）
－ｍ（ｔ）（Ｅ（ｔ）＋ｃＩ（ｔ）） （１１）

ｄＭ（ｔ）
ｄｔ ＝λｄ（１－ｈ（ｔ））Ｎ（ｔ）－ｒＭ（ｔ） （１２）

Ｎ（ｔ）＝Ｓ（ｔ）＋Ｅ（ｔ）＋Ｉ（ｔ）＋Ｒ（ｔ） （１３）

其中， ｈ（ｔ）＝ Ｋ（ｔ）
Ｍ（ｔ）＋Ｋ（ｔ），ｐｄ＝

η１
１＋ｅ２－β１ｄ

．

４ 无蠕虫平衡状态充分条件

定理 根据所提出模型和病毒学理论，被动型蠕

虫传播进入无蠕虫平衡状态的充分条件是

Ｎλｄｐｄ
珟Ｍλｅ

＋
ＮｃＰｅｉλｄｐｄ
珟Ｍλｒ

＜１

证明：根据文献［６，７］，传播模型状态变量为 Ｅ和Ｉ，由
传播模型方程（２）和（３）可得：

ｆ＝λｄ
ｐｄＳ（ｔ）ｈ（ｔ）[ ]０

， ｖ＝
λｅＥ（ｔ）

λｒＩ（ｔ）－λｅＥ（ｔ）Ｐ
[ ]

ｅｉ
，向量

ｆ和ｖ分别代表输入流和输出流．其中，

ｈ（ｔ）＝ Ｋ（ｔ）
Ｍ（ｔ）＋Ｋ（ｔ）＝１－

Ｍ（ｔ）
Ｍ（ｔ）＋Ｅ（ｔ）＋ｃＩ（ｔ）

当网络处于无蠕虫平衡状态时，显然有

ｄＥ（Ｔ）
ｄｔ ＝ｄＩ（Ｔ）ｄｔ ＝０ 和 Ｅ（Ｔ）＝Ｉ（Ｔ）＝０

分别求 ｆ和ｖ对Ｅ和Ｉ的微分并将无蠕虫平衡状
态值ｘ０＝｛珘Ｓ，０，０，０，珟Ｍ｝带入得

Ｆ＝
ｆｉ
ｘｊ
（ｘ０[ ]） ＝

λｄｐｄＮ

珟Ｍ

λｄｐｄｃＮ

珟Ｍ








０ ０

Ｖ＝
ｖｉ
ｘｊ
（ｘ０[ ]） ＝ λｅ ０

－λｅＰｅｉλ
[ ]

ｒ
Ｖ－１＝

λ
－１
ｅ ０

λ
－１
ｒＰｅｉλ－１

[ ]
ｒ

ＦＶ－１＝
λｄｐｄＮ

珟Ｍ

λｄｐｄｃＮ

珟Ｍ








０ ０

λ
－１
ｅ ０

λ
－１
ｒＰｅｉλ－１

[ ]
ｒ

＝

Ｎλｄｐｄ
珟Ｍλｅ

＋
ＮｃＰｅｉλｄｐｄ
珟Ｍλｒ

Ｎｃλｄｐｄ
珟Ｍλｒ









０ ０

Ｒ０＝ρ（ＦＶ
－１）＝

Ｎλｄｐｄ
珟Ｍλｅ

＋
ＮｃＰｅｉλｄｐｄ
珟Ｍλｒ

其中，ρ（）表示求特征值．
根据文献［８］知，被动型蠕虫传播进入无蠕虫平衡

状态的的充分条件是 Ｒ０＜１，即
Ｎλｄｐｄ
珟Ｍλｅ

＋
ＮｃＰｅｉλｄｐｄ
珟Ｍλｒ

＜１．

５ 仿真及分析

５１ 实验说明

为了验证提出模型的有效性并检查 Ｐ２Ｐ系统参数
对蠕虫传播的影响，使用数值分析工具 Ｍａｔｌａｂ进行了
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大规模仿真．为研究 Ｐ２Ｐ参数的影响，将相关参数的仿
真的结果放到同一个图中以便比较．表１给出了模型的
参数和变量．在不作特别说明的情况下，参数的取值为
表２给出的值，时间单位为分钟．

表２ 实验时参数的取值

参数 λｄ λｅ λｒ ｐｅｉ ｄ ｃ
取值 ０．０２ ０．０２ ０．００１ ０．８ ６ １０

５２ 仿真结果说明

从图２～图４容易看出，下载率越大、暴露主机执
行感染文件的概率和成功执行感染文件的概率越高，

蠕虫传播得越快，进入稳定状态花费的时间越短，稳定

时被感染的主机就越多．图５表明恢复率越高，蠕虫传
播得就越慢，到达稳定状态需要的时间越多，稳定时被

感染的主机越少．直观上讲，蠕虫能够生成的蠕虫文件
越多，蠕虫文件使用的文件名越流行，那么蠕虫文件越

可能被下载，主机感染的概率就越大．图６表明蠕虫能
生成的文件越多，则蠕虫传播得越快，有更高感染峰

值．在Ｋａｚａａ网络中，蠕虫 Ｓａｎｋｅｒ在共享文件夹中生成
的恶意文件数是２０，其被著名的网络安全公司赛门铁
克记录过的感染节点数不到５０个，而能够生成２０００个
感染文件的蠕虫 Ｂｅｎｊａｍｉｎ去被记录感染了 １０００个节
点．图７考查了下载种子数对蠕虫传播的影响，表明种
子数越多，蠕虫传播得越快，进入稳定状态花费的时间

越短，稳定时被感染的主机就越多．从直觉上看，初始
感染主机数越多，蠕虫传播得越快，进入稳定状态花费

的时间越短，稳定时被感染的主机就越多；图８表明初
始感染主机数对蠕虫传播的影响不大，特别是对稳定

状态时感染主机的数量没有影响．图９从实验上证明了
被动型蠕虫传播进入无蠕虫平衡状态的充分条件．

５３ 无蠕虫平衡状态充分条件的实验证明

为了从实验上证明基于所提出的传播数学模型推

导出的蠕虫传播进入无蠕虫平衡状态充分条件的正确

性，将图９相关实验对应的 Ｒ０值依次列举在表３中以
便比较和分析．

表３ 图９相关实验对应的 Ｒ０值的比较

λｒ ０．０１２０．０１３ λｄ ０．００１８０．００１６ ｐｅｉ ０．０７ ０．０６
Ｒ０ １．０６ ０．９４ Ｒ０ １．０５ ０．９７ Ｒ０ １．１０ ０．９５
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当λｒ＝００１３或λｄ＝０００１６或 ｐｅｉ＝００６（其它参数
取默认值）时，网络中受感染的主机数量减少至消失，

而对应的 Ｒ０值分别为 ０９４，０９７和 ０９５，大量其它实
验都有相似的结果，这就从实验上证明了无蠕虫平衡

状态充分条件的正确性．
从表３和图９中可以发现，当 Ｒ０＜１时，蠕虫会逐

渐消失；而当蠕虫始终存在时，一定有 Ｒ０≥１．但当
Ｒ０≥１时，蠕虫是否一定会始终存在呢？事实上，当λｅ
＝０００００００２时，蠕虫会迅速消失，而此时 Ｒ０ ＝
７３２２２８３，故 Ｒ０≥１为蠕虫始终存在的必要非充分条
件．
５４ 蠕虫传播控制

实验表明，下载率λｄ、恢复率λｒ和蠕虫生成文件

数ｃ是关键参数，其中前面两个是用户可控的，所以在
没有找到免疫措施的情况下可以通过降低下载率和提

高恢复率来控制蠕虫传播．降低下载率有两条途径．一
条是提醒用户，让用户减少下载行为；另一条是通过服

务器（如ＢｉｔＴｏｒｒｅｎｔ的Ｔｒａｃｋｅｒ服务器和ｅＤｏｎｋｅｙ２０００的全
局服务器）来限制下载数量．显然第二条更容易实施、
更有效．恢复率的提高可以通过在网上公布识别和删
除Ｐ２Ｐ被动型蠕虫的方法来实现．虽然用户无法控制
蠕虫生成文件数，但其与恢复率关系紧密．当蠕虫编写
者想提高蠕虫感染能力而提高生成文件数数（如从 １０
到１０００）时，蠕虫被用户识别的可能性也会增加，相应
地恢复率也会增加．

在计算蠕虫繁殖率时，下载率可取００１个文件／分
钟［９］，下载种子数可以通过实时下载文件测量获得，实

时网络节点数可以从文件服务器上获取，干净文件数

取最近一次没有检测出蠕虫时文件总数值，蠕虫文件

生成数由蠕虫检测软件给出．
５５ 蠕虫的免疫

图 １０对两种免疫方法进行了比较（η２＝０１，

β２＝５）．一种是常量免疫即每个时间单元的免疫率相
同；另一种是动态免疫，这种情况下，免疫率和随感染

主机占网络中所有主机的比率增加而增加．图１０表明，
动态免疫能够更加有效地控制蠕虫传播．这里，ｍ＝

０００１２５７和 ｍ＝０００１１５８分别为动态免疫λ＝００１的

λ＝０００９的免疫率的均值（图１０中 Ｇａｍｍａ对应的是动
态免疫，而 ｍ是对应的是静态免疫）．

６ 相关研究

１９８８年，Ｍｕｒｒａｙ［１０］率先利用数学流行病学对计算机
病毒展开了研究．１９９１年，Ｋｅｐｈａｒｔ和 Ｗｈｉｔｅ将经典流行
病模型引入计算机蠕虫传播建模中［１１］．Ｍ．Ｒｉｐｅａｎｕ［１２］、
Ｓ．Ｓｅｎ［１３］和Ｄ．Ｓｔｕｔｚｂａｃｈ［２６］等人分别在他们的论文指出，
Ｐ２Ｐ网络为无尺度网络，而Ｒ．ＰａｓｔｏｒＳａｔｏｒｒａｓ等人则在其
２００１年发表的论文中指出无尺度网络非常适合病毒
（主动型蠕虫）的传播并给出了传播模型［１４］．２００２年，
Ｓｔａｎｉｆｏｒｄ等人撰文［１５］指出 Ｐ２Ｐ网络很适合 Ｃｏｎｔａｇｉｏｎ蠕
虫的传播，但没有给出任何模型．２００５年 Ｄｕｍｉｔｒｉｕ等
人［１６］对感染文件在 Ｐ２Ｐ网络上的传播进行了建模．Ｒ．
Ｗ．Ｔｈｏｍｍｅｓ和Ｍ．Ｊ．Ｃｏａｔｅｓ对 Ｐ２Ｐ文件共享网上的病毒
传播和感染文件传播分别进行了建模［９］．２００６年，Ｃｈｅｎ
等人［１７］对非扫描型 Ｐ２Ｐ蠕虫进行了仿真分析，然而，他
们并没有给出 Ｐ２Ｐ蠕虫传播的数学模型．２００８年，王方
伟、马建峰等提出了被动型蠕虫在 Ｐ２Ｐ网络上的传播
模型［１８］，然而该模型主要是针对Ｇｎｕｔｅｌｌａ这样的当前并
不流行的 Ｐ２Ｐ网络，并不适合 ｅＤｏｎｋｅｙ２０００和 ＢｉｔＴｏｒｒｅｎｔ
这样的时下最流行的 Ｐ２Ｐ网络．２００９年，应凌云、冯登
国等研究了 Ｐ２Ｐ技术对僵尸网络的影响，提出了基于
层次化 Ｐ２Ｐ网络技术的新型僵尸网络结构［１９］．

７ 总结与展望

本文对 Ｐ２Ｐ被动型蠕虫的特点进行了说明和分
析，深入分析了 Ｐ２Ｐ网络中主机的状态转移过程并基
于该分析利用平均场法提出了被动型蠕虫传播模型；

在此基础上，基于流行病传播学理论推导出了蠕虫传

播进入无蠕虫平衡状态的充分条件．仿真实验结果不
仅证明了该充分条件的正确性，还表明：不同的 Ｐ２Ｐ参
数对蠕虫传播的影响有很大不同，其中可控的关键参

数是下载率和恢复率，因此在免疫软件开发出来前可

以考虑通过降低下载率和提高恢复率来制定蠕虫抑制

策略．在未来研究中，重点是被动型蠕虫的预警、检测
和扼制方法，并基于本文提出的模型来验证检测方法
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和扼制方法的有效性．
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