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摘 要： 基于ＱＤＩ异步逻辑与四相双轨协议相结合时数据路径平衡的特性，能够实现双轨编码输入点的随机切
换，从而达到各数据路径的平均功耗平衡，消除数据与功耗之间关联的目的．然而，现有的利用多路复用器实现数据路
径随机切换的方法存在抗攻击弱点，削弱了系统的抗能量分析攻击能力．为此，我们提出了基于亚稳态的 ＱＤＩ随机路
径切换方法：采用两级切换结构，利用亚稳态发生器和亚稳态滤波器，实现数据路径组和数据路径的随机切换．仿真结
果表明，基于亚稳态的ＱＤＩ随机路径切换方法具有良好的功耗平衡特性，能够很好的抵消由于寄生电容和负载电容差
异造成的旁路信息泄露，从而极大地提高系统的安全性．

关键词： 能量分析攻击；ＱＤＩ逻辑；亚稳态；随机路径切换
中图分类号： ＴＰ３０９１ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１２）１０１９９６０６
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１２．１０．０１６

ＴｈｅＲｅｓｅａｒｃｈｏｎＱＤＩＲａｎｄｏｍＰａｔｈＳｗａｐｐｉｎｇ
ＢａｓｅｄｏｎｔｈｅＭｅｔａｓｔａｂｉｌｉｔｙ

ＯＵＱｉｎｇｙｕ１，２，ＺＨＡＮＧＨｕａｎｇｕｏ１，ＷＵＸｉａｏｐｉｎｇ２，ＬＩＦｅｎｇｈｕａ３，ＬＵＯＦａｎｇ２
（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，ＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ，Ｗｕｈａｎ，Ｈｕｂｅｉ４３００７２，Ｃｈｉｎａ；

２．Ｄｅｐａｒｔ．ｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，ＮａｖａｌＵｎｉｖｅｒｓｉｔｙｏｆＥｎｇｉｎｅｅｒｉｎｇ，Ｗｕｈａｎ，Ｈｕｂｅｉ４３００３３，Ｃｈｉｎａ；
３．ＩｎｓｔｉｔｕｔｅｏｆＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ，Ｂｅｉｊｉｎｇ１０００９３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： ＢａｓｅｄｏｎｔｈｅｂａｌａｎｃｅｃｈａｒａｃｔｅｒｉｓｔｉｃｏｆｔｈｅｄａｔａｐａｔｈｗｈｅｎｃｏｍｂｉｎｉｎｇＱＤＩａｓｙｎｃｈｒｏｎｏｕｓｌｏｇｉｃａｎｄｔｈｅｆｏｕｒｐｈａｓｅ
ｐｒｏｔｏｃｏｌｗｉｔｈｄｕａｌｒａｉｌｅｎｃｏｄｉｎｇ，ｔｈｅｒａｎｄｏｍｓｗａｐｐｉｎｇｏｆｔｈｅｄａｔａｐａｔｈｒａｉｌｃａｎｂｅｉｍｐｌｅｍｅｎｔｅｄ，ｓｏｔｈｅｂａｌａｎｃｅｏｆｔｈｅａｖｅｒａｇｅｐｏｗｅｒ
ｆｏｒｅｖｅｒｙｄａｔａｐａｔｈｃａｎｂｅｉｍｐｌｅｍｅｎｔｅｄ，ａｎｄｔｈｅｃｏｒｒｅｌａｔｉｏｎｂｅｔｗｅｅｎｔｈｅｄａｔａａｎｄｔｈｅｐｏｗｅｒｃａｎａｌｓｏｂｅｅｌｉｍｉｎａｔｅｄ．Ｂｕｔｂｅｃａｕｓｅｏｆ
ｕｓｉｎｇｔｈｅｍｕｌｔｉｐｌｅｘｅｒｆｏｒｔｈｅｒａｎｄｏｍｓｗａｐｐｉｎｇ，ｔｈｅｃｕｒｒｅｎｔｍｅｔｈｏｄｗｉｌｌｉｎｄｕｃｅｔｈｅｓｙｓｔｅｍ′ｓａｂｉｌｉｔｙｏｆａｇａｉｎｓｔｐｏｗｅｒａｎａｌｙｓｉｓａｔｔａｃｋ
ｔｏｂｅｗｅａｋｅｎｅｄ．ＳｏｔｈｅｍｅｔｈｏｄｏｆＱＤＩｒａｎｄｏｍｄａｔａｐａｔｈｓｗａｐｐｉｎｇ，ｗｈｉｃｈｉｓｂａｓｅｄｏｎｔｈｅｍｅｔａｓｔａｂｉｌｉｔｙｉｓｐｕｔｆｏｒｗａｒｄ．Ｂｙａｄｏｐｔｉｎｇ
ｔｈｅｔｗｏｌｅｖｅｌｓｗａｐｐｉｎｇｓｔｒｕｃｔｕｒｅ，ｔｈｅｍｅｔａｓｔａｂｉｌｉｔｙｇｅｎｅｒａｔｏｒａｎｄｍｅｔａｓｔａｂｉｌｉｔｙｆｉｌｔｅｒ，ｔｈｅｒａｎｄｏｍｓｗａｐｐｉｎｇｂｅｔｗｅｅｎｔｈｅｄａｔａｐａｔｈ
ｇｒｏｕｐａｎｄｔｈｅｄａｔａｐａｔｈｃａｎｂｅｉｍｐｌｅｍｅｎｔｅｄ．Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈａｔ，ｔｈｅｍｅｔｈｏｄｈａｓｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｏｆｐｒｅｆｅｒａｂｌｅｐｏｗｅｒｂａｌ
ａｎｃｅ，ａｎｄｔｈｅｌｅａｋａｇｅｏｆｔｈｅｓｉｄｅｃｈａｎｎｅｌｉｎｆｏｒｍａｔｉｏｎｂｒｏｕｇｈｔｂｙｔｈｅｄｉｆｆｅｒｅｎｃｅｓｏｆｔｈｅｐａｒａｓｉｔｉｃｃａｐａｃｉｔｏｒａｎｄｔｈｅｌｏａｄｃａｐａｃｉｔｏｒ，ｃａｎ
ａｌｓｏｂｅｃｏｕｎｔｅｒａｃｔｅｄ．

Ｋｅｙｗｏｒｄｓ： ｐｏｗｅｒａｎａｌｙｓｉｓａｔｔａｃｋ；ＱＤＩｌｏｇｉｃ；ｍｅｔａｓｔａｂｉｌｉｔｙ；ｒａｎｄｏｍｐａｔｈｓｗａｐｐｉｎｇ

１ 引言

自从１９９６年ＰａｕｌＫｏｃｈｅｒ首次发现密码芯片运算时
泄漏的旁路信息能被用于密码分析［１］，人们对旁路攻击

技术倾注了极大的关注和热情，并提出了众多基于不同

旁路泄露信息的攻击方法，如：时间攻击、功耗攻击、电

磁攻击及故障攻击等．其中，能量分析攻击以其简单易
行、适用范围广和行之有效等特点得到了广泛研究和使

用，并由最初的简单能量分析［２］、差分能量分析［３］发展

为地址差分能量分析［４］及相关性增强能量碰撞分析［５］

等，从而对密码应用安全造成了严重威胁．
为了使密码芯片具备抵抗能量分析攻击的能力，大

量的专用硬件逻辑结构被提出［６～１０］，并取得了一定的

效果．其中，ＦｒａｉｄｙＢｏｕｅｓｓｅ等人提出的 ＱＤＩ随机路径切
换方法［９］利用准延迟非敏感（ＱｕａｓｉＤｅｌａｙＩｎｓｅｎｓｉｔｉｖｅ，
ＱＤＩ）逻辑的数据路径对称和平衡［１１，１２］特性，在保证计
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算正确性和可靠性的前提下，能够实现运算

逻辑的平均功耗平衡，克服了由于寄生电容

及负载电容差异所造成的数据路径功耗差

异，具备很好的抗能量分析攻击能力［１３］．然
而，在现有的实现方法中，由于依赖多路复用

器和随机数输入的数据路径随机切换机制仍

然存在较明显的安全漏洞，其旁路信息泄露

的隐患仍然没有被完全消除，使得抗能量分

析攻击的能力被极大地削弱．
为了解决以上问题，本文对现有 ＱＤＩ随

机路径切换方法的抗能量分析攻击能力进行

了形式化分析，并就晶体管亚稳态特性在 ＱＤＩ随机路
径切换中的应用进行了研究，提出并实现了一种不依

赖外部随机数输入的亚稳态 ＱＤＩ随机路径切换模型．
仿真实验表明，该模型具有良好的功耗平衡特性，并能

够较好的消除由于寄生电容及负载电容差异所造成的

旁路信息泄露，具有很强的抗能量分析攻击能力．

２ ＦｒａｉｄｙＢｏｕｅｓｓｅ随机路径切换方法分析

ＦｒａｉｄｙＢｏｕｅｓｓｅ等人提出的随机路径切换方法［９］，其
基本思想是利用 ＱＤＩ逻辑的数据路径平衡特性，对数
据的双轨编码输入点位置进行随机切换，实现不同输

入数据的平均功耗平衡，并最终达到消除处理数据与

功耗之间的关联的目的．以 ｘｏｒ逻辑为例，其 ＱＤＩ随机
路径切换方法如图１所示．

在噪声源产生的随机数作用下，多路复用器对输

入数据双轨编码组（Ａ０，Ｂ０）、（Ａ１，Ｂ１）、（Ａ０，Ｂ１）、（Ａ１，
Ｂ０）的输入位置进行随机切换，使得在保证计算结果正
确的前提下，每个双轨编码位的数据路径等概率的为４
条数据路径中的任何一条．因此，对于不同的输入数
据，ｘｏｒ的平均功耗Ｐｘｏｒａｖｅｒａｇｅ恒定为 ４条数据路径功耗
之和的平均．此外，由于 ＦｒａｉｄｙＢｏｕｅｓｓｅ随机路径切换系
统的功耗主要由前端多路复用器功耗、ＱＤＩ逻辑功耗和
后端多路复用器功耗三部分组成，因此图１所示的 ｘｏｒ
ＱＤＩ逻辑的系统功耗 Ｐｓｕｍ为：

Ｐｓｕｍ＝Ｐｆ－ｍｕｘ＋Ｐｘｏｒ＋Ｐｂ－ｍｕｘ （１）

其中，Ｐｆ－ｍｕｘ表示前端多路复用器功耗、Ｐｘｏｒ表示ｘｏｒＱＤＩ
逻辑功耗、Ｐｂ－ｍｕｘ表示后端多路复用器功耗．

当对图１所示的 ｘｏｒＱＤＩ逻辑进行基于均值检验
的ＤＰＡ攻击时，假设区分函数为 Ｄ，则系统瞬态功耗 Ｐｉｊ
的离散集合可分为两个子集 Ｐ０＝｛ＰｉｊＤ＝０｝，Ｐ１＝｛Ｐｉｊ
Ｄ＝１｝，分别对应 Ｄ等于０和 Ｄ等于１两种情况．然后
计算两个子集的平均功耗 Ｐ０－ａｖｅｒａｇｅ和Ｐ１－ａｖｅｒａｇｅ之间的偏
差．由于系统的功耗由式（１）所示的三部分组成，因此
其平均功耗同样由三部分组成：

Ｐ０－ａｖｅｒａｇｅ＝Ｐ０－ａｖｅｒａｇｅ（ｆ－ｍｕｘ）＋Ｐ０－ａｖｅｒａｇｅ（ｘｏｒ）
＋Ｐ０－ａｖｅｒａｇｅ（ｂ－ｍｕｘ） （２）

Ｐ１－ａｖｅｒａｇｅ＝Ｐ１－ａｖｅｒａｇｅ（ｆ－ｍｕｘ）＋Ｐ１－ａｖｅｒａｇｅ（ｘｏｒ）
＋Ｐ１－ａｖｅｒａｇｅ（ｂ－ｍｕｘ） （３）

功耗均值偏差 Ｔ为
Ｔ＝（Ｐ０－ａｖｅｒａｇｅ（ｆ－ｍｕｘ）－Ｐ１－ａｖｅｒａｇｅ（ｆ－ｍｕｘ））
＋（Ｐ０－ａｖｅｒａｇｅ（ｘｏｒ）－Ｐ１－ａｖｅｒａｇｅ（ｘｏｒ））
＋（Ｐ０－ａｖｅｒａｇｅ（ｂ－ｍｕｘ）－Ｐ１－ａｖｅｒａｇｅ（ｂ－ｍｕｘ）） （４）

由于无论输入数据如何变化，ｘｏｒＱＤＩ逻辑的平均功耗
恒定为４条数据路径功耗之和的平均，也就意味着

Ｐ０－ａｖｅｒａｇｅ（ｘｏｒ）＝Ｐ１－ａｖｅｒａｇｅ（ｘｏｒ） （５）

Ｔ＝（Ｐ０－ａｖｅｒａｇｅ（ｆ－ｍｕｘ）－Ｐ１－ａｖｅｒａｇｅ（ｆ－ｍｕｘ））
＋（Ｐ０－ａｖｅｒａｇｅ（ｂ－ｍｕｘ）－Ｐ１－ａｖｅｒａｇｅ（ｂ－ｍｕｘ）） （６）

又由于 ｘｏｒＱＤＩ逻辑的数据路径为随机切换，所以后端
多路复用器实际上进行的是等概率路径切换，

Ｐ０ａｖｅｒａｇｅ（ｂ－ｍｕｘ）＝Ｐ１ａｖｅｒａｇｅ（ｂ－ｍｕｘ） （７）

Ｔ＝（Ｐ０ａｖｅｒａｇｅ（ｆ－ｍｕｘ）－Ｐ１ａｖｅｒａｇｅ（ｆ－ｍｕｘ）） （８）

因此功耗均值偏差 Ｔ实际上由前端多路复用器的平均
功耗差异决定．

以静态ＣＭＯＳ结构的多路复用器为例，假设 Ａ为明
文输入，Ｂ为攻击者欲获取的秘密信息，并且 Ｂ＝０．攻
击者分别输入明文 Ａ＝０和 Ａ＝１，由于多路复用器的
选通信号为外部输入的随机数，多路复用器将等概率

的选通 Ａ０和 Ａ１这两个通道．基于 Ｓｐｅｃｔｒｅ６１的仿真环
境，当 Ａ＝０时功耗曲线如图２（ａ）所示；当 Ａ＝１时功
耗曲线如图２（ｂ）所示．

由于多路复用器选通两个通道时选通晶体管的数

据、类型的不同，以及寄生电容及负载电容的差异，当 Ａ
＝０时功耗曲线中出现了非常明显的尖峰电流，而当 Ａ
＝１时功耗曲线基本均匀．因此，攻击者可以非常容易
的猜测出秘密信息 Ｂ．此外，由于多路复用器需要利用
外部输入的随机数才能够实现随机切换，当攻击者截

获、破坏或干扰外部随机数输入时，可达到绕过／屏蔽
ＱＤＩ逻辑的数据路径切换机制的目的，从而达到实施能
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量分析攻击的目的．

３ 基于亚稳态的ＱＤＩ逻辑随机路径切换

３１ 基于亚稳态的ＱＤＩ两级随机路径切换模型
通过分析图１所示的 ｘｏｒＱＤＩ逻辑可以发现，当进

行随机路径切换时，对于任何一个双轨编码位 Ａｉ或Ｂｉ，
ＰＧ１＝ＰＧ２＝１／２，Ｐｒ１＝Ｐｒ２＝Ｐｒ３＝Ｐｒ４＝１／４．其中，ＰＧ１、
ＰＧ１表示某一双轨编码位处于路径组 Ｇ１或 Ｇ２的概率，
Ｐｒ１、Ｐｒ２、Ｐｒ３、Ｐｒ４分别表示某一双轨编码位处于 ４条数
据路径 ｒ１、ｒ２、ｒ３和 ｒ４的概率．因此，输入数据的双轨
编码组（Ａ０，Ｂ０）、（Ａ１，Ｂ１）、（Ａ０，Ｂ１）、（Ａ１，Ｂ０）总是在路
径组 Ｇ１和 Ｇ２间等概率交换，而单个双轨编码位 Ａｉ或
Ｂｉ则总是在每个路径组中的数据路径间等概率交换．

基于 ＱＤＩ随机路径切换的这一特点，本文利用晶
体管的亚稳态特性设计了 ＱＤＩ随机路径切换模型，以
取代前端多路复用器．在保证 ＱＤＩ逻辑数据路径随机
切换的前提下，解决路径切换时的功耗差异和外部随

机数输入易受攻击等问题．以 ｘｏｒＱＤＩ逻辑为例，其随
机路径切换模型如图３所示，主要由１级亚稳态路径切
换单元 Ｓ１、２级亚稳态路径切换单元 Ｓ２和 ＭｕｌｌｅｒＣ单
元三部分构成．

其中，１级路径切换单元 Ｓ１用于对双轨编码位 Ａｉ／
Ｂｉ进行数据路径组 Ｇ１／Ｇ２的选择．当某个编码位为 １
时，其对应的 Ｓ１单元被激活，实现对数据路径组 Ｇ１／Ｇ２
的随机选择．然后，利用 Ｓ２单元实现路径组内数据路
径的随机选择．与 Ｓ１单元不同，当｛Ａ０，Ａ１｝和｛Ｂ０，Ｂ１｝
中为１的编码位选择了同一个路径组时，意味着该路径
组的两条数据路径均输入信号 １，此时通过图 ３中的
ＭｕｌｌｅｒＣ单元产生 Ｇｉ－Ｆ信号，并在 Ｓ２单元内直接将该
路径组内的两条数据路径输入均置为高电平．而当
｛Ａ０，Ａ１｝和｛Ｂ０，Ｂ１｝中为１的编码位选择不同的路径组
时，则通过亚稳态机制在各个路径组中随机选择数据

路径．
此外，为了防止选择同一个路径组时，由于不同 Ｓ１

单元之间的输出延迟造成的输出跳变，还需利用完成

侦测逻辑（Ｃｏｍｐｌｅｔｉｏｎｄｅｔｅｃｔｏｒ）对为１的编码位的路径组
选择情况进行侦测，只有当两个为１的编码位均完成了
路径组选择时，Ｓ２单元的亚稳态滤波器才产生输出，图
中将该部分电路省略．
３２ 亚稳态随机路径切换单元设计

在ＱＤＩ两级随机路径切换模型中，１级亚稳态路径
切换单元 Ｓ１和２级亚稳态路径切换单元 Ｓ２均基于双
路异步仲裁器［１４］的思想进行设计．

１级亚稳态路径切换单元 Ｓ１的结构如图 ４所示，
由亚稳态产生器及亚稳态滤波器两部分组成，信号珔Ｇ１、
珔Ｇ２的初始值为 １，亚稳态产生器输入 Ａｉ／Ｂｉ为等时分
支．当双轨编码位输入 Ａｉ或Ｂｉ为１时，Ｓ１单元被激活，
亚稳态产生器的信号珔Ｇ１和珔Ｇ２被下拉至低电平，同时
信号珔Ｇ１和珔Ｇ２互相试图上拉对方至高电平，从而使得
电路进入亚稳态．此时，由于后端亚稳态滤波器的作
用，路径组选择信号 Ｇ０、Ｇ１的输出仍保持为初始值０，
表示 Ｓ１单元还没有完成路径组的选择．经过一段时间
后，由于晶体管热噪声及电路噪声等的作用，亚稳态产

生器将信号珔Ｇ１或珔Ｇ２中的某一个信号上拉至高电平，
另一个信号下拉至低电平，此时亚稳态滤波器输出最
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终的路径组选择结果 Ｇ１和 Ｇ２．在 Ｓ１单元的
路径组选择过程中，由于亚稳态的退出是由

晶体管热噪声和电路内部噪声等造成的，因

此最终信号珔Ｇ１、珔Ｇ２的上拉／下拉是一个完全
随机的过程，这也就意味着 Ｓ１单元的路径组
选择结果是随机的．

２级亚稳态路径切换单元 Ｓ２的结构如
图５所示，同样由亚稳态产生器和亚稳态滤
波器两部分组成，其与单元 Ｓ１的主要区别在
于亚稳态滤波器的设计．当 １级亚稳态路径切换单元
Ｓ１为｛Ａ０，Ａ１｝和｛Ｂ０，Ｂ１｝中为１的编码位选择了同一个
路径组时，ＭｕｌｌｅｒＣ单元产生 Ｇｉ－Ｆ信号，并在 Ｓ２的亚稳
态滤波器中直接将该路径组对应的两条数据路径输入

均置为高电平．

４ 仿真实验及结果分析

４１ 实验场景设置

为了分析基于亚稳态的 ＱＤＩ两级随机路径切换模
型的抗能量分析攻击能力，在忽略输入延迟差异及退

出亚稳态延迟差异的前提下，分别针对不考虑寄生电

容及负载电容差异和考虑寄生电容及负载电容差异的

实验场景，在 Ｓｐｅｃｔｒｅ６１环境下进行了仿真，结果如图
６、图７所示．

４２ 安全性分析与评价

通过仿真实验可以发现，在不考虑寄生电容及负

载电容差异的情况下，｛Ａ０，Ａ１｝和｛Ｂ０，Ｂ１｝中为 １的编
码位选择不同或相同的路径组时，所产生的功耗曲线

与选择的具体路径组无关．但由于选择相同的路径组
时将触发ＭｕｌｌｅｒＣ单元及完成侦测逻辑，因此选择相同
的路径组时的尖峰电流值要明显的大于选择不同的路

径组时的尖峰电流值，如图６所示．假设不考虑寄生电

容及负载电容差异的情况下选择相同路径组时的功耗

为 Ｐｓａｍ，选择不同路径组时的功耗为 Ｐｄｉｆ，并且 Ｐｓａｍ＞
Ｐｄｉｆ，则攻击者能够通过功耗分析判断出，当前随机路径

切换模块是否选择的是相同的路径组．然而，由于路径
组的选择是随机的，概率均为 １／２，因此攻击者不能够
从 Ｐｓａｍ与Ｐｄｉｆ的功耗差异中获取任何有用信息．

在考虑寄生电容及负载电容差异的情况下，随着

差异的增大不同路径组的选择将产生较为明显的功耗
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差异，如图 ７所示．以图 ７（ａ）为例，Ａ０选择路径组 Ｇ１
时的尖峰电流值为１１６７ｕＡ，大于 Ｂ１选择路径组 Ｇ２时
的尖峰电流值９８５８ｕＡ．然而，在实际情况中，由于亚稳
态退出的时间延迟是随机的，也就意味着两个为１的编
码位完成路径选择的时机是任意的，使得各个 Ｓ１单元
和 Ｓ２单元的功耗以随机的方式分布在功耗曲线上．

此外，随机路径切换模块在设计时并没有进行任

何延迟假设，这就意味着两个为１的编码位开始路径选
择的时机是任意的，加之每个为１的编码位能够随机的
在两个路径组间进行选择，使得 Ａ、Ｂ间任何一个编码
位的组合均存在多种功耗情况．例如对于编码位 Ａ１与
Ｂ０的组合，设 Ａ１选择路径组 Ｇ１、Ｇ２的功耗分别为
ＰＡ１－Ｇ１和 ＰＡ１－Ｇ２，Ｂ０选择路径组 Ｇ１、Ｇ２的功耗分别为

ＰＢ０－Ｇ１和 ＰＢ０－Ｇ２，则编码位 Ａ１与 Ｂ０的组合根据其到达

随机路径选择模块的时机和最终所选择的路径组，存

在１２种功耗情景．因此，由于亚稳态退出的时间延迟的
随机性以及编码位组合所产生的功耗情景复杂性，功

耗均值偏差 Ｔ被极大的削弱［１５］，使其很难和电路噪声
相区分，并且攻击者也难以寻找到一种有效的方法将

不同明文输入所产生的功耗曲线利用区分函数进行分

类，从而使得实施能量分析攻击非常困难．
综上所述，基于亚稳态的随机路径切换模块在实

现数据路径随机切换的前提下，提供了很强的抗能量

分析攻击能力，而在实际实现中如果通过布局布线过

程的处理降低寄生电容和负载电容差异，将进一步提

升其安全性．

５ 结论

围绕ＱＤＩ逻辑抗能量分析攻击问题，本文提出并
实现了一种基于晶体管亚稳态特性的 ＱＤＩ两级随机路
径切换模型．该随机路径切换模型在实现数据路径随
机切换时不需要外部的随机数输入，降低了设计的成

本和复杂度．此外，该随机路径切换模型具有良好的功
耗平衡特性和很强的抗功耗攻击分析能力，对于实现

具备高等级抗能量分析攻击能力的密码电路具有重要

意义．
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