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摘 要： 目前隐写分析通常被作为一种确定性问题进行研究，研究中忽略了不确定性因素的影响，这导致了检

测可靠性下降．本文对通用隐写分析中的不确定性因素进行了分析．在此基础上，构建了基于不确定性推理的隐写分
析模型，设计了基于证据推理的通用隐写分析算法．实验证明了算法具有较好的可扩展性和可靠性，从而也验证了使
用不确定性推理方法解决隐写分析问题的有效性．
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１ 引言

ＪＰＥＧ图像是广泛使用的隐写载体，基于 ＪＰＥＧ图像
的隐藏信息通用检测（又称为通用隐写分析）成为研究

的热点．目前，通用隐写分析算法设计主要基于“特征提
取－分类器训练－决策”的模式，通常通过构建敏感特
征提高算法检测率．隐写分析中的特征构建包括两个重
要步骤：图像校准和敏感特征提取．图像校准主要包括
局部校准与全局校准．文献［１］首次提出了基于剪切的
全局校准方法．文献［２，３，４］等也使用了该方法取得了
较好的效果．文献［５，６］提出了全局校准与局部校准结
合的思路，在剪切全局校准的基础上，分别使用均值滤

波、像素预测的局部校准方法．由于大多数 ＪＰＥＧ隐写算
法通过改变量化后的 ＤＣＴ系数实现隐写．因此，提取
ＤＣＴ域特征对隐写分析更有效．使用 Ｍａｒｋｏｖ转移概率
矩阵描述ＤＣＴ系数之间的关系，从而提取 Ｍａｒｋｏｖ特征
是一种常用的方法．文献［５，６，７］等均采用此种方法，取
得了较好的效果．文献［４］提取了偏序 Ｍａｒｋｏｖ特征．文
献［８］基于ＤＣＴ系数 ＳαＳ模型提取特征，并在此基础上
提出了一种基于净图定量描述的隐写分析方法．

由此可见，目前的研究均将隐写分析作为一种确定

性问题进行探讨．所谓确定性是指客观事物联系和发展
中清晰的、必然的、精确的属性．也就是说，通用隐写分
析特征提取、分类器训练以及决策等各个环节均应刻画
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出能够区分隐写载体与原始载体的必然的、精确的属

性．然而，通用隐写分析各个环节均存在不确定性问
题，具体分析如下：（１）特征难以清晰的、精确的刻画出
隐写载体与原始载体的区别．不同的特征能够区分的
隐写算法有限、各有侧重，并且这种区分是一种大比数

区分的方式，即大多数存在这样的差异，也存在少部分

受复杂载体影响无法区分的特例；（２）分类器训练容易
受到可变初始条件的影响．隐写分析中分类器训练的
初始条件主要包括：初始训练样本集及初始参数．这些
初始条件直接影响了判决结果，即使相同的检测样本，

由于分类器学习时初始条件不同，检测结果也会大相

径庭；（３）决策规则不能清晰的反映载体样本与隐写样
本之间的区别．多数分类器采用“０”、“１”硬判决方式．然
而，这种判决无法精确的揭露待检载体的真实属性．例
如，以０５１的概率被判决为隐写的样本与以０．５１判决
为载体的样本之间的差别并不明显．这种差别也许并
不是载体隐写与否的差别，而有可能是以上不确定因

素所带来的差别．正是由于判别没有考虑这种不确定
性，才使得这种边界样本容易被误判，从而影响检测的

可靠性．
综上所述，通用隐写分析的研究中存在诸多不确

定信息，传统确定性问题的解决思路和方法直接应用

于隐写分析中存在一定的局限性，这影响了隐写分析

的可靠性．因此，本文将隐写分析问题作为一种不确定
性问题进行探讨，将不确定性理论和方法应用于通用

隐写分析中．

２ 基于不确定性推理的隐写分析模型

２１ 问题描述

通过前面的分析可知，通用隐写分析问题是一类

不确定性问题．通过以下定义描述通用隐写分析系统：
定义１ 系统Ω＝｛Ｉ；Ｕ；Ｆ；ΔＵ｝为通用隐写分析

系统，Ｉ为待测样本，Ｕ为不确定性度量方法集，Ｆ为隐
写辨识方法集，ΔＵ为不确定性判别时允许的约束．

定义２ 不确定性度量函数 ｆｕｎｃｅｒｔａｉｎｔｙ：Ｉ×Ｕ→（０，
１），其中 Ｕ＝ ｕ１，ｕ２，…，ｕ{ }ｎ ，ｕｉ（１≤ｉ≤ｎ）为第 ｉ次度
量使用的方法．在这种情况下，如果度量值越高说明不
确定度越大，判决的可信性越小．

定义３ 不确定性判别约束 ｆｕｎｃｅｒｔａｉｎｔｙ（Ｉ，Ｕ）≤ΔＵ，
即不确定性度量值不得高于ΔＵ．

定义４ 隐写辨识函数 ｆｓｔｅｇａｎａｌｙｓｉｓ：Ｉ×Ｕ×Ｆ×ΔＵ→
｛０，１｝．输出隐写分析结果，值为０表示为载体数据；值
为１表示为被隐写数据．
２２ 模型构建

通过前面的分析可知，通用隐写分析中不确定信

息主要来源于三个层次，即样本层、特征层、分类器层．

虽然不确定性和确定性是信息在不同知识粒度上的不

同表现，可以按照不同的粒度划分进行不确定性度量．
然而，通用隐写分析不确定性的细粒度划分及度量非

常复杂、困难．因此，本文将通用隐写分析不确定性作
为整体性问题进行探讨，基于不确定性推理的思路构

建模型．
如图１所示，在数据获知层，获取待测样本的数据

信息；在特征获取层，多角度提取隐写分析特征，多类

特征的选择旨在降低单一特征片面性的影响；考虑到

数据获取、特征提取以及机器学习等环节的不确定性

影响，在不确定性推理层构建不确定性推理知识模型

综合考虑各环节的影响；在推理决策层构建基于不确

定性推理的融合模型，对不同推理知识模型的描述进

行综合判断，给出隐写分析结论．

３ 基于证据推理的隐写分析算法

３１ 算法设计思路

证据理论在表达和量化不确定性方面具有如下优

势［９，１０］：（１）可以表达和处理不确定性的多维特性，包括
随机性和不具体性；（２）可以用来表达和处理非精确性
概率，能表达未知性和不确定性程度．因此，本文以证
据理论为基础，依据证据推理的思路，设计基于证据推

理的隐写分析算法．算法设计思路如图２所示：
（１）证据优选与ＢＰＡ函数构造
根据各个假设应互斥且完整地描述问题所有可能

的要求，确定辨识框架Θ＝｛０，１｝，其中 ０为非隐写，１
为隐写．由于不同的特征从不同的侧面反映样本的信
息，为决策提供证据支持．因此，依据特征的优良与否
优选证据得到证据集｛Ｅ１，Ｅ２，…，Ｅｎ｝．在此基础上，构
建基本概率赋值（ｂａｓｉｃｐｒｏｂａｂｉｌｉｔｙａｓｓｉｇｎｍｅｎｔ，ＢＰＡ）函数．
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（２）证据矩阵生成
获取每个证据所支持焦元的 ＢＰＡ函数值 ｍｉ（ξ）

（ｍｉ（ξ）＝｛ｍｉ（０），ｍｉ（１），ｍｉ（Θ）｝），进而生成证据矩阵
Ｅ：

Ｅ＝

ｍ１（０），ｍ１（１），ｍ１（Θ）
ｍ２（０），ｍ２（１），ｍ２（Θ）
……

ｍｎ（０），ｍｎ（１），ｍｎ（Θ











）

（１）

（３）证据融合与决策
依据融合规则（记为 ｆ（ｘ））实现证据融合得到融合

结果 ｍ（ξ），即：
ｍ（ξ）＝ｆ（Ｅ） （２）

根据判决规则推测出待测样本的状态（即，隐写还

是非隐写）．
３２ 算法设计关键

（１）证据选择
证据的好坏直接影响隐写判决的准确与否．结合

隐写分析特点，按照以下标准优选证据：（１）证据能够
从不同侧面对判决提供支持；（２）证据能够对判决提供
有效的支持．基于以上标准，综合考虑图像校准与敏感
特征提取等影响证据的因素，优选证据如下：

Ｓｅｔ１ 基于全局剪切校准多类融合特征［２］的证据．
Ｓｅｔ２ 基于全局剪切校准与预测误差局部校准多

向Ｍａｒｋｏｖ特征［５］的证据．
Ｓｅｔ３ 基于全局剪切校准与均值滤波局部校准

Ｍａｒｋｏｖ特征［６］的证据．

Ｓｅｔ４ 基于全局剪切校准偏序 Ｍａｒｋｏｖ特征［４］的证
据．

（２）ＢＰＡ函数构造
本文引入对分类不确定性的描述，通过改造后验

概率 ＳＶＭ，得到 ＢＰＡ函数．
文献［１２］中使用 ｓｉｇｍｏｉｄ函数作为连续函数把 ＳＶＭ

输出映射到［０，１］，实现ＳＶＭ后验概率输出：

Ｐ（ｙ＝１ｆ）＝ １
１＋ｅｘｐ（Ａｆ＋Ｂ） （３）

其中，Ａ、Ｂ可以通过最小化已知训练数据和其决
策值ｆ的负的对数似然函数得到：

ｍｉｎ－（∑
ｉ
ｔｉｌｏｇ（ｐｉ）＋（１－ｔｉ）ｌｏｇ（１－ｐｉ）） （４）

其中 ｐｉ＝
１

１＋ｅｘｐ（Ａｆｉ＋Ｂ）
，ｔｉ＝

ｙｉ＋１
２ ，ｙｉ为样本类

别标签．
然而，这种后验概率输出仅体现了绝对判别的概

率，没有考虑 ＳＶＭ判别的不确定性．因此，对以上输出
进行改造．

判决的不确定性通常与检测样本、训练样本、分类

器等因素有关．因此，对以下因素不确定性进行描述：
分类器不确定因子 ｕｓｖｍ：依据 ＳＶＭ识别误差上界

的定义［１３］，得到分类器不确定因子计算公式（如式５所
示）：

ｕｓｖｍ＝
Ｅ（ＮＳＶ）
Ｎ－１ （５）

其中，ＮＳＶ为支持向量的数量，Ｎ为训练样本的数
量．

训练样本不确定因子 ｕｔｒａｉｎ：同样的分类器，使用不
同的样本进行训练会得到不同的分类规则．因此，通过
式（６）描述这种不确定性：

ｕｔｒａｉｎ＝
１
ｎ∑

ｎ

ｉ＝１
（
Ｎ′ｉ
Ｎｉ
） （６）

其中，Ｎ为测试样本数，Ｎ′为错检样本数，ｎ为检
测次数．

检测样本不确定因子 ｕｉｍａｇｅ：临近分类边界的样本
容易被错分，这主要因为它被判别为“１”和”０”的概率差
距不大．因此，通过“１”、“０”检测概率差描述检测样本的
不确定性（其中 ｐ１判断为隐写的概率，ｐ０判断为非隐
写的概率），如式（７）所示：

ｕｉｍａｇｅ＝ ｐ１－ｐ０ （７）
根据式（５）～（７），得到 ＳＶＭ不确定度输出如式（８）

所示：

θ＝
０１，ｐ１＝ｐ０
ｋｕｓｖｍｕｔｒａｉｎ
ｕｉｍａｇｅ

，ｐ１≠ｐ{ ０
（８）
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其中，θ∈（０，１），ｋ为约束因子，将θ约束在取值范
围中．不同的检测图像 ｕｉｍａｇｅ取值不同，θ随ｕｉｍａｇｅ呈动态
变化．因此，这里把θ称为动态不确定因子．

利用公式（３）～（８）得到ＢＰＡ输出：

ｍｉ（０）＝
１

１＋ｅＡｉｆ（ｘｉ）＋Ｂｉ
（１－θ） （９）

ｍｉ（１）＝
ｅＡｉｆ（ｘｉ）＋Ｂｉ
１＋ｅＡｉｆ（ｘｉ）＋Ｂｉ

（１－θ） （１０）

ｍｉ（Θ）＝θ （１１）
由式（９）～（１１）计算得到证据的 ＢＰＡ值，即

｛ｍｉ（０），ｍｉ（１），ｍｉ（Θ）｝（ｉ＝１，２，３，４）．
（３）证据融合与决策
为了降低冲突证据对判决的影响，借鉴文献［１３］的

思路，设计降低证据冲突影响的证据融合规则．此辨识
框架Θ下，幂集２Θ＝｛Ａ１，Ａ２，Ａ３，Ａ４｝，设 Ｃ为冲突阈
值，ＢＰＡ函数 ｍ１，ｍ２，…ｍｎ，它们的正交和如式（１２）所
示：

ｍ＝ｍ１ｍ２…ｍｎ－１ｍｎ （１２）
定义融合规则：

ｍ（）＝０ （１３）

ｍ（Ａ）＝

Ｋ－１∑
∩ｉＡｉ＝Ａ
∏
１≤ｉ≤ｎ
ｍｉ（Ａｉ），Ｋ Ｃ

（ｎ－１）Ｋ－１∑
∩ｉＡｉ＝Ａ
∏
１≤ｉ≤ｎ－１

ｍｉ（Ａｉ）＋ｍｎ（Ａｉ）

ｎ ，Ｋ≥









 Ｃ

（１４）
其中

Ｋ＝∑
∩ｉＡｉ≠Φ
∏
１≤ｉ≤ｎ

ｍｉ（Ａｉ） （１５）

针对融合结果，根据如下规则进行判决：

非隐写，ｍ（０）ｍ（１）
隐写，ｍ（０）ｍ（１{ ）

（１６）

３３ 算法描述

Ｓｔｅｐ１ 优选特征集 Ｓｅｔ１、Ｓｅｔ２、Ｓｅｔ３、Ｓｅｔ４作为证据
支持．

Ｓｔｅｐ２ 利用式（９）～（１１）计算得到证据的 ＢＰＡ输
出值，即｛ｍｉ（Ａｃｏｖｅｒ），ｍｉ（Ａｓｔｅｇｏ），ｍｉ（Θ）｝（ｉ＝１，２，３，４）．

Ｓｔｅｐ３ 利用式（１３）～（１５）实现证据融合，得到隐
写分析结果｛ｍ（Ａｃｏｖｅｒ），ｍ（Ａｓｔｅｇｏ），ｍ（Θ）｝．

Ｓｔｅｐ４ 利用式（１６）进行决策，确定是否隐写．

４ 实验结果与分析

４．１ 实验准备

为了论证方法、算法设计思路的正确性，实验准备

阶段注意以下问题：

（１）原始样本数量与类别：实验使用５０００幅未经压
缩原始图像，其中１２００幅来源于 ＵＣＩＤ［１４］（ｕｎｃｏｍｐｒｅｓｓｅｄ

ｃｏｌｏｕｒｉｍａｇｅｄａｔａｂａｓｅ）图像库（为ＴＩＦＦ格式）和３８００幅自
拍图像（为ＲＡＷ格式），图像大小为５１２×３８４（或３８４×
５１２）．

（２）隐写算法的选择：实验中选择了 ５种常用的
ＪＰＥＧ隐写算法进行测试，即Ｆ５、Ｏｕｔｇｕｅｓｓ、ＪＰＨＳ、Ｓｔｅｇｈｉｄｅ、
ＭＢ．同时，选择相对嵌入率１００％、５０％、２５％嵌入信息．

（３）训练策略：训练样本集包括随机选择３０００幅原
始图像及其相应的隐写图像，训练采用４３中所描述的
非对等策略．实验使用Ｌｉｂｓｖｍ２９作为分类器，选择ＲＢＦ
（ｒａｄｉａｌｂａｓｉｓｆｕｎｃｔｉｏｎ）作为核函数．
４．２ 实验结果及分析

将文献［２，４，５，６，７］的五种方案与本文方案进行实
验对比，实验结果如表１所示．经过实验数据分析可知：
各种隐写分析算法对不同的隐写算法敏感度不同．例
如，文献［４］算法较其他算法对 ＪＰＨＳ有较好的敏感度，
但对其他隐写算法没有明显检测优势．而文献［７］算法
对ＪＰＨＳ检测有明显的劣势，但对 ＭＢ有着相对较好的
检测效果．这种差异由特征的片面性所带来．而本算法
能够融合各个算法的优势，提高算法的整体检测率．

从另一个角度来看，本算法一定程度上降低了特

征片面性带来的不确定性影响．这种基于不确定性推
理的方法能够提高算法的可靠性．
４．３ 训练策略优化与检测性能问题

算法中，ＳＶＭ分类效果好坏直接影响 ＢＰＡ输出结
果．目前，隐写分析中主要采用单嵌入率或多嵌入率平
均混合的方式进行训练，通过参数优化提高 ＳＶＭ分类
效果．然而，不同的训练样本组合对分类结果存在不同
的影响，这种训练方式忽略了这样的影响．以 Ｓｅｔ１为例
进行分析，测试结果如图３所示．图３展示了不同训练
样本组合情况下Ｓｅｔ１的检测率．当使用 ３０００幅载体样
本（即嵌入率０％）与嵌入率为２５％、５０％、１００％的隐写
样本各１０００幅训练（记为训练１）时，ＴＮＲ值高，但低嵌
入率的ＴＰＲ最低；调整两类训练比例，选择１０００幅载体
样本（记为训练２），很明显看出 ＴＮＲ非常低；当选择载
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体样本３０００幅、隐写样本（嵌入率 ２５％）１０００幅（记为
训练３）时，低嵌入率ＴＰＲ虽然没有训练２高，但ＴＮＲ得
到了提高．随着训练策略调整，ＴＮＲ与 ＴＰＲ也随之变
化．基于此，考虑通过调整不同嵌入率样本组合，寻找
较好的 ＴＮＲ与 ＴＰＲ的平衡点．遍历所有的组合选择结
果最好的训练方式，即载体 ３０００幅、嵌入率 １００％与

２５％各１５００幅．
综上所述，通过调整训练策略可以很好的提高低

嵌入率样本的检测率，在漏检率与误检率间找到合适

的平衡点，从而使算法更具有实际应用价值．本文分别
针对不同特征集的特点对训练样本集进行了优化，表１
为优化后的实验结果．

表１ 不同隐写分析算法的检测结果对比

隐写算法 相对嵌入 文献［２］ 文献［７］ 文献［６］ 文献［５］ 文献［４］ 本文方案

Ｏｕｔｇｕｅｓｓ

ＴＮＲ ０％ ８９．０５％ ９３．８５％ ９０．０５％ ９６．８０％ ９６．５０％ ９８．３０％

ＴＰＲ
２５％ ９３．７０％ ９８．７５％ ９２．８０％ ９９．５０％ ９９．３０％ ９９．６５％
５０％ ９９．９０％ ９９．９０％ ９９．１０％ １００．００％ ９９．９５％ １００．００％
１００％ １００．００％ １００．００％ ９９．８０％ １００．００％ １００．００％ １００．００％

ＡＲ ９５．６７％ ９８．１３％ ９５．４４％ ９９．１０％ ９８．９４％ ９９．４９％

Ｆ５

ＴＰＲ ０％ ７１．７５％ ７２．７５％ ６７．４０％ ７５．５０％ ７２．６０％ ８１．１０％

ＴＰＲ
２５％ ７５．２５％ ６９．８５％ ７１．１５％ ８９．３０％ ８０．４５％ ９０．２５％
５０％ ９８．２５％ ９０．１０％ ８３．６０％ ９８．１５％ ９６．６５％ ９９．１０％
１００％ ９９．８５％ ９８．７０％ ９７．１０％ ９９．１０％ ９８．９０％ １００．００％

ＡＲ ８６．２８％ ８２．８５％ ７９．８１％ ９０．５１％ ８７．１５％ ９２．６１％

ＭＢ

ＴＮＲ ０％ ７２．２５％ ８０．１０％ ７４．１０％ ８１．４０％ ８２．４０％ ８９．４５％

ＴＰＲ
２５％ ９１．６０％ ９７．５５％ ９５．６０％ ９８．１０％ ９７．２５％ ９８．９０％
５０％ ９８．５５％ ９９．５５％ ９９．１０％ ９９．９５％ ９９．６０％ ９９．９５％
１００％ ９９．７０％ ９９．８５％ ９９．２５％ ９９．９５％ ９９．９５％ ９９．９５％

ＡＲ ９０．５３％ ９４．２６％ ９２．０１％ ９４．８５％ ９４．８０％ ９７．０６％

Ｓｔｅｇｈｉｄｅ

ＴＮＲ ０％ ８５．６０％ ８９．２５％ ９０．５０％ ９３．７５％ ９２．５５％ ９５．８０％

ＴＰＲ
２５％ ８７．２５％ ９５．２０％ ９１．１５％ ９７．１５％ ９６．８５％ ９９．２５％
５０％ ９９．５０％ ９９．０５％ ９５．９０％ ９９．６５％ ９９．４５％ ９９．９５％
１００％ ９９．８５％ ９９．６０％ ９８．１０％ ９９．９０％ ９９．８５％ ９９．９５％

ＡＲ ９３．０５％ ９５．７８％ ９３．９１％ ９７．６１％ ９７．１８％ ９８．７４％

ＪＰＨＳ

ＴＮＲ ｃｏｖｅｒ ７５．８５％ ６９．９０％ ７１．１０％ ７５．４０％ ８０．７５％ ８３．４０％

ＴＰＲ
２５％ ７３．６０％ ６３．９０％ ７５．１５％ ８０．８０％ ８２．１０％ ８３．６０％
５０％ ８７．３５％ ７５．５０％ ７８．６０％ ９５．００％ ９５．５５％ ９８．９０％
１００％ ９７．７０％ ７９．２０％ ８１．４５％ ９９．５０％ ９９．９５％ ９９．９５％

ＡＲ ８３．６３％ ７２．１３％ ７６．５８％ ８７．６８％ ８９．５９％ ９１．４６％

５ 总结与展望

以往的研究中将隐写分析问题作为一种确定性问

题进行探讨，忽略了隐写分析中不确定因素的影响，使

用解决确定性问题的理论和技术解决通用隐写分析问

题，这是造成通用隐写分析可靠性较低的一个重要原

因．本文对通用隐写分析中涉及的不确定性因素进行
了分析，阐述了通用隐写分析问题是不确定性问题，并

构建了基于不确定性推理的隐写分析模型．在此基础
上，将证据理论应用于隐写分析，以此作为研究示例，

设计了基于证据推理的通用隐写分析算法．实验验证
了用不确定性方法解决隐写分析问题思路的有效性．

本文是将隐写分析问题作为不确定性问题进行研

究的初步探索，有很多问题有待进一步深入研究．例
如，本文将通用隐写分析中的不确定性作为一个整体

解决，这种是一种粗粒度的方法，能否在更细的粒度上

逐层解决不确定性问题值得探讨；其次从算法设计的

角度降低此类方案的复杂度也需要深入研究的问题．
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