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摘 要： 属性基门限签名方案要求用户的身份用一系列的属性来描述，签名者的权力由其所拥有的属性集合决

定．验证者通过验证该签名，只能确定该签名者属性集与验签属性集合相同的属性数目超过门限值个，具有保护属性
隐私的作用．本文分析了Ｌｉ等人的灵活门限签名方案，发现其存在签名伪造的安全问题．针对该方案安全性方面的不
足，本文设计了一个安全可证的属性基门限签名方案，并基于ＣＤＨ困难假设，在标准模型下证明了该签名算法的安全
性．
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１ 引言

Ｓａｈａｉ［１］等人在２００５年欧密会上提出了一个模糊身
份加密体制（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ），并给出了基
于属性的门限加密体制，该体制可以看作是第一个属性

基密码系统的雏形．属性基加密方案（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎ
ｃｒｙｐｔｉｏｎ，ＡＢＥ）是 ＩＢＥ方案的一个扩展，在这种体制中用
户的身份信息用一系列的属性来表示而不是用单个的

身份串来描述．在ＡＢＥ方案中，密钥和密文分别对应于
一个访问结构和一个属性集合，解密者当且仅当能够满

足访问结构时才能获得明文．
受ＡＢＥ体制的启发，Ｍａｊｉ［２］等人第一次提出属性基

签名（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＳｉｇｎａｔｕｒｅ，ＡＢＳ）的概念．最初的 ＡＢＳ
方案［３，４］是一类模糊身份基签名方案，并没有考虑到用

户的属性隐私性［５］．现在的 ＡＢＳ体制要求用户从属性

中心获得一组属性私钥，然后用这组属性私钥进行签

名．签名者的权力由其所拥有的属性集合决定．验证者
通过验证该签名，只能确定该签名满足某个访问结构，

但是不知道签名者是如何满足这个访问结构的，更不知

道签名者的身份，所以其为签名者提供了一定的隐私保

护性．ＡＢＳ与群签名［６］、环签名［７］密码原型结合分别形
成了属性基群签名［８］，属性基环签名［５］．最近，Ｓｈａｈａｎ
ｄａｓｈｔｉ［９］等人提出属性基门限签名（ＴｈｒｅｓｈｏｌｄＡｔｔｒｉｂｕｔｅ
ＢａｓｅｄＳｉｇｎａｔｕｒｅ，ｔＡＢＳ）概念，在 ｔＡＢＳ中签名者属性集合
与验签属性集合相同的属性至少为门限值个才能生成

正确的签名．此后 ｔＡＢＳ方案相继被提出［１０，１１］．本文对
文献［１０］中灵活门限ＡＢＳ方案的安全性问题进行研究，
指出该方案在安全性方面的不足，并设计了一个安全可

证的 ｔＡＢＳ方案．基于 ＣＤＨ困难假设，在标准模型下证
明了该签名算法的安全性．
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２ Ｌｉ等人的签名方案安全性弱点分析

２１ Ｌｉ等人签名方案介绍
首先，简要介绍 Ｌｉ的签名方案．
Ｓｅｔｕｐ 选择默认属性集合 Ω ＝｛Ω１，Ω２，…，

Ωｄ－１｝．选择 ｇ∈Ｇ１，ｘ∈Ｚｐ 并使 ｇ１＝ｇｘ．设置 Ｚ＝ｅ
（ｇ１，ｇ２），其中 ｇ２∈Ｇ１．随机选两个哈希函数 Ｈ１，Ｈ２：
｛０，１｝→Ｇ１．系统公钥为 ＰＫ＝（ｇ，ｇ１，ｇ２，Ｚ，ｄ，Ｈ１，
Ｈ２），主密钥 ＭＫ＝ｘ．
Ｅｘｔｒａｃｔ 生成属性集合ω的私钥．随机选择一个

（ｄ－１）次多项式 ｑ（ｙ），令 ｑ（０）＝ｘ．设集合ω^＝ω∪Ω．
对于每个 ｉ∈ω^，随机选择 ｒｉ∈Ｚｐ．用户私钥 ＳＫ为

｛Ｄｉ＝（ｄｉ０，ｄｉ１）｝ｉ∈ω^，其中 ｄｉ０＝ｇ
ｑ（ｉ）
２ ·Ｈ１（ｉ）ｒｉ，ｄｉ１＝ｇｒｉ．

Ｓｉｇｎ 假设属性集合ω满足签名断言Υｋ，ω（·），即

集合ω和集合ω至少有 ｋ个相同的元素，对消息 ｍ进
行签名．选择 ｋ元集合ω′ω∩ω和默认属性集合的
一个子集Ω

′Ω，使｜Ω′｜＝ｄ－ｋ．对于每个 ｉ∈ω∪
Ω
′，随机选择 ｎ＋ｄ－ｋ个ｒ′ｉ∈ＺＺｐ．生成签名为σ＝（σ０，

｛σｉ｝ｉ∈ω∪Ω
′，σ

′
０），其 中 σ０ ＝ ［∏ｉ∈ω

′
∪Ω

′ｄΔｉ，Ｓ
（０）

ｉ０ ］

［∏ｉ∈ω

∪Ω

′Ｈ１（ｉ）ｒ
′
ｉ］Ｈ２（ｍ）ｓ，当 ｉ∈ω′∪Ω′时，

｛σｉ＝ｄ
Δｉ，Ｓ（０）
ｉ１ ｇｒ

′
ｉ｝ｉ∈ω

′
∪Ω

′，当 ｉ∈ω／ω′时，｛σｉ＝ｇｒ
′
ｉ｝
ω
／ω

′，

σ
′
０＝ｇｓ．
Ｖｅｒｉｆｙ 验证下面等式是否成立．

ｅ（ｇ，σ０）
［∏ｉ∈ω


∪Ω

′ｅ（Ｈ１（ｉ），σｉ）］ｅ（Ｈ２（ｍ），σ′０）
＝Ｚ （１）

如果成立，则认证成功，否则失败．
２２ 对Ｌｉ等人的签名方案的安全性分析

假设存在用户属性集合为ω，存在断言为Υｋ，ω

（·）的消息 ｍ，并满足有｜ω∩ω｜＝，下来将论证用
户能伪造一个有效的签名．首先执行 Ｓｅｔｕｐ算法，系统
输出公钥为 ＰＫ＝（ｇ，ｇ１，ｇ２，Ｚ，ｄ，Ｈ１，Ｈ２），Ｚ＝ｅ（ｇ１，
ｇ２）系统保留主密钥为 ＭＫ＝ｘ．然后系统执行 Ｅｘｔｒａｃｔ算
法，（１）选择 ｄ－１阶多项式 ｑ（ｙ），并使 ｑ（０）＝ｘ．（２）假
设ω^＝ω∪Ω ＝｛Ａ，Ｂ，Ｃ，Ｄ，…｝则生成私钥为 ＤＡ＝

｛ｄＡ０＝ｇ
ｑ（Ａ）
２ ·Ｈ

ｒＡ
Ａ，ｄＡ１＝ｇｒＡ｝，ＤＢ＝｛ｄＢ０＝ｇ

ｑ（Ｂ）
２ ·Ｈ

ｒＢ
Ｂ，ｄＢ１＝

ｇｒＢ｝，ＤＣ＝｛ｄＣ０＝ｇ
ｑ（Ｃ）
２ ·Ｈ

ｒＣ
Ｃ，ｄＣ１＝ｇ

ｒＣ｝，ＤＤ＝｛ｄＤ０＝ｇ
ｑ（Ｄ）
２

·Ｈ
ｒＤ
Ｄ，ｄＤ１＝ｇｒＤ｝等．注意用户只拥有自己的私钥，而不知

道主密钥．
接着选择集合：Ｓ１＝｛Ａ，Ｂ，…｝，Ｓ２＝｛Ａ，Ｃ，…｝，Ｓ３

＝｛Ａ，Ｄ，…｝，Ｓ４＝｛Ｂ，Ｃ，…｝，Ｓ５＝｛Ｂ，Ｄ，…｝，在这些

集合中省略的元素都相同．对每个集合计算∏
ｉ∈Ｓ
ｄΔｉ，Ｓ

（０）
ｉ０ ，

则得到结果：

Ｘ１＝∏ｉ∈Ｓ１
ｄΔｉ，Ｓ１（０）ｉ０ ＝ｇｘ２Ｈ

ｒＡΔＡＳ１Ａ Ｈ
ｒＢΔＢＳ１Ｂ …

Ｘ２＝∏ｉ∈Ｓ２
ｄΔｉ，Ｓ２（０）ｉ０ ＝ｇｘ２Ｈ

ｒＡΔＡＳ２Ａ Ｈ
ｒＣΔＣＳ２Ｃ …

Ｘ３＝∏ｉ∈Ｓ３
ｄΔｉ，Ｓ３（０）ｉ０ ＝ｇｘ２Ｈ

ｒＡΔＡＳ３Ａ Ｈ
ｒＤΔＤＳ３Ｄ …

Ｘ４＝∏ｉ∈Ｓ４
ｄΔｉ，Ｓ４（０）ｉ０ ＝ｇｘ２Ｈ

ｒＢΔＢＳ４Ｂ Ｈ
ｒＣΔＣＳ４Ｃ …

Ｘ５＝∏ｉ∈Ｓ５
ｄΔｉ，Ｓ５（０）ｉ０ ＝ｇｘ２Ｈ

ｒＢΔＢＳ５Ｂ Ｈ
ｒＤΔＤＳ５Ｄ …

（２）

对上述结果进行运算，可得到如下值．

Ｙ１＝Ｘ１／Ｘ２＝Ｈ
ｒＡΔＡＳ１２Ａ Ｈ

ｒＢΔＢＳ１Ｂ Ｈ
－ｒＣΔＣＳ２Ｃ …

Ｙ２＝Ｘ１／Ｘ３＝Ｈ
ｒＡΔＡＳ１３Ａ Ｈ

ｒＢΔＢＳ１Ｂ Ｈ
－ｒＤΔＤＳ３Ｄ …

Ｙ３＝Ｘ１／Ｘ４＝Ｈ
ｒＡΔＡＳ１Ａ Ｈ

ｒＢΔＢＳ１４Ｂ Ｈ－ｒＣΔＣＳ４Ｃ …

Ｙ４＝Ｘ１／Ｘ５＝Ｈ
ｒＡΔＡＳ１Ａ Ｈ

ｒＢΔＢＳ１５Ｂ Ｈ－ｒＤΔＤＳ５Ｄ …

（３）

为了证明过程清晰，我们设置符号Δ１＝ΔＡＳ１２·ΔＣＳ４
－ΔＡＳ１·ΔＣＳ２，Δ２＝ΔＢＳ１·ΔＣＳ４－ΔＢＳ１４·ΔＣＳ２，Δ３＝ΔＡＳ１３·ΔＤＳ５
－ΔＡＳ１·ΔＤＳ３，Δ４＝ΔＢＳ１·ΔＤＳ５－ΔＢＳ１５·ΔＤＳ３，Δ５＝Δ１·Δ４－

Δ２·Δ３．
最后我们可以计算得出：

Ｚ１＝
ＹΔＣＳ４１
ＹΔＣＳ２３

＝
（ＨｒＡΔＡＳ１２Ａ Ｈ

ｒＢΔＢＳ１Ｂ Ｈ
－ｒＣΔＣＳ２Ｃ …）ΔＣＳ４

（ＨｒＡΔＡＳ１Ａ Ｈ
ｒＢΔＢＳ１４Ｂ Ｈ－ｒＣΔＣＳ４Ｃ …）ΔＣＳ２

＝ＨｒＡΔ１Ａ Ｈ
ｒＢΔ２
Ｂ …

Ｚ２＝
ＹΔＤＳ５２
ＹΔＤＳ３４

＝
ＨｒＡΔＡＳ１３Ａ Ｈ

ｒＢΔＢＳ１Ｂ Ｈ
－ｒＤΔＤＳ３Ｄ …）ΔＤＳ５

（ＨｒＡΔＡＳ１Ａ Ｈ
ｒＢΔＢＳ１５Ｂ Ｈ－ｒＤΔＤＳ５Ｄ …）ΔＤＳ３

＝ＨｒＡΔ３Ａ Ｈ
ｒＢΔ４
Ｂ …

Ｚ３＝
ＺΔ４１
ＺΔ２２
＝
（ＨｒＡΔ１Ａ Ｈ

ｒＢΔ２
Ｂ …）

Δ４

（ＨｒＡΔ３Ａ Ｈ
ｒＢΔ４
Ｂ …）

Δ２

＝ＨｒＡ（Δ１·Δ４－Δ２·Δ３）Ａ …＝ＨｒＡ·Δ５Ａ …

（４）

由于σＡ＝Ｚ（Δ５）
－１

３ ＝（ＨｒＡ·Δ５Ａ …）（Δ５）
－１

＝ＨｒＡＡ…，σＢ＝
（Ｚ１／δΔ１Ａ）（Δ２）

－１

＝ Ｈ ｒＢ
Ｂ …，可 以 计 算 出 β ＝ Ｘ１／

∏
ｉ∈Ｓ１

（Ｈｒｉｉ）ΔｉＳ１ ＝ｇｘ２，则该签名者可以构造签名σ＝｛σ０，

｛σｉ｝ｉ∈ω∪Ω
′，σ

′
０｝，其中，对于每个 ｉ∈ω∪Ω′随机 ｒ′ｉ∈

Ｚｐ，σ０＝ｇｘ２ ∏
ｉ∈ω


∪Ω

′

Ｈｒ
′
ｉ
ｉＨ２（ｍ）ｓ，σｉ＝ｇｒ

′
ｉ，σ
′
０＝ｇｓ．

签名的正确性很容易验证，有

ｅ（ｇ，σ０）
［∏
ｉ∈ω


∪Ω

′

ｅ（Ｈ２（ｉ），σｉ）］ｅ（Ｈ４（ｍ），σ′０）

＝
ｅ（ｇ，ｇｘ２）∏

ｉ∈ω

∪Ω

′

ｅ（ｇ，Ｈｒ
′
ｉ
ｉ）ｅ（ｇ，Ｈ４（ｍ）ｓ）

∏
ｉ∈ω


∪Ω

′

ｅ（Ｈｉ，ｇｒ
′
ｉ）ｅ（Ｈ４（ｍ），ｇｓ）

＝ｅ（ｇ，ｇｘ２）＝Ｚ

（５）
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从上述的认证过程可以看出，即使签名者不满足

消息断言也能伪造出一个有效的签名，所以该签名算

法是不安全的．

３ 新ｔＡＢＳ方案描述

上述中我们可以看出文献［１０］中的方案是不安全
的．本节我们提出了一个安全的 ｔＡＢＥ方案，并在标准
模型下证明了其安全性．
３１ 方案构造

Ｓｅｔｕｐ 定义 Ｎ＝｛１，２，…，ｎ＋１｝是默认属性集合．
Ｇ１是循环群，其生成元为 ｇ，阶为素数 ｐ并在其上定义
一个双线性映射ｅ：Ｇ１×Ｇ１→Ｇ２．定义一个抗碰撞的哈
希函数 Ｈ：｛０，１｝→Ｇ１．在 Ｚｐ中随机选择ｙ，ｔ１，ｔ２，…

ｔｎ＋１，并令 ｇ１＝ｇｙ，Ｔｉ＝ｇ
ｔｉ其中 ｉ∈Ｎ．从 Ｇ１随机选择

ｇ２，ｈ，输出系统公钥为 ｍｐｋ＝（ｇ，ｇ１，ｇ２，Ｔ１，Ｔ２，…，

Ｔｎ＋１，ｈ，Ｈ（·）），主密钥为 ｍｓｋ＝（ｙ，ｔ１，ｔ２，…，ｔｎ＋１）．
Ｅｘｔｒａｃｔ（Ａ，ｍｓｋ） 为属性集合 Ａ生成私钥．随机

选择一个（ｄ－１）次多项式 ｑ（ｘ），令 ｑ（０）＝ｙ．对每个 ｉ

∈Ａ在Ｚｐ中随机选择ｒｉ，输出用户私钥 ｓｓｋ＝（｛ｇ
ｑ（ｉ）／ｔｉ
２ ·

Ｈ（ｉ）ｒｉ／ｔｉ，ｇｒｉ｝ｉ∈Ａ）．
Ｓｉｇｎ（ｓｓｋ，ｍ） 对消息 ｍ进行签名，对于每个 ｉ∈

Ａ在Ｚｐ中随机选择ｓｉ，输出签名为σ＝（Ａ，｛ｓｓｋ１ｉ，ｓｓｋ２ｉ
（ｇｍ１·ｈ）ｓｉ，（ｇｍ１·ｈ）ｓｉ｝ｉ∈Ａ）．

Ｖｅｒｉｆｙ（ｍｐｋ，ｍ，σ，Ｂ） 验证对消息 ｍ的签名，选
择集合 ＳＡ∩Ｂ使满足｜Ｓ｜＝ｄ，并验证下面等式是否
成立．

∏
ｉ∈Ｓ
（
ｅ（δ１ｉ，Ｔｉ）ｅ（Ｈ（ｉ），σ３ｉ）

ｅ（Ｈ（ｉ），σ２ｉ）
）
Δｉ，Ｓ（０）＝ｅ（ｇ１，ｇ２）（６）

如果成立，则表明认证成功．否则认证失败．
３２ 安全性分析

我们可以很容易的验证该方案的正确性和隐私保

护性．接下来证明该方案的不可伪造性．
定义１ 假设 ＣＨＤ问题是难解的，该方案在适应

性选择消息和身份攻击下是不可伪造的．证明：如果存
在敌手 Ａ能伪造出一个有效的签名，我们可以构造一
个算法 Ｂ解决ＣＤＨ难题．Ｂ拥有数组（ｇ，ｇａ，ｇｂ），它能
通过运行 Ａ而计算出ｇａｂ．攻击过程如下．

当 Ｂ运行Ａ时，Ａ输出认证属性集合β和消息ｍ．
Ｂ设置ｇ１＝ｇａ和ｇ２＝ｇｂ．然后选择一个 ｎ阶的多项式
ｆ（ｘ）和另外一个 ｎ阶的多项式ｕ（ｘ），使得对于任何的
ｘ∈β有ｕ（ｘ）＝－ｘ

ｎ．当 ｉ＝１，…，ｎ＋１设置 ｔｉ＝ｕ（ｉ）

＋ｆ（ｉ）和 Ｔｉ＝ｇｕ（ｉ）＋ｆ（ｉ）．注意我们有 Ｈ（ｘ）＝ｇｘ
ｎ

２·

ｇｕ（ｘ）＋ｆ（ｘ）．实行Ｓｅｔｕｐ算法后，Ｂ输出公钥ｍｐｋ＝（ｇ，ｇ１，
ｇ２，Ｔ１，Ｔ２，…，Ｔｎ＋１，Ｈ（·））给 Ａ．接下来 Ａ进行私钥的

询问查询．
敌手 Ａ询问属性集合α的私钥，并保证｜α∩β｜＜

ｄ．Ｂ定义Γ＝β∩α并选择集合Γ
′使ΓΓ′α和｜Γ′｜

＝ｄ－１．接着 Ｂ设Ｓ＝Γ′∪｛０｝，并进行如下计算：
对于 ｉ∈Γ′，在集合 Ｚｐ中随机选择ｒｉ和λｉ，输出私

钥为：

ｓｓｋｉ＝（ｇ
λｉ／（ｕ（ｉ）＋ｆ（ｉ））
２ Ｈ（ｉ）ｒｉ／（ｕ（ｉ）＋ｆ（ｉ）），ｇｒｉ） （７）

对于 ｉ∈α／Γ′，在集合 Ｚｐ中随机选择ｒ′ｉ，输出私钥为：

ｓｓｋ１ｉ＝（ｇ
－ｆ（ｉ）
ｉｎ１ （ｇｉ

ｎ

２ｇｆ（ｉ）＋ｕ（ｉ））ｒ
′
ｉ）
Δ０，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）∏

ｊ∈Γ
′

ｇ
λｊΔｊ，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）
２

ｓｓｋ２ｉ＝（ｇ
－１
ｉｎ１ ｇｒ

′
ｉ）
Δ０，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）

（８）

对于 ｉ∈Γ′，上面输出私钥显然是正确的．接下我们将
证明 ｉ∈α／Γ′，输出的私钥也是正确的．其实通过上面
对私钥的模拟，我们已经选择了 ｄ－１阶的多项式 ｑ
（ｘ），使 ｉ∈Γ′有ｑ（ｉ）＝λｉ并ｑ（０）＝ａ．然后设 ｒｉ＝（ｒ′ｉ－
ａ
ｉｎ
）
Δ０，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ），有如下计算．

ｓｓｋ１ｉ＝（ｇ
－ｆ（ｉ）

ｉｎ１ （ｇｉ
ｎ

２ｇ
ｆ（ｉ）＋ｕ（ｉ）

）
ｒ′ｉ）

Δ０，Ｓ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）∏
ｊ∈Γ′
ｇ
λｊΔｊ，Ｓ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）２

＝（ｇ
－ａｆ（ｉ）

ｉｎ２ （ｇｉ
ｎ

２ｇ
ｆ（ｉ）＋ｕ（ｉ）

）
ｒ′ｉ）

Δ０，Ｓ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）∏
ｊ∈Γ′
ｇ
λｊΔｊ，Ｓ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）２

＝（ｇａ２（ｇ
ｉｎ

２ｇ
ｆ（ｉ）＋ｕ（ｉ）

）

－ａ

ｉｎ（ｇｉ
ｎ

２ｇ
ｆ（ｉ）＋ｕ（ｉ）

）
ｒ′ｉ）

Δ０，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）∏

ｊ∈Γ′
ｇ
λｊΔｊ，Ｓ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）
２

＝（ｇａ２（ｇｉ
ｎ

２ｇｆ（ｉ）＋ｕ（ｉ））
ｒ′ｉ－
ａ

ｉｎ）

Δ０，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）∏

ｊ∈Γ′
ｇ

λｊΔｊ，Ｓ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）
２

＝ｇ
ａΔ０，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）
２ Ｈ（ｉ）

ｒｉ
ｕ（ｉ）＋ｆ（ｉ）∏

ｊ∈Γ′
ｇ

λｊΔｊ，Ｓ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）２

＝ｇ
ｑ（０）Δ０，ｓ（ｉ）＋ ∑ｊ∈Γ′

ｑ（ｊ）Δｊ，Ｓ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）
２ Ｈ（ｉ）

ｒｉ
ｕ（ｉ）＋ｆ（ｉ）＝ｇ

ｑ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）
２ Ｈ（ｉ）

ｒｉ
ｕ（ｉ）＋ｆ（ｉ）

ｓｓｋ２ｉ＝（ｇ
－１
ｉｎ１ ｇ

ｒ′ｉ）

Δ０，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）＝（ｇ

－ａ
ｉｎｇ

ｒ′ｉ）

Δ０，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）

＝ｇ
（ｒ′ｉ－

ａ
ｉｎ
）
Δ０，Ｓ（ｉ）
ｕ（ｉ）＋ｆ（ｉ）＝ｇｒｉ （９）

敌手 Ａ对消息珟ｍ进行签名的询问，保证 ｍ≠珟ｍ．
当｜α∩β｜＜ｄ时，输出签名σ＝（｛ｓｓｋ１ｉ，ｓｓｋ２ｉ（ｇ

ｍ
１·

ｈ）ｓｉ，（ｇｍ１·ｈ）ｓｉ｝ｉ∈α）．否则 Ｂ随机选择ｄ－１度多项式 ｑ
′

（ｘ），并使 ｑ′（０）＝ １
ｍ－珟ｍ

．对于所有元素 ｉ∈α，在集合

Ｚｐ中随机选择 ｓ′ｉ和 ｒｉ，并生成签名σ＝（｛ｇ
ｑ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）２

Ｈ（ｉ）
ｒｉ

ｕ（ｉ）＋ｆ（ｉ），ｇｒｉ（ｇｍ１·ｈ）ｓ
′
ｉ－

１
ｍ－珟ｍ，ｇ

－１
ｍ－珟ｍｇｓ

′
ｉ｝ｉ∈α）．

对于前一种情况，Ｂ生成的签名显然是正确的．我
们将证明对于后一种情况生成的签名也是正确的．由

于 ｍ≠珟ｍ，我们定义 ｓｉ＝ｓ′ｉ－
１

ｍ－珟ｍ
，则上述的签名就可
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以表示成σ＝（｛ｇ
ｑ（ｉ）

ｕ（ｉ）＋ｆ（ｉ）
２ Ｈ（ｉ）

ｒｉ
ｕ（ｉ）＋ｆ（ｉ），ｇｒｉ（ｇｍ１·ｈ）ｓｉ，

ｇｓｉ｝ｉ∈α）．

最后，敌手 Ａ生成一个有效的伪造签名δ
～
，由于签

名是有效的，则如下公式成立．

∏
ｉ∈Ｂ
（
ｅ（σ１ｉ，Ｔｉ）ｅ（Ｈ（ｉ），σ３ｉ）

ｅ（Ｈ（ｉ），σ２ｉ）
）Δｉ，Ｂ（０）＝ｅ（ｇ１，ｇ２）（１０）

上面的公式又可以写成

∏ （
ｅ（σ１ｉ，ｇｕ（ｉ）＋ｆ（ｉ））ｅ（ｇ（ｂ－１）ｉ

ｎ＋ｆ（ｉ），σ３ｉ）

ｅ（ｇ（ｂ－１）ｉ
ｎ＋ｆ（ｉ），σ２ｉ）

）＝ｅ（ｇａｂ，ｇ）

（１１）
则 Ｂ可以通过下面的计算求出ｇａｂ，解决 ＣＤＨ难

题．

∏ （
σ
ｕ（ｉ）＋ｆ（ｉ）
１ｉ ·σ

（ｂ－１）ｉｎ＋ｆ（ｉ）
３ｉ

σ
（ｂ－１）ｉｎ＋ｆ（ｉ）
２ｉ

）Δｉ，Ｂ（０）＝ｇａｂ （１２）

３３ 效率分析

签名消息进行的指数运算的次数与用户属性集合

的大小成线性关系．认证所需的代价主要是进行 ｄ次
线性对运算．公钥中元素的增长随系统默认的属性数
目成线性的增长．用户私钥的长度和签名长度都和用
户的属性集合的大小成正比．最后，认证阶段参与的运
算的元素个数与门限值 ｄ成正比．

４ 结束语

ＡＢＳ是近几年密码学研究的热点，本文首先分析了
现存的ＡＢＳ方案的安全性方面的不足．针对其安全方
面的不足，本文设计了一个安全的 ｔＡＢＳ方案，并基于
ＣＤＨ困难假设，在标准模型下证明了该签名算法的安
全性．在上述的ｔＡＢＳ方案中签名长度与用户的属性集
合大小成正比，接下来可以对固定长度的 ＡＢＳ方案进
行研究．
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