
一种多核系统可靠性加强的任务调度方法

徐 超１，２，３，何炎祥１，３，陈 勇１，３，刘健博１，３，吴 伟１，３，李清安１，３

（１．武汉大学计算机学院，湖北武汉 ４３００７２；２．徐州工业职业技术学院，江苏徐州 ２２１０００；３．软件工程国家重点实验室，湖北武汉 ４３００７２）

摘 要： 多核系统已经被广泛应用于各行各业，其稳定性和可靠性也越来越受到人们的关注．在分析了现有芯
片可靠性模型的基础上，增加温度和工作负载对多核芯片可靠性的影响，建立了对多核系统的可靠性评估模型．该模
型以处理器为依托，从指令到任务，逐层构建可靠性评估指标，以便于定量分析影响多核系统可靠性的因素．同时，以
该模型为指导，设计了一种面向多核系统可靠性的任务调度方法，该方法通过对评估指标值的计算，选择评估指标值

尽可能高的调度策略对多核系统中的任务进行调度，以减少由于芯片本身可靠性而导致的错误．通过模拟实验可以看
出，该任务调度算法能有效减少系统的出错率４５％左右，为系统的稳定运行提供了可靠的保证．
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１ 引言

随着信息时代的快速发展，多核嵌入式系统应用越

来越广泛，从个人手持 ＰＤＡ到涉及国家安全的航天航
空方面，多核嵌入式产品随处可见，多核嵌入式系统具

有内核小、集成度高、可移植性、实时性强、速度快等特

点．然而随着多核嵌入式产品的技术缩放，倾向于小的
面积、集成度高的特性，那么低的阈值电压和严格的噪

声容限，势必会增加高性能处理的软件错误［１］．软件错
误通常是指由于内部电流干扰或者外部辐射导致的暂

时错误，这些错误通常使得某些 ｂｉｔ位发生翻转而使得

程序执行或者数据错误［２］．由于硬件设备本身的缺陷，
就无法保证软件执行时获得完全正确的结果，因此，需

要相关措施以保证系统的正确运行［３］．
在多核嵌入式系统中，核心部分是任务调度模块，

任务调度主要目的是将任务合理分配到各个处理器上，

使得任务完成时间最短．多核嵌入式系统的可靠性很大
程度上取决于任务调度．虽然调度的主要目的是为了分
配处理机，但随着任务分配方式的不同，系统可靠性也

会有较大不同［４，５］，因此，在多核系统中，如何使系统高

效、可靠地运行与具体的任务调度方法有着紧密的联

系［６，７］．有效的任务调度方法将会大大提高多处理器系
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统的计算能力，降低不必要的能耗，提高系统的可靠性．
本文根据多核系统的特点，提出一种面向多核系

统错误评估模型，同时，以该模型为指导，设计了一种

面向多核系统可靠性的任务调度方法．以求减少软件
系统的出错率，增加软件系统的可靠性．

２ 相关研究

针对于嵌入式系统的可靠性研究，主要分为两个

研究方向：（１）主要针对于寄存器文件和指令队列；（２）
主要针对冗余数据．ＪｏｎｇｅｕｎＬｅｅ［８］等针对寄存器文件的
脆弱性进行评估，设计了一种快速的，较为精确的，基

于等式的寄存器文件脆弱性评估机制，以指导编译器

优化生成高效的保护寄存器文件的程序．ＪｕｎＹａｎ［９］等
也针对寄存器文件导致软件出错的原因，提出了寄存

器脆弱因子（ＲＶＦ）的评估指标，然后根据该指标指导编
译生成对应的较为可靠的软件程序．ＸｉｎＦｕ［１０］等针对
ＩｓｓｕｅＱｕｅｕｅ（ＩＱ，主要用于指令级和线程级的并行性），
通过对指令脆弱性 ｐｒｏｆｉｌｅ的分析，识别有关可靠性的关
键指令，然后利用这些信息指导多线程的指令调度和

资源分配，以减少并行程序中的错误 ＥＤＤＩ通过在编译
的过程中使用不同的寄存器和变量为重要指令生成对

应的冗余指令，然后利用这些冗余指令检测程序中的

错误．ＶｉｖｅｋＳａｒｋａｒ［１１］等针对嵌套循环的优化进行了研
究，提出了一个更详细的成本模型和一个为展开嵌套

循环生成紧凑代码的代码生成算法，解决了在嵌套循

环中自动选择展开因素，并且为选择的展开因素生成

了紧凑的代码．ＶＫＳｒｉｄｈａｒａｎ［１２］提出了一种系统脆弱堆
栈框架，它根据系统体系结构的堆栈逐层计算对应的

体系结构级脆弱因子，这些脆弱因子可以独立的或者

联合起来一起对系统级的ＡＶＦ进行评估．ＵｔｅＳｃｈｉｆｆｅｌ［１３］

等评估和比较了运行时开销及冗余和一些算术编码的

错误检测能力，在运行成本和安全性之间进行了明确

的权衡．算术代码的运行成本与冗余的增加只是线性
关系，而获得的安全性则成指数的增加．ＰａｕｌＬｏｋｕ
ｃｉｅｊｅｗｓｋｉ［１４］等人针对实时系统提出了一种新的循环展
开优化方法，利用最坏情况执行时间的信息有效的减

少程序在最坏情况下的行为，利用最大优化的潜力，确

定了一个合适的基于精确循环迭代计数的展开因子．
ＮａｈｍｓｕｋＯｈ［１５］等提出了一个纯软件的技术重复指令
的错误检测（ＥＤＤＩ），检测常用系统操作过程中的错误，
ＥＤＤＩ在袁系统中添加错误检测能力不需要任何的硬件
修改．ＪｉｅＳ．Ｈｕ［１６］等通过对编译器导向的重复指令进行
实验，检测出ＶＬＩＷ数据通路中的软错误，在这种方法
中，编译器通过平衡允许的性能退化和所需的重复程

度决定指令调度．

３ 面向多核系统错误评估模型

由于硬件设备本身的缺陷问题，造成计算机无法保

证软件在其执行时获得完全正确的结果，因此，需要相

关措施以保证程序的正确运行．处理器作为计算机的核
心部件，对软件的正确执行具有举足轻重的作用，因此，

保证处理器的可靠性，对应软件的可靠性十分重要．为
从软件的角度加强其可靠性，我们首先需要建立一个有

效的评估模型，以指导对应软件优化方法的实施．
对于单核系统，文献［１］建立了基本的指令级错误

评价模型，该模型假设错误均匀的分布在处理器资源

的各个部分，因此评估硬件出错的可能性直接同面积

成正比，即该处理器资源面积越大，其出错概率也就越

大．然而在实际系统中，任务的错误指标除与设备本身
相关外，同设备运行的环境（如温度、外部辐射等）也有

很大的关系．一般情况下，温度越高，设备的不稳定性
也就越高，错误的概率也随之增加，而为达到散热的目

的，设备制造商通常通过增加该器件与周期器件的距

离，从而也就增加了面积，而此时虽然该设备所占面积

较大，但其错误概率较其紧凑布局（即小面积分布）时

将显著减小．
基于上述问题分析，本文以一种温度为主要参数，

将错误分布表示为温度和面积的函数，每条指令 ｉ执行
错误指标描述为如下公式（１）形式：

ＩＶＩｉ＝
∑
ｃ∈Ｐｒｏｃ
ＩＶＩｉｃｆ（Ａｃ，Ｔｃ）Ｐｆａｕｌｔ（ｃ）

∑
ｃ∈Ｐｒｏｃ
ｆ（Ａｃ，Ｔｃ）

） （１）

其中，Ｐｆａｕｌｔ（ｃ）表示处理器资源 ｃ输出结果出错的概率，
它需要综合考虑时序电路、组合电路以及掩码的作用，

Ｐｒｏｃ是处理器所有资源构成的集合，Ａｃ表示资源ｃ所占
的面积，Ｔｃ表示资源ｃ当时的温度，ｆ函数用于根据面
积和温度计算其错误分布，采用如下归一化公式作为 ｆ
函数的参考值：

ｆ（Ａ，Ｔ）＝Ａ（Ｔ－ａｖｇ（Ｔ）），其中 ａｖｇ（Ｔ）表示该部
件常温下工作时的平均温度．对于 ＩＶＩｉｃ，其表示指令 ｉ
在资源ｃ中运行的出错指标，其值采用如下公式（２）进
行计算．

ＩＶＩｉｃ＝
ＶｕｌｎｅｒａｂｌｅＰｅｉｏｄｉｃｆ（ＢｉｔｓＡＣＥ－ｃ，Ｔｃ）

∑
ｃ∈Ｐｒｏｃ
ｆ（ＴｏｔａｌＢｉｔｓｃ，Ｔｃ）

（２）

在以上公式的基础上，每个任务 ｔ的出错指标采用
如公式（３）－（５）进行计算：

ＴＰＩｔ（Ｆａｉｌｕｒｅｓ）＝∑
ｉ∈ＣＩ
ＩＶＩｉＰＴ，Ｆａｉｌｕｒｅｓ（ＦａｕｌｔＲａｔｅ） （３）

ＴＰＩｔ（ＩｎｃｏｒｒＯＰ）＝∑
ｉ∈ｎＣＩ
ＩＶＩｉＰＴ，ＩｎｃｏｒｒＯＰｎＣＩ（ＦａｕｌｔＲａｔｅ）

＋∑
ｉ∈ＣＩ
ＩＶＩｉＰＴ，ＩｎｃｏｒｒＯＰＣＩ（ＦａｕｌｔＲａｔｅ） （４）
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ＴＰＩｔ＝
αＴＰＩｔ（Ｆａｉｌｕｒｅｓ）＋βＴＰＩｔ（ＩｎｃｏｒｒＯＰ）

Ｉｔ
（５）

由于考虑到温度因素，因此，ＰＴ，Ｆａｉｌｕｒｅｓ（ＦａｕｌｔＲａｔｅ），
ＰＴ，ＩｎｃｏｒｒＯＰ－ｎＣＩ（ＦａｕｌｔＲａｔｅ），ＰＴ，ＩｎｃｏｒｒＯＰ－ＣＩ（ＦａｕｌｔＲａｔｅ）分别表
示温度为 Ｔ时，关键指令导致的严重错误，非关键指令
导致的输出错误，关键指令导致的输出错误的概率．Ｉｔ
表示任务ｔ中的指令数，ＴＰＩｔ（Ｆａｕｋｕｒｅｓ）用于评估任务 ｔ运
行错误的概率，ＴＰＩｔ（ＩｎｃｏｒｒＯＰ）用于评估输出结果出错的概
率．α和β分别表示程序出错以及错误输出对整个任务
的影响因子．

在多核系统中，根据每个核负载的不同，其出错概

率也不相同．一般来说，负载高的核其出错的概率高于
负载低的核．因此，我们可以在单核系统任务出错指标

的基础上，构建如公式（６）的评估模型：

ＴＩｉ，ｊ＝∑
ｋ∈Ｃｊ

ＴＰＩｉ（λｍｋ） （６）

其中：ＴＩｉ，Ｃｊ表示任务ｉ在处理器ｊ中运行的出错指标，Ｃｊ
表示处理器 ｊ中所有资源的集合，ｍｋ表示处理器资源ｋ
中运行的任务数，ＴＰＩｉ，ｋ表示任务ｉ在处理器资源ｋ中的
出错指标，λ是任务权重参数，用于权衡核中任务数对

系统稳定性的影响．

４ 面向系统可靠性的任务调度方法

为了能够对任务队列进行较好的调度，使得系统

能够更稳定的运行，本文在以上任务出错指标的指导

下，设计了如图１所示的调度方案．

在该方案中，首先对程序进行任务依赖关系分析，

获得各任务依赖关系图．任务依赖关系图用于描述各
任务执行的先后顺序关系，它的每个节点表示一个任

务，每条有向边（ｕ→ｖ）表示任务 ｕ必须先于任务ｖ执
行．在获得了任务依赖关系图之后，将那些没有前驱任
务，且其运行所需的各种处理器资源都准备好的任务

加入候选任务队列，以供调度．在进行任务调度时，我
们依次从候选任务队列中选择任务，计算其在每个核

执行时的 ＴＩ值，选择其中 ＴＩ值最小的任务分配到对应
的核中执行．然后更新候选任务队列，重复以上过程进
行调度，直至将所有任务都分配到对应核中．

在该方法中，为有效的计算 ＴＩ值，获得处理器核
中各个部件较为准确的温度信息，我们采用静态 ｐｒｏｆｉｌｅ
的方法，通过将各任务置于单个处理器运行时的温度

升高值作为温度增量，然后加上初始温度值，形成最终

温度值加以计算，从而保证该调度方案能有效执行（如

算法１所示）．

算法１
１． Ｉｎｐｕｔ：被调度的任务序列的集合 Ｐ＝｛ｐｉ｜ｉ＝１，２，

…，ｎ｝，处理器数目 ｋ
２． Ｏｕｔｐｕｔ：调度好的任务序偶的集合 Ｑ＝｛（ｐｉ，ｃｉ）｜ｉ
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＝１，２，…，ｎ｝
３． Ｂｅｇｉｎ：
４． ＰＧ（Ｖ，Ｅ）：＝ＣｏｎｓｔｒｕｃｔＤＦＧ（Ｐ）
５． ｆｏｒｅａｃｈｎ∈Ｖ
６． ｉｆｐｒｅ（ｎ）ｉｓｎｕｌｌ
７． ａｄｄｋｔｏｃａｎｄｉｄａｔｅｌｉｓｔＣｎｄ
８． ｅｎｄｉｆ
９． ｅｎｄｆｏｒ
１０． ｗｈｉｌｅＣｎｄ！＝
１１． ＴＩｍｉｎ＝＋∞
１２． ｆｏｒｅａｃｈｍ∈Ｃｎｄ
１３． ｆｏｒｅａｃｈｉ＜ｋ
１４． ＴＩ：＝ＣａｃｕｌａｔｅＴＩ（ｍ，ｉ）
１５． ｉｆＴＩ＜ＴＩｍｉｎ
１６． ＴＩｍｉｎ＝ＴＩ，＜ｐ，ｃ＞：＝＜ｍ，ｉ＞
１７． ｅｎｄｉｆ
１８． ｅｎｄｆｏｒ
１９． ｅｎｄｆｏｒ
２０． ａｄｄ＜ｐ，ｃ＞ｔｏＱ
２１． ｒｅｍｏｖｅｐｆｒｏｍＣｎｄ
２２． ｕｐｄａｔｅＰＧ（Ｖ，Ｅ）ａｎｄＣｎｄ
２３． ｅｎｄｗｈｉｌｅ
２４． ｒｅｔｕｒｎＱ
２５． ｅｎｄ

在该算法中，首先根据任务调度序列以及程序的

数据依赖关系，构建任务依赖关系图 ＰＧ（Ｖ，Ｅ）（第 ４
行）；然后将根据任务依赖关系图，选择准备好的任务

（即该任务 ｎ的依赖的任务ｐｒｅ（ｎ）为空）加入到候选队
列Ｃｎｄ（第５～９行）；接着，依次遍历候选队列中的任务
序列，通过对 ＴＩ值的计算，每次选择候选任务列表中
ＴＩ值最小的＜任务，处理器编号＞加入到最终的调度
序偶 Ｑ中，并更新任务依赖关系图 ＰＧ（Ｖ，Ｅ）和Ｃｎｄ（第
１０～２３行）；最后返回调度好的任务调度序偶 Ｑ．由于
该方法是静态调度范围，因此该调度算法本身不会增

加系统运行时开销．

５ 模拟实验及结果分析

（１）检测该方法的有效性
我们构建了如表１所示的实验环境，其中错误分布

函数主要是以平均值函数为基础，当该部件的面积及

温度的总值大于该处理器面积及温度的平均值时，则

其分布函数值为１，应该添加错误，否则为０，表示不添
加错误．具体实验过程中，依次调度各任务到核内运
行，指导发现第一个错误为止，根据公式（７）计算出错
率．其中 ｔｅｒｒ表示发现第一次出错的时间，ｔｓ表示无错误

运行时需要的总时间．

Ｅｒｒ＝１－
ｔｅｒｒ
ｔｓ

（７）

表１ 实验环境描述信息

模拟器使用操作系统 ＦｅｄｅｒａｌＬｉｎｕｘ１２

模拟核数目 ４

错误分布函数

Ｐ（Ａｃ，Ｔｃ）＝

１， Ａｃ／∑
ｋ∈ｐｒｏｃ
Ａｋ＋Ｔｃ／∑

ｔ∈ｄｅｔＴ
ｔｃ＞ａｖｇ（Ａ）＋ａｖｇ（Ｔ）

０，
{

ｏｔｈｅｒｗｉｓｅ

（２）测试用例集
测试用例选取了通用嵌入式测试用例集 Ｍｉｂｅｎｃｈ

中的三个用例：“ｑｕｉｃｋ－ｓｏｒｔ”，“ｆｆｔ”以及“ｂａｓｉｃｍａｔｈ”，将其
转换为并行程序并构建相应的任务调度序列图，使其

能够方便的被模拟程序调度，修改后的程序其任务数

如表２所示．
表２ 修改后的测试用例集

测试用例 分解的任务数

ｑｕｉｃｋ－ｓｏｒｔ ２９

ｆｆｔ ４１

ｂａｓｉｃｍａｔｈ ３７

（３）具体实验主要分为三个步骤
（ａ）注入错误 采用随机函数，在任务运行的时间

内，根据错误概率函数 ｆ（Ａ，Ｔ）对每个处理器插入错
误，即当 ｆ（Ａ，Ｔ）为１时，通过如果随机值（在［０，１］的区
间内）大于０５，则添加错误，否则不添加错误．

（ｂ）错误检测 根据每个核的运行结果与预期结

果的对比，判断该错误是否导致整个程序出错．
（ｃ）实验结果统计 根据错误检测结果，评估该方

法的有效性．主要通过同负载均衡调度算法［１７］以及性
能优先调度算法［１８］在不同外界温度情况下程序出错

率，在相同外界温度下，各种算法由于核内温度，核内

负载不同而产生错误数．不同外界温度下，该调度算法
导致的系统出错数如图２所示．

根据以上实验结果可以看出，在外界温度变化时，

各种算法程序出错的概率各不相同，但无论是哪种算
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法，随着外界温度的增加，程序出错的概率也有不同程

度的增多．由此可见，温度对于程序出错的概率有较大
程度的影响．为更好的验证其影响的程度以及各种算
法下系统的稳定程度，我们在外界温度为３０时，对各种
任务调度算法进行了比较，其实验结果如图３～５所示．

图３显示了各种任务调度算法下任务在各个核的
分布情况，图４显示了各个核内对应的平均温度．由这
两个图可以看出，在负载均衡调度算法下，各个核的任

务数基本相同，核内温度较低；而在性能优先调度算法

下，由于其重点在于提高程序执行的速度，因而为减少

核间通信，会出现某些核负载很高的情况，同时核内的

平均温度也较高．而本文的调度算法各核之间的任务
数与负载均衡调度算法基本相同，可以有效的防止高

负载情况下的过高核内温度，以降低高温而引起的程

序错误．
图５显示了各种调度算法下程序的出错率．由该图

可以看出，本文使用的调度算法相对于性能优先算法，

其平均出错率可减少 ５０％左右，相对于负载均衡调度
算法，其平均出错率也可减少４５％左右，因此，该调度
算法能有效减少各个处理器中的实际错误，加强了系

统的可靠性．

６ 总结

随着多核系统的广泛应用，特别是在各种移动嵌

入式设备中的不断普及，其可靠性已经成为人们研究

的热点．本文通过对多核处理器中有关系统可靠性关
键因素（如温度、面积等）的分析，从指令级到任务逐层

建立对应的出错评估指标，同时以该评估指标为基准，

设计了对应的任务调度方法，以减少多核系统的出错

概率，提高系统的稳定性．通过模拟实验的结果可以看
出，相对于传统的任务调度方法，该方法能够减少系统

出错率高达４５％以上，为系统的稳定运行提供了可靠
的保证．

此外，由于设备的硬件结构各具特点，不同材质的

设备在不同温度下出错的概率各不相同，而本文只是

从设备的平均温度出发，构建的评估模型，在某些特殊

材质中也许有失精准，因此，在今后的工作中，我们拟

根据各种处理器本身对温度的敏感程度动态调整 ｆ（Ａ，
Ｔ）函数，进一步提高评估模型的准确性，以便更好的指
导任务调度方法，提高系统的可靠性．
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