
基于加权熵的访问控制策略安全性分析研究

王 超，陈性元
（解放军信息工程大学，河南郑州 ４５０００４）

摘 要： 为解决访问控制策略的安全性分析问题，提出了一种基于信息熵的策略量化分析理论．首先，根据信息
论中加权熵的知识定义了策略安全熵，提出了非授权访问行为的最大不确定性计算方法．然后，分别给出了典型访问
控制策略的一维安全熵和 Ｎ维安全熵，并对结果进行了证明．最后，依据安全熵分析了典型访问控制策略的安全性．
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１ 引言

访问控制策略是用户如何使用信息系统中信息资

源的规则、指南和定义，是进一步制定控制规则、安全程

序的必要基础［１］．典型的访问控制策略主要有自主访问
控制策略和强制访问控制策略，但是无论自主访问控制

策略还是强制访问控制策略，都只是对如何控制用户的

访问行为进行了定义和说明，而访问控制策略对非法行

为的控制力度如何？能解决哪些安全问题？安全性与

用户和资源数量、访问次数的关系是什么？如何比较不

同访问控制策略的优略？目前，由于缺少针对访问控制

策略的安全性量化分析和度量方法，这些问题并未有明

确和科学的答案．这给信息系统的管理者选择和应用合
适的访问控制策略或安全机制造成了混乱和困难．本文
借鉴信息熵对事物不确定测度的思想，提出安全熵的概

念，为访问控制策略的量化分析提供了科学方法．

２ 安全熵

２１ 信息熵的相关知识

熵这一概念最初用于热力学，美国数学家香农将其

引入信息论［２，３］，提出了信息熵的概念．信息熵用于信
息无序程度的度量．信息熵理论可以在工程科学和社会
科学的诸多领域得到应用［４～６］，已有学者将熵引入到对

信息安全风险和事件不确定性的量化分析上［７～１０］．也
有学者［１１］基于信息熵理论对经典的 ＢＬＰ访问控制模型
进行了量化分析，使用条件熵设置安全门限来度量模型

的安全性，给出了“下向信息流”安全的条件，并证明了

该条件下系统仍保持其保密性，但该方法仅限于对“下

向信息流”方面．
（１）离散随机信源的信息熵
对于离散型随机信源（变量）Ｘ，其符号集为 Ａ：ａｉ（ｉ

＝１２，…，ｑ），ｑ为符号集的个数，事件 ａｉ发生的概率记
为 Ｐ（ａｉ），其概率空间［Ｘ，ｐ（ｘ）］如下：

Ｘ
Ｐ（ｘ[ ]）

＝
ａ１ ａ２
ｐ（ａ１） ｐ（ａ２）

．．．
ａｑ
ｐ（ａｑ

[ ]）

该离散型随机信源的信息熵为：

Ｈ（Ｘ）＝－∑
ｑ

ｉ＝１
ｐ（ａｉ）ｌｏｇｐ（ａｉ）

其中，ｐ（ａｉ）≥ ０（ｉ＝１，２，…，ｑ）且∑
ｑ

ｉ＝１
ｐ（ａｉ）＝１
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（２）Ｎ维扩展随机信源的信息熵
一系列离散随机变量构成随机矢量，即由多个离

散变量构成的随机变量序列 Ｘ＝（Ｘ１…Ｘｉ…ＸＮ），其中
每个随机变量 Ｘｉ（ｉ＝１，２，…，Ｎ）．若多维随机序列中各
维离散随机变量的概率分布都相同，且相互之间是无

依赖的、统计独立的，则 Ｎ维随机矢量的联合概率分布
满足

Ｐ（Ｘ）＝Ｐ（Ｘ１Ｘ２…ＸＮ）
＝Ｐ１（Ｘ１）Ｐ２（Ｘ２）…ＰＮ（ＸＮ）

若不同时刻的离散随机变量取值于同一符号集 Ａ：
｛ａ１，…，ａｑ｝则有

Ｐ（ｘ＝ａｉ）＝Ｐ（ａｉ１，ａｉ２，…，ａｉＮ）＝∏
ｑ

ｉｋ＝１
Ｐ（ａｉｋ）

式中，ａｉ是Ｎ维随机矢量的一个取值，即 ａｉ＝（ａｉ１，ａｉ２，
…，ａｉＮ），而 Ｐ（ａｉｋ）是符号集 Ａ的一维概率分布．

根据信息熵的定义，Ｎ次扩展信源的熵
Ｈ（Ｘ）＝Ｈ（ＸＮ）＝－∑

ＸＮ
ｐ（Ｘ）ｌｏｇｐ（Ｘ）

＝－∑
ＸＮ
ｐ（ａｉ）ｌｏｇｐ（ａｉ）

其中∑
ＸＮ
为对所有Ｎ维随机矢量求和的简写．

（３）加权熵
香农定义的信息熵是撇开人的主观因素的，它只

是概率的函数．但在实际场合中，各随机事件虽以一定
的概率发生，而各种事件的发生对人们有着不同的价

值和效用．为了把主观价值和主观意义引进信息的测
度中，对每一个事件 ａｉ指定一个非负实数ωｉ≥０（ｉ＝１，
２，…，ｑ），这组实数称为事件的权重．若信源 Ｘ的权重
分布［Ｘ，ωｉ］为

Ｘ[ ]
ω

＝
ａ１ ａ２
ω１ ω２

．．．
ａｑ
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[ ]
ｑ

则信源 Ｘ的加权熵为

Ｈ（Ｘ）＝－∑
ｑ

ｉ＝１
ωｉｐ（ａｉ）ｌｏｇｐ（ａｉ）

２２ 安全熵

定义１（安全熵） 非授权访问行为的最大不确定

性测度．
我们将系统中的访问事件作为随机变量看待，则

加权熵可用来描述访问事件的不确定性测度．由于安
全熵是对非授权事件的整体测度，可令非授权事件的

权值为１，合规事件（符合安全策略的事件）的权值为０．
由此得到的加权熵反映了“非授权访问事件”的不确定

性测度，为了与香农的信息熵有所区别，本文称之为安

全熵．
众所周知，实际的信息系统中信息失泄往往是由

多次访问行为共同作用的结果．因此，为了反映多个访

问行为对信息安全的影响，可将访问事件看作由多个

离散事件构成的事件序列 Ｘ＝（Ｘ１…Ｘｉ…ＸＮ）．按照信
息论中定义，将随机矢量中离散变量的个数 Ｎ称为随
机矢量的维数．Ｎ维事件序列的安全熵称为Ｎ维安全
熵．

３ 策略安全性度量方法

定义２（策略安全熵） 策略安全熵 ＨＰ（Ｘ）指违反
某策略 Ｐ的非授权访问事件Ｘ的最大平均不确定性测

度．ＨＰ（Ｘ）＝－∑
ｑ

ｉ＝１
ωｉｐ（ａｉ）ｌｏｇｐ（ａｉ）

其中，ｐ（ａｉ）≥０（ｉ＝１，２，…，ｑ），且∑
ｑ

ｉ＝１
ｐ（ａｉ）＝１，ωｉ≥

０（ｉ＝１，２，…，ｑ），Ｐ为安全策略．
策略安全熵描述了某个安全策略下的发生非授权

事件的整体概率测度，反映了安全策略对访问行为的

控制力度，因此策略的安全熵可以认为是策略的安全

强度的一种体现．策略熵越小说明该策略下非授权事
件的有序程度越大，混乱程度越小，非授权事件的不确

定性越小，策略的安全强度越大．策略熵越大则说明该
策略下非授权事件的有序程度越小，混乱程度越大，非

授权事件的不确定性越大，策略的安全强度越小．
定义３（自主策略安全熵） 违反自主访问控制策

略的非授权事件平均不确定性，记为 ＨＰｄ（Ｘ）．Ｎ维事件
的自主策略安全熵称为 Ｎ维自主策略安全熵，记为
ＨＰｄ（Ｘ

Ｎ）．

定义４（强制策略安全熵） 违反强制访问控制策

略的非授权事件平均不确定性，记为 ＨＰｍ（Ｘ）．Ｎ维事
件的强制策略安全熵称为Ｎ维强制策略安全熵，记为
ＨＰｍ（Ｘ）．

４ 典型访问控制策略的安全熵

４１ 自主访问控制策略的安全熵

（１）一维自主策略安全熵 ＨＰｄ（Ｘ）
定理１ 一维自主策略安全熵

ＨＰｄ（Ｘ）＝
（ｑ＋１）ｌｏｇ（ｑ）

２
其中 ｑ＝２ｍｎ，ｍ，ｎ分别为用户和资源的个数．

证明 系统的访问操作都可以分解为读 ｒ和写 ｗ
原子操作，对于 ｍ个用户和 ｎ个资源，可能发生的操作
方式为２ｍｎ种．则随机事件 Ｘ的符号集为 Ａ：ａｉ（ｉ＝１２，
…，ｑ），ｑ＝２ｍｎ．不失一般性，令随机事件等概率发生，Ｐ
（ａｉ）＝１／ｑ（ｉ＝１２，…，ｑ）．若系统存在 ｋ条负授权，发生
违规操作的可能性就有 ｋ（ｋ≤ｑ）种可能性，不妨将非授
权事件的事件集合记为｛ａ１，ａ２，…，ａｋ｝．则 ｋ条负授权
策略时的随机事件 Ｘ的概率分布［Ｘ，Ｐ（ａｉ）］为
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由于合法事件对系统的安全性没有影响，可令非

授权事件的熵权为１，合规事件的熵权为０，得随机事件
Ｘ的熵权分布［Ｘ，ωｉ］为

Ｘ[ ]
ω

＝
ａ１ ．．． ａｋ ａｋ＋１ ．．． ａｑ[ ]１ １ １ ０ ０ ０

根据安全熵的计算公式，ｋ条负策略时的一维自主
策略安全熵ＨＰｄ（ｋ）（Ｘ）为

ＨＰｄ（ｋ）（Ｘ）＝－∑
ｑ

ｉ＝１
ωｉｐ（ａｉ）ｌｏｇｐ（ａｉ）

＝－∑
ｋ
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ｑ

ｉ＝ｋ＋１
０×ｐ（ａｉ）ｌｏｇｐ（ａｉ）

＝ｋｌｏｇ
（ｑ）
ｑ
平均一维自主策略安全熵 ＨＰｄ（Ｘ）为

ＨＰｄ（Ｘ）＝
∑
ｑ

ｋ＝０
ＨＰｄ（ｋ）（Ｘ）

ｑ ＝
∑
ｑ

ｋ＝１
ｋｌｏｇ（ｑ）

ｑ

＝ｌｏｇ
（ｑ）
ｑ ∑

ｑ

ｋ＝１
ｋ＝

（ｑ＋１）ｌｏｇ（ｑ）
２

得证．
（２）Ｎ维自主策略安全熵ＨＰｄ（Ｘ

Ｎ）

定理２ Ｎ维自主策略安全熵

ＨＰｄ（Ｘ
Ｎ）＝
∑
ｑ

ｋ＝１
∑
［Ｎ／２］

ｉ＝１
ｋＣ２ｉＮ（

１
２）

ｉｑ（Ｎ－ｉ－１）

（ｑ＋１）ｑ／２ （
ｌｏｇ（ｑＮ）
ｑＮ

）

其中 ｑ＝２ｍｎ，ｍ，ｎ分别为用户和资源的个数．
证明 在主体和客体之间，可能通过多次访问实

现间接违规，如对于负授权“（ｓ２，ｏ１，ｒ）”，可以通过 ｓ１
读 ｏ１，ｓ１写 ｏ２，ｓ２读 ｏ２来实现间接的信息传递，也就是
用户 ｓ２得到了 ｏ２中的信息，这显然违反了该负授权，
但是由于其他的三个事件可能并未违反安全策略，因

此在自主访问控制策略中，这种间接信息流是允许发

生的．由于访问事件都是用户对资源的操作，因此这种
间接非授权访问都是在奇数次访问时所形成．

对于一条负授权，可以形成 Ｃ（ｊ－１）／２ｎ－１ Ｃ（ｊ－１）／２ｍ－１ 种长度

为 ｊ不同组合形式的间接非授权事件．包含某一长度为
ｊ的间接非授权事件的Ｎ维事件序列共有ｑ（Ｎ－ｊ）种可能
的排列组合方式．因此共有 ＣｊＮＣ（ｊ－１）／２ｎ－１ Ｃ（ｊ－１）／２ｍ－１ ｑ（Ｎ－ｊ）种 ｊ
次访问违规的情况．对于 ｋ条负授权，最多有
ｋＣｊＮＣ（ｊ－１）／２ｎ－１ Ｃ（ｊ－１）／２ｍ－１ ｑ（Ｎ－ｊ）种可能性．
实际的信息系统中 ｍｎ通常很大，因此非授权事件

可能数的计算可以简化

ｋＣｊＮＣ（ｊ－１）／２ｎ－１ Ｃ（ｊ－１）／２ｍ－１ ≈ ｋｎ（ｊ－１）／２ｍ（ｊ－１）／２

≈ ｋ（ｍｎ）（ｊ－１）／２＝ｋＣｊＮ（
ｑ
２）

（ｊ－１）／２．

由此 Ｎ维事件序列在ｋ条负授权时，可能形成的
非授权事件数量最大为
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（ｊ－１）／２ｑ（Ｎ－（ｊ－１）／２＋１）

≈∑
［Ｎ／２］

ｉ＝２
ｋＣＮ２ｉ（

１
２）

ｉｑ（Ｎ－ｉ－１）

对 ｋ取均值得
∑
ｑ

ｋ＝１
∑
［Ｎ／２］

ｉ＝１
ｋＣ２ｉＮ（

１
２）

ｉｑ（Ｎ－ｉ－１）

（ｑ＋１）ｑ／２
在信息论中事件等概率时的信息熵的最大，因此

令随机事件等概率发生，即 Ｐ（ａｉ）＝（１／ｑ）Ｎ，此时计算
得到的 Ｎ维自主安全熵最大．

ＨＰｄ（Ｘ
Ｎ）｜ＨＲＵ

＝－
∑
ｑ

ｋ＝１
∑
［Ｎ／２］

ｉ＝１
ｋＣ２ｉＮ（

１
２）

ｉｑ（Ｎ－ｉ－１）

（ｑ＋１）ｑ／２ （
１
ｑＮ
）ｌｏｇ（１

ｑＮ
）

＝
∑
ｑ

ｋ＝１
∑
［Ｎ／２］

ｉ＝１
ｋＣ２ｉＮ（

１
２）

ｉｑ（Ｎ－ｉ－１）

（ｑ＋１）ｑ／２ （
ｌｏｇ（ｑＮ）
ｑＮ

）

得证．
４２ 强制访问控制策略的安全熵

（１）一维强制策略安全熵 ＨＰｍ（Ｘ）
定理３ 一维强制策略安全熵

ＨＰｍ（Ｘ）＝
ｌｏｇ（６）
３

证明 强制访问控制策略与具体某个用户或资源

无关，仅与用户和资源安全级之间的关系有关，如（机

密性策略）：信息不能从高安全级流向低安全级．用户
和资源之间可能的事件为｛信息从高安全级用户流向

低安全级资源，信息从低安全级用户流向高安全级资

源，信息从同安全级用户流向同安全级资源，信息从低

安全级资源流向高安全级用户，信息从高安全级资源

流向低安全级用户，信息从同安全级资源流向同安全

级用户｝，分别记为｛ａ１，ａ２，…，ａ６｝．
我们将用户和资源之间的信息流向作为随机变量

Ｘ，则 Ｘ的符号集为Ａ：ａｉ（ｉ＝１，２，…，６）．不失一般性，
令随机事件等概率发生，Ｐ（ａｉ）＝１／６，根据强制访问控
制策略，ａ１和 ａ５为非授权事件，得随机事件 Ｘ的熵权
分布

Ｘ[ ]
ω

＝
ａ１ ａ２ ａ３ ａ４ ａ５ ａ６[ ]１ ０ ０ ０ １ ０

根据安全熵的计算公式，一维强制策略安全熵

ＨＰｍ（Ｘ）为
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ＨＰｍ（Ｘ）＝－∑
６

ｉ＝１
ωｉｐ（ａｉ）ｌｏｇｐ（ａｉ）

＝－１×ｐ（ａ１）ｌｏｇｐ（ａ１）－１×ｐ（ａ５）ｌｏｇｐ（ａ５）

＝ｌｏｇ６３
得证．
（２）Ｎ维强制策略安全熵ＨＰｍ（Ｘ）
定理４ Ｎ维强制策略安全熵

ＨＰｍ（Ｘ）＝
ｌｏｇ（６）
３

证明 强制访问控制是一种流策略，这种流策略

是符合偏序关系的格，而格具有传递性，Ｄｅｎｎｉｎｇ［１３］已对
此进行了定义和证明．因此强制访问控制策略无法形
成类似自主访问控制策略那样的间接违规信息流，多

次合规事件不会形成一次非授权事件．对于随机事件
序列 Ｘ＝（Ｘ１Ｘ２，…，ＸＮ），某个符号（维）是否为非授权
事件与之前和之后的事件无关，只与本次事件是否为

非授权事件有关．这就相当于计算信息论中无记忆平
稳信源 Ｎ维扩展信源的信息熵，有

Ｈ（Ｘ）＝ＮＨ（Ｘ）
因此可得

ＨＰｍ（Ｘ）＝ＮＨＰｍ（Ｘ）＝Ｎ
ｌｏｇ（６）
３

得证．

５ 访问控制策略的安全性分析

基于访问控制策略的安全熵，我们对其安全性进

行分析．
（１）自主访问控制策略的安全性分析
自主访问控制策略的一维安全熵仅与 ｑ相关，因

此对于单次访问事件，非授权访问行为的发生只与信

息系统中的用户数和资源数量相关，并且非授权事件

的整体测度不会随着访问次数的增加而改变．由于随
着 ｑ的增大，安全熵越来越大，因此自主访问控制策略
在用户数和资源数增加时，非授权访问行为的混乱程

度增大，说明对非授权访问行为的控制力度越来越弱，

当 ｑ非常大时，自主访问控制策略对非授权访问行为
的控制将非常困难．

相比一维安全熵，其 Ｎ维安全熵除了与ｑ相关外，
还与事件序列的维数 Ｎ相关，这说明访问次数影响着
非授权行为发生的可能性，Ｎ越大，则非授权访问行为
的数量越多，混乱程度越大．Ｎ维安全熵实质上反映的
是由于间接信息流所导致的非授权访问行为的不确定

性测度．
（２）强制访问控制策略的安全性分析
强制访问控制策略的一维安全熵是一个常数，说明

强制访问控制策略中发生非授权事件的可能性与系统

中的资源和用户个数无关，因此对任何强制访问控制策

略保护下的信息系统，非授权事件行为的预期是一致

的，即使当 ｑ非常大时，强制访问控制策略对非授权访
问行为的控制也是不变的．并且由于 ＨＰｄ（Ｘ）＞＞
ＨＰｍ（Ｘ），说明强制访问控制策略对非授权访问行为的控

制力度要远远大于自主访问控制，因此不难得出结论：

强制访问控制策略的安全性高于自主访问控制策略．
强制访问控制策略的 Ｎ维安全熵不再是个常数，

与事件序列的维数 Ｎ相关．但是与自主访问控制策略
的 Ｎ维安全熵相比，强制访问控制策略的 Ｎ维安全熵
随着Ｎ的增加而线性增大，只是对单次访问非授权访
问行为的简单求和，而不像自主访问控制的 Ｎ维安全
熵一样，随着 Ｎ的增加访问非授权访问行为可能性呈
指数级增长，从这方面来说，强制访问控制策略的安全

性也要高于自主访问控制策略．

６ 结束语

本文为访问控制策略的安全性分析提供了一种科

学的度量方法．通过对自主访问控制策略和强制访问
控制策略的安全性分析可知，该方法所得出的结论与

我们对这两个访问控制策略的预先认识是一致的，并

且结论更全面和翔实．该方法具有很强的实用性和科
学性．

参考文献

［１］张红旗，王鲁．信息安全技术．北京：高等教育出版社，
２００８．
ＺＨＡＮＧＨｏｎｇｑｉ，ＷＡＮＧＬｕ．ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＴｅｃｈｎｏｌｏｇｙ
［Ｍ］．Ｂｅｉｊｉｎｇ：ＨｉｇｈｅｒＥｄｕｃａｔｉｏｎＰｒｅｓｓ，２００８．（ｉｎＣｈｉｎｅｓｅ）

［２］ＳｈａｎｎｏｎＣＥ．Ａｍａｔｈｅｍａｔｉｃａｌｔｈｅｏｒｙｏｆｃｏｍｍｕｎｉｃａｔｉｏｎ［Ｊ］．
ＢｅｌｌＳｙｓｔｅｍＴｅｃｈｎｉｃａｌＪｏｕｒｎａｌ，１９４８，２６（３）：３７９－４２３，６２３－
６５６．

［３］傅祖芸．信息论—基础理论与应用［Ｍ］．北京：电子工业
出版社，２００７．

［４］丁晓青，吴佑寿．模式识别统一熵理论［Ｊ］．电子学报，
１９９３，２１（８）：１－８．
ＤＩＮＧＸｉａｏｑｉｎｇ，ＷＵＹｏｕｓｈｏｕ．Ｕｎｉｆｙｅｎｔｒｏｐｙｔｈｅｏｒｙｆｏｒｐａｔ
ｔｅｒｎｒｅｃｏｇｎｉｔｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，１９９３，２１（８）：１－
８．（ｉｎＣｈｉｎｅｓｅ）

［５］扬明．决策表中基于条件信息熵的近似约简［Ｊ］．电子学
报，２００７，３５（１１）：２１５６－２１６０．
ＹＡＮＧＭｉｎｇ．Ａｐｐｒｏｘｉｍａｔｅｒｅｄｕｃｔｉｏｎｂａｓｅｄｏｎｃｏｎｄｉｔｉｏｎａｌｉｎ
ｆｏｒｍａｔｉｏｎｅｎｔｒｏｐｙｉｎｄｅｃｉｓｉｏｎｔａｂｌｅ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉ
ｃａ，２００７，３５（１１）：２１５６－２１６０．（ｉｎＣｈｉｎｅｓｅ）

［６］ＭｏｒｉｏＪ，ｅｔａ１．ＡｃｈａｒａｃｔｅｒｉｚａｔｉｏｎｏｆＳｈａｎｎｏｎｅｎｔｒｏｐｙａｎｄ
Ｂｈａｔｔａｃｈａｒｙｙａｍｅａｓｕｒｅｏｆｃｏｎｔｒａｓｔｉｎｐｏｌａｒｉｍｅｔｒｉｃａｎｄｉｎｔｅｒｆｅｒ
ｏｍｅｔｒｉｃＳＡＲｉｍａｇｅ［Ｊ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ，２００９，９７

０５ 电 子 学 报 ２０１３年



（６）：１０９７－１１０８．
［７］付钰，吴晓平，叶清等．基于模糊集与熵权理论的信息系
统安全风险评估研究［Ｊ］．电子学报，２０１０，３８（７）：１４８９－
１４９４．
ＦＵＹｕ，ＷＵＸｉａｏｐｉｎｇ，ＹＥＱｉｎｇｅｔａｌ．ＡｎＡｐｐｒｏａｃｈｆｏｒｉｎｆｏｒ
ｍａｔｉｏｎｓｙｓｔｅｍｓｓｅｃｕｒｉｔｙｒｉｓｋａｓｓｅｓｓｍｅｎｔｏｎｆｕｚｚｙｓｅｔａｎｄｅｎ
ｔｒｏｐｙｗｅｉｇｈ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１０，３８（７）：１４８９－
１４９４．（ｉｎＣｈｉｎｅｓｅ）

［８］赵冬梅，马建峰，王跃生．信息系统的模糊风险评估模型
［Ｊ］．通信学报，２００７，２８（４）：５１－５６．
ＺＨＡＯＤｏｎｇｍｅｉ，ＭＡＪｉａｎｆｅｎｇ，ＷＡＮＧＹｕｅｓｈｅｎｇ．Ｍｏｄｅｌｏｆ
ｆｕｚｚｙｒｉｓｋａｓｓｅｓｓｍｅｎｔｏｆｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍ［Ｊ］．Ｊｏｕｒｎａｌｏｎ
Ｃｏｍｍｕｎｉｃａｔｉｏｎ，２００７，２８（４）：５１－５６．（ｉｎＣｈｉｎｅｓｅ）

［９］张义荣，鲜明，王国玉．一种基于网络熵的计算机网络攻
击效果定量评估方法［Ｊ］．通信学报，２００４，２５（１１）：ｌ５８－
１６５．
ＺＨＡＮＧＹｉｒｏｎｇ，ＸＩＡＮＭｉｎｇ，ＷＡＮＧＧｕｏｙｕ．Ａｑｕａｎｔｉｔａｔｉｖｅ
ｅｖａｌｕａｔｉｏｎｔｅｃｈｎｉｑｕｅｏｆａｔｔａｃｋｅｆｆｅｃｔｏｆｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋｂａｓｅｄ
ｏｎｎｅｔｗｏｒｋｅｎｔｒｏｐｙ［Ｊ］．ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２００４，２５
（１１）：１５８－ｌ６５．（ｉｎＣｈｉｎｅｓｅ）

［１０］王栋，潘少明，吴吉春 等．确定风险分析先验概率分布
的最大熵方法［Ｊ］．应用基础与工程科学学报，２００６，１４
（Ｓｕｐ）：３１８－３２５．
ＷＡＮＧＤｏｎｇ，ＰＡＮＳｈａｏｍｉｎｇ，ｅｔａ１．Ｄｅｒｉｖｉｎｇｔｈｅｐｒｉｏｒｐｒｏｂ
ａｂｉｌｉｔｙｄｉｓｔｒｉｂｕｔｉｏｎｏｆｒｉｓｋａｎａｌｙｓｉｓｗｉｔｈｔｈｅｕｓｅｏｆｔｈｅｐｒｉｎｃｉｐｌｅ
ｏｆｍａｘｉｍｕｍｅｎｔｒｏｐｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＢａｓｉｃＳｃｉｅｎｃｅａｎｄＥｎｇｉ
ｎｅｅｒｉｎｇ，２００６，１４（Ｓｕｐ）：３１８－３２５．（ｉｎＣｈｉｎｅｓｅ）

［１１］胡 俊，沈昌祥，张 兴．一种 ＢＬＰ模型的量化分析方法
［Ｊ］．小型微型计算机系统，２００９，３０（８）：１６０５－１６１０．
ＨＵ Ｊｕｎ，ＳＨＥＮ Ｃｈａｎｇｘｉａｎｇ，ＺＨＡＮＧ Ｘｉｎｇ．Ｑｕａｎｔｉｔａｔｉｖｅ
ａｎａｌｙｓｉｓｍｅｔｈｏｄｔｏＢＬＰｍｏｄｅｌ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｈｉｎｅｓｅＣｏｍ
ｐｕｔｅｒＳｙｓｔｅｍｓ，２００９，３０（８）：１６０５－１６１０．（ｉｎＣｈｉｎｅｓｅ）

［１２］ＤＤｅｎｎｉｎｇ．Ａｌａｔｔｉｃｅｍｏｄｅｌｏｆｓｅｃｕｒｅｉｎｆｏｒｍａｔｉｏｎｆｌｏｗ［Ｊ］．
ＣｏｍｍｕｎｉｃａｔｉｏｎｓｏｆｔｈｅＡＣＭ，ｌ９７６，ｌ９（５）：２３６－２４３．

作者简介

王 超 男．１９７５年 ３月出生，河南长垣
人．解放军信息工程大学四院讲师，计算机应用
技术专业在读博士生，主要从事网络安全、多级

安全等方面的研究工作．
Ｅｍａｉｌ：ｗａｎｇｃｈａｏ３０２＠ｓｉｎａ．ｃｏｍ

陈性元 男．１９６３年 １１月出生，安徽无为
人，博士．现为解放军信息工程大学三院院长、教
授、博士导师，主要从事网络与信息安全方面的

研究工作．
Ｅｍａｉｌ：ｃｈｘｙ３０２＠ｖｉｐ．ｓｉｎａ．ｃｏｍ

１５第 １ 期 王 超：基于加权熵的访问控制策略安全性分析研究


