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摘 要： 无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，简称ＷＳＮ）是一种没有基础设施的自组织无线网络．和其它网
络一样，ＷＳＮ需要安全措施来保证网络通信的安全．但是，在无线传感器网络中，基于密码的安全体系不能有效处理
来自网络内部的攻击，识别出恶意节点．因此，信任模型被用于无线传感器网络恶意节点识别．在信任模型和云理论的
研究基础上，本文构建了一个基于云理论的无线传感器网络信任模型———云信任模型（ＣＴＭ，ＣｌｏｕｄｂａｓｅｄＴｒｕｓｔＭｏｄｅｌ）．
实验结果表明，云信任模型能够有效识别恶意节点．
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１ 引言

无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，简称
ＷＳＮ）是一种没有基础设施的自组织无线网络．它在军
事、环境检测和预报、智能家居等诸多领域具有广泛的

应用，已经引起了世界许多国家军界、学术界和工业界

的高度重视．和其它网络一样，ＷＳＮ需要安全措施来保
证网络通信的安全．尤其是，当ＷＳＮ被部署到敌对的环
境中时，它的安全是决定 ＷＳＮ是否能够正常工作的重
要因素．

和有线网络相比，ＷＳＮ具有如下特点：（１）有限的
存储空间和计算能力；（２）缺乏后期节点布置的先验知
识；（３）布置区域的物理安全无法保证；（４）有限的带宽
和通信能量；（５）不仅是点到点的安全，更是整个网络的
安全；（６）应用相关性．因此，在无线传感器网络中，基于
密码的安全体系不能有效处理来自网络内部的攻击［１］．
信任模型在解决无线传感器网络中内部攻击，识别恶意

节点，提高系统安全性和可靠性有着显著优势．因此，信
任模型［２］被用于无线传感器网络恶意节点识别．信任关
系是一个很难度量的、抽象的心理认知，是不稳定的．在
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信任模型和云理论的研究基础上，本文构建了一个基

于云理论的无线传感器网络信任模型———云信任模型

（ＣｌｏｕｄｂａｓｅｄＴｒｕｓｔＭｏｄｅｌ，ＣＴＭ）．

２ 无线传感器网络信任模型

２１ 基于声誉的信任模型

２００４年，ＧａｎｅｒｉｗａｌＳｒｉｖａｓｔａｖａ提出了一个分布式对
称模型 ＲＦＳＮ（ＲｅｐｕｔａｔｉｏｎｂａｓｅｄＦｒａｍｅｗｏｒｋｆｏｒＳｅｎｓｏｒＮｅｔ
ｗｏｒｋ）模型［３］．ＲＦＳＮ模型利用直接信誉和间接信誉来表
示节点的信誉．其中，直接信誉是指节点自身保存的相
邻节点信誉；间接信誉指节点通过相邻节点所获得的

其他节点的信誉信息．
针对移动自组织网络的特点，文献［４］建立一个无

核心节点的声誉评价机制．在该机制中，节点设定主动
观测值（ＳＲ，ＳｕｂｊｅｃｔｉｖｅＲａｔｉｎｇ）来表示其监控的邻居节点
是否正常处理其接到的包．在单位监控时间内，如果被
监测节点错误行为较少，则 ＳＲ值线性增加；如果被监
测节点行为错误大于预定错误门限，则 ＳＲ值指数减
少．

在文献［５］提出的基于信誉的认证模型的基础上，
文献［６］提出了基于声誉和信任组的实体认证模型（如
图１所示）．在该模型中，通过引入信任组来简化节点对
信任度的计算，减少资源的消耗，提高网络的生命周

期．但是，该方案是基于密钥的可信认证，若恶意节点
获取了网络的密钥，则该模型的抵御能力将大大降低．

２２ 基于概率的信任模型

基于概率的信任模型［７，８］主要通过概率论和数理

统计的方法建立传感器网络的信誉系统．目前，最多的
是利用 Ｂｅｔａ概率分布建立 Ｂｅｔａ信誉系统，利用高斯概
率分布建立高斯信誉系统，还有利用贝叶斯定理建立

贝叶斯网络，或者将多种方法结合在一起．在基于概率
分布的信任模型中，首先根据传感器节点的行为得到

节点的信誉值，再通过信任值算法计算得到节点的信

任值．信誉值对应概率分布的参数，信任值算法对应概
率分布的数学期望．计算出节点的可信度后，节点只和
信任值大于预设阈值的节点合作．
２３ 基于熵理论的信任模型

文献［９］提出了一种基于熵理论的信任模型，Ｔ
｛ｓｕｂｊｅｃｔ：ａｇｅｎｔ，ａｃｔｉｏｎ｝（Ｔ∈［－１，１］）表示节点间的信任
关系，Ｐ｛ｓｕｂｊｅｃｔ：ａｇｅｎｔ，ａｃｔｉｏｎ｝表示节点 ａｇｅｎｔ从节点
ｓｕｂｊｅｃｔ的观点来看可能对ｓｕｂｊｅｃｔ采取某一行为（ａｃｔｉｏｎ）
的概率．因此，基于熵的信任值定义如下：

Ｔ｛ｓｕｂｊｅｃｔ：ａｇｅｎｔ，ａｃｔｉｏｎｓ｝＝
１－Ｈ（ｐ），０．５≤ｐ≤１
Ｈ（ｐ）－１，０≤ｐ≤０．{ ５

其中，Ｈ（ｐ）＝－ｐｌｏｇ２（ｐ）－（１－ｐ）ｌｏｇ２（１－ｐ）是熵函
数，信任度 ｐ＝Ｐ｛ｓｕｂｊｅｃｔ：ａｇｅｎｔ，ａｃｔｉｏｎ｝随着时间和行为
上下文而变化．使用如下评估模型可计算 ｓｕｂｊｅｃｔ：Ａ观
察到ａｇｅｎｔ：Ｘ执行ａｃｔｉｏｎ的概率：

Ｐ｛Ａ：Ｘ，ａｃｔｉｏｎ｝＝
１＋∑βｔｃ－ｔｊｋｊ
２＋∑βｔｃ－ｔｊＮｊ

其中 ｔｊ为统计时间，在时刻 ｔｊ，Ａ统计到Ｘ执行ｋｊ次ａｃ
ｔｉｏｎ，Ｎｊ为要求执行ａｃｔｉｏｎ的次数，ｔｃ是当前时间，０≤β
≤１是遗忘因子．但是，基于熵理论的信任模型的实质
还是基于概率的．

以上各个信任模型主要由节点对邻居节点的行为

进行评估，并根据不同的方式建立节点的可信度．尽管
他们建立的模型在一定程度反映了无线传感器网络节

点的信任度的动态特性．但是，这些模型的信任描述的
都是一个定性的概念，不能够很好地反映复杂环境中

无线传感器网络的节点信任是一个根据环境变化的模

糊问题．因此，在云理论的基础上，本文提出了云信任
模型．

３ 云理论

隶属云［１０］是２０世纪９０年代李德毅院士在传统模
糊数学和概率统计的基础上提出的定性定量互换模

型，主要反映事物概念的两种不确定性：模糊性（边界

的亦此亦彼性）和随机性．将二者结合起来，可以从语
言值描述的定性问题中获得定量数据的范围和分布规

律，或者将精确数值转换为适当的定性语言值．
设Ω是一个用精确数值表示的论域，Ｔ是与Ω相

联系的定性语言值．Ω中的元素ｘ对于Ｔ所表达的定性
概念的隶属度 ＣＴ（ｘ）是一个在［０，１］上取值的，具有稳
定倾向的随机数，隶属度在论域上的分布称为隶属云，

简称云．云是从论域Ω到区间［０，１］的映射，即 ｘ∈Ω，
ｘ→ＣＴ（ｘ），（ｘ，ＣＴ（ｘ））称为云滴［１１］．
云由云滴组成，一个云滴是定性概念在数量上的

一次实现，单个云滴无足轻重，不同时刻产生的云的细

节可能不尽相同．云用期望 Ｅｘ，熵 Ｅｎ和超熵Ｈｅ三个数
值来表示它的数字特征，来反映了定性概念上的定量

特征［１２］．期望 Ｅｘ是数域中最能体现这个定性概念的
点，是将定性概念数值化的最佳样本点．在云图中体现
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为云的峰值所处的位置．熵 Ｅｎ是期望不确定性的度
量，表示数域中可以被定性概念接受的取值范围，即模

糊度，是定性概念亦此亦彼性的度量，通常熵越大概念

越宏观．在云图中体现为云的宽度．超熵 Ｈｅ是熵的不
确定性的度量，反映云滴的离散程度，代表云滴出现的

随机性，揭示了模糊性和随机性的关联．超熵越大，云
滴离散程度越大，云图中云的厚度也就越大．

４ 基于云理论的信任模型

隶属云模型把定性概念的模糊性、随机性和不确

定性有机综合在一起，实现概念的定性和定量之间的

转换．本文用云来描述一个时间段内传感器网络节点
间通信态势以及节点收集数据的状态．因此，本文首先
根据网络中绝大多数节点的通信态势和数据范围构建

全局基准云．在此基础上，一个节点结合的自身局部环
境特点来构建它自己的基准云，再通过邻居节点信任

云和基准云的比较来判定邻居节点的行为是否和绝大

多数节点行为相似．如果相似，则节点是一个正常节
点；否则，节点是一个恶意节点．

但是，已有的云比较算法计算复杂度较高，不适合

无线传感器网络．因此，我们提出了一个云相似度比较
算法来降低计算复杂度［１３］，并在此基础上将云理论引

入到无线传感器网络安全领域中，提出基于云理论的

信任模型．
４１ 可信度的计算

网络中节点部署完毕后，各个节点开始进行数据

的传输，节点同时在每个时间段Δｔ内对邻居节点的某
些行为属性进行监听，将监听到的信息保存在一个矩

阵中．在 ｎ个时间段后，节点 ｉ对节点ｊ的行为属性监
听矩阵为：

Ｘｉｊ＝

ｘ１１ ｘ１２ … ｘ１ｎ
ｘ２１ ｘ２２ … ｘ２ｎ
… …  …

ｘｍ１ ｘｍ２ … ｘ











ｍｎ

其中，行数 ｍ为属性的个数，列数 ｎ为经历的时间段个
数．

根据简化的逆向云生成器算法［１４］计算出云的三个

数字特征，对于某个属性上的信息集合 Ｘｉｊ＝｛ｘ１，ｘ２，…
ｘｎ｝，可以构造在这个属性上的信任云 Ｃ（Ｅｘ，Ｅｎ，Ｈｅ），
其过程如下：

（１）根据 Ｘ求出样本均值珔Ｘ＝１ｎ∑
ｎ

ｉ＝１
ｘｉ，一阶样本

中心矩 ｄ＝１ｎ∑
ｎ

ｉ＝１
｜ｘｉ－珔Ｘ｜，样本方差 ｓ２＝

１
ｎ∑

ｎ

ｉ＝１
（ｘ－

珔Ｘ）２；
（２）Ｅｘ＝珔Ｘ；

（３）Ｅｎ＝ π槡２×ｄ；
（４）Ｈｅ＝ ｓ２－Ｅｎ槡 ２

在计算节点的直接信任度时，我们将相似云引入

到信任领域中．首先根据经验构造信任基准云 Ｃｔ（Ｅｘｔ，
Ｅｎｔ，Ｈｅｔ），然后按照基于区间的云相似度比较算法，计
算信任云与基准云的相似度，这个相似度就定义为该

信任云的可信度，即节点 ｉ对节点ｊ的直接可信度为：
ｔｄｉｒｅｃｔｉ，ｊ ＝ｓｉｍｉｌａｒｉｊ

节点 ｉ对ｊ进行可信度评估时，还需要从其他邻居
节点处获得该节点对 ｊ的可信度，这样获得的可信度为
间接可信度［１５］．在图２中，假设节点 ｋ和ｍ为与节点ｉ
有交互行为的邻居节点，ｉ请求二者传递他们对节点ｊ
的可信度，其中 ｋ与ｊ有直接交互行为，而 ｍ与ｊ无交
互历史，ｍ的邻居节点ｎ和ｊ有交互历史，故 ｍ先从ｎ
处获得ｊ的可信度，然后在将这一可信度交给节点 ｉ．在
本例中，节点 ｉ获得的间接可信度如下式：

ｔｉｎｄｉｒｅｃｔｉ，ｊ ＝ｔｄｉｒｅｃｔｉ，ｋ ×ｔｄｉｒｅｃｔｋ，ｊ＋ｔｄｉｒｅｃｔｉ，ｍ × ｔｄｉｒｅｃｔｍ，ｎ×ｔｄｉｒｅｃｔｎ，( )ｊ
将直接信任与间接信任加权相加即可得到总体可

信度：

ｔｉ，ｊ＝ω１×ｔｄｉｒｅｃｔｉ，ｊ ＋ω２×ｔｉｎｄｉｒｅｃｔｉ，ｊ

０＜ω１，ω２＜１，ω１＋ω２( )＝１
４２ 可信度的更新

在一次可信度计算之后，节点 ｉ保留节点ｊ的可信
度．经过一段时间的交互，节点 ｉ从新计算和更新ｊ的
可信度．文献［１６］定义的可信度更新函数为 ｔｎｅｗ＝ωｔ１＋
（１－ω）ｔ２，０＜ω＜１，其中，ｔ１为之前的可信度，ｔ２为新
计算得到可信度，ω为时间衰减因子．所得到的 ｔｎｅｗ介
于二者之间．当ω小于０．５时，历史记录的可信度所占
权重较小，便形成了随时间衰减的可信度更新过程，符

合日常人们对信任的理解．
当 ｔ１≤ｔ２时，ｔ１＜ｔｎｅｗ＜ｔ２，则可信度增值Δｔ＝ｔｎｅｗ

－ｔ１＝ωｔ１＋（１－ω）ｔ２－ｔ１＝（１－ω）（ｔ２－ｔ１）；
当 ｔ１＞ｔ２时，ｔ２＜ｔｎｅｗ＜ｔ１，则可信度增值Δｔ′＝ｔ１－

ｔｎｅｗ＝ｔ１－ωｔ１－（１－ω）ｔ２＝（１－ω）（ｔ１－ｔ２）
因此，ｔ１、ｔ２无论大小关系如何，只要增减幅度相

同，即｜ｔ１－ｔ２｜＝ ｔ２－ｔ１ ，则更新后得到的可信度的增
减幅度也相同，这与日常生活中信任具有的“日久见人
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心”的特征不符．通常，可信度应该在 ｔ２＜ｔ１情况下进
行更新后降低幅度大，而在 ｔ１＜ｔ２情况下进行更新后
的增长幅度小，即慢升快降机制．

现在我们将上升幅度变成原来的１／ｎ，下降幅度变
成原来的 ｍ倍．

在 ｔ１≤ｔ２时，
ｔ′ｎｅｗ＝ｔ１＋Δｔ／ｎ＝ｔ１＋（ωｔ１＋（１－ω）ｔ２－ｔ１）／ｎ
＝［（ｎ＋ω－１）ｔ１＋（１－ω）ｔ２］／ｎ
在 ｔ１＞ｔ２时，

ｔ′ｎｅｗ＝ｔ１－ｍΔｔ＝ｔ１－ｍ（ｔ１－ωｔ１－（１－ω）ｔ２）

＝（１－ｍ＋ｍω）ｔ１＋ｍ（１－ω）ｔ２
整理后得到新的更新函数：

ｔｎｅｗ＝
［（ｎ＋ω－１）ｔ１＋（１－ω）ｔ２］／ｎ， ｔ１≤ｔ２
（１－ｍ＋ｍω）ｔ１＋ｍ（１－ω）ｔ２， ｔ１＞ｔ{

２

其中，ｎ和ｍ的取值可按具体需要进行设定．

５ 性能分析

在进行仿真实验检测信任模型的鲁棒性前，首先

分析云模型可以探测到的异常行为，并以此行为属性

作为信任模型评判的依据．云模型可以监测的行为规
则主要有：

（１）消息冲突规则：节点传输一条消息而引发的冲
突次数应保持在一个合理范围内．冲突过多，可能为恶
意节点进行碰撞攻击，扰乱信道．若长期无消息冲突，
则有可能为黑洞攻击，吸引正常节点向其发送数据．

（２）重传规则：节点让正常节点重发上一数据包的
次数应在合理范围内，否则可能为恶意节点耗尽正常

节点的能量，或恶意节点发动的黑洞攻击，吸引正常节

点．
（３）数据信息规则：在位置相邻的节点之间，其通

信的数据内容应该具有相似性，数值偏差会在一个合

理的范围内．数值偏差较大很可能为恶意节点采用选
择转发攻击，篡改数据信息．

（４）路由跳数规则：在虫洞攻击中，两个恶意节点
相互合作，掩盖其实际距离远的事实，使得在正常节点

看来，通过虫洞传输相比正常多跳路由具有更少跳数，

更低时延．因此，在节点间路由跳数应该在一个合理范
围内．

以上四条属性规则均需要一个合理范围作为限定

条件，形成在峰值处最为合理，而距离峰值较远处，可

能为恶意攻击．这样的特征符合云图表征的属性，因此
可以将上述属性规则作为信任云判断节点可信度的依

据．
５１ 实验环境及实验参数设置

本论文采用 ＭＡＴＬＡＢ仿真平台，用 Ｍ语言进行编

程实现．在实验中的网络模型为：
（１）在１００×１００的正方形区域内随机部署 ２００个

传感器节点，汇聚节点位于区域的左上角．传感器节点
和汇聚节点都是静态的，即部署后不再发生位置的移

动．
（２）所有节点都是同构的，具有相同的物理结构单

元和能量，且具备数据融合功能．
实验采用 ＩｎｔｅｌＢｅｒｋｅｌｅｙ实验室的５４个 Ｍｉｃａ２Ｄｏｔ传

感器节点在２００４年２月２８日至４月５日所采集到的真
实数据．这些数据每３０秒采集一次，其中包括湿度、温
度、光照和电压值［１６］，我们将这些数据中的温度值单独

筛选出来．
实验数据是每３０秒采集一次，则在本文的实验中，

每１０分钟进行一次可信度的计算，即每次计算包含２０
个数据作为云模型的研究论域．在对全局数据进行统
计分析后，首先得到全局温度的信任基准云．在此基础
上，节点再根据自身收集的数据构建自身的信任基准

云．在正常情况下，２０个温度数据构成的信任云与信任
基准云的相似度均大于０６．因此，本文将可信度的阈
值设定为０６．此外，模型中直接信任与间接信任的权
值ω１，ω２分别为定义为０８和０２，更新函数的时间衰
减因子ω为０３．
５２ Ｏｎｏｆｆ攻击抵御

最典型的针对信誉系统的攻击是 Ｏｎｏｆｆ攻击［１７］，
恶意节点首先表现出很好的通信行为赚取一定的信任

值，然后再表现出不好的行为，发送错误数据，随意丢

弃其它节点的包．其中，错误数据为正常数据加减随机
产生的、满足正态分布的、不小于正常数据１０％的误差
值．但当恶意节点的信任值下降到一定数值的时候，又
表现出很好的通信行为为下一次的攻击累积信任．在
整个期间，恶意节点都会使其信任值保持在一个足够

的水平．因此，在建立云模型的基础上，我们进一步利
用慢升快降机制来抵御Ｏｎｏｆｆ攻击．

在慢升快降机制中，ｎ和ｍ分别为可信度上升与
下降的幅度．由于慢升快降是一个相对的过程，所以，
在保持下降幅度不变的情况下，只通过降低上升的幅

度，也可实现慢升快降的过程．因此，在此处将 ｍ设定
为１，研究 ｎ的取值．我们选择数据中波动较大的一段
数据作为研究的论域，观察 ｎ的不同取值对可信度更
新的影响（如图３所示）．当 ｎ＝４时，原本正常的一组
数据由于上升幅度过慢，导致可信度值变得不可信，出

现了错误的判断，因此 ｎ值在大于等于 ４的情况下对
可信度失真的影响较大，易导致误判．当 ｎ＝３时，在时
间段３至５，即使连续上升 ３个时间段，所计算出的可
信度值仅上升了 ００５左右，上升的幅度过小不利于提
高节点的“积极性”．因此，在本次实验环境下，取 ｎ值
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为２，即上升幅度变为原来的１／２．

图４描述了 ＣＴＭ模型对于正常数据和 ｏｎｏｆｆ攻击
数据的可信度．正常数据通过 ＣＴＭ计算到的可信度虽
有一定的波动，但波动范围不大，比较稳定，且大于阈

值．恶意节点发送的数据波动较大，存在破坏行为，在
第六次可信度的计算中被 ＣＴＭ判断出为恶意节点，此
后恶意节点试图掩饰其行为，通过提高可信度重新被

网络接纳，但达到阈值时，节点早已被网络隔离．因此
本文设计的信任模型是有效的、合理的，并且算法是稳

定的．

５３ 恶嘴攻击抵御

信任模型中一类常见的攻击为恶嘴攻击［１８］．即，在
获取间接可信度的过程中，其邻居节点为恶意节点，该

节点恶意诋毁其他节点，传递的可信度很低，意图让节

点相信所要计算可信度的正常节点为恶意节点．
图５描述了恶嘴攻击时 ＣＴＭ计算所的可信度．由

于在可信度整合过程中，节点计算的直接可信度占据

较大比重，故面对恶嘴攻击时，可信度虽有降低，但降

低幅度很小，对正常节点的诋毁效果不大．因此恶嘴攻
击被抑制，显示出 ＣＴＭ的健壮性．

图６描述了在节点受到恶嘴攻击时慢升快降机制
对可信度的影响．当 ｎ＝１时，没有采用慢升快降机制，
在第九次更新之后，节点的可信度低于阈值，被判断出

为恶意节点；在第十次更新后，恶意节点通过掩饰行

为，成功的将可信度值超过阈值，恶意节点重新被网络

接纳．当 ｎ＝２时，ＣＴＭ模型采用了慢升快降机制，节点
的恶意行为对节点的信誉的影响更大．因此，在第六次
更新后，可信度的值就已经接近阈值；在第八次更新之

后，节点已经被识别为恶意节点；即使，恶意节点当试

图通过正常行为来掩饰，也不能够在第十次更新后将

可信度增加到阈值标准．因此，具有慢升快降机制的
ＣＴＭ模型能快速、有效地识别并且遏制恶意节点，尽早
将其隔离出网络，降低对网络的破坏．

５４ 噪音抵御

传感器网络应用环境复杂，尤其是在高噪音的环

境中，节点的错误行为会明显高于正常环境．因此，一
个良好的信任模型应该具有一定的容错性，能够将环

境导致的错误和恶意行为区分开，使得可信度的计算

更加准确．在基于云的信任模型中，ｓｉｎｋ节点根据收集
的统计数据构建全局基准云，节点在全局基准云的基

础上结合自身的环境构建自身的基准云．因此，基准云
模型具有一定的动态性，能够反映环境的高噪音特性．

图７描述了高噪音环境下 ＣＴＭ对正常数据和恶意
行为的判定．尽管，高噪音导致节点经常出错，节点的
可信度的计算虽然存在一定波动，但仍然和构建的基

准云具有很好的相似性，可信度整体变化幅度不大．相
对而言，恶意节点的可信度存在一个向下的总体趋势．
尽管恶意节点在进行恶意行为后试图通过少量正常行

６３２２ 电 子 学 报 ２０１２年



为掩饰身份，但是它和基准云的相似度相差较大，尤其

是在慢升快降的更新机制下，最终可信度达到阈值以

下，恶意节点的身份被较快地识别并隔离出网络．

５５ 算法计算复杂性

由于加减法的计算复杂度远低于乘除法运算和三

角函数运算的计算复杂度，所以，在这里，我们不考虑

加减法的计算费用．在信誉系统中，每一次交互后，节
点都要对信誉系统的信任值进行更新，并判断节点是

否是恶意节点．当一个节点平均具有 ５个邻居节点，
ＧＴＭＳ簇的平均大小为２０时，我们统计了各种算法一次
更新平均所需的乘法次数（如表１所示）．

表１ 算法计算复杂度比较

信誉模型 乘除法次数

ＲＦＳＮ １１

基于概率的信任模型 ４８

基于熵的模型 ８＋２×ｌｏｇ

ＣＴＭ １２＋ ｓ２－Ｅ２槡 ｎ

在表１中，ＣＴＭ算法中，ｓ２＝１ｎ∑
ｎ

ｉ＝１
（ｘ－珔Ｘ）２表示

样本方差，Ｅｎ＝ π槡２×ｄ表示的是信任云的熵．如果假
设开发利用移位寄存器实现，则 ＣＴＭ的计算法费用１２

＋ ｓ２－Ｅ２槡 ｎ＝１２＋ｎ＝３２．在基于熵的模型中，计算费
用为８＋２×ｌｏｇ．在采用展开式的方式来计算 ｌｏｇ值的假
设下，可以认为ｌｏｇ运算的计算费用不少于１０次乘法运
算．虽然，ＣＴＭ的计算费用高于 ＲＦＳＮ的计算费用，但
是，它的计算费用近似于基于熵的模型的计算费用，低

于基于概率的模型的计算费用．因此，ＣＴＳ具有较为合
理的计算费用．

６ 结论

本文在基于区间的云相似度比较算法的基础上，

将云理论思想引入到无线传感器网络中，建立基于云

理论的信任模型———ＣＴＭ．并在可信度的更新过程中设

计具有慢升快降性质的更新函数．实验和分析结果表
明 ＣＴＭ不但较好地识别恶意节点，而且具有较低的计
算费用．

参考文献

［１］ＮａｉｆＡｌｓｈａｒａｂｉ，ＬｉＲｅｎＦａ，ＦａｎＺｉｎｇ．Ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ
ｏｆｂａｔｔｌｅｆｉｅｌｄｓｈｏｔｓｐｏｔｃｈａｌｌｅｎｇｅｓａｎｄｓｏｌｕｔｉｏｎｓ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｏｎＭｏｂｉｌｅＣｏｍｐｕｔｅｒｉｎｇ，２００７，６（１）：５５４－５６２．

［２］ＢｌａｚｅＭ，ＦｅｉｇｅｎｂａｕｍＪ．Ｄｅｃｅｎｔｒａｌｉｚｅｄｔｒｕｓｔｍａｎａｇｅｍｅｎｔ［Ａ］．
ＤａｌｅＪ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙＳｙｍｐｏｓｉｕｍ
ｏｎＲｅｓｅａｒｃｈｉｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ［Ｃ］．ＩＥＥＥ，ＮＪ，Ｕｎｉｔｅｄ
Ｓｔａｔｅｓ，１９９６．１６４－１７３．

［３］ＳａｕｒａｂｈＧａｎｅｒｉｗａｌ，ＭａｎｉＢ．Ｓｒｉｖａｓｔａｖａ．Ｒｅｐｕｔａｔｉｏｎｂａｓｅｄ
ｆｒａｍｅｗｏｒｋｆｏｒｈｉｇｈｉｎｔｅｇｒｉｔｙｓｅｎｓｏｒｎｅｔｗｏｒｋ［Ａ］．ＳａｎｊｅｅｖＳｅ
ｔｉａ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＡＣＭＷｏｒｋｓｈｏｐｏｎＳｅｃｕｒｉｔｙｏｆＡｄ
ＨｏｃａｎｄＳｅｎｓｏｒＮｅｔｗｏｒｋ［Ｃ］．ＮＹ：ＡＣＭ，２００４．６６－７７．

［４］王建新，张亚男，王伟平，卢锡城．移动自组网中基于声誉
机制的安全路由协议设计与分析［Ｊ］．电子学报，２００５，３３
（４）：５９６－６０１．
ＷａｎｇＪｉａｎｘｉｎ，ＺｈａｎｇＹａｎａｎ，ＷａｎｇＷｅｉｐｉｎ，ＬｕＸｉｃｈｅｎｇ．Ａｓｅ
ｃｕｒｉｔｙｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｂａｓｅｄｏｎｒｅｐｕｔａｔｉｏｎｓｙｓｔｅｍｓｉｎＭＡＮＥＴ
［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００５，３３（４）：５９６－６０１．（ｉｎＣｈｉ
ｎｅｓｅ）

［５］ＳａｐｏｎＴ，ＰｉｎａｌｋｕｍａｒＤ，ＲｏｈａｎＢ．Ｌｏｃａｔｉｏｎｃｅｎｔｒｉｃｉｓｏｌａｔｉｏｎｏｆ
ｍｉｓｂｅｈａｖｉｏｒａｎｄｔｒｕｓｔｒｏｕｔｉｎｇｉｎｅｎｅｒｇｙｃｏｎｓｔｒａｉｎｅｄｓｅｎｓｏｒｎｅｔ
ｗｏｒｋｓ［Ａ］．ＭｏｈａｍｅｄＥｌｔｏｗｅｉｓｓｙ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ
ＷｏｒｋｓｈｏｐｏｎＥｎｅｒｇｙＥｆｆｉｃｉｅｎｔＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄ
Ｎｅｔｗｏｒｋｓ［Ｃ］．Ａｒｉｚｏｎａ：ＩＥＥＥ，２００４．４６３－４６９．

［６］ＲｅｂａｈｉＹ，ＭｕｊｉｃａＶＶＥ，ＳｉｓａｌｅｍＤＡ．Ｒｅｐｕｂｌｉｃａｎｂａｓｅｄｔｒｕｓｔ
ｍｅｃｈａｎｉｓｍｆｏｒＡｄｈｏｃｎｅｔｗｏｒｋ［Ａ］．ＲＡｍｍａｒＲｅｄａＡｍｍａｒ
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＣｏｍｐｕｔｅｒｓａｎｄ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ［Ｃ］．ＳａｎＦｒａｎｃｉｓｃｏ：ＩＥＥＥ，２００５．３７－４２．

［７］冯健昭，肖德琴，杨波．基于β分布的无线传感器网络信
誉系统［Ｊ］．计算机应用，２００７，２７（１）：１１１－１１３．
ＦｅｎｇＪｉａｎｚｈａｏ，ＸｉａｏＤｅｑｉｎ，ＹａｎｇＢｏ．Ｒｅｐｕｔａｔｉｏｎｓｙｓｔｅｍｆｏｒ
ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓｂａｓｅｄｏｎβｄｉｓｔｒｉｂｕｔｉｏｎ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
ＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ．２００７，２７（１）：１１１－１１３．（ｉｎＣｈｉｎｅｓｅ）

［８］肖德琴，冯健昭，周权等．基于高斯分布的传感器网络信
誉模型［Ｊ］．通信学报，２００８，２９（３）：４７－５３．
ＸｉａｏＤｅｑｉｎ，ＦｅｎｇＪｉａｎｚｈａｏ，ＺｈｏｕＱｕａｎ．Ｇａｕｓｓｒｅｐｕｔａｔｉｏｎ
ｆｒａｍｅｗｏｒｋｆｏｒｓｅｎｓｏｒｎｅｔｗｏｒｋｓ［Ｊ］．ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａ
ｔｉｏｎｓ，２００８，２９（３）：４７－５３．（ｉｎＣｈｉｎｅｓｅ）

［９］ＤａｉＨｏｎｇｊｕｎ，ＪｉａＺｈｉｐｉｎｇ，ＤｏｎｇＸｉａｏｎａ．Ａｎｅｎｔｒｏｐｙｂａｓｅｄｔｒｕｓｔ
ｍｏｄｅｌｉｎｇａｎｄｅｖａｌｕａｔｉｏｎｆｏｒｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ［Ａ］．
ＸｉｎｇｓｈｅＺｈｏｕ．Ｔｈｅ２００８ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＥｍｂｅｄｄｅｄ
ＳｏｆｔｗａｒｅａｎｄＳｙｓｔｅｍｓ［Ｃ］．ＳａｎＦｒａｎｃｉｓｃｏ：ＩＥＥＥ，２００８．１３４－
１４６．

［１０］李德毅，孟海军，史雪梅．隶属云和隶属云发生器［Ｊ］．计

７３２２第 １１ 期 蔡绍滨：基于云模型的无线传感器网络恶意节点识别技术的研究



算机研究与发展，１９９５，３２（６）：１６－２１．
ＬｉＤｅｙｉ，ＭｅｎｇＨａｉｊｕｎ，ＳｈｉＸｕｅｍｅｉ．Ｍｅｍｂｅｒｓｈｉｐｃｌｏｕｄｓａｎｄ
ｍｅｍｂｅｒｓｈｉｐｃｌｏｕｄｇｅｎｅｒａｔｏｒ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅ
ｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ．１９９５，３２（６）：１６－２１．（ｉｎＣｈｉｎｅｓｅ）

［１１］ＬｉＤＹ，ＣｈｅｎｇＤＷ，ＳｈｉＸＭ．Ｕｎｃｅｒｔａｉｎｔｙｒｅａｓｏｎｉｎｇｂａｓｅｄ
ｏｎｃｌｏｕｄｍｏｄｅｌｓｉｎｃｏｎｔｒｏｌｌｅｒｓ［Ｊ］．ＣｏｍｐｕｔｅｒｓａｎｄＭａｔｈｅｍａｔ
ｉｃｓｗｉｔｈＡｐｐｌｉｃａｔｉｏｎｓ，１９９８，３５（３）：９９－１２３．

［１２］ＬｉＤＹ，ＨａｎＪＷ，ＳｈｉＸＭ．Ｋｎｏｗｌｅｄｇｅｒｅｐｒｅｓｅｎｔａｔｉｏｎａｎｄｄｉｓ
ｃｏｖｅｒｙｂａｓｅｄｏｎｌｉｎｇｕｉｓｔｉｃａｔｏｍｓ［Ｊ］．ＫｎｏｗｌｅｄｇｅｂａｓｅｄＳｙｓ
ｔｅｍ，１９９８，１０（３７）：４３１－４４０．

［１３］蔡绍滨，方伟．基于区间的云相似度比较算法［Ｊ］．小型
微型计算机，２０１１，３２（１２）：２４５６－２４６０．
ＣａｉＳｈａｏｂｉｎ，ＦａｎｇＷｅｉ．Ｒｅｓｅａｒｃｈｏｆｉｎｔｅｒｖａｌｂａｓｅｄｃｌｏｕｄｓｉｍｉ
ｌａｒｉｔｙｃｏｍｐａｒｉｓｏｎａｌｇｏｒｉｔｈｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｈｉｎｅｓｅＣｏｍｐｕｔｅｒ
Ｓｙｓｔｅｍｓ，２０１１，３２（１２）：２４５６－２４６０．（ｉｎＣｈｉｎｅｓｅ）

［１４］吕辉军，李德毅，王晔．逆向云在定性评价中的应用［Ｊ］．
计算机学报，２００３，２６（８）：１０１０－１０１９．
ＬｖＨｕｉｊｕｎ，ＬｉＤｅｙｉ，ＷａｎｇＹｅ．ＴｈｅａｐｐｌｉｃａｔｉｏｎｏｆＢａｃｋｗａｒｄ
ＣｌｏｕｄｉｎＱｕａｌｉｔａｔｉｖｅＥｖａｌｕａｔｉｏｎ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍ
ｐｕｔｅｒｓ，２０１１，３２（１２）：２４５６－２４６０．（ｉｎＣｈｉｎｅｓｅ）

［１５］ＢｉｎＭａ．Ｃｒｏｓｓｌａｙｅｒｔｒｕｓｔｍｏｄｅｌａｎｄａｌｇｏｒｉｔｈｍｏｆｎｏｄｅｓｅｌｅｃ
ｔｉｏｎｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ［Ａ］．ＤｅｓｈｅｎｇＷｅｎ．Ｔｈｅ２００９
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎＳｏｆｔｗａｒｅａｎｄＮｅｔ
ｗｏｒｋｓ［Ｃ］．Ｗａｓｈｉｎｇｔｏｎ，ＤＣ，ＵＳＡ，２００９．４５－６０．

［１６］ＳｏｎｇＳ，ＷａｎｇＫ．ＴｒｕｓｔｅｄＰ２Ｐｔｒａｎｓａｃｔｉｏｎｓｗｉｔｈｆｕｚｚｙｒｅｐｕｔａ
ｔｉｏｎａｇｇｒｅｇａｔｉｏｎ［Ｊ］．ＩＥＥＥＩｎｔｅｒｎｅｔＣｏｍｐｕｔｉｎｇ，２００５，９（６）：２４
－３４．

［１７］ＹａｎＳｕｎ，ＺｈｕＨａｎ，Ｌｉｕ，ＫＪＲ．Ｄｅｆｅｎｓｅｏｆｔｒｕｓｔｍａｎａｇｅｍｅｎｔ
ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｉｎｄｉｓｔｒｉｂｕｔｅｄｎｅｔｗｏｒｋｓ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａ
ｔｉｏｎｓＭａｇａｚｉｎｅ，２００８，２（４６）：１１２－１１９．

［１８］ＧｒａｎｄｉｓｏｎＴ，ＳｌｏｍａｎＭ．Ａｓｕｒｖｅｙｏｆｔｒｕｓｔｉｎｉｎｔｅｒｎｅｔａｐｐｌｉｃａ
ｔｉｏｎｓ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｕｒｖｅｙｓ，２０００，１４（８）：１１４－
１２８．

作者简介

蔡绍滨 男，１９７３年生于哈尔滨，哈尔滨工
程大学计算机学院教授．中国计算机学会会员，
主要研究方向为无线自组网和无线传感器网络．
Ｅｍａｉｌ：ｃａｉｓｈａｏｂｉｎ＠ｈｒｂｅｕ．ｅｄｕ．ｃｎ

韩启龙 男，１９７４年生于黑龙江肇东，博
士，哈尔滨工程大学计算机学院副教授．中国计
算机学会会员，主要研究方向为时空数据处理、

图挖掘、传感器网络、敏感数据保护等．

８３２２ 电 子 学 报 ２０１２年


