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摘 要： 随着应用领域的不断拓展，物联网面临着网络规模巨大、感知节点多样、通信协议繁杂及资源管理困难

等挑战．针对上述挑战，本文提出了物联网即加即用（ｐｌｕｓａｎｄｐｌａｙ）技术，可以完成物联网服务发现、智能配置、服务映
射等功能；具有支持异构网络通信、动态网络扩展、协同信息处理等特点．在此基础上，为实现即加即用的关键功能智
能配置，本文提出了一种模糊自适应配置方法 ＥａｓｉＦＬＣ（ＥａｓｉｎｅｔＦｕｚｚｙＬｏｇｉｃＣｏｎｔｒｏｌ）．通过真实场景的实验表明，ＥａｓｉＦＬＣ
在应用层需求、无线通信环境、感知层拓扑结构变化时，通过动态调整网络参数以最小代价保证服务质量，并具有较好

的网络环境适应性和鲁棒性．
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１ 引言

无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮ）作
为网络技术的一个重要方向，人们已经进行了多方面的

深入研究［１，２］，并且成功应用到环境测量、定位跟踪等

多个领域［３］．在近年来兴起的物联网［４，５］、信息物理融
合系统等信息系统技术中，ＷＳＮ随着这些系统的广泛
应用而大量部署．然而，上述系统存在如下问题：系统如
何处理各类感知设备动态加入和离开，并屏蔽底层繁杂

的通信协议而提供统一服务；如何解决新的应用需求加

入时感知资源复用问题；当设备加入和移出、应用需求

增加和删减、外界因素介入时，如何保证系统稳定．为探
索解决上述各层面问题的有效途径，物联网即加即用技

术应运而生．
即加即用从即插即用（ｐｌｕｇａｎｄｐｌａｙ）发展而来．起

初，即插即用是一种支持热插拔的计算机硬件配置技

术，之后，即插即用进一步扩展，在互联网领域，形成了

以通用即插即用（ＵｎｉｖｅｒｓａｌＰｌｕｇａｎｄＰｌａｙ，ＵＰｎＰ［６］）、Ｗｉｎ
ｄｏｗｓＲａｌｌｙ［７］、Ｊｉｎｉ［８］等为代表的技术，这些技术在解决网
络设备间的互联互通问题上发挥了巨大作用；在硬件设

备制造领域，形成了以 ＩＥＥＥ１４５１［９］协议族为代表的现场
总线标准，该标准通过一套标准的通信接口解决了各种

现场总线规定的通信协议不兼容问题．
上述技术标准在解决不同类型设备间通信、网络动

态扩展、远程控制、接口标准化等方面各具优势．但应用
到物联网感知层的 ＷＳＮ时，没有考虑感知节点的存储
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资源、计算能力有限及多节点组网等特性，这在一定程

度上制约了上述技术标准在物联网的广泛应用．
针对上述问题的某一层面，在屏蔽底层协议和服

务发现层面，文献［１０］进行了综述分析，介绍了服务发
现过程中服务请求者和服务提供者之间的交互模型．
文献［１１］设计了一种支持即加即用的网关及感知数据
传输协议，文献［１２］提出了三种网关发现的方法并通过
ｎｓ－２仿真评估了其性能，文献［１３］设计和实现一种在
异构网络中的服务发现的机制．在通过网络配置保证
系统稳定性层面，文献［１４］设计了一种无须人工干预实
现ＷＳＮ实时监测和自动配置的系统．文献［１５］设计了
一个面向服务的三层物联网体系结构，用户可以使用

统一的命令对不同类型的节点灵活方便地控制．文献
［１６］在感知节点上提出了一种 ＩＳＮＮ体系结构，实现了
ＵＰｎＰ控制点与传感器网络节点之间的交互．

本文针对即插即用在物联网应用的制约及系统解

决上述各层面问题展开研究，贡献点如下：

（１）提出了物联网即加即用技术并抽象其功能为
服务发现、服务映射、智能配置．提出了应用系统、网
关、节点和终端的设计框架．

（２）针对智能配置，提出了一种模糊自适应配置方
法ＥａｓｉＦＬＣ，用于在应用需求或通信环境变化时保证服
务质量和系统稳定．

（３）针对一个实时性要求较高的场景给出了 Ｅａｓｉ
ＦＬＣ的实现，实验验证了ＥａｓｉＦＬＣ的突出特点．

２ 物联网即加即用技术

前言所述问题前两个层面即为物联网应用系统

“即加”的情形，主要指系统会因各种原因随时加入某

些改变系统工作状态的因素，而“即用”则体现了系统

在“即加”情形时能通过调整即时保证系统功用．
综上所述，物联网即加即用（ｐｌｕｓａｎｄｐｌａｙ）定义为一

种在感知设备动态加入和移出，应用需求随时增加和删

减或外界因素介入时，系统能动态地进行适应性调整使

其稳定，以保证高服务质量、低服务代价的技术．
２１ 物联网即加即用功能抽象

由上述定义可知，物联网即加即用具有如下主要

功能：网关实时处理感知设备加入和离开、网络资源动

态申请及释放，并将感知数据封装成面向应用的多样

服务，此过程抽象为服务发现；网关将控制终端（如移

动手持设备）不同的请求映射成不同的服务，并实时响

应灵活多变的请求订阅，此过程抽象为服务映射．网关
识别服务发现、服务映射、感知网络环境变化等导致的

系统状态变化并作适应性调整达到全网最优，此过程

抽象为智能配置．图１描述了服务发现、服务映射、智能
配置功能流程．

服务发现．如图１中①所示，当感知设备加入网络
时，该设备向网关发送消息告知它的设备属性和提供

的感知资源，网关首先将设备信息存入相应的设备描

述表和资源描述表，其次将若干感知资源封装成某一

具体服务，并将服务标号、服务实现、服务质量、获取服

务条件等存入服务描述表，最后将能提供的新服务广

播给网络上其他控制终端，如手机、ＰＡＤ等，感知设备
离开网络的情形与上述类似，网关同样需要实时维护

设备描述表，资源描述表，服务描述表等．
服务映射．服务发现主要针对感知设备的加入和

移出，而服务映射主要面向控制终端请求的增添和删

减，如图１中②所示，控制终端能向感兴趣的服务或设
备发起订阅请求，网关的请求订阅层记录并处理该请

求，当服务或设备的状态码发生改变时，网关向控制终

端发送相应的事件通告从而实现了网关对控制终端灵

活多变请求的响应．
智能配置．服务发现、服务映射主要从服务应用层

角度出发，而智能配置则保证服务的稳定性，如图１中

③所示，它包括：网关对完成服务发现的感知设备进行

初始配置使其正常工作；网关实现对感知设备在不同

ＰＡＮ移动时的跟踪管理从而为应用层提供连续可靠服
务；网关推断是否出现软硬件异常并选择合适方式克

服故障；网关评估无线通信环境质量并调整网络运行

参数以稳定满足应用需求等．

由上述物联网即加即用定义与功能描述可见，其

具有如下特点：即加即用屏蔽了网络底层协议细节，实

现了设备间的简易连接和通信标准化，支持异构网络

通信；即加即用允许不同类型的感知网络动态地加入

应用系统，并通过与云计算、网络资源虚拟化等技术集

成，支持网络动态扩展；即加即用根据网络状态变化调

整感知层参数，协调多个节点完成复杂感知任务从而

提供稳定可靠的网络服务，支持协同信息处理．
２２ 物联网即加即用框架

为实现前述服务发现、服务映射、智能配置，并提

供物联网即加即用应用系统通用模型，提出了应用系

统、网关、节点、控制终端等设计框架，如图２所示．
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即加即用网关除具有感知网络与互联网、感知网

络间数据转换及感知设备管理等功能外，还支持异构

感知设备加入即能使用，当一个新的任意类型的感知

设备加入网络后，网关为该设备分配唯一的标识符，并

且将其资源拥有情况、服务提供能力记录到资源描述

表和服务描述表，以便数据处理中心通过服务提供层

向应用层灵活地提供多样服务，同时网关根据网络动

态状况配置感知网相关参数，以充分利用感知资源及

全面优化网络性能．
即加即用节点用于实现传感器的灵活使用，传感

器接口形式从早期模拟接口（如电压、电流）发展到简

单数字接口（如 ＲＳ２３２、ＳＰＩ），再到目前广泛使用的现场
总线接口（如ＣＡＮ、Ｐｒｏｆｉｂｕｓ），即加即用接口将传感器接
口标准化，以实现接口复用，并降低硬件设计、驱动开

发成本．
即加即用终端用于实现服务的增添和删减，控制

终端通过可视化界面与感知网物理节点或网关虚拟设

备进行交互，获取设备和服务的状态或向感兴趣的服

务或设备发起订阅请求等．

３ 物联网即加即用智能配置技术

３１ ＥａｓｉＦＬＣ智能配置原理
由上节对物联网即加即用讨论可知，服务发现主

要在节点和网关间完成，包括设计节点传感器即加即

用接口、软件灵活配置框架及节点与网关服务发现协

议，而服务映射主要在网关和终端间完成，包括终端结

构和网关与终端服务映射协议，由此可见，服务发现，

服务映射主要从服务应用层角度出发，而如何保证服

务质量和系统稳定，智能配置则起关键性作用，因此，

智能配置是物联网即加即用技术的基础和关键．
目前，不同物联网应用场景应用需求不同，如环境

监测要求较长网络寿命；ＷＳＡＮ要求较高实时性；数据
收集要求较好的连通度等，上述场景配置方法一般只

适用于该特定场景，因此亟需提出针对不同应用场景

配置问题的通用模型．
另外，传统的物联网配置方法和控制器的设计大

都建立在对被控对象准确控制的数学模型的基础上，

但由于物联网感知层的低发射功率、多跳传输等特点，

系统的网络传输环境很难用一个确定的系统函数表

示，故很难为其建立准确的数学模型，这就使得整个配

置过程存在非线性、模糊性等特点．
而模糊控制系统［１７］是一种以模糊数学、模糊语言

的知识表示和模糊逻辑推理为理论基础，采用计算机

控制技术构成的能模仿人思维方法的闭环数字控制系

统．模糊控制由于其通用性、智能性、自适应、鲁棒性等
特点使得其在 ＷＳＮ中被广泛应用，如事件检测［１８］、定
位［１９］、服务质量保障［２０］等．

因此ＥａｓｉＦＬＣ配置方法以模糊控制系统为基础，配
置框架如图３所示，其中网关数据处理中心与图２中标
识一致．与图３相关的符号定义如表１所示．

表１ ＥａｓｉＦＬＣ配置方法符号定义

Ｄ 应用层数据流 Ａ～Ｚ 传感器网络属性集合

ｄ 感知数据流 ｓｉ 传感器网络 ｉ时段属性

σ 应用层需求指标 Ｅｉ ｅｉ模糊化后变量

σｉ ｉ时段实测指标 Ｓｉ ｓｉ模糊化后变量
ｅｉ σｉ减去σ ｃｉ＋１ ｉ＋１时段配置参数

传感器网络主要功能是感知物理环境，同时由于
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传感器网络通信环境的不确定性，传感器网络给网关

提供感知数据流同时捎带发送通信环境参数，另外，感

知节点软件结构支持网关对其可重配置．
网络数据流处理器分析处理 ｄ，通过数据通道向应

用程序提供 Ｄ，同时向模糊逻辑控制器输出 ｓｉ（ｉ时段
的通信环境参数及感知网网络特性，如通信协议、网络

规模、能量消耗、拓扑结构等）及 ｅｉ（实测性能指标与应
用层需求指标的偏差）．它通过系统运行参数的动态精
确识别得出导致系统状态变化的因素，并科学选取 ｓｉ
为模糊控制器智能决策提供准确可靠的信息．

模糊逻辑控制器对输入的 ｓｉ、ｅｉ模糊化得Ｓｉ、Ｅｉ，将
Ｓｉ、Ｅｉ作为学习到的新经验加入规则库，经过模糊推
理、清晰化给出传感器网络下一个时段的 ｃｉ＋１，ｃｉ＋１设
计原则为首先满足应用层需求指标σ，其次尽量提高网

络的资源利用率和减少网络开销．模糊逻辑控制器根
据网络运行情况制定最优配置策略，尽力保证整个配

置过程快速、精确、稳定、节能，其结构如图４所示．

应用程序对网关提供的数据 Ｄ进行分析处理，同
时能根据场景变化通过管理通道向传感器网络随时提

出新的需求，图３中数据通道和管理通道完成网关与终
端的服务映射．

ＥａｓｉＦＦＣ配置方法工作流程如表２所示．
表２ ＥａｓｉＦＦＣ配置方法工作流程

ＴｈｅＰｒｏｃｅｄｕｒｅｏｆＥａｓｉＦＬＣ
Ｓ１ ＣｏｌｌｅｃｔｄａｔａｄｏｆＷＳＮ
Ｓ２ Ａｎａｌｙｚｅｄａｔａｄａｎｄｃｏｍｐｕｔｅｅｉ，ｓｉ
Ｓ３ ＳｅｎｄｄａｔａＤｔｏａｐｐｌｉｃａｔｉｏｎｌａｙｅｒ
Ｓ４ Ｆｕｚｚｉｆｙｅｉ，ｓｉｔｏＥｉ，Ｓｉ
Ｓ５ ＳｔｏｒｅＥｉ，ＳｉｉｎｔｏＲｕｌｅＢａｓｅ

Ｓ６ ＩｆＳｉｅｑｕａｌｓＡ ……

ＥｌｓｅｉｆＳｉｅｑｕａｌｓＧ（Ｇｉｓｏｎｌｙａｎｅｘａｍｐｌｅ）

ＩｆＥｉ０

Ｔｈｅｎｃｉ＋１ｔｏｒｅｄｕｃｅｃｏｓｔｓｏｆＷＳＮｗｉｔｈｍｏｒｅｄｅｇｒｅｅ

ＥｌｓｅｉｆＥｉ０ Ｔｈｅｎｃｉ＋１ｔｏｒｅｄｕｃｅｃｏｓｔｓｏｆＷＳＮ

ＥｌｓｅｉｆＥｉ＝０

Ｔｈｅｎｃｉ＋１＝ｃｉｔｏｍａｉｎｔａｉｎｔｈｅｌａｓｔｓｔａｔｕｓ

ＥｌｓｅｉｆＥｉ０

Ｔｈｅｎｃｉ＋１ｔｏｓａｔｉｓｆｙｔｈｅｄｅｍａｎｄｏｆａｐｐｌｉｃａｔｉｏｎｌａｙｅｒ

ＥｌｓｅｉｆＥｉ０

Ｔｈｅｎｃｉ＋１ｔｏｓａｔｉｓｆｙｔｈｅａｐｐｌｉｃａｔｉｏｎｗｉｔｈｍｏｒｅｄｅｇｒｅｅ

ＥｌｓｅＳｉｅｑｕａｌｓＱ……

Ｓ７ Ｄｅｆｕｚｚｉｆｙｃｉ＋１ｔｈｅｎｓｅｎｄｔｏＷＳＮ

Ｓ８ ＷａｉｔａｐｅｒｉｏｄｏｆｔｉｍｅｔｈｅｎｇｏｔｏＳ１

３２ ＥａｓｉＦＬＣ智能配置实现
３２１ 场景概述

在某些实时性较高的场景（如火灾监测、安防监控

等），应用层需要在 ｔ≤Ｔ时间内完成对感知数据的分
析处理以便采取相应的措施，当 ｔ＞Ｔ时丢失的数据可
能会造成应用层的重大损失，因此需要网关在系统状

态发生变化时仍能以稳定的概率 ｐ向应用层提供满足
实时性要求的数据流，ｐ越大，实时性越强．以火灾监测
为例，假设监测区域内节点数目为 ｎ，应用层要求感知
网以概率 ｐ提供不大于Ｔ时间间隔的数据流．

将表１中符号具体化，应用层需求指标σ（Ｔ，ｐ０，
Ｐ０）：首先满足采样间隔 ｔ≤Ｔ的时间百分比不小于ｐ０，
其次使得感知节点满足采样间隔要求时间内的平均功

率 Ｐ趋近最小功率Ｐ０；ｉ时段实测指标σｉ（ｐｉ，Ｐｉ）：ｐｉ为
实测采样间隔满足ｔ≤Ｔ的时间百分比，Ｐｉ为感知节点
满足采样间隔要求时间内的平均功率；网络属性 ｓｉ：ｉ
时段通信环境状况；配置参数 ｃｉ＋１：ｉ＋１时段感知节点
采样间隔调节参数 ｔｉ＋１（ｔｓｌｅｅｐ，τｉ＋１，ｋｍａｘｉ＋１）．

如图５，当网关在 ｉ时刻收到某节点实测采样间隔
为ｔｉ数据包时，首先网络数据流处理器统计分析得出
ｅｉ１＝σｉ（ｐｉ）－σ（ｐ０）、ｅｉ２＝σｉ（Ｐｉ）－σ（Ｐ０）和 ｓｉ，其中

σ（ｐ０）、σ（Ｐ０）随应用层需求而变化，σｉ（ｐｉ）、σｉ（Ｐｉ）随实
际环境变化，然后模糊逻辑控制器对输入 ｅｉ（ｅｉ１，ｅｉ２）、ｓｉ
模糊化，通过模糊推理、清晰化输出该节点下一个采样

间隔调节参数 ｔｉ＋１（ｔｓｌｅｅｐ，τｉ＋１，ｋｍａｘｉ＋１）．
３２２ 网络数据流处理器

下面讨论上述参数的选取和计算方法．
（１）ｐ０、ｐｉ计算方法
ｐ０一般由应用层给出，例如可取（９０％或者９５％），

而实际测量指标 ｐｉ则可由式（１）计算所得：

ｐｉ＝
１
ｎ∑

ｎ

ｉ＝１

∑
ｉ

ｊ＝ｉ－ｍ＋１
ｔｊ（ｔｊ≤ Ｔ）

∑
ｉ

ｊ＝ｉ－ｍ＋１
ｔｊ

（１）

（２）Ｐ０、Ｐｉ计算方法
假设 ｋｊ（ｉ－ｍ＋１≤ｊ≤ｉ）为 ｊ时刻感知节点将数据
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包成功交付给网关实际所用的重传次数．感知节点工
作电压为 Ｖ，休眠电流为 Ｉｓｌｅｅｐ，ｔｉ时间内感知节点每次
数据重传的时间间隔τｉ，第 ｌ（０≤ｌ≤ｋｉ）次数据重传射
频工作电流为 Ｉ０，工作时间为τ０ｌ．因为感知节点采集数
据时传感器工作电流、时间不随环境变化，且相对于射

频工作能耗很小，为了便于研究，在此忽略不计．感知
节点在整个采样周期工作过程如图６所示．

Ｐ０为在满足σ（ｐ０）要求的前提下，感知节点满足

采样间隔要求时间段内的平均功率的能达到最小值．
假设 Ｅ为感知节点满足采样间隔要求时间段内感知节
点消耗的能量，则 Ｐｉ、Ｐ０计算如式（３）所示．

Ｅ＝ ∑
ｉ

ｊ＝ｉ－ｍ＋１
（∑

ｋｊ

ｌ＝０
τ０ｌＩ０Ｖ＋

（ｔｊ－∑
ｋｊ

ｌ＝０
τ０ｌ）ＩｓｌｅｅｐＶ）（ｔｊ≤Ｔ）

（２）

Ｐｉ＝
Ｅ

∑
ｉ

ｊ＝ｉ－ｍ＋１
ｔｊ（ｔｊ≤ Ｔ）

，Ｐ０＝
Ｅ

∑
ｉ

ｊ＝ｉ－ｍ＋１
Ｔ（ｔｊ≤ Ｔ）

（３）

根据式（３），当 ｔｓｌｅｅｐ增大、ｔｊ（ｔｊ≤Ｔ）趋近 Ｔ时，Ｐｉ减
小趋近Ｐ０．

（３）ｓｉ的参数选取及计算方法
通信环境评估 ｓｉ包括统计窗口ｍ（ｍ与ｓｉ波动大

小成正比）内的如下参数：数据包接收率 ＰＲＲ，数据包
成功交付的平均重传次数μｋ，重传时间间隔平均值μτ，

射频工作时间最大值ＭＡＸτ０，重传次数的最大值ＭＡＸｋ，
链路质量ＬＱＩ均值μＬＱＩ及方差 ＤＬＱＩ，接收信号强度 ＲＳＳＩ
均值μＲＳＳＩ及方差 ＤＲＳＳＩ．

ＰＲＲｉ＝
ｎｍ

∑
ｎ

ｌ＝１
∑
ｉ

ｊ＝ｉ－ｍ＋１
ｋｌｊ
，

μｋ＝
１
ｎｍ∑

ｎ

ｌ＝１
∑
ｉ

ｊ＝ｉ－ｍ＋１
ｋｌｊ，μτ＝

∑
ｉ

ｊ＝ｉ－ｍ＋１
ｋｊτｊ

∑
ｉ

ｊ＝ｉ－ｍ＋１
ｋｊ

（４）

ＭＡＸτ０＝ｍａｘ｛ｍａｘ｛τ０ｊｌ｝（０≤ｌ≤ｋｊ）｝，ｉ－ｍ＋１≤ｊ≤ｉ（５）

ＭＡＸｋ＝ｍａｘ｛ｋｊ｝，ｉ－ｍ＋１≤ｊ≤ｉ （６）

μＬＱＩ＝
１
ｎｍ∑

ｎ

ｌ＝１
∑
ｉ

ｊ＝ｉ－ｍ＋１
ＬＱＩｌｊ

ＤＬＱＩ＝
１
ｎｍ∑

ｎ

ｌ＝１
∑
ｉ

ｊ＝ｉ－ｍ＋１
（ＬＱＩｌｊ－μＬＱＩ）

２

（７）

μＲＳＳＩ＝
１
ｎｍ∑

ｎ

ｌ＝１
∑
ｉ

ｊ＝ｉ－ｍ＋１
ＲＳＳＩｌｊ

ＤＲＳＳＩ＝
１
ｎｍ∑

ｎ

ｌ＝１
∑
ｉ

ｊ＝ｉ－ｍ＋１
（ＲＳＳＩｌｊ－μＲＳＳＩ）

２

（８）

３２３ 模糊逻辑控制器

（１）模糊化
ｅｉ（ｅｉ１，ｅｉ２）模糊化即是对σｉ与σ偏离程度的自然语

言形式表示，将偏差 ｅｉ归一化，确定偏差εｉ的语言变量
为ＮＢ（负大）、ＮＳ（负小）、Ｏ（零）、ＰＳ（小）、ＰＢ（正大），如
表３所示．

表３ 应用需求指标与实测指标偏差模糊化

ＮＢ ＮＳ Ｏ ＰＳ ＰＢ
ｐｉｐ０
Ｐｉ≥Ｐ０

ｐｉｐ０
Ｐｉ≥Ｐ０

ｐｉ≥ｐ０
Ｐｉ＝Ｐ０

ｐｉ≥ｐ０
ＰｉＰ０

ｐｉ≥ｐ０
ＰｉＰ０

通信环境评估 ｓｉ模糊化即为用自然语言表征该物
理环境下的传感器网络通信质量的好坏情况．确定工
作环境的语言变量如下：Ｇ（好）环境，传感器网络的理
想环境，此时工作环境稳定，几乎没有噪声干扰、电磁

干扰；Ｍ（中）环境，传感器网络工作环境中物体的移动、
遮挡等造成的电磁波多径效应、阴影效应或因为背景

噪声等使得通信信噪比不高，但传感器网络通信信道

空闲；Ｂ（差）环境，存在电磁干扰，由于感知网络规模过
大或其他无线网络设备使用了与感知网络相同频段使

得通信信道竞争激烈，冲突严重；ＶＢ（很差）环境，相对
于 Ｂ环境电磁干扰更加严重．由于感知层的通信环境
复杂多变，单个测量参数随机性较大，不同环境界限模

糊，因此需使用多个测量参数综合推断属于上述某一

环境的概率，ｓｉ通过对大量测量参数分类统计、预测识
别确定上述环境的隶属度函数，相关实验见４．２节．

（２）模糊推理
模糊推理是模糊控制的核心部分，模糊推理依赖规则

库，ＥａｓｉＦＬＣ将网络数据流处理器统计分析的经验知识加
入模糊控制器的规则库中，为模糊推理提供经验规则．

模糊推理输入为 Ｓｉ、Ｅｉ，输出为采样间隔调节参数
ｔｉ＋１，ｔｉ＋１（ｔｓｌｅｅｐ，τｉ＋１，ｋｍａｘｉ＋１）为感知节点下一个采样周
期的工作参数，ｔｓｌｅｅｐ为休眠时间，τｉ＋１为重传时间间隔，
ｋｍａｘｉ＋１为允许的最大重传次数，上述参数满足式（９）．

Ｔ＝ｔｓｌｅｅｐ＋ｋｍａｘｉ＋１τｉ＋１ （９）
感知节点在 ｉ时刻收到网关发送的 ｔｉ＋１后立即调整

工作参数，调整后的感知节点经过休眠时间 ｔｓｌｅｅｐ后开始数
据采集及发送（如图６），若其在之后的τｉ＋１时间内收到网
关ＡＣＫ（含节点下一个采样周期的配置参数），则此次采样
周期结束，若其未收到网关 ＡＣＫ，且重传次数未超过
ｋｍａｘｉ＋１，则重传数据包，直到其收到网关ＡＣＫ或者重传次
数超过 ｋｍａｘｉ＋１为止此次采样周期才结束，感知节点此次采
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样周期完毕后立即进入下一个周期的休眠时段．
由上述可知，在某网络通信环境下，感知节点的采

样间隔完全由参数 ｔｓｌｅｅｐ、ｋｍａｘｉ＋１、τｉ＋１确定，而对于网关
处实测的感知节点采样间隔 ｔｉ，若 ｔｉＴ的采样间隔过
多，σ（ｐ０）要求的实时性无法保证，若 ｔｉ≤Ｔ的采样间隔
过多，没有尽可能满足σ（Ｐ０）的最小代价要求，因此参
数 ｔｓｌｅｅｐ、ｋｍａｘｉ＋１、τｉ＋１对能否满足应用需求起决定作用，
故对其自适应调节至关重要．下面分析调节 ｋｍａｘｉ＋１、

τｉ＋１对σ（ｐ０）、σ（Ｐ０）的影响．
若 ｋｍａｘｉ＋１ｋｊ（ｋｊ定义见３２２节），虽能保证感知

节点将数据包实时交付给网关，但使得 ｔｓｌｅｅｐ偏小（见式
（９）），由于 ｔｊ＝ｔｓｌｅｅｐ＋ｋｊτｊ（ｔｊ≤Ｔ）（见图６），所以导致
ｔｊＴ，故采样频率过高，造成信息冗余，能量浪费；若
ｋｍａｘｉ＋１ｋｊ，则 ｔｉＴ，造成数据包丢失，实时性无法保
证，因此网关需为感知节点选择合适 ｋｍａｘｉ＋１．

若τｉ＋１≥τ０，感知节点有充足时间在设定的时间内
收到网关ＡＣＫ，若τｉ＋１τ０，则产生不必要的重传，如图
７所示．

图７中τ０时段消耗电流为 Ｉ０，τ１时段（射频关闭）
消耗电流为 Ｉｓｌｅｅｐ，Ｉ０Ｉｓｌｅｅｐ．因为射频竞争信道退避时
间τｂａｃｋｏｆｆ、数据包传播时延和网关处理数据总时间

τｗａｉｔＡＣＫ与通信环境有关，τｔｒａｎｓｍｉｔ与数据包长度有关，故调

节τｉ＋１一方面为了保证τｉ＋１≥τ０，避免不必要重传开
销，另一方面为感知节点选择最佳的重传时机和等待

间隔τ１，避免电磁干扰，提高数据包实时交付的概率．
总之，调节τｉ＋１、ｋｍａｘｉ＋１的目的是既能满足数据包

的实时可靠交付，又能降低节点能耗．
（３）清晰化
ＥａｓｉＦＬＣ配置方法将应用系统状态用二元组（Ｘ，Ｙ）

表示，Ｘ∈｛Ｇ，Ｍ，Ｂ，ＶＢ｝，Ｙ∈｛ＮＢ，ＮＳ，Ｏ，ＰＳ，ＰＢ｝．实际
系统应用需求、通信环境等变化时会导致（Ｘ，Ｙ）发生
状态迁移，从而使得 Ｙ≠Ｏ（系统不稳定），此时 ＥａｓｉＦＬＣ
根据实际情况自动调节至 Ｙ＝Ｏ（稳定状态）．

对于应用层需求指标σ，ＥａｓｉＦＬＣ调节原则为首先
满足σ（ｐ０），即火灾监测场景的实时性要求，其次满足

σ（Ｐ０），即尽量减小能耗，调节时状态转换如图８所示．

下面讨论当应用系统状态（Ｘ，Ｙ）不稳定时配置参
数 ｔｉ＋１的清晰化方案．

Ｙ＝（ＰＢ或 ＰＳ）：当通信环境按 ＶＢ→Ｂ→Ｍ→Ｇ方
向变化或者应用层需求Ｔ增大、ｐ０减小时，产生此状
态．此时σ（ｐ０）已经满足，调节参数 ｔｉ＋１目的为节省能
耗，当 Ｘ＝Ｇ、Ｍ时，在保证σ（ｐ０）前提下，ｋｍａｘｉ＋１、τｉ＋１
尽量减小，ｔｓｌｅｅｐ尽量增大，此时 ｔｉ＋１清晰化方案如表４：

表４ 满足σ（Ｐ０）清晰化方案

ＰＳ ＰＢ

Ｇ

ｋｍａｘｉ＋１＝ｃｅｉｌ（μｋ）

τｉ＋１＝μτ－００５ＭＡＸτ０
注：１．５ＭＡＸτ０≤μτ≤２ＭＡＸτ０

ｋｍａｘｉ＋１＝ｃｅｉｌ（μｋ）

τｉ＋１＝ＭＡＸτ０＋０．５（μτ －

ＭＡＸτ０）

注：μτ２ＭＡＸτ０

Ｍ

ｋｍａｘｉ＋１＝ｃｅｉｌμｋ＋０．５（ｋｍａｘｉ－μｋ[ ]）

τｉ＋１＝μτ－０．０５ＭＡＸτ０
注：１．５ＭＡＸτ０≤μτ≤２ＭＡＸτ０

ｋｍａｘｉ＋１＝ｃｅｉｌμｋ＋０．５（ｋｍａｘｉ－μｋ[ ]）

τｉ＋１＝ＭＡＸτ０＋０．５（μτ －

ＭＡＸτ０）

注：μτ２ＭＡＸτ０

Ｂ ｋｍａｘｉ＋１＝ＭＡＸｋ，τｉ＋１＝ＭＡＸτ０＋ｒａｎｄｏｍ［ＭＡＸτ０，２ＭＡＸτ０］

ＶＢ ｋｍａｘｉ＋１＝ＭＡＸｋ，τｉ＋１＝ＭＡＸτ０＋ｒａｎｄｏｍ［ＭＡＸτ０，ｋＭＡＸτ０］，ｋ≥２

Ｙ＝（ＮＢ或 ＮＳ）：当通信环境按 Ｇ→Ｍ→Ｂ→ＶＢ方
向变化或者应用层需求 Ｔ减小、ｐ０增大时，产生此状态．
此时增大 ｋｍａｘｉ＋１、τｉ＋１优先满足σ（ｐ０），Ｍ环境没有受到
电磁干扰，传感器网络通信环境比较稳定，因此可以假

定每个数据包被网关成功接收的概率基本相同，故

ＰＲＲｉ＋１＝ＰＲＲｉ，所以优先调节 ｋｍａｘｉ＋１．Ｂ、ＶＢ环境 ＰＲＲｉ
波动非常剧烈且无规律，若无限提高 ｋｍａｘｉ＋１会导致大量
数据包涌入网络，信道竞争更加激烈，甚至感知网与干

扰源相互影响，使得无线信道通信质量不可预测，因此

在保证 ｋｍａｘｉ＋１下，增大且随机选择节点τｉ＋１，在一定程
度上避免电磁干扰，此时 ｔｉ＋１清晰化方案如表５．

表５ 满足σ（ｐ０）清晰化方案

ＮＢ ＮＳ

Ｇ ｋｍａｘｉ＋１＝ｃｅｉｌ（μｋ），τｉ＋１＝２ＭＡＸτ０

Ｍ
ｋｍａｘｉ＋１＝１．５ＭＡＸｋ
τｉ＋１＝２ＭＡＸτ０

ｋｍａｘｉ＋１＝ＭＡＸｋ
τｉ＋１＝２ＭＡＸτ０

Ｂ ｋｍａｘｉ＋１＝２ＭＡＸｋ，τｉ＋１＝ＭＡＸτ０＋ｒａｎｄｏｍ［ＭＡＸτ０，２ＭＡＸτ０］

ＶＢ ｋｍａｘｉ＋１＝２ＭＡＸｋ，τｉ＋１＝ＭＡＸτ０＋ｒａｎｄｏｍ［ＭＡＸτ０，ｋＭＡＸτ０］，ｋ≥２

３２４ 应用层序接口

ＥａｓｉＦＬＣ设计了即加即用网关与远程服务器之间通
信机制及数据交换的协议格式（见图３），不论是上行的
数据包还是下行的命令包都被抽象为统一的数据格

式，如表６所示．
３３ ＥａｓｉＦＬＣ智能配置分析

通用性：虽３．２节通过真实场景讨论了 ＥａｓｉＦＬＣ的
实现，但３２节所述场景仅为３．１节论述的 ＥａｓｉＦＬＣ配
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置框架的具体实例，可见 ＥａｓｉＦＬＣ配置技术不局限于具
体的应用场景，它为物联网即加即用智能配置提供了

一个通用模型．
表６ 网关与远程服务器统一数据包格式

格

式

ＩＤ ＴＹＰＥ ＳＥＱ ＬＥＮ ＲＥＳＥＲＶＥＤ ＰＡＹＬＯＡＤ
２字节 ２字节 ２字节 ２字节 ８字节 长度可变

设备ＩＤ 类型 序列号 长度 保留 命令／数据

动态适应性：ＥａｓｉＦＬＣ定义的系统状态（Ｘ，Ｙ）在应
用需求变化或通信环境变化具有封闭性．图９（ａ）、９（ｂ）
分别为应用需求变化、通信环境变化时（Ｘ，Ｙ）变化方
向，由此可见，总能通过图８调节原则将应用系统调至
稳定状态．

鲁棒性：ＥａｓｉＦＬＣ采用的模糊控制方法模仿了人工
智能的工作过程，克服了控制过程中非线性、强耦合、

时变等特性造成的没有统一数学模型的问题，使得配

置过程能应对突发情况，具有较强鲁棒性．
异构网络兼容性：３．２．４节所述的通信方式使网关与

远程服务器间通信格式标准化，屏蔽了底层通信协议的实

现细节，实现了异构设备的简易连接和兼容通信．

４ 实验验证

４１ 实验场景

ＥＺ６４１０网关以ＡＲＭ１１芯片（Ｓ３Ｃ６４１０）为处理器，主
频５３３ＭＨｚ，内存２５６ＭＢ，其计算能力和存储资源足够满
足 ＥａｓｉＦＬＣ算法运行，实验场景如图１０所示．

４２ 通信环境参数识别验证

图１１中（ａ）、（ｂ）、（ｃ）分别为使用 ｓｉ参数对Ｇ、Ｍ、
Ｂ环境识别结果，在图１０实验大厅中，深夜为 Ｇ环境，
白天存在移动物体干扰为 Ｍ环境，人工加入关闭 ＣＳ
ＭＡ／ＣＡ的节点模拟电磁干扰为 Ｂ环境．实验发现，
ＰＲＲ、μＲＳＳＩ、μＬＱＩ及其波动情况存在统计相关，在 Ｇ、Ｍ环
境波动较平稳，而在 Ｂ环境由于前２０００ｓ存在电磁干扰
波动剧烈，且解除干扰后，ＰＲＲ、μＲＳＳＩ、μＬＱＩ迅速回升至 Ｍ
环境水平．可见使用 ｓｉ选取的若干无线环境评估参数
能识别通信链路质量的变化，ＥａｓｉＦＬＣ在对 ＰＲＲ、μＲＳＳＩ、

μＬＱＩ、ＤＲＳＳＩ、ＤＬＱＩ分类统计基础上，结合μｋ、μτ、ＭＡＸτ０、
ＭＡＸｋ进一步提高了识别精度．

结论：当 Ｇ环境向 Ｂ环境渐变中，ＰＲＲ、μＲＳＳＩ、μＬＱＩ逐
渐降低，ＤＲＳＩＩ、ＤＬＱＩ逐渐增高．ＰＲＲ＞９０％，μＬＱＩ＞１０５，ＤＬＱＩ
＜２５．５，属于 Ｇ环境概率较大；ＰＲＲ＞８５％，１０３．８＜μＬＱＩ
＜１０５．０，２５．５＜ＤＬＱＩ＜４３．６属于 Ｍ环境概率较大；７８％
＜ＰＲＲ＜８５％，１０１．４＜μＬＱＩ＜１０３．８，４３．６＜ＤＬＱＩ＜５９．４属
于 Ｂ环境概率较大；ＰＲＲ＜７８％，μＬＱＩ＜１０１．４，ＤＬＱＩ＞５９．４
属于ＶＢ环境概率较大，其隶属度如图１２所示．

４３ 高鲁棒、低功耗配置策略验证

ＥａｓｉＦＬＣ调节感知节点 ｔｉｎｙＯＳ－２．ｘ操作系统的 Ｂ
ＭＡＣ［２１］协议，网关通过ＲａｄｉｏＢａｃｋｏｆｆ接口使用参数τｉ＋１（τ０）
配置节点的初始退避时间、拥塞退避时间；通过ＰａｃｋｅｔＬｉｎｋ
接口使用参数 ｋｍａｘｉ＋１配置节点的最大重传次数，使用参数
τｉ＋１（τ１）配置重传时间间隔；通过ＬｏｗｐｏｗｅｒＬｉｓｔｅｎｉｎｇ接口设
置ｄｕｔｙｃｙｃｌｅ配置平均休眠电流 Ｉｓｌｅｅｐ．
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实验中感知节点功耗测试结果：Ｖ＝３３Ｖ，Ｉｓｌｅｅｐ＝
１５μＡ，Ｉ０＝２１ｍＡ，由式（２）、（３）可得，Ｐｉ是τｉ＋１的函数，通
过调节τｉ＋１使 Ｐｉ趋向于Ｐ０，降低功耗．

实验１ 应用层需求变化：如图１３（ａ）所示，场景为
Ｇ环境，应用需求初始为 Ｔ＝８ｓ，Ｔ按８ｓ、４ｓ、３ｓ、６ｓ变化，

σ（ｐ０）＝９０％，初始设置 ｋｍａｘｉ＋１＝１，τ＝１００ｍｓ，实验保证
每次采样周期数据的可靠交付．由式（９）得 ｔｓｌｅｅｐ＝Ｔ－

τ，由表５得τｉ＋１＝２ＭＡＸτ０，因τ是 ＭＡＸτ０函数，且 Ｇ
环境ＭＡＸτ０变化较小，故网关实测 ｔｉ比较稳定地在区间
［Ｔ－τ、Ｔ］内波动；当 Ｔ由大变小，见图１３（ａ）虚线，此
时 Ｙ＝Ｏ向Ｙ＝ＮＳ状态转变，ＥａｓｉＦＬＣ调节ＭＡＸτ０、ｔｓｌｅｅｐ，

优先满足σ（ｐ０），故 ｔｉ逐渐增大至［Ｔ－τ、Ｔ］区间，Ｔ由
小变大的情形与上述类似，该实验验证了 ＥａｓｉＦＬＣ具有
应用需求动态适应性．

实验２ 通信环境变化：如图１３（ｂ）所示，固定 Ｔ＝
３ｓ，初始设置 ｋｍａｘｉ＋１＝１，τ＝１００ｍｓ．初始为 Ｇ环境，在 ｔ
＝３２０ｓ左右，加入 ＣＳＭＡ／ＣＡ关闭的电磁干扰节点，此
时因信道竞争出现丢包，不满足σ（ｐ０），Ｙ＝Ｏ向Ｙ＝ＮＳ
状态转变，由表５，ｋｍａｘｉ＋１＝２ＭＡＸｋ，τｉ＋１＝ＭＡＸτ０＋ｒａｎ
ｄｏｍ［ＭＡＸτ０，２ＭＡＸτ０］，从图１３（ｂ）纵坐标 ｔｉ可见，干扰
加入后，ＥａｓｉＦＬＣ调节 ｋｍａｘｉ＋１增大节点多次重传概率，调
节τｉ＋１随机化节点重传时机，从而一定程度上提高了

可靠性、实时性，当然也不能彻底消除电磁干扰影响，

该实验验证了ＥａｓｉＦＬＣ具有通信环境动态适应性．
实验３ 动态加入节点：如图１３（ｃ）所示，三个节点

加入网关所在的 ＰＡＮ，加入方式包括节点移入或上电
启动，场景如图１０所示．假设新加入节点必须按照不小
于初始设置的采样周期 Ｔ＝３ｓ，５ｓ，８ｓ工作才能完成相
应的感知任务，ＥａｓｉＦＬＣ能对加入的节点跟踪管理，在通
信环境或者网络拓扑发生变化时通过实时调节保证加

入的节点能始终以初始设置的 Ｔ工作，从而为应用层
提供连续可靠的服务．该实验验证了 ＥａｓｉＦＬＣ具有动态
网络扩展功能．

５ 结论

本文针对物联网规模的不断扩展以及通信协议的

复杂多样，提出了物联网即加即用技术，将即加即用抽

象为服务发现、服务映射、智能配置三个工作流程，从应

用系统、网关、节点及终端等层次给出了支持即加即用

的框架模型．在分析总结即加即用相关技术基础上，本
文重点讨论了物联网即加即用的智能配置技术，提出了

ＥａｓｉＦＬＣ智能配置方法，结合实际应用场景，基于实验分
析验证了ＥａｓｉＦＬＣ，结果表明该方法具有通用性强、动态
适应性好、鲁棒性强等优点．下一阶段将对物联网即加
即用服务发现、服务映射机制等展开深入研究．
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