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摘 要： 提出一种用于病毒检测的协作免疫网络算法，通过不同类型免疫细胞之间的激励与协作优化免疫网络

中的检测器．算法引入非我集，通过成熟检测器对非我集的适应度对成熟检测器克隆选择，加强对抗体的激励作用；通
过进化代数更新变异步长来自适应的改变成熟检测器的变异方式；并根据整个免疫网络中抗原对抗体以及抗体之间

的激励作用提出基于浓度分区的网络抑制策略．实验结果表明，算法通过增加记忆检测器的多样性，有效地提高了免
疫网络的病毒检测能力．
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１ 引言

计算机网络的普及为网络病毒的发展和肆虐提供

了便捷的环境，研究快速准确的病毒检测方法对及早发

现和处理病毒至关重要．目前，病毒检测技术主要包括
特征代码法、校验和法、病毒签名检测法、行为监测法和

基于人工智能的方法等．特征代码法通过匹配病毒特征
码发现已知病毒，算法简单，但不能检测未知及变种病

毒；校验和法通过检查文件的校验和来检测，能发现未

知病毒，但对隐蔽性病毒无效且误报率较高；病毒签名

检测法搜索是否存在病毒嵌入的特殊标记，但须预先已

知病毒签名的位置和内容；行为监测法监测病毒的行为

模式，但抽取行为模式有一定难度，且误报率较高．近年

来基于人工智能的新型病毒检测方法受到广泛关注，该

方法通过人工智能技术抽取病毒特征并自动检测病毒，

例如基于多贝叶斯分类器的方法［１］、基于支持向量机的

方法［２］、基于神经网络的方法［３］和基于人工免疫的方

法［４，５］等．基于贝叶斯分类器和基于神经网络的方法需
要完备的数据集及较长的训练时间才能达到较高的检

测效果；基于支持向量机的方法适用于小规模的训练样

本；而基于人工免疫的方法模拟生物免疫系统，能快速

准确识别“自体”和“非自体”，为检测病毒提供了一个新

途径．
免疫学中占主导地位的是 Ｂｕｒｎｅｔ的克隆选择学说

和Ｊｅｒｎｅ的免疫网络学说［５］．克隆选择学说通过外来抗
原选择处于静止状态的免疫细胞进行克隆变异，各个
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免疫细胞是离散的，忽略了整体识别能力；而免疫网络

理论认为免疫细胞不仅受外来抗原的刺激，细胞之间

也要相互刺激和协调形成一个动态的免疫网络来完成

免疫功能，更能体现免疫系统的动态性能．典型的免疫
网络模型是资源受限人工免疫系统 ＲＬＡＩＳ［６］和 ａｉＮｅｔ人
工免疫网络［７］．ＲＬＡＩＳ首先构造与生物免疫系统中 Ｂ细
胞功能类似的人工识别球，然后通过一些识别球及其

联系构成免疫系统［６］．ａｉＮｅｔ将免疫细胞连接为一个相
互作用的网络，根据抗体与抗原之间的亲和力来选择

抗体克隆变异并进行网络抑制，形成稳定的免疫系

统［７］．但是，ａｉＮｅｔ主要依赖亲和力抑制来降低检测器间
的冗余度，使抑制阈值极大地影响了 ａｉＮｅｔ算法的免疫
网络结构和大小．为了降低抑制阈值对ａｉＮｅｔ的影响，文
献［８］提出了矢量距免疫网络聚类算法 ＶＤａｉＮｅｔ，采用
矢量距来评估抗体性能，增加了群体多样性．文献［９］
引入禁忌算法，提高了ａｉＮｅｔ算法的收敛性．文献［１０］提
出了一种多目标免疫网络优化算法，集中了抗体群在

克隆变异过程中的有利信息来自适应地指导变异方

向；文献［１１］引入启发算法对ａｉＮｅｔ进行优化，并通过刺
激下一代得到问题的多样解．此外，文献［１２］采用多模
糊回归树的方法来优化 ａｉＮｅｔ以减少最终解的错误率，
利用梯形函数模糊化的模糊推理策略获得最终的免疫

细胞．
以上算法都对 ａｉＮｅｔ进行了改进，但细胞的进化主

要通过克隆选择过程实现，细胞间仅表现出生存竞争

关系，这种细胞间各自独立的进化方式导致整个网络

的进化速度慢，不适用于快速有效的检测病毒．本文提
出一种用于病毒检测的协作免疫网络算法，通过多种

免疫细胞之间的激励和相互协作快速优化免疫网络，

增加记忆检测器的多样性，从而有效地提高了整个免

疫网络的病毒检测能力．

２ 协作免疫网络算法

协作免疫网络算法由如下三个阶段构成：（１）构建
免疫网络阶段：采用基于基因库的检测器生成算法来

提高成熟检测器生成效率和免疫网络的构建效率．（２）
协作进化阶段：设计成熟检测器的选择、分级克隆、自

适应变异和基于浓度分区的网络抑制策略不断优化免

疫网络中的记忆检测器，最终形成具有自稳态调节的

免疫网络．（３）病毒检测阶段：利用进化后的记忆检测
器检测病毒．
２１ 构建免疫网络

免疫网络是由成熟检测器构成的带权、不完全连

接的无向图，定义为 Ｇ＝〈Ｖ，Ｅ，Ｗ〉，其中节点集 Ｖ是
成熟检测器的集合；边集 Ｅ表示检测器之间的连接；Ｗ
是Ｅ的权重集，用检测器之间的亲和力表示．检测器 ｘｉ

与自我（非我）元素 ｘｊ的亲和力定义为：

ｆｘｉｘｊ＝
１， Ｒ／ｌ≥σ
０，{ ｏｔｈｅｒｗｉｓｅ

（１）

其中，１表示 ｘｉ识别了ｘｊ，０表示不识别．σ为匹配阈值，
０≤σ≤１，ｌ为检测器链长，Ｒ为ｘｉ与ｘｊ连续匹配的位
数．

由于非我集中已经收集了异常信息，采用基于基

因库的检测器生成算法可以提高成熟检测器的生成效

率、降低运算开销．构建免疫网络算法描述见算法１．

算法１ 构建免疫网络算法ＣｏｎｓｔｒｕｃｔＩｍｍｕｎｅＮｅｔ（Ｍ）
１．利用非我集 Ｎ初始化基因库Ｊ；
２．成熟检测器集 Ｃ＝ ，免疫网络 Ｍ＝ ；

３．ｗｈｉｌｅ（Ｃｏｕｎｔ（Ｃ）＜Ｔ）ｄｏ ∥Ｔ为生成成熟检测器的个数
从 Ｊ中随机选择基因片段组合得到未成熟检测器ｔ；

ｓ∈Ｓ，根据式（１）计算 ｆｔｓ； ∥Ｓ为自我集
ｉｆ（ｆｔｓ≤σ）ｔｈｅｎ Ｃ＝Ｃ∪｛ｔ｝；

４．Ｅｎｄｗｈｉｌｅ；
５．Ｗｈｉｌｅ（ｘｉ，ｘｊ∈Ｃ）ｄｏ ∥构建免疫网络

根据式（１）计算 ｆｘｉｘｊ；

ｉｆ（ｆｘｉｘｊ≥δｃ）ｔｈｅｎ

ＡｄｄｔｏＩｍｍｕｎｅＮｅｔ（ｘｉ，ｘｊ，Ｍ）；
Ｃｏｎｎｅｃｔ（ｘｉ，ｘｊ，Ｍ）； ∥连接 ｘｉ，ｘｊ
ｗｘｉｘｊ＝ｆｘｉｘｊ； ∥赋边的权值为 ｆｘｉｘｊ；

６．Ｅｎｄｗｈｉｌｅ；
７．Ｒｅｔｕｒｎ（Ｍ）；

２２ 免疫网络的协作进化

为了克服ａｉＮｅｔ算法中免疫细胞间仅为生存竞争关
系的缺点，考虑到非我集已收集了异常信息，本文引入

非我集，通过抗体对非我集的适应度加强协作；提出激

励水平，并给出激励水平与浓度的动态方程，使得各个

免疫细胞通过自我识别、相互激励和制约构成一个动

态平衡的网络结构．协作进化策略包括：
（１）成熟检测器的选择策略
引入非我集后，通过计算成熟检测器对非我集的

适应度增强非我集对抗体的激励作用，删除免疫网络

中适应度低即受非我集激励作用小的的检测器；选择

适应度高的检测器进行克隆变异，增加记忆检测器的

多样性．成熟检测器对非我集的适应度定义如下：

ｆｉｔｎｅｓｓ（ｘｉ，Ｎ）＝∑
ｘｊ∈Ｎ
ｆｘｉｘｊ （２）

ｆｘｉｘｊ为ｘｉ与非我集中的元素ｘｊ之间的亲和力．

（２）成熟检测器的分级克隆策略
适应度表达了成熟检测器与非我集的亲和力，适

应度越高则检测器的检测能力越强，因此根据成熟检

测器对非我集的适应度从低到高形成等差级数关系克

隆相应的数量．设成熟检测器按适应度从低到高排序
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表示为｛ｘ１，ｘ２，…，ｘｎ｝，则每个被激励的抗体 ｘｉ（１≤ｉ≤
ｎ）的克隆数目 ｓｉ可通过式（３）计算：

ｓｉ＝ｒｏｕｎｄ（
ｎ·ｓ１－ｓｎ
ｎ－１ ＋

ｓｎ－ｓ１
ｎ－１ｉ） （３）

其中：ｒｏｕｎｄ（）为四舍五入的取整函数．
（３）成熟检测器的自适应变异策略
ａｉＮｅｔ算法的变异方式为：Ｃ ＝Ｃ＋αＮ（０，１），其

中，α为抗体变异步长，α＝（１／β）ｅｘｐ（－ｆｉ），α∈（０，１］；

β为用户预先设定的参数，β∈［１，＋∞］．α控制了进化
的平均变异情况，其值设置偏小则算法的收敛速度慢，

而过大则不利于检测器向最优检测能力变异．本文设
置β为进化代数ｔ的函数β＝ｅｘｐ（ｔ），在进化初期，β值
小则α值大，有利于提高检测器的多样性；而多次迭代

后，减小α值有利于检测器朝最优方向变异，实现了参

数α根据进化代数的自适应调整．改进后的变异方式
为：

Ｃ＝Ｃ＋αＮ（０，１）

α＝
１

ｅｘｐ（ｔ）ｅｘｐ（－ｆｉ）； （４）

（４）基于浓度分区的网络抑制策略
ａｉＮｅｔ通过亲和力对抗体进行抑制，减少了抗体的

多样性．为克服这一缺点，本文提出激励水平和基于浓
度分区的网络抑制策略．

定义１ 激励水平 Ａｉ（ｔ）：检测器 ｘｉ在ｔ时刻受免
疫网络中免疫细胞的激励程度，用免疫细胞对该检测

器的亲和力之和来度量．
定义２ 浓度αｉ（ｔ）：激励水平 Ａｉ（ｔ）在区间（０，１）

上的映射．
激励水平和浓度关系的动态方程为：

ｄＡｉ（ｔ）
ｄｔ ＝（ｒ

∑
ｘｊ∈Ｍ
ｆｘｉｘｊαｊ（ｔ）

∑
ｘｊ∈Ｍ
ｆｘｉｘｊ

＋ｑ∑
ｘｋ∈Ｔ
ｆｘｉｘｋ）αｉ（ｔ）

αｉ（ｔ＋１）＝
１

１＋ｅｘｐ（０．５－Ａｉ（ｔ＋１））
（５）

其中，ｒ为与记忆检测器ｘｉ相连的所有记忆检测器占免
疫网络中记忆检测器总数的比率；ｑ为与ｘｉ作用的抗
原占抗原总数的比率；Ａｉ（ｔ），αｉ（ｔ）分别为 ｔ时刻ｘｉ的
激励水平和浓度；Ｍ为记忆检测器集；Ｔ为抗原集；ｆｘｉｘｊ
表示ｘｉ与记忆检测器ｘｊ之间的亲和力；ｆｘｉｘｋ表示ｘｉ与抗
原ｘｋ的亲和力．

式（５）中浓度的计算考虑了不同免疫细胞之间的
相互协作．根据浓度值划分区间将记忆检测器集划分
为若干子集，消除每个子集中检测器之间亲和力高于

抑制阈值θｓ，即过于相似的记忆检测器．协作免疫网络
进化算法具体描述如算法２．

算法２ 协作免疫网络进化算法ＣｏＥｖｏｌｕｔｉｏｎ（Ｍ）
１．读取非我集 Ｎ；
２．Ｓｅｔ（Ｔｉｍｅｒ）； ∥设置计时器Ｔｉｍｅｒ；
３．Ｗｈｉｌｅ（记忆检测器集 Ｍ中细胞数不足设定的数量或未达到最大迭
代次数）

ｘｉ∈Ｃ，根据式（２）计算ｆｉｔｎｅｓｓ（ｘｉ，Ｎ）；
按适应度对成熟检测器集 Ｃ分级克隆得到Ｃ′
对 Ｃ′按自适应变异策略进行变异得到集合Ｃ″；
对 Ｃ″基于浓度分区进行网络抑制得到Ｍ
Ｉｆ（Ｃｏｕｎｔ（Ｍ）＜Ｎｕｍ‖Ｔｉｍｅｒ＝０）ｔｈｅｎ∥注入新检测器
调用基于基因库的成熟检测器生成算法；

Ｓｅｔ（Ｔｉｍｅｒ）；
４．Ｅｎｄｗｈｉｌｅ；
５．Ｒｅｔｕｒｎ（Ｍ）；

２３ 协作免疫网络的病毒检测过程

利用进化稳定的协作免疫网络检测病毒的过程如

下：计算协作免疫网络中的所有记忆检测器与样本文

件特征码之间的亲和力，若亲和力大于匹配阈值σ，则

该样本文件为病毒；否则，为正常文件．

算法３ 基于协作免疫网络的病毒检测算法Ｄｅｔｅｃｔｉｏｎ（Ｍ，ｍ）
输入：协作免疫网络 Ｍ，样本文件特征码 ｍ
１．设置匹配阈值σ；
２．读取协作免疫网络 Ｍ中的记忆检测器；
３．Ｒｅｐｅａｔ

从 Ｍ中取一个记忆检测器ｘｉ；
计算 ｆｘｉｍ；

ｉｆ（ｆｘｉｍ≥σ） ∥Ｍ中存在某个检测器ｘｉ识别ｍ

ｔｈｅｎＲｅｔｕｒｎ为病毒；
４．ＵｎｔｉｌＭ中没有新的检测器；
５．Ｒｅｔｕｒｎ正常文件； ∥没有检测器识别 ｍ

３ 实验及其结果分析

实验采用文献［２］的数据集．数据集中共有４２６６个
程序，其中３２６５个恶意程序，１００１个正常程序．该数据
集由哥伦比亚大学采集，所有样本均来自于真实的计

算机和网络环境．正常程序中绝大多数来自新安装好
的Ｗｉｎｄｏｗｓ系统，少量从 Ｉｎｔｅｒｎｅｔ下载；恶意程序收集自
几个ＦＴＰ服务器．数据集中的每个程序都通过病毒扫
描器被正确地标记．从数据集中提取的实验数据包括
自我集 Ｓ、非我集 Ｎ和测试集Ｔ．实验中特征码的二进
制串长为病毒检测工业的标准长度 １２８位．用 Ｍａｔｌａｂ
７０实现本算法和对比算法．

本文的病毒检测主要由免疫网络中的记忆检测器

实现，记忆检测器的优化与匹配阈值σ有关，因此首先

比较了不同匹配阈值σ对病毒检测性能的影响．从数
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据集中选取 １００个正常程序为自我集，５０个病毒的特
征码为非我集，由自我集、非我集、非我集中已知病毒

的５０个变种和 ２个新病毒共 ２０２个样本组成测试集．
本文算法在不同匹配阈值σ下的检测率、误检率和漏

报率如图１所示．

从图１可以看出，σ取值越小，算法的识别能力越
强，但误检率也较大，需要适当提高σ值，当σ取０８～
０９之间可在减少误检率的同时保证检测效率；另一方
面，增加σ虽降低了误检率，但同时也增加了漏检率，

当σ大于０８后对病毒的误检率影响较小，但漏检率明
显增大．从图中结果可见，当σ＝０８时，算法的检测效
果最为理想．

其次，评估了两种免疫网络算法对记忆检测器的

优化效果，控制免疫网络中记忆检测器的数量从１０到
１００递增，比较了在相同记忆检测器规模下，两种算法
检测病毒的正确率，结果如图２所示．

从实验结果可以看出，当控制两个免疫算法的记

忆检测器数量相同时，本文算法的病毒检测正确率一

直明显高于 ａｉＮｅｔ，说明本文算法通过引入非我集和加
强免疫细胞之间的激励与协作能够优化记忆检测器、

增加多样性，从而有效提高病毒检测能力．
最后，比较了本文算法与病毒签名法、多贝叶斯分

类器法［１］、支持向量机法［２］和 ａｉＮｅｔ免疫网络算法的病
毒检测能力，并采用了与文献［２］相同的评价指标：病
毒的检测率、正确率和误检率．实验采用病毒检测中广
泛使用的５次交叉验证法，本文算法的参数取匹配阈值

σ＝０８，记忆检测器个数｜Ｍ｜＝５００，实验结果如图３、４
所示，其中病毒签名法、多贝叶斯方法及支持向量机方

法的实验结果来自文献［１，２］，而 ａｉＮｅｔ免疫网络及协作
免疫网络算法的实验结果由本文实验所得．

从图３可以看出，病毒签名法的检测率和正确率均
较低；贝叶斯、支持向量机和ａｉＮｅｔ免疫网络的检测率和
正确率基本持平；而本文算法由于在进化过程中引入

非我集，并具备较好的协作进化能力，优化了免疫网络

中的检测器，使检测率和正确率分别达到 ９８８４％和
９８３１％，均高于其他方法．

图４是不同检测方法对应的误检率．除了病毒签名
检测法外，协作免疫网络的误检率为３３９％，明显低于
其他检测方法．因此与其他算法相比，本文提出的基于
协作免疫网络的病毒检测算法在提高了检测率及正确

率同时降低了误检率．

４ 结束语

本文针对传统ａｉＮｅｔ免疫网络模型及其改进模型中
免疫细胞之间缺乏相互协作的不足，提出了一种用于

病毒检测的协作免疫网络算法．通过成熟检测器集与
非我集之间的相互协作，选择适应度高的成熟检测器

进行克隆变异；根据进化代数自适应的调整检测器的

变异方式，使得检测器向多样更优的方向变异；并根据

整个免疫网络中抗原对抗体以及抗体之间的激励作

用，提出基于浓度分区的网络抑制策略，保证记忆检测

器多样性的同时降低冗余度．进化过程中不同免疫细
胞之间的激励与协作，使免疫网络中的检测器节点逐

渐进化成最优检测器，从而提高整个网络中记忆检测

器的病毒检测效率．实验结果表明本文算法具有较好
的收敛性，能有效提高整个免疫网络的病毒检测能力．
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