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摘 要： 针对物联网感知层节点计算、存储能力受限情况下，多用户安全高效的资源访问需求，提出一种分层访

问控制方案．将提供同级别资源的节点划分为一个层次节点，利用层次节点之间形成的偏序关系，设计了安全高效的
密钥推导算法，使用户在掌握单个密钥材料的情况下，能够访问更多层次资源．同时引入Ｍｅｒｋｌｅ树机制，使多个用户通
过相互独立的哈希链，安全高效的获取层次节点的密钥材料．方案在存储开销、计算开销、可证明安全和可扩展方面，
比现有类似方案更适合多用户在物联网感知层环境下资源的访问．
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１ 引言

物联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇ，ＩｏＴ）是指按照约定的协议，
通过信息传感设备，将任何物品（Ｔｈｉｎｇ）与互联网（Ｉｎｔｅｒ
ｎｅｔ）进行连接，完成信息交换和通信，以实现物品的智
能化识别、跟踪、定位、监控和管理的一种网络［１］．物联
网作为继互联网之后的又一次信息技术革命，在实现人

人和人机互联基础上，进一步增加了人物、物物互
联，是互联网技术的延伸和扩展，且更加突出了随时随

地的信息采集、感知功能．国内外学者普遍认为由
ＲＦＩＤ、传感器等技术构成的物联网感知层，是物联网体
系的重要组成部分，其主要作用是利用传感器节点完成

海量信息的采集工作［２～６］．考虑到数据访问安全、隐私、
定制等应用需求，以及感知层节点存储和计算能力受限
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的环境需求，对采集信息展开有效的访问控制是物联

网发展面临的主要挑战之一［７］．
１１ 问题的提出

大多数应用场景中，感知层节点采集到的信息往

往受到节点密钥保护，想要访问该资源时，用户需要向

ＣＡ（ＣｅｎｔｒａｌＡｕｔｈｏｒｉｔｙ）申请获得相应的密钥，然后进行解
密操作，解密成功才能访问，否则被拒绝访问．用户每
进行一次访问均需要与 ＣＡ进行交互，随着访问节点数
的增多，用户不仅需要保存大量的密钥，还需要频繁的

与ＣＡ通信，这给用户存储和网络通信开销造成负担的
同时，也会带来ＤＤｏｓ攻击、中间人攻击等安全威胁．如
何减少用户与ＣＡ通信，同时尽可能访问更多受保护的
节点资源是本文考虑的问题之一．

多个用户访问同一感知层节点保护的资源时，都

需要得到访问该节点的密钥，一旦某个用户遭受敌手

攻击而使节点密钥失效，其他用户均无法正常访问．如
何保证多用户安全有效的访问也是需要考虑的问题．
１２ 相关背景研究

针对上文提出的第一个问题，研究人员通常采用

划分等级的分层访问控制方案．通过与 ＣＡ的一次交
互，用户能够利用得到的密钥访问对应层次的信息资

源，并利用层次间的偏序关系，获得该层级别以下的所

有层次密钥，从而尽可能更多的访问多个层次的信息

资源．自Ａｋｌ、Ｔａｙｌｏｒ［８］开创性的提出基于密码学方式的
分层访问控制方案，研究人员结合不同的应用背景和

安全需求，纷纷提出不同的分层访问控制方案：利用离

散对数求解难题［９，１０］和大素数分解难题［１１，１２］构造分层

访问控制方案，具有较好的扩展性；文献［１３～１５］将中
国剩余定理引入分层层次访问控制方案，具有较好的

存储能力和较为简单的密钥推导过程；利用单向散列

函数构造分层密钥推导算法［１６～２３］，设计轻量级的分层

访问控制方案，不仅能够减少对节点计算能力和存储

能力的要求，又具备动态的可扩展性，是目前主流分层

访问控制方案的设计思路．然而考虑到物联网感知层
特殊的环境需求，现有的分层访问控制方案无法直接

应用到物联网感知层环境：基于大素数分解和离散对

数求解难题的方案存在存储开销和计算开销过大的问

题，不适合资源受限的物联网感知层环境；基于中国剩

余定理的方案由于动态扩展性差，不适合感知节点动

态变化且数量庞大的访问控制需求；虽然单向散列函

数的方案具有计算、存储和可扩展的优势，适用于物联

网感知层环境，但也可能存在方案设计不合理，导致如

文献［１６，１７］遭受共谋攻击的风险．
在划分层次的基础上，实现多用户的访问控制通

常会采用基于ＲＢＡＣ的访问控制方案［２４，２５］，然而考虑到

物联网感知层环境，节点的主要目的是采集海量信息

资源，对用户而言是通过有效的密钥访问相应节点资

源，即层次节点仅允许用户进行“读”取资源，或拒绝用

户“读”操作，策略相对简单，这就使传统的 ＲＢＡＣ并不
适合物联网感知层的访问控制．此外基于 ＡＢＡＣ的访问
控制方案［２６～２８］，虽然具有细粒度的访问控制优势，但

由于其通常采用计算相对复杂的模数运算，并不适合

物联网感知层节点计算能力有限的需求．
１３ 文章主要工作

本文的主要工作体现在：（１）提出物联网感知层分
层访问控制模型，以及针对该模型的安全威胁模型；

（２）设计可证明安全且动态可扩展的分层访问控制方
案；（３）给出高效的多用户访问解决方案．与其他类似
方案相比［１８－２３］，本文的先进性体现在：（１）多用户访问
中，每个用户仅需要掌握单个用户密钥，通过简单计

算，即能得到相应感知层节点的密钥材料；（２）每个感
知层节点仅需要存储单个密钥材料，密钥值由密钥材

料推导得到，增加了节点的安全性；（３）在标准模型下
方案是可证明安全的；（４）方案支持感知层节点密钥的
动态更新；（５）方案支持层次的动态扩展．

２ 预备知识

安全参数．设κ为二进制字符串的长度，为安全起见，
一般情况下κ＝１６０，表示随机二进制字符串的长度为１６０．

偏序与覆盖 设集合 Ｖ＝｛ｖ１，ｖ２，…，ｖｎ｝，如果存
在一种二元关系，使 ＜ｖｉ，ｖｊ＞满足自反、反对称、传递
特性，我们称集合 Ｖ具有偏序关系，记做 ｖｉｖｊ．如果
＜ｖｉ，ｖｊ＞之间，不存在任意的 ｖｋ，使得 ＜ｖｉ，ｖｋ＞和

＜ｖｋ，ｖｊ＞成立，则称 ＜ｖｉ，ｖｊ＞是一个覆盖，记做 ｖｉ·

ｖｊ．其中 ｖｉ，ｖｊ，ｖｋ∈Ｖ．
伪随机函数簇 ｆ{ }ｖ 指带密钥值 ｖ的哈希函数集

合，可表示为 ｆ（ｖ，ｍ）；当密钥值固定时，可表示为
ｆ（ｍ）．本文定义的 ｆ{ }ｖ符合文献［２９］的标准，用于完成
本文设计方案中加密操作．

对称密钥加密方法 设ε是一个概率多项式时间

算法（Ｇｅｎ，Ｅ，Ｄ）的三元组，密钥生成算法 Ｇｅｎ用安全
参数１ｋ作为输入，输出 ｓｋ；加密算法 Ｅ将ｓｋ和明文消
息ｍ作为输入，并输出密文 ｃ，记为 ｃ←Ｅｓｋ（ｍ）；解密算
法 Ｄ把ｓｋ和密文ｃ作为输入，输出一个消息 ｍ，记为 ｍ
←Ｄｓｋ（ｃ），如果解密失败记作⊥；

Ｍｅｒｋｌｅ哈希树ＭＨ 是一个完全二叉树．树的每一
个叶结点是用户密钥的哈希值、每个父结点下面的所

有子结点的哈希值组合到一起再进行哈希运算就得到

它们的父结点；这个过程一直进行下去直至得到树的

根结点，即密钥材料．本文定义的 ＭＨ符合文献［３０］的
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标准，用于完成本文设计方案中用户密钥与层次密钥

材料多对一的构造．
可忽略函数 ｎｅｇｌ（ｋ） 对于一个实函数 ｎｅｇｌ（ｋ），

对ｃ＞０，如果ｋｃ＞０，使得 ｎｅｇｌ（ｋ）＜ｋ－ｃ对于所有
的ｋ＞ｋｃ都成立，则称 ｎｇｅｌ（ｋ）可忽略．

符号定义 ｖｉ表示第 ｉ层次节点；ｋｉ、ｓｋｉ和 ｄｋｉ分别
表示第 ｉ层对应的密钥材料、层次保护密钥和推导密钥；
ｕｋｉ表示能够通过计算获得第 ｉ层密钥材料的用户密钥；

Γ（Ｓｅｔｕｐ，Ｄｅｒｉｖａｔｉｏｎ）表示本文设计的访问控制方案；Ａｏｕｔ和
Ａｉｎ分别表示能够针对本文方案展开攻击的两类敌手．

３ 方案的提出

３１ 分层访问控制模型

将物联网感知层提供资源的感知节点按安全级别

进行划分，将相同安全级别的节点划分为一个层次，我

们称为层次节点．层次节点之间根据安全分级构成偏
序或覆盖关系，可通过有向无环图表示．设 ＤＡＧＧ＝
（Ｖ，Ｅ，Ｓ）是一个有向无环图，其中 Ｖ＝｛ｖ１，ｖ２，…，ｖｎ｝，
表示 Ｇ的节点集合，每个节点 ｖｉ代表一个层次节点；Ｅ
＝｛ｅ１，ｅ２，…，ｅｋ｝，表示 Ｇ的有向边的集合，每条有向边
ｅｉ连接的两个层次节点之间具有覆盖关系；Ｓ＝｛ｓ１，ｓ２，
…，ｓｊ｝，表示当前级别的层次节点包含的感知节点集
合，可以用函数ξ：Ｖ→２

Ｓ表示，并且存在ｖ，ｖｊ∈Ｖ，如
果 ｖｉ≠ｖｊ，则ξ（ｖｉ）∩ξ（ｖｊ）＝．

该模型下，用户对物联网感知层的访问：当用户想

要访问 ｖｉ层次节点的资源，首先从ＣＡ处获得合法的用
户密钥，然后结合公开信息计算得到授权层次节点的

密钥．接着利用公共边信息 Ｅ得到与ｖｉ构成偏序关系
的层次节点集合，进而通过密钥推导算法得到层次节

点 ｖｉ的密钥，最终访问该层受保护的资源．只要存在 ｅｊ
∈Ｅ满足从授权层次节点开始到其他层次节点的有向
路径，均可通过公开的 ｅｊ利用重复的密钥推导算法获
得下层密钥，从而使该用户能够访问更多层次资源．
３２ 安全威胁模型

为了保证物联网感知层节点采集到信息资源的机

密性，通常情况下不允许未授权的用户进行访问，然而

敌手可通过猜测用户密钥，利用掌握的公共信息试图获

取层次节点资源的密钥，使该分层访问控制模型受到威

胁；另外，对于授权用户，为了获得更多资源，可能通过

多个用户的共谋，试图获得非授权的层次节点密钥，同

样使分层访问控制模型存在安全风险．针对两类敌手威
胁，我们定义内部攻击、外部攻击两类安全威胁模型：

（１）外部攻击：敌手允许查询物联网感知层公共信
息，能够利用掌握的用户密钥，有目的选择任意多的层

次节点 ｖｉ，并获得相应的密钥．攻陷分层访问控制模型

的方式是利用掌握的用户密钥成功恢复节点 ｖｍ的密
钥ｋｍ，其中 ｖｍ与ｖｉ不构成偏序关系．

（２）内部攻击：敌手允许查询物联网感知层公共信
息，能够获得部分节点｛ｖｉ｝的密钥，猜测得到 ｋ′ｍ．攻陷分
层访问控制模型的方式是挑战者能够成功区分 ｋ′ｍ是否
是真正的 ｖｍ密钥 ｋｍ，还是与 ｋｍ等长的一串随机数．
３３ 提出的访问控制方案

３３１ 方案的初始化构造

给出分层访问控制模型 Ｇ＝（Ｖ，Ｅ）和安全参数κ，
取 Ｇ中每个层次节点ｖｉ∈Ｖ，随机选取密钥材料 ｋｉ∈
｛０，１｝κ分配给ｖｉ．需要注意的是本文设计的方案并未使
ｖｉ直接存储保护本层资源的密钥ｓｋｉ，其目的是防止因
单个密钥既用来保护本层资源，又用于推导下层密钥

导致诸如文献［１６，１７］中受到内部攻击而使方案失效．
此外，ｖｉ仅保存密钥材料ｋｉ也便于多个用户持有不同
的ｕｋｉ建立与ｋｉ多对一的关系．

利用密钥材料 ｋｉ计算ｓｋｉ＝ｆ（ｋｉ‖Ｒ１），作为本层资
源保护密钥；计算 ｄｋｉ＝ｆ（ｋｉ‖Ｒ２），作为对称密钥，为 ｅｉｊ
＝＜ｖｉ，ｖｊ＞进行加解密操作．对于 Ｇ中每条有向边ｅｉｊ
∈Ｅ，ｅｉｊ＝＜ｖｉ，ｖｊ＞，利用得到的 ｄｋｉ，计算 ｅｉｊ＝Ｅｄｋｉ（ｋｊ‖
Ｒ３）．其中“‖”表示连接符，Ｒ１，Ｒ２，Ｒ３∈｛０，１｝κ．
利用 ＣＡ构造的 ＭＨ可建立用户密钥ｕｋ与密钥材

料ｋｉ之间的对应关系，即 ｋｉ←ＭＨ（ｕｋ１，ｈｌ１），ｋｉ←ＭＨ
（ｕｋ２，ｈｌ２），…，ｋｉ←ＭＨ（ｕｋｎ，ｈｌｎ）．其中，ｕｋｉ作为ＭＨ的
叶子节点和唯一的一条哈希链ｈｌｉ对应．对于每一条哈
希链 ｈｌｉ，使用 ｕｋｉ进行加密操作，即计算 ｌｉ＝Ｅｕｋｉ（ｈｌｉ‖
Ｒ４），其中 Ｒ４∈｛０，１｝κ．
通过以上计算，ｕｋｉ，ｋｉ作为私密信息分别被用户和层

次节点保存，ｌｉ和 ｅｉｊ作为公共信息发布到感知层网络．
３３２ 层次密钥获取

当一个用户访问感知层网络资源时，首先需要从

ＣＡ获得有效的 ｕｋｉ．此阶段用户的目标是，通过保存的
用户密钥 ｕｋｉ和掌握的公共信息ｌｉ，得到层次节点 ｖｉ的
密钥材料ｋｉ．根据给定Ｍｅｒｋｌｅ哈希树 ＭＨ和用户已掌握
的感知层络公共信息，做如算法１的计算．
算法１ 用户获取层次密钥

ｆｏｒ（ｉｎｔｊ＝０，ｊ＜ｎ，ｊ＋＋）
｛

ｈｌｉ‖Ｒ４＝Ｄｕｋｉ（ｌｊ）；

ｉｆ ｔｕｒｅ
ｒｅｔｕｒｎ ｈｌｉ＝ｈｌｊ；
ｂｒｅａｋ；
｝

ｃｏｍｐｕｔｅ ｋｉ←ＭＨ（ｕｋｉ，ｈｌｉ）；
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该算法中，ｎ表示Ｍｅｒｋｌｅ哈希树 ＭＨ叶子节点的个
数，考虑到 ｕｋｉ和唯一的一条哈希链ｈｌｉ对应，因此至多
通过 ｎ次ｌｊ的解密运算可得到ｈｌｉ，然后可通过构造的
ＭＨ进行「ｌｏｇｎ２?＋１次哈希运算得到层次密钥材料 ｋｉ．
如果 ｎ次解密运算均失败，说明当前 ｕｋｉ失效．如图 １
是 ｎ＝８时层次密钥获取示例．

图１中，ｕｋ３是用户从ＣＡ处获得的用户密钥，ｈｌ３＝
｛Ｈ４，Ｈ１２，Ｈ５８｝由 ＣＡ通过 ｕｋ３加密得到 ｌ３作为公共信
息发布，ｌ３＝Ｅｕｋ３（ｈｌ３‖Ｒ４）．用户利用算法１计算 ｋｉ的
过程如下：

（１）至多进行 ８次 ｌ３的解密运算可得到 ｈｌ３，即
ｈｌ３‖Ｒ( )４ ←Ｄｕｋ３（ｌ３）；
（２）计算 Ｈ３＝ｆ（ｕｋ３）；
（３）利 用 ｈｌ３ ＝｛Ｈ４，Ｈ１２，Ｈ５８｝，计 算 ｋｉ＝

ｆｆｆ（Ｈ３‖Ｈ４）‖Ｈ( )１２ ‖Ｈ( )５８ ，返回 ｋｉ．
３３３ 密钥推导

用户通过上述计算可获得层次节点 ｖｉ的密钥材料
ｋｉ，并能在给定的访问控制模型 Ｇ下，获得 ＣＡ发布的
公共边信息 ｅｉｊ＝＜ｖｉ，ｖｊ＞（其中 ｖｉｖｊ）．该阶段用户的
目标是通过掌握的密钥材料和公共信息利用设计的密

钥推导算法获得下层节点 ｖｊ的密钥材料ｋｊ，从而计算
访问 ｖｊ的保护密钥．设计的密钥推导算法如算法２．
算法２ 密钥推导算法

ｉｆ＜ｖｉ，ｖｊ＞∈，ｒｅｔｕｒｎ ⊥；

ｅｌｓｅｉｆｖｉ＝＝ｖｊ，ｒｅｔｕｒｎ ｋｉ＝ｋｉ；

ｃｏｍｐｕｔｅ ｓｋｉ＝ｆ（ｋｉ‖Ｒ１）；

ｅｌｓｅ
ｄｏ｛

ｄｋｉ＝ｆ（ｋｉ‖Ｒ２）；

ｇｅｔｖｍ·ｖｉ，（ｋｍ‖Ｒ３）←Ｄｄｋｉ（ｅｉｍ）；

ｉｆｔｒｕｅ，ｒｅｔｕｒｎｋｍ；

ｖｉ＝ｖｍ，ｋｉ＝ｋｍ；
｝ｗｈｉｌｅ（ｖｉ＝＝ｖｊ）

ｃｏｍｐｕｔｅ ｓｋｊ＝ｆ（ｋｊ‖Ｒ１）；

该密钥推导算法中，用户仅需掌握层次节点 ｖｉ的
密钥材料ｋｉ，从公共信息中找到与之形成覆盖关系的层
次节点 ｖｍ，利用计算得到推导密钥 ｄｋｉ对ｅｉｍ进行解密
操作，从而得到层次节点 ｖｍ的密钥材料ｋｍ．循环进行
该步骤即能推导出目标层次节点 ｖｊ的密钥材料ｋｊ，进
而计算保护密钥 ｓｋｊ．该算法在推导过程中不产生中间
层次节点的保护密钥，减少了推导算法的安全风险．此
外，该推导算法只要符合访问控制模型 Ｇ的特性，并不
限于树状分层结构．如图２是一个应用算法２进行推导
密钥的示例．

上图中，假设用户通过算法１已获得层次节点 ｖ１
的密钥材料 ｋ１，用户想要继续访问层次节点 ｖ８采集到
的信息，利用算法２和发布的＜ｖ１，ｖ８＞公共边信息，通
过２次循环密钥推导即可得到 ｖ８的保护密钥 ｓｋ８，进而
访问 ｖ８资源．
３４ 方案的动态可扩展

分层访问控制方案的动态可扩展，包括层次结点

的增加、删除，层次关系的动态变化，层次节点密钥材

料更新；以及访问用户的动态扩展，包括用户的增加和

用户密钥的更新．
（１）层次节点的密钥材料更新
本文设计的分层访问控制方案中，某个层次节点

的密钥材料更新并不影响其他层次节点的密钥材料．
不会出现诸如文献［１８，１９］中，以当前层次节点为根的
树状结构，所有层次节点密钥材料都须更新的情况．本
方案的密钥材料更新方法更加简单高效．以图２为例，
假设层次节点 ｖ２需要更新密钥材料，则操作步骤如下：

步骤 １ 从 ＣＡ处随机选取相应的密钥材料 ｋ′２∈
｛０，１｝κ，并计算 ｓｋ′２＝ｆ（ｋ′２‖Ｒ′２），生成新的本层保护密
钥；计算 ｄｋ′２＝ｆ（ｋ′２‖Ｒ′２），生成公共边的对称密钥．

步骤２ 因 ｋ′２已更新，需要更新与 ｋ′２相关的所有
公共边信息．即依次更新指向层次节点 ｖ２的公共边和
ｖ２指向其他层次节点的公共边信息．图 ２中需要更新
的公共边信息有 ｅ１２＝Ｅｄｋ１（ｋ

′
２‖Ｒ′３）、ｅ２５＝Ｅｄｋ′２（ｋ５‖Ｒ３）

和 ｅ２６＝Ｅｄｋ′２（ｋ６‖Ｒ３）；
步骤３ 将更新后的公共信息进行发布，私有信息
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由更新的层次节点保存．
（２）层次关系的动态增加、删除
层次关系的增加，即增加公共边，需要两个层次节

点之间构成覆盖关系．本方案中，需要的参数包括下层
节点的密钥材料，以及上层节点用于加密下层密钥材

料的对称密钥．如果两个层次节点之间构成偏序关系，
则依次将该路径中构成覆盖关系的层次节点之间添加

公共边信息．仍以图２为例，如果增加的公共边信息为
ｅ１６，操作步骤如下：
步骤 １ 计算 ｄｋ１＝ｆ（ｋ１‖Ｒ２），然后计算 ｅ１６＝

Ｅｄｋ１（ｋ６‖Ｒ３）；

步骤２ 将 ｅ１６作为公共信息进行发布．
层次关系的删除，即删掉公共边，需要解除两个层

次节点之间的覆盖关系，同时还要防止用户利用过时

的公共边信息进行资源的错误访问．该删除操作的实
质是将加密公共边的对称密钥进行更新操作，使掌握

过时对称密钥的用户无法正常解密．值得注意的是，该
更新过程中我们并未更新上层节点保存的密钥材料．
仍以图２为例，假设删除 ｅ１４，则操作步骤如下：

步骤１ 更新 ｄｋ′１＝ｆ（ｋ１‖Ｒ′２），但不需要进一步计
算 ｅ１４；

步骤２ 发布 ｅ１４过期信息．
（３）层次节点的增加、删除
如需增加一个层次节点，即与现有层次节点建立

偏序关系，其操作过程可看作是先执行（１）中的步骤１，
然后执行（２）中的增加公共边操作即可；如需删除一层
次节点，只需要将连接到该层次节点的所有公共边进

行（２）中的删除公共边操作即可，完成后由 ＣＡ发布该
节点密钥材料失效通知．

（４）访问用户的动态扩展
本文采用 Ｍｅｒｋｌｅ哈希树构造了多用户的访问控

制，新用户增加和用户密钥的更新均可通过 ＣＡ随机选
择未分配的叶子节点与用户建立新的对应关系，即为

用户建立（更新）新的用户密钥．由于每个用户密钥和
哈希链都相互独立，使得此操作并不影响其他用户的

正常访问．
以上多用户的动态扩展，操作简单高效，但可能面

临Ｍｅｒｋｌｅ哈希树资源耗尽的风险．针对 Ｍｅｒｋｌｅ哈希树
的动态扩展，文献［３１］已给出成熟的解决方案，本文不
过多敷述．
３５ 方案的可证明安全

为了验证设计方案的安全性，本文参考文献［３２］的
构造思想：利用单向散列函数的不可逆性和对称密码

选择明文攻击的安全性两个方面，构造分层访问控制

方案，并验证其是可证明安全的．

令Γ（Ｓｅｔｕｐ，Ｄｅｒｉｖａｔｉｏｎ）表示分层访问控制方案，其
中 Ｓｅｔｕｐ表示方案的初始化，Ｄｅｒｉｖａｔｉｏｎ表示密钥材料获
取过程．通过建立敌手模型的不同，分别给出命题并验
证其是可证明安全的．
３５１ 敌手模型和系统目标

根据前文定义的安全威胁模型，将敌手 Ａ的攻击
能力分为两类：

（１）Ａｏｕｔ：通过询问挑战者得到 Ｇ中公共信息Ｐｕｂ＝
｛ｌｉ，ｅｉｊ｝，掌握部分层次节点｛ｖｉ｝对应的用户密钥｛ｕｋｉ｝．
能够有针对性的选择任意一个层次节点 ｖｊ（其中 ｖｊ与ｖｉ
不构成偏序关系），并询问挑战者取得相应的用户密

钥，进而推导出密钥材料 ｋ′ｊ．该敌手成功攻陷方案的方
式是能够恢复节点 ｖｊ的密钥材料ｋｊ．该敌手成功的概
率记为 Ｐｒ［ｋ′ｊ＝ｋｊ］．

（２）Ａｉｎ：通过质询挑战者得到 Ｇ中公共信息Ｐｕｂ，
掌握部分层次节点｛ｖｉ｝的密钥材料．能够有针对性的选
择任意一个层次节点 ｖｍ（其中 ｖｍ与 ｖｉ不构成偏序关
系），向挑战者询问 ｖｍ对应的密钥材料．敌手成功攻陷
方案的方式是能够区分挑战者返回给敌手的 ｋ′ｍ是ｖｊ
的真实密钥材料ｋｍ还是与密钥材料等长的随机数．该
敌手成功的概率记为 Ｐｒ［ｋ′ｍ＝ｋｍ］．

本文设计的访问控制方案目标是，能够成功抵抗

Ａｏｕｔ和 Ａｉｎ两类敌手攻击，即如果 Ｐｒ［ｋ′ｊ＝ｋｊ］和 Ｐｒ［ｋ′ｍ＝
ｋｍ］均是可忽略的，则认为本方案是安全的．
３５２ 证明过程

我们分别按照 Ａｏｕｔ和 Ａｉｎ两类攻击给出命题，利用
标准模型对方案的安全性展开证明．

命题１ 设 ｆ{ }ｖ是伪随机函数集，{ }Ｅ 是对称加密
方案集，对于ＤＡＧＧ，如果存在类型为 Ａｏｕｔ的敌手能
以ε的概率攻陷Γ，则存在敌手 Ａｏｕｔ以ε′的概率攻陷ｆｖ
和Ｅ．

证明：为了证明该命题，定义一系列的 Ｇａｍｅ０，
Ｇａｍｅ１，…，Ｇａｍｅｈ，其中 Ｇａｍｅ０是敌手发起的游戏．每个
游戏 Ｇａｍｅｉ（ｉ＞０）对任意的拓扑序列中节点 ｖｉ展开密
钥恢复操作．通过 Ｇａｍｅ之间渐变的不可区分性，来证
明敌手通过 Ｇａｍｅ０攻陷方案的概率是可忽略的．

Ｇａｍｅ０：
构造过程：挑战者 Ｃ运行方案Γ的Ｓｅｔｕｐ过程，输

入安全参数１κ，输出公共信息交给 Ａｏｕｔ；
询问过程：Ａｏｕｔ向 Ｃ发起挑战，询问任意层次节点

ｖｉ对应的用户密钥，挑战者 Ｃ通过｛０，１｝κ计算生成对
应用户密钥ｕｋｉ并返回给Ａｏｕｔ．

分析过程：敌手 Ａｏｕｔ指定层次节点 ｖ０，ｖ０与询问阶
段中的 ｖｉ不构成任何偏序关系．Ａｏｕｔ通过 ｕｋｉ猜测得到
最接近ｖ０真实密钥材料的 ｋ′０，Ａｏｕｔ赢得 Ｇａｍｅ０的优势可
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作如下定义：

ＡｄｖＡ′ｏｕｔ，０＝ε０＝Ｐｒ［ｋ
′
０＝ｋ０］

Ｇａｍｅ１：

Ｇａｍｅ１的过程与 Ｇａｍｅ０类似，唯一区别在于推导得
到 ｖ１密钥材料所需的公共参数 ｌ１由真正随机数替换，
即 ｌ１≈ ＥＲ′（ｈｌ１‖ Ｒ４），其中 Ｒ←｛０，１｝κ．我们利用
Ｇａｍｅ１和 Ｇａｍｅ０之间的可区分性，可构造一个 ＰＰＴ算法
以不可忽略的优势攻陷伪随机函数 ｆｖ和对称加密方案
Ｅ．则存在：

｜ε１－ε０｜＜ｎｅｇｌ（ｆｖ）＋ｎｅｇｌ（Ｅ） （１）
不失一般性，对 Ｇａｍｅｉ（ｉ＝２，…，ｈ）如下描述：
Ｇａｍｅｉ：

Ｇａｍｅｉ的推导过程与 Ｇａｍｅｉ－１类似，区别在于推导
得到 ｖｉ密钥材料所需的公共参数ｌｉ是由一个真正的随
机值替换，即 ｌｉ≈ＥＲ′（ｈｌｉ‖Ｒ４），其中 Ｒ′←｛０，１｝κ．利用
Ｇａｍｅｉ和Ｇａｍｅｉ－１之间的可区分性，能构造一个 ＰＰＴ算
法以不可忽略的优势攻陷伪随机函数 ｆｖ和对称加密方
案Ｅ．则存在：

｜εｉ－εｉ－１｜＜ｎｅｇｌ（ｆｖ）＋ｎｅｇｌ（Ｅ） （２）
此外，由于 Ｇａｍｅｈ在整个计算推导中，对于敌手

Ａ′ｏｕｔ始终无法获取 ｖｈ对应的任何一个真实的用户密钥，
因此，敌手 Ａ′ｏｕｔ在 Ｇａｍｅｈ中能够成功猜测ｋｈ的优势定义
为 ＡｄｖＡ′１，ｈ：

εｈ＝Ｐｒ［ｋ′ｈ＝ｋｈ］＝１／２ｎ （３）
合并（１）、（２）、（３）可得，

ε０＜ｈ·（ｎｅｇｌ（ｆｖ）＋ｎｅｇｌ（Ｅ））＋１／２ｎ，命题１得证．
命题２ 设 ｆ{ }ｖ是伪随机函数集，{ }Ｅ 是对称加密

方案集，对于ＤＡＧＧ，如果存在类型为 Ａｉｎ的敌手以ε
的概率攻陷Γ，则存在敌手 Ａ′ｉｎ以ε′的概率攻陷ｆｖ和Ｅ．

证明：为了证明该命题，定义一系列的 Ｇａｍｅ０，
Ｇａｍｅ１，…，其中 Ｇａｍｅ０是敌手发起的游戏．每个游戏

Ｇａｍｅｉ（ｉ＞０）对任意拓扑序列层次节点 ｖｉ展开密钥材
料推导操作，敌手的优势是能够区分挑战者返回的密

钥材料是真实的密钥材料还是等长随机值．通过
Ｇａｍｅｉ－１和 Ｇａｍｅｉ之间渐变的不可区分性，证明敌手

Ｇａｍｅ０成功的概率是可忽略的．
Ｇａｍｅ０：
构造过程：挑战者 Ｃ运行方案Γ的Ｓｅｔｕｐ过程，输

入安全参数１κ，输出公共信息返回给 Ａ′ｉｎ；
询问过程：分两个阶段，第一阶段 Ａ′ｉｎ向 Ｃ提出询

问，要求获得任意层次节点 ｖｉ对应的密钥材料．挑战者
Ｃ生成相应的密钥材料ｋｉ∈｛０，１｝κ并返回给Ａ′ｉｎ．第二
阶段，Ａ′ｉｎ中断第一阶段的询问，指定任一层次节点 ｖ０

（ｖ０与 ｖｉ不构成偏序关系），向挑战者 Ｃ询问层次节点
ｖ０对应的密钥材料．挑战者 Ｃ从｛０，１｝中随机选择 ｒ′，
如果 ｒ′＝１，返回 ｖ０的真实密钥材料 ｋ０，如果 ｒ′＝０，则
返回一串等长的随机值 ｋ′０．

分析过程：敌手 Ａ′ｉｎ从｛０，１｝中随机选择 ｒ′作为对ｋ０
成功的判定，则 Ａ′ｉｎ赢得 Ｇａｍｅ０优势可用下式表示：

ＡｄｖＡ′ｉｎ，０＝ε０＝Ｐｒ［ｋ
′
０＝ｋ０］－１／２

Ｇａｍｅ１分析分 Ｇａｍｅａ１和 Ｇａｍｅｂ１两种情况．
Ｇａｍｅａ１：
ｖ１作为 Ｇ中的一个根层次节点．Ｇａｍｅａ１的推导过

程与 Ｇａｍｅ０类似，区别在于推导生成密钥材料 ｋ１的算
法由随机函数替代，即 ｄｋ１＝Ｒ（ｋ１‖Ｒ２），其中 Ｒ←
｛０，１｝κ．利用 Ｇａｍｅａ１和 Ｇａｍｅ０之间的可区分性，构造一
个ＰＰＴ算法以不可忽略的优势攻陷伪随机函数 ｆｖ．即存
在

｜ε１－ε０｜＜ｎｅｇｌ（ｆｖ） （４）
Ｇａｍｅｂ１：

ｖ１作为 Ｇ中根节点ｐ的一个层次子节点，即 ｖ１·
ｐ．Ｇａｍｅｂ１的推导过程与 Ｇａｍｅ０类似，区别在于用于生成
ｋ１的密钥推导算法由随机函数代替，即 ｄｋ１＝Ｒ（ｋ１‖
Ｒ２），ｅ１＝Ｅｄｋ１（＄‖Ｒ３），其中＄表示随机值．利用 Ｇａｍｅ

ｂ
１

和 Ｇａｍｅ０之间的可区分性，构造一个ＰＰＴ算法以不可忽
略的优势攻陷 ｆｖ和Ｅ．即存在

｜ε１－ε０｜＜ｎｅｇｌ（ｆｖ）＋ｎｅｇｌ（Ｅ） （５）
不失一般性，对 Ｇａｍｅｉ（ｉ＝１，２，…）作如下描述：
Ｇａｍｅｉ：
Ｇａｍｅｉ的过程与 Ｇａｍｅｉ－１类似，区别在于用于生成

ｋｉ的密钥推导算法由随机函数代替，即 ｄｋｉ＝Ｒ（ｋｉ‖
Ｒ２），ｅ１＝Ｅｄｋｉ（＄‖Ｒ３）．利用 Ｇａｍｅｉ和Ｇａｍｅｉ－１之间的可
区分性，构造一个 ＰＰＴ算法以不可忽略的优势攻陷 ｆｖ
和Ｅ．即存在

｜εｉ－εｉ－１｜＜ｎｅｇｌ（ｆｖ）＋ｎｅｇｌ（Ｅ） （６）
Ｇａｍｅｈ：
假设 Ａ′ｉｎ已进行了 ｈ轮游戏，由于在整个推导过程

中，敌手 Ａ′ｉｎ始终无法区分从挑战者处得到密钥材料是
真实密钥材料还是等长随机值，因此，在 Ｇａｍｅｈ的过程
中，不存在任何公共信息被敌手 Ａ′ｉｎ利用，推导得到真实
的密钥材料，即 Ｇａｍｅｈ中Ａ′ｉｎ成功猜测挑战者返回的信
息是真实密钥 ｋｈ的优势ＡｄｖＡ′ｉｎ，ｈ可表示为：

εｈ＝Ｐｒ［ｋ′ｈ＝ｋｈ］－１／２ （７）
合并式（４）～（７），得到

ε０＜ｎｅｇｌ（ｆｖ）＋（ｈ－１）·（ｎｅｇｌ（ｆｖ）＋ｎｅｇｌ（Ｅ））－
１／２，命题得证．
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通过命题１和命题２的证明，我们认为本文设计方
案在内部攻击和外部攻击情况下是可证明安全的．

４ 性能分析

４１ 安全分析

本文提出的访问控制方案中，每个用户仅需保存

单个用户密钥，且多用户之间密钥材料获取相互独立，

密钥材料获取安全性由 ｆｖ的单向不可逆性保证，因此
能够很好的防止重放攻击、Ｄｏｓ攻击等攻击行为．此外，
一旦用户密钥失窃，ＣＡ可通过撤销其对应的哈希链防
止敌手的访问，同时不影响其他用户的正常密钥材料

获取过程．
每个层次节点也仅需存储单个密钥材料，利用 ｆｖ

生成本层保护密钥和下层推导密钥，能够有效避免共

谋攻击的风险．此外，由于整个推导过程涉及的中间层

次节点不需产生保护密钥，从而能够降低密钥泄露的

风险．整个推导过程在标准模型下是可证明安全的．
４２ 效率分析

本文设计的访问控制方案中，每个用户的存储开

销和每个层次节点的存储开销均是 Ｏ（１），而感知层网
络的公共存储开销则由用户数和节点数确定，随着数

量的增加，仅呈线性增加趋势．设感知层网络用户数为
ｍ，层次节点个数为 ｎ，则整个网络的私有信息存储开
销为 Ｏ（ｍ＋ｎ），网络的公共信息存储开销至多为 Ｏ（ｍ
＋ｎ）．而计算开销方面，每个用户获取密钥材料的计算
量至多为 ｍ次解密运算，「ｌｏｇｍ２?次哈希运算；一次密钥
材料推导过程也仅需要一次哈希和一次解密运算，相

比较文献［８］等采用的模数运算更有优势．
从安全性、效率两个方面，与类似方案做比较，如

表１所示．
表１ 方案比较

访问控制方案 公共开销 节点存储开销 用户存储开销 一次密钥推导开销 用户密钥材料获取 密钥更新 动态扩展 可证明安全

文献［１６］ ２ｋ｜ｅ｜ ｋ ＮＯ Ｈ＋２ＸＯＲ ＮＯ ＡＬＬ ＮＯ ＮＯ

文献［１８］ ｋ｜ｅ｜ ｋ ＮＯ Ｈ＋ＸＯＲ ＮＯ ＡＬＬ ＮＯ ＮＯ

文献［２０］ ｋ｜ｅ｜ ｋ ＮＯ ２Ｈ ＮＯ ＡＬＬ ＮＯ ＮＯ

文献［２３］ ｋ｜ｅ｜ ｋ ＮＯ ３Ｈ＋Ｅ ＮＯ Ｌ ＹＥＳ ＹＥＳ

本方案 ｋ｜ｅ｜＋ｍ ｋ ｕｋ Ｈ＋Ｅ 「ｌｏｇｍ２?＋１ Ｌ ＹＥＳ ＹＥＳ

注：“ＹＥＳ”表示方案考虑该要素，“ＮＯ”表示方案未考虑；“ＡＬＬ”表示全局，“Ｌ”表示局部；本文的 ｋ表示密钥材料，其他方案表示密钥值．

５ 总结

物联网感知层在物联网体系中处于信息采集的最

前端，对物联网的实现起到根本作用．针对感知层节点
数量庞大，计算、存储能力有限，信息资源通常只允许

用户“读”等特性，本文在考虑多用户访问前提下，将信

息资源按等级划分，利用密码学手段，提出可动态扩展

的分层访问控制方案，并通过详细的分析验证该方案

的安全、有效，比其他现有方案更适合物联网感知层环

境的应用．
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