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摘 要： 针对ＨＴＥ（ＨｉｅｒａｒｃｈｉｃａｌＴｏｐｏｌｏｇｙＥｓｔｉｍａｔｉｏｎ）算法计算复杂度较高的问题及其在节点相关性估计方差较大
条件下性能下降的问题，提出基于合并分层聚类的网络拓扑推断算法．该算法采用自底向上的合并分层聚类，每次聚
类仅使用与最大相关节点对有关的数据，相对ＨＴＥ算法降低了运算复杂度；建立了改进的有限混合模型，增加了参数
推断的有效数据，提高了算法的参数估计精度．仿真结果表明相对 ＨＴＥ算法，本文方法可以更快地推断出网络拓扑，
且在节点相关性估计方差较大条件下，有更高的拓扑推断精度．
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１ 引言

获取网络拓扑对于网络管理、网络优化以及网络故

障诊断等，都有十分重要的意义．传统的网络拓扑获取
技术都基于网络协议，通过主动向网络发送 Ｔｒａｃｅｒｏｕｔｅ
等探测包或被动侦听与拓扑相关的网络信息来发现网

络拓扑［１］，得到了不错的效果［１～３］．然而随着网络设备
的安全设置日趋复杂，Ｔｒａｃｅｒｏｕｔｅ探测包往往会被视为
ＤＤｏＳ攻击，而不予响应［４］；由于路由信息包复杂的加密
技术，被动侦听也难以实现．因此，传统拓扑发现技术的
局限性日益凸显．

网络层析成像技术是一种新的网络测量技术，其通

过统计的方法推断网络性能和拓扑结构［４～６］．基于网络
层析成像的拓扑推断算法能够通过端到端测量来获取

网络端节点的相关性，进而利用该相关性来推断网络的

拓扑结构，其无需网络内部节点的合作，较传统的拓扑

发现技术有其优越性［７］．
最早网络层析成像拓扑推断技术基于多播测量，文

献［８］通过测量网络端到端丢包率来推断树状拓扑，文
献［９］给出了一种综合利用丢包率和链路利用率的自适
应拓扑推断算法，二者都是先推断出二叉树，再通过设

置适当门限修剪二叉树来获得真实拓扑，其门限的选择

在实际中可操作性较差，且在测量方差较大时，树的修

剪会出现较大偏差．文献［１０］利用汉明距离合并树状拓
扑中的兄弟节点，较以往算法有一定的稳健性，但同样

存在门限的选择问题．
由于单播在实际网络中得到更广泛支持，大量文献

对基于单播的拓扑推断技术展开了研究．在探测包设计
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方面，文献［１１］分析了基于单播的背靠背包、三明治包
以及丢包率方法的性能，并给出了三种方法的不同适

应条件．文献［１２～１４］设计了更加实用的单播探测包．
在拓扑推断算法方面，文献［１５］充分利用观测数据的统
计特性，给出了基于马尔可夫蒙特卡罗的 ＭＬＴ（Ｍａｘｉ
ｍｕｍＬｉｋｅｌｉｈｏｏｄＴｒｅｅ）拓扑推断方法和自底向上合并的
ＡＬＴ（ＡｇｇｌｏｍｅｒａｔｉｖｅＬｉｋｅｌｉｈｏｏｄＴｒｅｅ）拓扑推断方法，ＭＬＴ是
一种全局搜索方法，其运算量巨大，ＡＬＴ是采用分层合
并的二叉树方法，需要选择门限修剪二叉树．文献［１１］
将节点相关性数据建模为有限混合模型，提出基于自

顶向下叶子节点分层聚类的拓扑推断算法（ＨＴＥ），该算
法无需树的修剪，性能较ＡＬＴ有很大提升，但其有较大
的运算量．文献［１６］研究了在已知拓扑结构中加入新节
点的问题，提出了一种序贯动态拓扑推断算法，可减少

探测包的数目．文献［１７］借鉴文献［１６］的思想提出一种
基于叶子节点序贯插入的拓扑推断算法，其运算量较

ＭＬＴ有所减少．文献［１８］将基于层析成像的网络拓扑推
断技术应用于Ｐ２Ｐ流媒体系统优化Ｐ２Ｐ的节点选择，实
现了高效率的数据转发，对层析成像拓扑推断算法的

实际应用做出了贡献．
本文提出了基于合并分层聚类的拓扑推断算法

（ＡＨＴ，ＡｇｇｌｏｍｅｒａｔｉｖｅＨｉｅｒａｒｃｈｉｃａｌｃｌｕｓｔｅｒｉｎｇｂａｓｅｄＴｏｐｏｌｏｇｙ
ｉｎｆｅｒｅｎｃｅ），该算法首先对部分节点相关性数据建立修正
的有限混合模型，然后通过对端节点自底向上的合并

分层聚类实现拓扑推断，相对于 ＨＴＥ算法其有更高的
时间效率和更好的拓扑推断性能．

２ 网络拓扑推断模型

本文将待推断的网络拓扑建模为有向逻辑树［１４］

Ｔ，令 Ｔ＝（Ｖ，Ｅ），Ｖ为树图中的顶点集合，对应于网络
中的物理设备（主机、路由器、交换机等），Ｖ由根节点
ｓ、叶子节点集合 Ｄ（其中 Ｎｌｅａｆ为叶子节点的数目）以及
内部节点集合 Ｉ构成；Ｅ为边集合，对应于网络中的链
路（连接节点的通信链路）．令树根节点 ｓ为源节点，树
的叶子节点集合 Ｄ为接收节点．令 Ｕ＝ｓ∪Ｄ为端节
点，易得 Ｕ中所有节点的度都为１（假设每个端节点仅
与一个路由器相连）．该逻辑树［１６］中除根节点之外的所
有非叶子节点均至少有两个孩子节点，除根节点之外

的所有节点 ｖ∈ Ｉ∪Ｄ均有唯一的父节点 ｆ（ｖ）；令
（ｆ（ｖ），ｖ），ｆ（ｖ），ｖ∈Ｖ表示ｖ与其父节点之间的链路；
令（ｓ，ｖ）为根节点 ｓ与节点ｖ之间的链路；令 ａ（ｉ，ｊ），ｉ
≠ｊ，ｉ，ｊ∈Ｄ为节点对｛ｉ，ｊ｝最深（距根节点最远）的公
共父节点；令 Ｐ（ｉ，ｊ）为｛（ｓ，ｉ），（ｓ，ｊ）｝的共享链路，即
Ｐ（ｉ，ｊ）＝（ｓ，ａ（ｉ，ｊ））．
定义叶子节点的相关性为 γｉｊ＝Ｎ（Ｐ（ｉ，ｊ）），

Ｎ（Ｐ（ｉ，ｊ））表示节点对（ｉ，ｊ）共享链路上的某种性能的

度量（排队时延方差、丢包率方差等），满足 Ｎ（Ｐ（ｉ，ｊ））

∝Ｐ（ｉ，ｊ），可见拓扑树中叶子节点对的共享链路越长，
相关性越大．叶子节点相关性满足以下条件［１１］：

（１）单调性：如果 Ｐ（ｉ，ｊ）是 Ｐ（ｋ，ｌ）的子链路，其中
ｉ，ｊ，ｋ，ｌ∈Ｄ且ｉ≠ｊ，ｋ≠ｌ，则有γｉｊ＜γｋｌ．
（２）一致性：如果 Ｐ（ｉ，ｊ）与 Ｐ（ｋ，ｌ）为相同链路，即

ａ（ｉ，ｊ）＝ａ（ｋ，ｌ），其中 ｉ，ｊ，ｋ，ｌ∈Ｄ且ｉ≠ｊ，ｋ≠ｌ，则γｉｊ
＝γｋｌ．
在单播拓扑推断算法中用节点相关性测度采样γ^ｉｊ

（^γｉｊ∝ｌｅｎｇｔｈ（Ｐ（ｉ，ｊ）），ｌｅｎｇｔｈ（·）表示共享路径的长度）
作为节点相关性测度γｉｊ的估计值，获取γ^ｉｊ的常用方法

有背靠背包时延协方差方法、丢包率协方差方法和三

明治包方法［１１］．只要得到树状拓扑中叶子节点的相关
性测度集合｛^γｉｊ，ｉ，ｊ∈Ｄ｝，就可以利用节点之间的相关
性测度，通过分层聚类算法来推断树状拓扑结构．

３ ＨＴＥ算法

ＨＴＥ算法的基本思想为对叶子节点的分层聚
类［１９］，其逐级将叶子节点划分为可分子类和不可分子

类［１１］，每个可分子类对应树状拓扑中的一个内部节点，

这样分层聚类完毕即可推断出所有内部节点，进而得

到树状网络拓扑．对于图１中的树状拓扑，图２给出了
其分层聚类结果，左边为叶子节点的分层聚类，右边为

叶子节点相关性的聚类结果．可以通过聚类获得最小
的节点相关性集合（对应于图２中右侧最上边的椭圆）
将叶子节点划分为｛１，２｝和｛３，４，５，６，７｝，推断出节点
１１，以此类推集合｛３，４，５，６，７｝又可划分为｛３｝，｛７｝，
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｛４，５，６｝，可推断出节点９，｛４，５，６｝又可划分为三个不可
分子类｛４｝，｛５｝，｛６｝，可推断出节点８，同理可推断出节
点１０的存在．

聚类的关键是得到每一层的类间相关性集合，文

献［１１］指出每个叶子节点类（基类或子类）中数值最小
的相关性集合为类间相关性集合，然而由于测量误差

的存在，此最小的相关性集合难以直观得到，ＨＴＥ算法
将叶子节点的相关性测度集合建模为有限混合模型，

取有限混合模型中均值最小的分量为每一层的类间相

关性集合．
设叶子节点对 ｉ，ｊ的相关性集合采样为Γ^ｉｊ＝

｛^γ
（ｉ，ｊ）
ｋ ，ｋ＝１，…，Ｎ｝（可由时延协方差法、丢包率协方

差法或三明治包法测得），Ｎ为采样数（其中 Ｎ＝Ｍ
Ｎｎｏｒｍ），将其分成 Ｍ组，每组 Ｎｎｏｒｍ个，对每组分别求平
均，得到新的采样集合Γｉｊ＝｛珔γ（ｉ，ｊ）ｎ ，ｎ＝１，…，Ｍ｝，珔γ（ｉ，ｊ）ｎ

＝（∑
ｎＮｎｏｒｍ

ｋ＝（ｎ－１）Ｎｎｏｒｍ＋１γ^
（ｉ，ｊ）
ｋ ）／Ｎｎｏｒｍ，根据中心极限定

理，只要 Ｎｎｏｒｍ足够大，珔γ（ｉ，ｊ）ｎ 近似服从高斯分布，根据叶

子节点相关性的一致性可得，如果 ａ（ｉ，ｊ）＝ａ（ｋ，ｌ），则
珔γ（ｉ，ｊ）ｎ 与珔γ（ｋ，ｌ）ｎ 近似服从相同的概率分布［１１］．由于珔γ（ｉ，ｊ）ｎ

都与某个内部节点（即 ａ（ｉ，ｊ））相关联，所以｛Γｉｊ，ｉ，ｊ∈
Ｄ｝中元素必定可以根据其从属的内部节点划分为有限
个集合，集合个数等于内部节点个数（如图２中右图所
示）．定义每个集合为一个分量，记分量个数为 ｋ，引入
辅助变量｛Ｚ（ｉ，ｊ）ｍ ，ｍ＝１，…，ｋ｝，满足

Ｚ（ｉ，ｊ）ｍ ＝
１，Γｉｊ∈ｍ

０，Γｉｊ{ ｍ
（１）

对｛Γｉｊ，ｉ，ｊ∈Ｄ｝建立有限混合模型，参数为θ＝
｛ｋ，α１，…αｋ，θ１，…θｋ｝

ｆＦＭ（Γ）＝∏
ｉ，ｊ∈Ｄ
ｉ＜ｊ

∏
ｋ

ｍ＝１
αｍ（Γｉｊ；θｍ( )） Ｚ

（ｉ，ｊ）
ｍ （２）

即

ｆＦＭ（Γ，θ）＝∏
ｉ，ｊ∈Ｄ
ｉ＜ｊ

∏
ｋ

ｍ＝１
αｍ∏

Ｍ

ｎ＝１
（珔γ（ｉ，ｊ）ｎ ；θｍ( )） Ｚ

（ｉ，ｊ）
ｍ （３）

对数似然为

（Γ，θ）＝∑
ｉ，ｊ∈Ｄ
ｉ＜ｊ

∑
ｋ

ｍ＝１
Ｚ（ｉ，ｊ）ｍ ｌｏｇαｍ＋∑

Ｍ

ｎ＝１
ｌｏｇ（珔γ（ｉ，ｊ）ｎ ；θｍ[ ]）

（４）
其中Γ＝｛Γｉｊ，１＜ｉ＜Ｎｌｅａｆ，ｉ＜ｊ≤Ｎｌｅａｆ｝，（Γｉｊ；θｍ）

为Γｉｊ属于第ｍ个分量条件下的概率分布，为参数为

θｍ的高斯分布，αｍ为式（１）中分量 ｍ的概率，∑ｋｍ＝１αｍ
＝１，０≤αｍ≤１．
对式（４）引入模型阶数惩罚项，通过 ＥＭ（Ｅｘｐｅｃｔａ

ｔｉｏｎＭａｘｉｍｉｚａｔｉｏｎ）算法就可估计出｛Ｚ（ｉ，ｊ）ｍ ，ｍ＝１，…，ｋ｝．
然后构造以每个子类中所有叶子节点为顶点的完全

图，该完全图边的权值集合为｛１－Ｚ（ｉ，ｊ）｝，通过 ＨＣＳ算
法［１１］即可对类内的叶子节点进行分类．如此迭代即可
完成自顶向下的分层聚类，进而推断出树状拓扑．

文献［７］给出了 ＨＴＥ算法的步骤，但该步骤并未提
及叶子节点的划分过程，这里给出 ＨＴＥ算法的具体步
骤：

Ｉｎｐｕｔ：Ｄ，Ｖ＝｛０｝∪Ｄ，Γ，Ｉ＝
Ｆｉｎｉｓｈ←ｆａｌｓｅ，Ｎ← Ｄ ＋１
Ｖ←Ｖ∪｛Ｎ｝，Ｅ←｛（０，Ｎ）｝∪｛（Ｎ，ｋ），ｋ∈Ｄ｝
Ｉ←｛Ｎ｝，Ｎ←Ｎ＋１，Ｔ＝（Ｖ，Ｅ）
Ｗｈｉｌｅ（～Ｆｉｎｉｓｈ）ｄｏ
Ｉ’← ，Ｆｉｎｉｓｈ←ｔｒｕｅ
Ｆｏｒａｌｌｉ∈Ｉｄｏ
对于树图 Ｔ，令内部节点 ｉ的所有孩子节点对
应的相关性集合为Γｉ，对Γｉ建立有限混合模

型，估计其最小分量对应的｛Ｚ１｝，以｛１－Ｚ１｝
为边的权值，以 ｉ的所有孩子节点为顶点构造
完全图 Ｈ，应用ＨＣＳ算法对 Ｈ中的顶点聚类，
Ｋ←ＨＣＳ（Ｈ）、
Ｉｆ（Ｋ ＞１）ｄｏ
ＦｏｒａｌｌＡ∈Ｋｄｏ
Ｉｆ（Ａ ＞１）ｄｏ
Ｖ←Ｖ∪｛Ｎ｝，Ｅ←（Ｅ｛（ｉ，ｊ），ｊ∈Ａ｝）∪
｛（ｉ，Ｎ）｝∪｛（Ｎ，ｊ），ｊ∈Ａ｝
Ｉｆ（Ａ ＞２）ｄｏ
Ｉ′←Ｉ′∪｛Ｎ｝，Ｆｉｎｉｓｈ←ｆａｌｓｅ

Ｅｎｄｉｆ
Ｎ←Ｎ＋１
Ｅｎｄｉｆ
Ｅｎｄｆｏｒ
Ｅｎｄｉｆ

Ｅｎｄｆｏｒ
Ｉ←Ｉ′

Ｅｎｄｗｈｉｌｅ
ＯｕｔｐｕｔＴ＝（Ｖ，Ｅ）
其中｛０｝表示根节点，Ｄ为叶子节点集合，Ｅ为边

集合，Ｉ为内部节点集合，Ｖ为拓扑图中顶点集合，Γ为
叶子节点相关性集合，Ｋ表示 ＨＣＳ算法得到的叶子节
点聚类集合，（Ｎ，ｋ）为节点 Ｎ到节点ｋ的边，＼表示删
除，←表示右边赋值给左边．

４ ＡＨＴ算法

４１ 算法描述

ＨＴＥ算法每一次应用有限混合模型分层聚类都使
用该子类中的所有相关性数据，存在较大的冗余．我们
提出了自底向上的分层合并拓扑推断算法（ＡＨＴ）．文献
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［１５］中的 ＡＬＴ也是一种自底向上的拓扑推断算法，但
其每次仅寻找最相关的两个叶子节点进行合并，得到

的是二叉树，需要进行修剪才能得到目标拓扑，而该修

剪过程会带来较大误差，这里我们应用有限混合模型，

来寻找所有与最大相关节点对具有相同父节点的叶子

节点，然后与最大节点对合并，以避免修剪过程．
首先，寻找相关性最大的叶子节点对〈ｉ，ｊ〉，即

〈ｉ，ｊ〉＝ａｒｇｍａｘ
ｉ，ｊ∈Ｄ
ｉ＜ｊ

（Γｉｊ），Γｉｊ＝∑
Ｍ

ｎ＝１
珔γ（ｉ，ｊ）ｎ （５）

定理 １ 若〈ｉ，ｊ〉为最大相关节点对，则γｉｌ＝γｊｌ，

ｌ∈Ｄ，ｌ≠ｉ，ｌ≠ｊ．
证明：假设γｉｌ＜γｊｌ，则 Ｐ（ｉ，

ｌ）＜Ｐ（ｊ，ｌ），那么 ｉ，ｊ，ｌ三点的
位置关系应为图 ３所示，由叶子
节点相关性的单调性可得，Ｐ（ｉ，
ｊ）＜Ｐ（ｊ，ｌ），即γｉｊ＜γｊｌ，与〈ｉ，ｊ〉
为最大相关节点对矛盾，同理γｉｌ

＞γｊｌ亦不成立，γｉｌ＝γｊｌ，ｌ∈Ｄ，ｌ
≠ｉ，ｌ≠ｊ，证毕．

由文献［１１］中 Ａ４可得，若γｉｌ＝γｊｌ，ｌ∈Ｄ，ｌ≠ｉ，ｌ≠
ｊ，则Γｉｌ＝｛珔γ（ｉ，ｌ）ｎ ，ｎ＝１，…，Ｍ｝与Γｊｌ＝｛珔γ（ｊ，ｌ）ｎ ，ｎ＝１，
…，Ｍ｝近似服从相同的高斯分布，故可将Γｉｌ与Γｊｌ合成
一组数据，记为Γ（ｉｊ）ｌ＝（Γｉｌ，Γｊｌ）．与 ＨＴＥ算法类似，对
｛Γ（ｉｊ）ｌ＝（Γｉｌ，Γｊｌ），ｌ∈Ｄ，ｌ≠ｉ，ｌ≠ｊ｝建立有限混合模
型，如式（６）所示．由于〈ｉ，ｊ〉为最大相关节点对，则Γｉｊ
必属于该有限混合模型的最大分量集合，那么我们通

过寻找同属于该集合的Γ（ｉｊ）ｌ，可得到与〈ｉ，ｊ〉具有相同
父亲节点所有节点｛ｌ｝．例如在图 １中，假设（４，５）为
最大节点对，那么通过有限混合模型可得Γ（４，５）６与Γ４，５
同属于最大分量集合，则叶子节点４，５，６具有相同的父
亲节点．

ｆＦＭ（Γ）＝ ∏
ｌ∈ Ｄ

ｌ≠ｉ，ｊ

∏
ｋ

ｍ＝１
αｍ（Γ（ｉｊ）ｌ；θｍ( )） Ｚ

（ｉ，ｌ）{ }ｍ ·

∏
ｋ

ｍ＝１
αｍ（Γｉｊ；θｍ( )） Ｚ

（ｉ，ｊ）{ }ｍ （６）

其中 Ｚ（ｉｊ，ｌ）ｍ 定义为

Ｚ（ｉｊ，ｌ）ｍ ＝
１，Γ（ｉｊ）ｌ∈ｍ
０，Γ（ｉｊ）ｌ{ ｍ

（７）

模型参数为θ＝｛ｋ，α１，…αｋ，θ１，…，θｋ｝的对数似
然函数为

（Γ，θ）＝∑
ｌ∈Ｄ
ｌ≠ｉ，ｊ

∑
ｋ

ｍ＝１
Ｚ（ｉｊ，ｌ）ｍ ｌｏｇαｍ＋∑

Ｍ

ｎ＝１
ｌｏｇ（珔γ（ｉ，ｌ）ｎ ；θｍ[ ）

＋∑
Ｍ

ｎ＝１
ｌｏｇ（珔γ（ｊ，？ｌ）ｎ ；θｍ ]）

＋∑
ｋ

ｍ＝１
Ｚ（ｉ，ｊ）ｍ ｌｏｇαｍ＋∑

Ｍ

ｎ＝１
ｌｏｇ（珔γ（ｉ，ｊ）ｎ ；θｍ[ ]）

同样对式（７）加入模型阶数惩罚，运用 ＥＭ算法可
估计出｛Ｚ（ｉｊ，ｌ）ｍ ，ｍ＝１，…，ｋ｝与｛Ｚ（ｉ，ｊ）ｍ ，ｍ＝１，…，ｋ｝，这
里我们设定只要满足 Ｚ（ｉｊ，ｌ）ｍ ＞０５，就认为Γ（ｉｊ）ｌ属于分
量集合ｍ．设第 ｋ个分量为有限混合模型中均值最大的
分量集合，由于〈ｉ，ｊ〉为最大相关节点对，则Γｉｊ属于分
量集合ｋ，即 Ｚ（ｉ，ｊ）ｋ ＞０５，Ｚ（ｉ，ｊ）ｎ ＜＝０５，ｎ≠ｋ，由式（８）
得Γ（ｉｊ）ｌ也属于分量集合 ｋ，也即γｉｌ ＝γｊｌ ＝γｉｊ，则
ｌ必与节点对〈ｉ，ｊ〉有相同的父节点，令 Ｑ＝｛ｌ｝∪
｛ｉ，ｊ｝为 ａ（ｉ，ｊ）的所有叶子节点构成的集合，满足 ａ（ｉ，
ｊ）＝ａ（ｓ，ｔ），ｓ，ｔ∈Ｑ，〈ｓ，ｔ〉≠〈ｉ，ｊ〉．

ｌ＝ａｒｇ（Ｚ（ｉｊ，ｌ）ｋ ＞０．５），ｌ∈Ｄ，ｌ≠ｉ，ｌ≠ｊ （８）
然后将 Ｑ中所有节点合并成新的叶子节点ｈ，并计

算 ｈ与｛ｇ∈Ｑ，Ｑ＝Ｄ＼Ｑ相关性采样集合Γｈｇ，Γｈｇ＝
｛（１／Ｗ）∑

ｓ∈Ｑ
珔γ（ｓ，ｇ）ｎ ，ｎ＝１，…，Ｍ｝，Ｗ为Ｑ中叶子节点个

数．这样构造一个新的拓扑树，然后继续寻找相关性最
大的叶子节点对，如此迭代，直至所有叶子节点合并成

一个节点为止．
以图１为例简述该过程，假设找到（４，５）为最大相

关节点对，取｛Γ（４５）ｌ，Γ４，５｝为｛（Γ４，１，Γ５，１），（Γ４，２，Γ５，２），

（Γ４，３，Γ５，３），（Γ４，６，Γ５，６），（Γ４，７，Γ５，７），Γ４，５｝，建立有限

混合模型对｛（Γ（４５）ｌ，Γ４，５），ｌ∈Ｄ，ｌ≠４，５｝聚类，得到满
足式（８）的 ｌ为节点６，然后将节点４、５、６合并，记为节
点８，并求取节点 ８与其余叶子节点的相关性，得到新
的叶子节点集合，接着继续寻找新的叶子节点集合中

的最大相关节点对，如此迭代，直至合并得到节点０为
止．该过程的结果可用图２表示．

ＡＨＴ算法的步骤归纳如下：
Ｉｎｐｕｔ：Ｄ，Ｖ＝｛０｝∪Ｄ，Γ，Ｅ＝
Ｄ′←Ｄ，Ｎ← Ｄ’ ＋１
Ｗｈｉｌｅ（Ｄ′＞１）ｄｏ
Ｆｉｎｄ〈ｉ，ｊ〉＝ａｒｇｍａｘ

ｉ，ｊ∈Ｄ
ｉ＜ｊ

（Γｉｊ）

在Γ中取｛Γ（ｉｊ）ｌ｝建立有限混合模型，估计与 ｉ，ｊ
属于同一父节点的叶子节点集合 Ｑ
加入新节点 Ｎ，计算 Ｎ与Ｄ′／Ｑ中节点的相关性

Γ’＝｛Γｈｇ，ｇ∈Ｑ｝，
Γ←（Γ／｛Γｉｊ，Γｉｋ，Γｊｋ，ｋ∈Ｄ’｝）∪Γ′
Ｄ′←（Ｄ′／Ｑ）∪｛Ｎ｝，Ｅ←Ｅ∪｛（Ｎ，ｋ），ｋ∈Ｑ｝，Ｖ
←Ｖ∪｛Ｎ｝
Ｎ←Ｎ＋１

Ｅｎｄｗｈｉｌｅ
Ｅ←Ｅ∪｛（０，Ｎ）｝
Ｏｕｔｐｕｔ：Ｔ＝（Ｖ，Ｅ）

其中｛０｝表示根节点，Ｄ为叶子节点集合，Ｅ为边集合，
Ｖ为拓扑图中顶点集合，Γ 为叶子节点相关性集合，
（Ｎ，ｋ）为节点 Ｎ到节点ｋ的边，＼表示删除．
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４２ 算法分析

由文献［１１］得，有限混合模型第 ｍ个分量的 ＦＩＭ

（ＦｉｓｈｅｒＩｎｆｏｒｍａｔｉｏｎＭａｔｒｉｘ）为 Ｉｍ（θｍ）＝∑ｉ，ｊ∈Ｄ，ｉ＜ｊ
Ｉ（ｉ，ｊ）ｍ

（θｍ），其中 Ｉ（ｉ，ｊ）ｍ （θｍ）是第 ｍ个分量（θｍ＝（μｍ，σ
２
ｍ））与

Γｉｊ有关的ＦＩＭ信息

Ｉ（ｉ，ｊ）ｍ （θｍ）＝

αｍＮｉ，ｊ
σ
２
ｍ

０

０
２αｍＮｉ，ｊ
σ
２











ｍ

令

Ｔ（θｍ）＝

αｍ

σ
２
ｍ

０

０
２αｍ
σ
２











ｍ

得 Ｉｍ（θｍ）＝∑ｉ，ｊ∈Ｄ，ｉ＜ｊ
ＮｉｊＴ（θｍ），又有 Γｉｊ ＝

Γｋｌ ＝Ｎｉｊ＝Ｍ，· 表示·中的元素个数，其中 ｉ，ｊ，ｋ，ｌ

∈Ｄ且ｉ≠ｊ，ｋ≠ｌ．则 Ｉｍ（θｍ）＝Ｍ∑ｉ，ｊ∈Ｄ，ｉ＜ｊ
Ｔ（θｍ）．

由于ＨＴＥ算法采用最大似然估计，故θ^ｍ服从正态
分布，即θ^ｍ～Ν（θｍ，Ｉ－１ＨＴＥ（θｍ）），其中 Ｉ－１ＨＴＥ（θｍ）为 ＨＴＥ算
法关于θ^ｍ的渐进方差

Ｉ－１ＨＴＥ（θｍ）≈ ∑ｉ，ｊ∈Ｄ，ｉ＜ｊ
Ｔ（θｍ( )） －１

／Ｍ （９）

可见 Ｍ越大，^θｍ的渐进方差越小，估计越准确．在
ＡＨＴ算法中，我们构造Γ（ｉｊ）ｌ＝（Γｉｌ，Γｊｌ），Γ（ｉｊ）ｌ ＝
２Γｉｌ ＝２Γｉｊ ＝２Ｍ，ｌ∈Ｄ，ｌ≠ｉ，ｌ≠ｊ．得到 ＡＨＴ算法

θｍ最大似然估计的渐进方差近似为

Ｉ－１ＡＨＴ（θｍ）≈ ∑ｉ，ｊ∈Ｄ，ｉ＜ｊ
Ｔ（θｍ( )） －１

／２Ｍ＜Ｉ－１ＨＴＥ（θｍ）

（１０）
可见在 Ｍ较大时，ＡＨＴ算法聚类参数的渐进方差

小于ＨＴＥ算法，故其聚类准确度高于ＨＴＥ算法，具有更
高的拓扑推断精度．

５ 仿真实验与结果分析

实验１
本实验比较不同方差因子条件下 ＡＬＴ、ＨＴＥ、ＡＨＴ

三种算法的拓扑推断性能．
仿真设置：本文采用与文献［１１］中相同的拓扑结

构，如图４所示．对于每一对叶子节点（ｉ，ｊ），用 Ｍａｔｌａｂ
生成满足单调性和一致性条件的 Ｎ＝２００个节点相似
度采样数据．这些采样数据为节点对共享链路上的所
有子链路的测度数据之和．每条子链路的测度数据服
从均值为γｌ，方差为σｌ的高斯分布．其中γｌ～ｕｎｉｆｏｒｍ

（１，５），σｌ＝α（１／槡２），α为方差因子，Ｍ＝１０，Ｎｎｏｒｍ＝Ｎ／
Ｍ＝２０．本实验检验 ＡＬＴ、ＨＴＥ、ＡＨＴ三种算法在方差因

子α从１到７的拓扑推断性能．鉴于文献［７，１１～１４］都
使用树编辑距离评价拓扑推断性能，故本文使用推断

拓扑与原拓扑的树编辑距离评价算法性能．树编辑距
离［１１，２０］定义为从一个树图映射到另外一个树图所需的

编辑操作之和，表征两个树图的相似程度，树编辑距离

越小，表示两个树图的相似程度越大，即推断树状拓扑

与原树状拓扑的树编辑距离越小，拓扑推断的效果越

好．

图５为三种算法随着方差因子增大的树编辑距离
性能，每个方差因子下独立进行１０００次蒙特卡罗实验．
由图中结果可得，ＡＨＴ算法和 ＨＴＥ算法的树编辑距离
性能均优于ＡＬＴ算法；在方差因子较小时，ＨＴＥ算法有
着最好的性能，而随着方差因子增加 ＡＨＴ算法显示出
其优势，在方差因子较大时，ＡＨＴ算法的性能明显优于
其它两种算法．ＨＴＥ和 ＡＨＴ都是基于有限混合模型的
算法，在方差因子较小时，由于 ＨＴＥ算法应用了基于图
论的ＨＣＳ分类方法，具有更高的稳健性，因此在方差因
子较小时其推断性能会优于ＡＨＴ算法，而在方差因子较
大时这种稳健性不再起决定性作用．由第４节可知，ＡＨＴ
算法建立了改进的有限混合模型，相当于增加了采样数

据，混合模型参数的最大似然估计方差相应减小，因此

在方差因子较大时，其有更高的拓扑推断精度．

实验２
本实验比较不同叶子节点数条件下ＨＴＥ和ＡＨＴ两

种算法的拓扑推断时间性能．
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仿真设置：遍历叶子节点数从４到９的所有树状拓
扑，使用Ｍａｔｌａｂ产生满足单调性和一致性条件的相应
相似度采样数据，相似度采样数为 ２００，每个拓扑仿真
５０次，记录仿真时间求均值．

图６给出了 ＨＴＥ算法和ＡＨＴ算法在不同叶子节点
数条件下的平均运行时间，可见 ＡＨＴ算法的时间效率
明显高于 ＨＴＥ算法．由于 ＡＨＴ算法每次聚类的有限混
合模型仅使用与最大相关节点对有关的节点相关性数

据，因此减小了运算量，其时间效率较 ＨＴＥ算法有明显
提高．由图６可以看出，在节点数较少时，ＡＨＴ算法的优
势不太明显，而随着节点数增加，ＡＨＴ算法的运行时间
呈近似线性增长，ＨＴＥ算法的运行时间呈近似指数增
长，因此网络叶子节点数较多时，ＡＨＴ算法优势更为明
显．

实验３
本实验通过网络仿真软件 Ｏｐｎｅｔ产生网络采样数

据，应用ＡＬＴ、ＡＨＴ、ＨＴＥ算法推断网络拓扑．
仿真设置：网络拓扑如图 ７所示，节点０为源主机

节点，其他叶子节点为目的主机节点，节点 １６、１７、１８、
１９、２０为路由器节点，端节点与路由器之间的使用速率
为Ｔ１（１５４４Ｍｂｉｔ／ｓ）的 ＰＰＰ链路，路由器之间的链路采
用速率为 Ｅ１（２６０４８Ｍｂｉｔ／ｓ）的ＡＴＭ链路．模拟网络中配
置五种业务：Ｄａｔａｂａｓｅ（ｍｅｄｉｕｍｌｏａｄ）、ＦＴＰ（ｍｅｄｉｕｍｌｏａｄ）、
Ｅｍａｉｌ（ｍｅｄｉｕｍｌｏａｄ）、Ｈｔｔｐ（ｈｅａｖｙｂｒｏｗｓｉｎｇ）、Ｐｒｉｎｔ（ｔｅｘｔｆｉｌｅ），
为使业务在网络中近似均匀分布，在每个路由器接入

一个服务器，支持所有业务．应用三明治包［８］方法进行
叶子节点相关性采样，其中大包和小包分别为１００ｂｙｔｅ、
１０ｂｙｔｅ．在不同条件下分别独立仿真１０００次．

图８给出了 ＡＬＴ、ＨＴＥ、ＡＨＴ三种算法在不同探测
包数条件下的平均树编辑距离，可见，随着节点对探测

包个数的增加三种算法的性能均有所提高，ＡＬＴ算法随
探测包数目增加，性能改善比较明显．比较三种算法，
ＡＨＴ算法的平均树编辑距离小于 ＨＴＥ算法和 ＡＬＴ算
法，具有最好的拓扑推断性能．

６ 结论

本文通过分析 ＨＴＥ算法的不足，提出了自底向上
合并的分层聚类拓扑推断算法，该算法建立了改进的

有限混合模型，增加了参数推断的有效数据，提高了算

法的参数估计精度，同时采用自底向上的分层聚类，每

次聚类仅使用与最大相关节点对有关的数据，相对

ＨＴＥ算法降低了运算复杂度．目前有关层析成像拓扑
推断算法的文献都仅针对小型网络进行了仿真实验，

对于较大规模网络的应用尚未见报道，因此，层析成像

拓扑推断算法在较大规模网络的应用是值得进一步研

究的方向．
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