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摘 要： 在云计算环境中，客户将数据存储在不可信的云存储服务器上．如何在本地没有数据副本的情况下，高
效地对客户存储的远程数据进行完整性验证是一个亟待解决的问题，针对此问题已相继提出一系列解决方案．提出已
知证据伪造攻击的概念，即拥有一定数量证据的敌手可以伪造新的合法证据．指出已有的一些数据完整性验证方案无
法抵抗已知证据伪造攻击．利用基于等级的认证跳表提出一个改进方案，该方案支持完全数据更新和公开审计．
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１ 引言

在云计算环境中，客户将数据存储在不可信的云存

储服务器（以下简称云服务器）上．因此，如何在本地没
有数据副本的情况下，高效地对客户存储的数据进行完

整性验证，是一个亟待解决的问题［１］．针对此问题，目前
已有一系列的解决方案［２～１４］．Ａｔｅｎｉｅｓｅ等人［２］利用同态
标签首次提出支持公开审计的可证明数据持有方案

（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，ＰＤＰ）．随后，他们改进了该方
案［８］以支持数据更新操作．文献［９］提出一个能定位错
误数据的 ＰＤＰ方案．Ｊｕｅｌｓ和 Ｋａｌｉｓｋｉ提出可恢复证明
（ＰｒｏｏｆＯｆＲｅｔｒｉｅｖａｂｉｌｉｔｙ，ＰＯＲ）方案［３］，该方案可保证数据

的完整性和可恢复性．Ｓｈａｃｈａｍ和 Ｗａｔｅｒｓ利用 ＢＬＳ（作者
ＢｏｎｅｈＤ，ＬｙｎｎＢ和 ＳｈａｃｈａｍＨ名字的缩写）签名［１５］提出
一个支持公开审计的 ＰＯＲ方案［４］，但该方案可泄露客
户隐私信息．Ｗａｎｇ等人［１２］利用随机掩码技术提出一个
改进的方案，保护了客户的隐私信息．Ｂｏｗｅｒｓ等人提出
设计 ＰＯＲ方案的理论框架［５］．文献［４，８，９，１２］仅支持部
分数据更新，不支持数据块的插入．Ｅｒｗａｙ等人提出基于
等级的认证跳表（ＲａｎｋｂａｓｅｄＡｕｔｈｅｎｔｉｃａｔｅｄＳｋｉｐＬｉｓｔ，
ＲＡＳＬ）的概念，利用 ＲＡＳＬ提出支持完全数据更新的
ＰＤＰ方案［１０］．Ｈａｏ等人提出一个支持隐私保护和完全数
据更新的完整性验证方案［１３］．文献［１４］提出一个支持
完全数据更新的的验证方案．
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本文提出已知证据伪造攻击的概念，即对于特定

的一组数据块，若敌手拥有一定数量的完整性证据，则

可通过已知证据伪造新的合法证据．并指出方案［４，１０，
１１，１２，１４］存在已知证据伪造攻击．本文利用ＲＡＳＬ提出
一个改进方案，该方案支持完全数据更新、公开审计和

隐私保护，且能抵抗已知证据伪造攻击．

２ 预备知识

２１ 双线性映射

Ｇ１，Ｇ２和 ＧＴ是阶为素数ｐ的循环群．ｇ１，ｇ２分别
是 Ｇ１，Ｇ２的生成元．双线性映射 ｅ：Ｇ１×Ｇ２→ＧＴ具有如
下性质：（１）可计算性，存在有效的算法能够计算 ｅ；（２）
双线性，对 ｕ∈Ｇ１，ｖ∈Ｇ２和 ａ，ｂ∈Ｚｐ有 ｅ（ｕａ，ｖｂ）＝
ｅ（ｕ，ｖ）ａｂ；（３）非退化性，ｅ（ｇ１，ｇ２）≠１．
２２ 基于等级的认证跳表

Ｅｒｗａｙ等人提出ＲＡＳＬ的概念．图１是 ＲＡＳＬ的一个
例子．

文件 Ｆ＝（ｍ１，ｍ２，…，ｍｎ）．在 ＲＡＳＬ中，最左上的
节点称为起始结点（即 ｗ７），每个节点 ｖ有两个指针
ｒｇｔ（ｖ）和 ｄｗｎ（ｖ），分别指向节点 ｖ的右节点和下节点．
在ＲＡＳＬ中，节点 ｖ的等级（ｒａｎｋ）定义为从节点 ｖ出发
所能到达的底层节点的数量，用 ｒ（ｖ）表示．在图１中标
注了每一个节点的等级．节点 ｖ的层数用 ｌ（ｖ）表示，
ｌ（ｖ）＝０表示节点 ｖ是底层节点．在 ＲＡＳＬ中，第 ｉ个底
层节点ｖ与数据块ｍｉ对应，即节点 ｖ存储ｘ（ｖ）＝ｍｉ．令
多变量抗碰撞哈希函数 ｈ（ｘ１，ｘ２，…，ｘｎ）＝ｈ（ｈ（ｘ１）‖
ｈ（ｘ２）‖…‖ｈ（ｘｎ）），“‖”为连接符．在 ＲＡＳＬ中，节点
ｖ的哈希值ｆ（ｖ）为：

ｆ（ｖ）＝
０ ｉｆｖ＝ｎｕｌｌ

ｈ（ｌ（ｖ），ｒ（ｖ），ｘ（ｖ），ｆ（ｒｇｔ（ｖ））） ｉｆｌ（ｖ）＝０
ｈ（ｌ（ｖ），ｒ（ｖ），ｆ（ｄｗｎ（ｖ）），ｆ（ｒｇｔ（ｖ））） ｉｆｌ（ｖ）

{
＞０

在ＲＡＳＬ中，验证者要验证第 ｉ个数据块ｍｉ，证明
者生成数据块 ｍｉ的证明信息∏ｉ．验证者利用证明信息

∏ｉ能够对ｍｉ的值和ｍｉ的索引值ｉ进行验证，在验证时
验证者仅需要 ＲＡＳＬ起始节点的值．因篇幅限制，详细
算法见文献［１０］．

３ 已知证据伪造攻击及其应用场景

本节描述已知证据伪造攻击，即对于特定的一组

数据块，若敌手拥有一定数量的完整性证据，则敌手可

根据已知的证据伪造出新的合法证据．为方便描述攻
击，本节规定如下：客户对文件 Ｆ＝（ｍ１，ｍ２，…，ｍｎ）的
ｎ个数据块进行验证．
３１ 对Ｗａｎｇ等人方案的攻击

Ｗａｎｇ等人的方案［１２］的具体过程如下：
文件 Ｆ＝（ｍ１，ｍ２，…，ｍｎ），Ｇ１，Ｇ２是阶为素数 ｐ的

乘法群．ｅ为双线性映射，ｕ和ｇ分别为Ｇ１和 Ｇ２的生
成元．哈希函数 Ｈ（·）：｛０，１｝→Ｇ１，ｈ（·）：Ｇ１→Ｚｐ．客户
私钥为 ｓｋ＝ｘ，其中 ｘ∈Ｚｐ，公钥为 ｐｋ＝（ｕ，ｇ，ｗ，ｖ），其
中 ｗ＝ｕｘ，ｖ＝ｇｘ．客户计算数据块 ｍｉ的签名σｉ＝
（Ｈ（ｉ）·ｕｍｉ）ｘ，将文件 Ｆ和签名集合 σ{ }ｉ １ｉｎ发送至云
服务器．客户对文件 Ｆ的ｎ个数据块进行挑战．客户选
择随机值νｉ∈ Ｚｐ，１ ｉ ｎ，发送挑战消息 ｃｈａｌ＝
｛（ｉ，ｖｉ）｝１ｉｎ．云服务器生成随机数 ｒ∈Ｚｐ，计算 Ｒ＝

ｗｒ＝（ｕｘ）ｒ，μ＝∑
ｎ

ｉ＝１
ｖｉｍｉ＋ｒｈ（Ｒ）和η＝∏

ｎ

ｉ＝１
σ
ｖｉｉ，将证据

Ｐ＝（μ，η，Ｒ）发送至客户．客户验证等式 ｅ（η·（Ｒ
ｈ（Ｒ）），

ｇ）＝ｅ（∏
ｎ

ｉ＝１
Ｈ（ｉ）ｖｉ·ｕμ，ｖ）．

攻击：在 Ｗａｎｇ等人的方案中，若敌手通过窃听获
得 ｎ个证据，则敌手在没有文件 Ｆ的前提下，能够伪造
文件 Ｆ的新的合法证据．

其攻击过程如下：客户和云服务器之间成功地进

行了 ｎ次完整性验证．敌手窃听并保存下面消息：
｛ｃｈａｌ１＝｛（ｉ，ｖ１ｉ）｝，１ｉｎ，Ｐ１＝（μ１，η１，Ｒ１）｝，
｛ｃｈａｌ２＝｛（ｉ，ｖ２ｉ）｝，１ｉｎ，Ｐ２＝（μ２，η２，Ｒ２）｝，

……

｛ｃｈａｌｎ＝｛（ｉ，ｖｎｉ）｝，１ｉｎ，Ｐｎ＝（μｎ，ηｎ，Ｒｎ）｝．
其中 Ｐｉ＝（μｉ，ηｉ，Ｒｉ）（１ｉｎ）是第 ｉ次完整性验证过
程中，云服务器发送的证据．

敌手窃听获得 ｎ个证据 Ｐｉ＝（μｉ，ηｉ，Ｒｉ），（１ｉｎ），

由μｊ＝∑
ｎ

ｉ＝１
ｖｊｉｍｉ＋ｒｊｈ（Ｒｊ），（１ｊｎ）可得下面方程组：

ｖ１１ｍ１＋ｖ１２ｍ２＋…＋ｖ１ｎｍｎ＋ｒ１ｈ（Ｒ１）＝μ１
ｖ２１ｍ１＋ｖ２２ｍ２＋…＋ｖ２ｎｍｎ＋ｒ２ｈ（Ｒ２）＝μ２



ｖｎ１ｍ１＋ｖｎ２ｍ２＋…＋ｖｎｎｍｎ＋ｒｎｈ（Ｒｎ）＝μ










ｎ

令矩阵 Ｖ＝

ｖ１１ ｖ１２ … ｖ１ｎ
ｖ２１ ｖ２２ … ｖ２ｎ
   

ｖｎ１ ｖｎ２ … ｖ











ｎｎ

，
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令向量Ｖ１＝（ｖ１１，ｖ１２，…，ｖ１ｎ），
Ｖ２＝（ｖ２１，ｖ２２，…，ｖ２ｎ），…，
Ｖｎ＝（ｖｎ１，ｖｎ２，…，ｖｎｎ）．

令ｄｅｔ（Ｖ）≠０，则向量 Ｖ１，…，Ｖｎ线性无关．此时，敌手
收到新的挑战消息 ｃｈａｌ ＝｛（１，ｖ１），（２，ｖ２），…，（ｎ，
ｖｎ）｝，
令 Ｖ＝（ｖ１，ｖ２，…，ｖｎ），根据矩阵理论可知，存在不
全为０的整数λ１，λ２，…，λｎ，使得 Ｖ ＝λ１Ｖ１＋λ２Ｖ２＋
…＋λｎＶｎ．

令μ′＝λ１μ１＋λ２μ２＋…＋λｎμｎ，η＝∏
ｎ

ｉ＝１
（ηｉ·Ｒ

ｈ（Ｒｉ）ｉ ）λｉ．

敌手生成随机数 ｒ∈Ｚｐ，计算 Ｒ ＝ｗｒ ＝（ｕｘ）ｒ

和μ
＝μ′＋ｒｈ（Ｒ）．因为：

ｅ（η，ｇ）＝ｅ（∏
ｎ

ｉ＝１
（ηｉ·Ｒｉ

ｈ（Ｒｉ））λｉ，ｇ）

＝∏
ｎ

ｊ＝１
ｅ（∏

ｎ

ｋ＝１
Ｈ（ｋ）ｖｊｋ·ｕμｊ，ｖ）λｊ

＝∏
ｎ

ｊ＝１
ｅ（∏

ｎ

ｋ＝１
Ｈ（ｋ）ｖｊｋ·λｊ·ｕλｊ·μｊ，ｖ）

＝ｅ（∏
ｎ

ｋ＝１
Ｈ（ｋ）ｖ


ｋ·ｕμ′，ｖ），

ｅ（η·（Ｒ
ｈ（Ｒ）），ｇ）＝ｅ（∏

ｎ

ｉ＝１
Ｈ（ｉ）ｖ


ｉ·ｕμ′＋ｒ

ｈ（Ｒ），ｖ）

＝ｅ（∏
ｎ

ｉ＝１
Ｈ（ｉ）ｖ


ｉ·ｕμ，ｖ），

所以证据 Ｐ＝（μ，η，Ｒ）可通过验证，敌手在
没有文件 Ｆ的前提下成功伪造一个合法的证据．在伪
造过程中，客户在云服务器上存储的 ｎ个数据均未泄
露，即敌手未获得客户的任何数据．

同理，文献［４，１０，１４］也存在类似的攻击．在文献
［１１］中，验证者在挑战时产生两个随机数，若重用第一
个随机数，则也会导致已知证据伪造攻击．
３２ 已知证据伪造攻击的应用场景

敌手在下面两场景中可利用已知证据伪造攻击对

客户进行欺骗．
（１）敌手假冒云服务器，对客户进行欺骗．
敌手拥有 ｎ个完整性证据．客户发起新的挑战

ｃｈａｌ＝｛（ｉ，ｖｉ）｝，１ｉｎ，敌手将客户的挑战信息
ｃｈａｌ截获，然后利用已知证据伪造攻击伪造一个新的
合法证据．客户认为，只有云服务器才能产生合法的证
据，因此敌手成功地假冒了云服务器．

（２）云服务器在客户数据丢失的情况下，利用已知
证据伪造攻击对客户进行欺骗．

首先，客户和云服务器成功地进行了 ｎ次完整性
验证（云服务器拥有 ｎ个完整性证据）．随后，云服务器
发生故障导致客户的数据被删除．此时，客户发起新的

完整性挑战．云服务器为了隐瞒客户数据丢失的真相，
利用已知证据伪造攻击，伪造一个新的合法证据 Ｐ，
使客户仍然相信存储数据的完整性．

４ 改进方案

４１ 方案定义

改进方案包括４个算法，定义如下：
（ｐｋ，ｓｋ）←ＫｅｙＧｅｎ（１ｋ）：输入安全参数 ｋ，输出客户

的公私钥对（ｐｋ，ｓｋ）；
（Φ）←ＳｉｇＧｅｎ（ｓｋ，Ｆ）：输入私钥 ｓｋ和文件Ｆ，输出

数据块签名集合Φ．客户计算ＲＡＳＬ起始节点的哈希值
Ｍｓ；
（Ｐ）←ＧｅｎＰｒｏｏｆ（Ｆ，ｃｈａｌ，Φ）：输入文件 Ｆ，签名集

合Φ和挑战消息ｃｈａｌ，输出 ｃｈａｌ中指定数据块的完整
性证据Ｐ；

（ＴＲＵＥ，ＦＡＬＳＥ）←ＶｅｒｉｆｙＰｒｏｏｆ（ｐｋ，ｃｈａｌ，Ｐ）：输入公
钥 ｐｋ，证据 Ｐ和挑战消息 ｃｈａｌ，如果验证通过输出
ＴＲＵＥ，否则输出 ＦＡＬＳＥ．
４２ 方案的具体过程

ＫｅｙＧｅｎ（１ｋ）：Ｇ１，Ｇ２是阶为素数 ｐ的乘法群．ｅ为
双线性映射，ｕ和ｇ分为Ｇ１和 Ｇ２的生成元．哈希函数
ｈ（·）：Ｇ１→Ｚｐ．客户私钥为 ｓｋ＝ｘ，其中 ｘ∈Ｚｐ，公钥为
ｐｋ＝（ｕ，ｇ，ｗ，ｖ），其中 ｗ＝ｕｘ，ｖ＝ｇｘ．

ＳｉｇＧｅｎ（ｓｋ，Ｆ）：客户为数据块 ｍｉ生成签名σｉ＝
（ｕｍｉ）ｘ．ＲＡＳＬ的底层节点为按照顺序排列的签名σｉ＝
（ｕｍｉ）ｘ，（１ｉｎ），即 ｘ（ｖｉ）＝σｉ．客户计算 ＲＡＳＬ的起
始节点哈希值 Ｍｓ（Ｍｓ为公开变量）．客户将｛Ｆ，

σ{ }ｉ １ｉｎ｝和 ＲＡＳＬ发送至云服务器后，删除｛Ｆ，

σ{ }ｉ １ｉｎ｝和ＲＡＳＬ．
客户从集合｛１，２，…，ｎ｝中随机选择 ｃ个元素组成

集合Ｉ＝｛ｓ１，ｓ２，…，ｓｃ｝，其中 ｓ１＜…＜ｓｃ．对 ｉ∈Ｉ，客户
选择 随 机 值 νｉ∈ Ｚｐ．客 户 将 挑 战 消 息 ｃｈａｌ＝
｛（ｉ，ｖｉ）｝ｓ１ｉｓｃ发送至云服务器．

ＧｅｎＰｒｏｏｆ（Ｆ，ｃｈａｌ，Φ）：云服务器先生成挑战数据块
的 签 名 ｛σｉ｝ｓ１＜ｉ＜ｓｃ

在 ＲＡＳＬ 中 的 证 明 信 息

∏{ }ｉ ｓ１＜ｉ＜ｓｃ，然后生成随机数 ｒ∈Ｚｐ，计算 Ｒ＝ｗ
ｒ＝

（ｕｘ）ｒ，令μ′＝∑
ｓｃ

ｉ＝ｓ１

ｖｉｍｉ，计算μ＝μ′＋ｒｈ（Ｒ）．云服务器

发送证据 Ｐ＝｛μ，Ｒ，｛σｉ，∏ｉ｝ｓ１＜ｉ＜ｓｃ
｝．

ＶｅｒｉｆｙＰｒｏｏｆ（ｐｋ，ｃｈａｌ，Ｐ）：客户收到证据 Ｐ后，首先
对｛σｉ，∏ｉ｝ｓ１＜ｉ＜ｓｃ

进行验证（可对σｉ的值和σｉ的索引值

ｉ进行验证）．如果验证成功，客户计算η＝∏
ｓｃ

ｉ＝ｓ１
σ
ｖｉｉ，验证
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等式 ｅ（η·（Ｒ
ｈ（Ｒ）），ｇ）＝ｅ（ｕμ，ｖ）．如果验证成功，客户

输出ＴＲＵＥ，否则客户输出 ＦＡＬＳＥ．
在改进方案中，利用 ＲＡＳＬ对消息 σ{ }ｉ ｓ１＜ｉ＜ｓｃ进行

认证，故客户计算η＝∏
ｓｃ

ｉ＝ｓ１
σ
ｖｉｉ的值是唯一确定的，进而

可以抵抗已知证据伪造攻击．
改进方案具有以下性质：

完全数据更新：利用ＲＡＳＬ使改进方案支持数据块
的插入、删除和修改；

公开审计：任何人，不仅是数据的拥有者，都能对

客户存储的数据进行完整性验证．在改进方案中，验证
者只需客户公钥和ＲＡＳＬ起始节点的哈希值 Ｍｓ等公开
信息就可以进行完整性验证；

隐私保护：在验证过程中，不泄露客户存储数据的

隐私信息．

５ 安全性及性能分析

定理１ 若云服务器通过完整性验证，则存在一个

提取器能够恢复客户挑战的数据块．
证明与文献［１２］类似．将云服务器视为敌手，提取

器控制随机预言机 ｈ（·）回答云服务器的哈希询问．对
于询问 Ｒ，提取器输出θ＝ｈ（Ｒ），然后云服务器输出证
据 Ｐ＝（μ，Ｒ，｛σｉ，∏ｉ｝ｓ１＜ｉ＜ｓｃ

）．提取器重绕（ｒｅｗｉｎｄ）至

输出θ＝ｈ（Ｒ）的前一刻，提取器输出θ＝ｈ（Ｒ）并且θ
≠θ，云服务器输出 Ｐ＝（μ，Ｒ，｛σｉ，∏ｉ｝ｓ１＜ｉ＜ｓｃ

）．综

上得μ
＝∑

ｓｃ

ｉ＝ｓ１

ｖｉｍｉ＋ｒθ ＝μ′＋ｒθ，μ＝∑
ｓｃ

ｉ＝ｓ１

ｖｉｍｉ＋ｒθ

＝μ′＋ｒθ，则提取器可得｛η，μ′＝∑
ｓｃ

ｉ＝ｓ１

ｖｉｍｉ＝（θμ －

θμ）／（θ－θ）｝．根据文献［４］中的定理４．２可知，提
取器可以恢复挑战的数据块．

令 Ｅ表示群Ｇ中一次指数计算的时间，即计算 ｇｘ

的所需要时间，其中 ｘ为Ｚｐ中的整数，ｇ∈Ｇ．令 Ｂ表
示一次双线性映射ｅ（·，·）的计算时间．Ｚｐ中的代数运
算以及哈希运算所需要的时间可以忽略不计．在改进
方案中，验证者的计算代价为（ｃ＋２）｜Ｅ｜＋２｜Ｂ｜，云服
务器的计算代价为 Ｅ，其中 ｃ为验证者挑战的数据
块的个数．

６ 结论

本文提出已知证据伪造攻击的概念，并指出已有

的一些数据完整性验证方案不能抵抗已知证据伪造攻

击．同时利用ＲＡＳＬ提出了一个能够抵抗已知证据伪造
攻击的改进方案．该方案支持完全数据更新和公开审
计，并且能够保护客户数据的隐私．
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