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摘 要： 为提高单播网络拓扑推测的效率和准确性，本文提出一种高效的单播网络自适应拓扑推测算法．该算
法利用探测包中的 ＴＴＬ信息作为二分深度优先搜索排序中参考节点的选择依据，有效降低测量过程中所需的背靠背
包对数量，提高拓扑推测的效率；通过对现有的深度优先搜索下网络拓扑推测算法原理的分析，给出该算法能够正确

推测出整个网络拓扑的充分条件，在此基础上提出一种自适应判定阈值选择方法，有效提高网络链路参数未知情况下

的拓扑推测准确性．仿真实验结果表明，本文所提出的算法具备更高的拓扑推测效率和准确性．
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１ 引言

网络拓扑结构对于网络资源管理、网络协议设计和

网络结构优化具有重要的意义［１］．随着以太网技术的发
展，网络系统的异构性和复杂性不断提高，尤其是出于

网络安全和商业利益的考虑，各服务商所提供的网络系

统和设备往往具有非协作的特点，使得直接测量的可行

性大大降低［２］．为了克服上述问题，近年来国际上提出
了网络层析成像技术（ＮｅｔｗｏｒｋＴｏｍｏｇｒａｐｈｙ，ＮＴ）［３］，利用
可直接测量的端到端信息建立数学模型并通过统计方

法进行求解，从而获得网络内部链路级性能参数（如丢

包率和时延）和拓扑结构等信息．
基于网络层析成像技术的拓扑推测算法最先应用

于多播网络中［４］，由于以太网中许多路由设备不支持多

播模式，因此基于单播的拓扑推测算法逐渐成为研究的

热点［５］．ＭＣｏａｔｅｓ［６，７］和ＭＳｈｉｈ［８］分别提出了最大似然树
算法（ＭａｘｉｍｕｍＬｉｋｅｌｉｈｏｏｄＴｒｅｅ，ＭＬＴ）和基于图论的分层
拓扑推测算法（ＨｉｅｒａｒｃｈｉｃａｌＴｏｐｏｌｏｇｙＥｓｔｉｍａｔｉｏｎ，ＨＴＥ）．Ｎｉ
Ｊｉａｎ［９］研究了单播／多播模式下的加性特征量，在此基础
上提出了邻节点合并算法（ＲｏｏｔｅｄＮｅｉｇｈｂｏｒＪｏｉｎｉｎｇ，ＲＮＪ）
进行拓扑结构的计算．上述各种算法需要的探测包对数
量极大，造成拓扑推测的效率较低．针对以太网拓扑结
构动态变化的特点，ＮｉＪｉａｎ［１０］提出了一种序列拓扑推测
算法（ＳｅｑｕｅｎｔｉａｌＴｏｐｏｌｏｇｙＩｎｆｅｒｅｎｃｅ，ＳＴＩ），能够有效减少拓
扑推测所需要的探测包对数量，提高拓扑推测的效率．
ＢＥｒｉｋｓｓｏｎ［１１，１２］提出了基于深度优先搜索（ＤｅｐｔｈＦｉｒｓｔ
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Ｓｅａｒｃｈ，ＤＦＳ）的拓扑推测算法，利用树型结构的深度优
先搜索排序策略进一步提高拓扑推测的效率．但 ＤＦＳ
算法在对目的节点进行深度优先排序时采用随机策略

进行参考节点的选取，对于非对称网络可能造成大量

的冗余探测，并且只能适用于解决网络内部链路性能

参数已知条件下的拓扑推测问题．
本文分析了ＤＦＳ算法所需背靠背包对数量与二分

深度优先搜索排序过程中所选参考节点之间的关系；

通过理论推导出ＤＦＳ算法能够正确推测网络拓扑结构
的充分条件，在此基础上提出了一种高效的单播网络

自适应拓扑推测算法（ＥｆｆｉｃｉｅｎｔａｎｄＡｄａｐｔｉｖｅＴｏｐｏｌｏｇｙＩｎ
ｆｅｒｅｎｃｅＡｌｇｏｒｉｔｈｍｆｏｒＵｎｉｃａｓｔＮｅｔｗｏｒｋ，ＥＡＴＩ）．该算法利用
探测包中的ＴＴＬ信息选取参考节点对目的节点进行深
度优先搜索排序，减少单播测量中所需的背靠背包对

数量，提高拓扑推测的效率；采用自适应的判定阈值选

择方法，有效解决网络内部链路参数未知时的判定阈

值选择问题．仿真实验结果表明，该算法可以显著提高
拓扑推测的效率，并具备较高的拓扑推测准确性．

２ 网络模型与单播拓扑测量

２１ 网络模型

网络层析成像技术下的网络结构［１０］可以表示为一

个有向图模型 Ｊ＝（ν，ε），ν表示有向图中的节点集
合，代表网络中的路由器和终端；ε表示有向图中的边

集合，代表网络中的链路．对于网络中的节点 ｉ和ｊ，如
果按照路由策略可以获得连接 ｉ和ｊ的一系列链路，则
称 ｊ对于ｉ是可到达的．假定在测量过程中，两个节点
之间的路径保持唯一不变，则从一个源端点到若干目

的节点的路由拓扑符合有向树结构．从网络路由拓扑
结构可以导出逻辑拓扑结构（仅包含路由拓扑中的源

节点、目的节点和子节点数量不小于２的内部节点），图
１为树型网络逻辑拓扑结构示意图．

假设 Ｏ表示网络中的源节
点，Ｒ＝｛ｒ１，ｒ２，．．．，ｒ｜Ｒ｜｝表示网
络中的对源节点 Ｏ所有可到达的
目的节点集合，｜Ｒ｜为目的节点个
数．用 Ｔ＝（Ｖ，Ｅ）表示由源节点
Ｏ到目的节点集合Ｒ组成的树型
逻辑拓扑，其中 Ｖ表示所有节点
的集合，Ｅ表示所有链路的集合．
每个非根节点 ｋ都有一个父节
点，用 ｆ（ｋ）表示．链路（ｆ（ｋ），ｋ）
∈Ｅ记为链路ｅｋ，定义 ｆ１＝ｆ和ｆｎ（ｋ）＝ｆ（ｆｎ－１（ｋ））．如
果 ｋ＝ｆｎ（ｊ）成立，则 ｊ是ｋ的子孙节点，记为 ｊｋ．集合
ＵＶ中所有节点最近的共同祖先记为ａ（Ｕ），如果集
合 Ｕ中所有节点的父节点相同，Ｕ中的节点为兄弟节

点．（Ｖ（ｋ），Ｅ（ｋ））表示以节点 ｋ为根的子树，该子树目
的节点集合为 Ｒ（ｋ）＝Ｒ∩Ｖ（ｋ）．
２２ 单播拓扑测量

在单播测量方式上，探测包对可以分为背靠背包、

三明治包和四元列车包等类型．背靠背包是目前最常
用的测量方式，每个包对由发送到不同目的节点的两

个紧邻探测包组成．由于探测包之间的时间间隔极小，
可认为两个探测包在共享路径上经历的网络状态相

同．ＮｉＪｉａｎ［９］使用马尔科夫随机场模型（ＭａｒｋｏｖＲａｎｄｏｍ
Ｆｉｅｌｄ，ＭＲＦ）对加性特征量进行建模．对于两个目的节点
ｒｍ和ｒｎ，其共同祖先节点 ａ（ｒｍ，ｒｎ），用 ｐｒｍ和ｐｒｎ表示从
源节点Ｏ到上述两个节点的路径，ｐｒｍｒｎ表示从源节点Ｏ
到其共同祖先节点的路径．假设一个背靠背包对中的
两个探测包从源节点分别发送到节点 ｒｍ（探测包 ｂ１）和
ｒｎ（探测包 ｂ２），则基于丢包率的链路加性特征量为：

φ（ｅ）＝－ｌｇ（αｅ），ｅ∈Ｅ （１）
其中，αｅ为链路ｅ的丢包率，路径 ｐｒｍ、ｐｒｎ和ｐｒｍｒｎ的加性特
征量分别为：

Φ（ｒｍ）＝－ｌｇＰ（Ｘｂ１ｒｍ＝１） （２）

Φ（ｒｎ）＝－ｌｇＰ（Ｘｂ２ｒｎ＝１） （３）

Φ（ｒｍｒｎ）＝－ｌｇ
Ｐ（Ｘｂ１ｒｍ＝１）Ｐ（Ｘ

ｂ２
ｒｎ
＝１）

Ｐ（Ｘｂ１ｒｍ＝１∩Ｘ
ｂ２
ｒｎ
＝１）

（４）

其中，若目的节点 ｒｍ接收到探测包ｂ１，则 Ｘｂ１ｒｍ＝１，否则

Ｘｂ１ｒｍ＝０．若两个节点共享的路径越长，则从源节点到其

祖先节点路径的加性特征量的值也越大，因此可以使

用加性特征量作为拓扑推测的依据．

３ 高效的单播自适应拓扑推测算法

本文提出的 ＥＡＴＩ算法主要流程与文献［１１，１２］提
出的ＤＦＳ算法保持一致，分为二分深度优先搜索排序
和基于ＤＦＳ序列的拓扑关系计算两个独立的过程，前
一个过程决定了所需的背靠背包对数量，即拓扑推测

的效率，后一个过程决定了拓扑推测的准确性．ＥＡＴＩ算
法在深度优先搜索排序过程中利用探测包中的 ＴＴＬ信
息进行参考节点选择，减少所需的背靠背包对数量，提

高拓扑推测的效率；在拓扑关系计算过程中采用了自

适应的判定阈值选择方法，提高拓扑推测的准确性．
３１ 基于ＴＴＬ的深度优先搜索排序

对目的节点集合进行深度优先搜索排序的原理是

通过选定一个目的节点作为参考节点，依次向该参考

节点及剩余目的节点中的每个节点发送背靠背包对，

以共享路径加性特征量为依据，通过最优二分递归的

方法依次对目的节点进行聚类，最终得到符合深度优

先搜索的目的节点序列．
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定理１ 设 Ｔ为具有Ｎ个目的节点的树型逻辑拓
扑，每层拓扑具有 Ｍ个目的节点，则二分深度优先搜索
排序过程所需的背靠背包对数量在［Ｃ－ｌｏｗ，Ｃ－ｈｉｇｈ］
之间．

证明 在二分深度优先搜索排序算法中，若选定

的参考节点与源节点之间路径所包含的链路越多，则

在计算过程中能够获取的分割点数越多，递归过程中

的二分次数越少，对应需要的背靠背包对数量也就越

少；反之需要的包对数量就越多．
（１）若每次二分过程中所选的参考节点为最底层

节点，所需要的背靠背包对数量最少．对于每层具有 Ｍ
个目的节点的树型拓扑，其层数为 Ｎ／Ｍ．首先进行
ｌｏｇ２Ｎ／Ｍ次二分过程，将各节点按层次划分到相应的聚
类中：第１次二分所需要的背靠背包对数量为 Ｎ－１，之
后第 ｉ（１＜ｉｌｏｇ２Ｎ／Ｍ）次二分所需要的背靠背包对数
量为（Ｎ／２ｉ－１－１）×２ｉ－２；最后对各层次节点聚类分别

进行二分，每个聚类所需要的背靠背包对数量为∑
Ｍ

ｊ＝３
（ｊ－

１），整个深度优先搜索排序过程所需要的背靠背包对
总数量为：

Ｃ－ｌｏｗ＝Ｎ－１＋∑
ｌｏｇ２Ｎ／Ｍ

ｉ＝２
（Ｎ／２ｉ－１－１）×２ｉ－２

＋ＮＭ×∑
Ｍ

ｊ＝３
（ｊ－１）

（５）

（２）若每次二分过程中所选的参考节点为最顶层
节点，所需要的背靠背包对数量最多．由于每次二分过
程只能确定一个节点的位置，因此需要 Ｎ－２次二分过
程，整个深度优先搜索排序过程所需要的背靠背包对

总数量为：

Ｃ－ｈｉｇｈ＝∑
Ｎ

ｉ＝３
（ｉ－１） （６）

图２给出了 Ｍ＝４时，Ｃ－ｌｏｗ与Ｃ－ｈｉｇｈ随目的节
点数量的变化情况，目的节点数量越多，Ｃ－ｌｏｗ与Ｃ－
ｈｉｇｈ之间的差距越大．

由于目前以太网中的数据包大多为含有 ＴＴＬ（ｔｉｍｅ
ｔｏｌｉｖｅ）域的 ＩＰ包，探测包从源节点到目的节点经过的
路由个数（包含的链路个数）可由 ＩＰ包中的 ＴＴＬ域得

到．虽然路由拓扑与逻辑拓扑并不完全一致，但将 ＴＴＬ
信息作为选择参考节点的依据，仍能一定程度上表征

源节点与目的节点之间路径所包含链路的数量．根据
定理１的证明过程，选择ＴＴＬ跳数信息较大的目的节点
作为参考节点，能够减少测量过程所需要的背靠背包

对数量，提高拓扑推测的效率．基于 ＴＴＬ的二分深度优
先搜索排序过程如算法１所示．

算法１ 基于ＴＴＬ的二分深度优先搜索排序算法（ｂｉｓｅｔ（Ｒ，δ））
输入：随机目的节点序列 Ｒ＝｛ｒ１，ｒ２，…，ｒ｜Ｒ｜｝，判定阈值δ
步骤１：从源节点向 Ｒ中各目的节点发送单探测包，收集ＴＴＬ信息
步骤２：根据ＴＴＬ信息，选择参考节点，向参考节点与剩余节点发送背
靠背包对，计算共享路径加性特征量Φ^（ｒｉｒｊ），１ｊ｜Ｒ｜，ｊ≠ｉ
步骤３：按照Φ^（ｒｉｒｊ）对目的节点序列进行排序，得到序列位置向量 Ｉ
步骤４：按 Ｉδ＝｛ｋ，^Φ（ｒＩ（ｋ＋１）ｒＩ（ｋ））－Φ^（ｒＩ（ｋ）ｒＩ（ｋ－１））＞δ／２｝，寻找分割点

步骤５：通过 ｋ＝ａｒｇｍｉｎ
ｋ∈Ｉ
δ

｜ｋ－｜Ｒ｜／２｜，寻找最优二分节点，将其分为

两个目的序列 Ｒ１和 Ｒ２
步骤６：若｜Ｒ１｜＞２，Ｉ１＝ｂｉｓｅｔ（Ｒ１，δ）；若｜Ｒ２｜＞２，Ｉ２＝ｂｉｓｅｔ（Ｒ２，δ）
步骤７：分别使用 Ｉ１和 Ｉ２对序列 Ｒ１和 Ｒ２进行排序

输出：产生符合ＤＦＳ的目的节点序列 ＲＤＦＳ＝｛ｒ１，ｒ２，…，ｒ｜Ｒ｜｝

注：其中Φ^（ｒｉｒｊ）是Φ（ｒｉｒｊ）的估计值．

３２ 基于ＤＦＳ序列的拓扑关系计算
由于基于丢包率和时延的加性特征量在各链路上

都取正值，结合文献［１２］中引理１的证明过程，容易得
到如下定理：

定理２ 对于一个符合深度优先搜索的序列 ＲＤＦＳ

＝｛ｒ１，ｒ２，…ｒ｜Ｒ｜｝，若 ｒｍ和 ｒｎ是ＲＤＦＳ中的两个目的节
点，Φ（ｒｍｒｎ）具有以下性质：

Φ（ｒｉｒｉ＋ｊ）Φ（ｒｉｒｉ＋ｋ），１ｉ｜Ｒ｜，１ｊｋ｜Ｒ｜
（７）

对于网络节点 ｋ，父节点为 ｆ（ｋ），从源节点 Ｏ到节
点 ｋ和ｆ（ｋ）的路径分别为 ｐｋ和ｐｆ（ｋ），对应的路径加性
特征量为Φ（ｋ）和Φ（ｆ（ｋ））．链路 ｅｋ上的加性特征量
可按下式进行计算：

φ（ｅｋ）＝Φ（ｋ）－Φ（ｆ（ｋ）） （８）
ＥＡＴＩ拓扑推测算法中基于ＤＦＳ序列的拓扑关系计

算过程如算法２所示．

算法２ 基于ＤＦＳ序列的拓扑关系计算过程
输入：符合深度优先搜索的目的节点序列 ＲＤＦＳ及判定阈值δ
初始化：初始化 Ｖ＝｛ｓ１，ｒ１，ｒ２｝，Ｅ＝｛（ｓ１，ｒ１），（ｓ１，ｒ２）｝
处理过程：ｆｏｒｉ＝｛３，４，…，｜Ｒ｜｝
步骤１：向节点集合内增加节点 ｒｉ，Ｖ＝Ｖ∪｛ｒｉ｝
步骤２：如果 ｜^Φ（ｒｉ－１ｒｉ－２）－Φ^（ｒｉｒｉ－１）｜＜δ／２，ｒｉ－１父节点即 ｒｉ父节
点，Ｅ＝Ｅ∪｛（ｆ（ｒｉ－１），ｒｉ）｝
步骤３：如果 Φ^（ｒｉｒｉ－１）Φ^（ｒｉ－１ｒｉ－２）＋δ／２，产生节点 ｓｉ，Ｖ＝Ｖ∪
｛ｓｉ｝；ｓｉ是ｒｉ－１父节点的子节点，Ｅ＝Ｅ∪｛（ｓｉ，ｆ（ｒｉ－１））｝；去除 ｒｉ－１与
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其原父节点链路，Ｅ＝Ｅ＼｛（ｆ（ｒｉ－１），ｒｉ－１）｝；ｓｉ为ｒｉ与ｒｉ－１的父节点，
Ｅ＝Ｅ∪｛（ｓｉ，ｒｉ），（ｓｉ，ｒｉ－１）｝；^Φ（ｓｉ）＝Φ^（ｒｉｒｉ－１）
步骤４：如果Φ^（ｒｉｒｉ－１）Φ^（ｒｉ－１ｒｉ－２）－δ／２，在 ｒｉ－１祖先节点中寻找

Φ^（ｐａ）Φ^（ｒｉｒｉ－１）的节点ｐａ
步骤４．１：如果Φ^（ｐａ）－Φ^（ｒｉｒｉ－１）＜δ／２，令 ｐａ为ｒｉ的父节点，Ｅ＝Ｅ

∪｛（ｐａ，ｒｉ）｝
步骤４．２：如果Φ^（ｐａ）－Φ^（ｒｉｒｉ－１）δ／２，产生节点 ｓｉ，Ｖ＝Ｖ∪｛ｓｉ｝；ｓｉ
为ｐａ及ｒｉ的父节点，ｆ（ｐａ）的子节点；去除 ｐａ与ｆ（ｐａ）的链路，Ｅ＝Ｅ

∪｛（ｆ（ｐａ），ｓｉ），（ｓｉ，ｐａ），（ｓｉ，ｒｉ）｝＼｛ｆ（ｐａ），ｐａ｝
步骤５：网络内部链路参数未知时：根据式（８）计算链路 ｅｒｉ－１＝

（ｆ（ｒｉ－１），ｒｉ－１）的加性特征量φ^（ｅｒｉ－１），更新｛^φ（ｅ１），…，^φ（ｅｎｃ）｝，更

新δ＝ｍｉｎ｛^φ（ｅ１），…，^φ（ｅｎｃ）｝

输出：拓扑结构 Ｔ^＝（Ｖ，Ｅ）

与 ＤＦＳ算法不同，当网络内部链路参数未知时，
ＥＡＴＩ算法在进行拓扑推测时，计算各链路的加性特征
量，更新判定阈值．

ＤＦＳ算法在拓扑关系计算过程中使用加性特征量
的估计值进行节点关系的判断．虽然加性特征量的估
计值是其真实值的无偏估计，但实际测量中估计值与

真实值存在一定的误差．下面给出当加性特征量估计
值和真实值存在误差时，ＤＦＳ算法能够正确推测出网络
拓扑结构的充分条件．

定理 ３ 对于符合深度优先搜索的序列 ＲＤＦＳ＝
｛ｒ１，ｒ２，…．ｒ｜Ｒ｜｝，判定阈值δｍｉｎｅ∈Ｅφ（ｅ），则 ＤＦＳ算
法正确推测出网络拓扑的充分条件是：

｜Φ（ｒｉｒｉ－１）－Φ^（ｒｉｒｉ－１）｜＜δ／４，ｉ∈｛２，３，…，｜Ｒ｜｝
（９）

证明 按照ＤＦＳ算法的原理，在推测 ｒｉ的位置时，
仅需要判断 ｒｉ与ｒｉ－１、ｒｉ－２的关系，因此可以简化 ｒｉ－１与
ｒｉ－２的关系，使其成为逻辑上的兄弟节点．在 ｒｉ－１与 ｒｉ－２
确定后，ｒｉ与ｒｉ－１、ｒｉ－２的关系有如图３所示三种可能．

（１）如图３（ａ）所示，ｒｉ、ｒｉ－１与 ｒｉ－２互为兄弟节点，
故Φ（ｒｉｒｉ－１）＝Φ（ｒｉ－１ｒｉ－２），根据式（９）可知：
Φ（ｒｉｒｉ－１）－δ／４＜Φ^（ｒｉｒｉ－１）＜Φ（ｒｉｒｉ－１）＋δ／４

Φ（ｒｉ－１ｒｉ－２）－δ／４＜Φ^（ｒｉ－１ｒｉ－２）＜Φ（ｒｉ－１ｒｉ－２）＋δ／４
（１０）

因此 －δ／２＜Φ^（ｒｉｒｉ－１）－Φ^（ｒｉ－１ｒｉ－２）＜δ／２，进
入步骤２进行处理．

（２）如图３（ｂ）所示，ｒｉ与ｒｉ－１父节点是 ｒｉ－１与 ｒｉ－２父
节点的子节点，故Φ（ｒｉｒｉ－１）Φ（ｒｉ－１ｒｉ－２）＋δ．由式
（９）：^Φ（ｒｉｒｉ－１）＞Φ（ｒｉｒｉ－１）－δ／４＞Φ（ｒｉ－１ｒｉ－２）＋３δ／４
＞Φ^（ｒｉ－１ｒｉ－２）＋δ／２，进入步骤３进行处理．
（３）如图３（ｃ）所示，ｒｉ与ｒｉ－１父节点是 ｒｉ－１与 ｒｉ－２父

节点的祖先节点，故Φ（ｒｉｒｉ－１）Φ（ｒｉ－１ｒｉ－２）－δ．由式
（９）：^Φ（ｒｉｒｉ－１）＜Φ（ｒｉｒｉ－１）＋δ／４＜Φ（ｒｉ－１ｒｉ－２）－３δ／４
＜Φ^（ｒｉ－１ｒｉ－２）－δ／２，进入步骤４进行处理．

在步骤４中，需要寻找 ｒｉ－１的父节点序列中加性特
征量值小于 ａ（ｒｉ，ｒｉ－１）加性特征量值的节点 ｐａ．按照
ＤＦＳ算法，该情况可分为两种情况：

（１）若节点 ｐａ是ｒｉ与ｒｉ－１的父节点，因此Φ（ｐａ）＝
Φ（ｒｉｒｉ－１），由式（９）：^Φ（ｐａ）－Φ^（ｒｉｒｉ－１）＜Φ（ｐａ）＋δ／４
－（Φ（ｒｉｒｉ－１）－δ／４）＝δ／２，进入步骤４．１进行处理．
（２）若 ｒｉ与 ｒｉ－１的父节点是节点 ｐａ的父节点，故

Φ（ｐａ）Φ（ｒｉｒｉ－１）＋δ．由式（９）：^Φ（ｐａ）＞Φ（ｐａ）－δ／４＞Φ
（ｒｉｒｉ－１）＋３δ／４＞Φ^（ｒｉｒｉ－１）＋δ／２，进入步骤４．２进行处理．

综上所述，式（９）是 ＤＦＳ算法正确推测出网络拓扑
结构的充分条件．

由定理３可知，ＤＦＳ拓扑推测算法能够正确推测出
网络拓扑结构取决于两个因素：一个是共享路径加性

特征量的估计值与真实值的误差 ｜Φ（ｒｉｒｉ－１）－
Φ^（ｒｉｒｉ－１）｜，另一个是判定阈值δ的大小．假设网络中
各链路丢包和时延相互独立，对Φ（ｒｉｒｉ－１）进行 ｎ次采

样得到采样值｛槇Φ１（ｒｉｒｉ－１），槇Φ２（ｒｉｒｉ－１），…，槇Φｎ（ｒｉｒｉ－１）｝，
Φ^（ｒｉｒｉ－１）为 ｎ次采样均值．根据中心极限定理：若 ｎ→
∞，｜Φ（ｒｉｒｉ－１）－Φ^（ｒｉｒｉ－１）｜→０，因此通过增加采样数量
来减小共享路径加性特征量的估计值与真实值的误

差，提高拓扑推测的准确性．
另一方面，判定阈值δ的大小对拓扑推测的准确

性也有较大的影响．根据定理３，在采样数量一定的情
况下，δ取值较小时会使式（９）成立概率降低，δ取值较
大时会在拓扑推测过程中引入节点位置估计错误．文
献［１２］仅仅建议判定阈值δ的大小应当不大于网络中
的最小链路加性特征量，但并未给出具体的取值方式．
本文根据定理３及其证明过程，建议判定阈值δ的取
值应为网络中最小链路加性特征量．

４ 仿真实验与分析

为综合评价 ＥＡＴＩ算法的性能，在拓扑推测的效率
和准确性方面与目前性能较好的 ＳＴＩ和 ＤＦＳ等算法进
行比较．
４１ 拓扑推测效率

４１１ 仿真网络拓扑

近年来的相关研究结果表明［１３］，幂率分布更能够
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描述当前以太网拓扑结构．本文采用 ＢＲＩＴＥ拓扑生成
器［１４］产生仿真网络拓扑结构，网络路由节点规模在１００
－１０００之间，逻辑拓扑中的节点个数在５０－８００之间．
在实验过程中，选择度数为１的节点作为端节点，并随
机选择一个端节点作为背靠背包对发送的源节点，其

余端节点作为目的节点．各种规模的拓扑结构均生成
１００次，每种拓扑下的实验均进行 １００次，取各实验过
程中所需背靠背包对数量的平均值作为测量结果．

每次实验过程中，ＤＦＳ算法的参考节点随机选定，
ＥＡＴＩ算法的参考节点按照与源节点之间路径最长的原
则选定．为保证能够正确推测出网络拓扑结构，在实验
过程中设定没有任何噪声的干扰（ＮｏｉｓｅＦｒｅｅ），各链路
加性特征量（加性特征量相等且为０２５，判定阈值大小
为 ０１）的估计值等于其真实值，即 ｜Φ（ｒｉｒｉ－１）－
Φ^（ｒｉｒｉ－１）｜＝０，式（９）恒成立，即保证算法能够１００％的
推测出网络的拓扑结构，因此本实验过程是在拓扑推

测准确性一致的条件下，比较各种算法所需背靠背包

对数量．图４为各种算法所需背靠背包对数量随网络节
点数量变化情况．

从图４可以看出在网络规模相同的条件下，ＤＦＳ算
法所需的背靠背包对数量是 ＳＴＩ算法的２０％～４０％左
右；与ＤＦＳ算法相比，ＥＡＴＩ算法能够节省１５％～２０％的
背靠背包对数量，有效提高拓扑推测的效率．

４１２ 真实网络拓扑

ＩｎｔｅｒｎｅｔＴｏｐｏｌｏｇｙＺｏｏ数据库［１５］收集了许多实际网
络拓扑结构，从该数据库中选择若干网络拓扑结构验

证ＥＡＴＩ算法的性能．各种网络拓扑下的实验均进行
１００次，每次实验中随机选定源节点和目的节点来生成
树型拓扑结构，取各次实验过程中所需背靠背包对数

量的平均值作为结果．表１为不同网络拓扑结构下各种
算法所需背靠背包对数量的对比．

从表１可以看出，与仿真拓扑实验结果类似，实际
网络拓扑下ＥＡＴＩ算法需要的背靠背包对数量最少，且
随着网络规模的不断增大，ＥＡＴＩ算法能够节省更多的
背靠背包对数量．与ＤＦＳ算法相比，ＥＡＴＩ节省的背靠背
包对比例在８６％（ＢＴＡｓｉａ）～１９４％（ＧＴＳＣＥ）之间．

表１ ＩｎｔｅｒｎｅｔＴｏｐｏｌｏｇｙＺｏｏ网络拓扑下各种算法所需背靠背包对数量

网络名称 节点数 ＳＴＩ ＤＦＳ ＥＡＴＩ 网络名称 节点数 ＳＴＩ ＤＦＳ ＥＡＴＩ
ＢＴＡｓｉａ ２０ １０１．３ ５４．３ ４９．６ ＣｈｉｎａＴｅｌ ４２ ４４５．７ １４０．９ １１６．１
ＢＴＥｕｒｏｐｅ ２４ １７８．９ ６５．４ ５９．７ Ｒｅｎａｔｅｒ ４３ ４５７．１ １４５．３ １２８．４
ＡＧＩＳ ２５ １８５．２ ７０．１ ６３．２ ＢｅｌｌＳｏｕｔｈ ５１ ７２３．４ １８０．６ １５４．３
ＶｉｎａＲＥＮ ２５ １８７．３ ７１．５ ６４．６ ＣＥＳＮＥＴ ５２ ７３６．１ １９２．４ １６０．９
ＷＩＤＥ ３０ ２５３．４ ８９．７ ７２．５ Ｔｉｎｅｔ ５３ ７６２．６ １９８．１ １６８．７
ＢＩＣＳ ３３ ２８１．１ １０７．８ ８８．３ ＤＦＮ ５８ ８６２．９ ２１８．６ １８９．２
ＡＲＮＥＳ ３４ ３０５．２ １０９．５ ９０．２ ＧＡＲＲ ６１ ９１２．６ ２３０．０ １９６．８
ＩＩＪ ３７ ３９８．３ １２０．４ ９７．９ ＧＴＳＣＥ １４９ ２８１１．８ ６４５．８ ５２０．３
ＧＥＡＮＴ ４０ ４２３．４ １３５．２ １１０．３ Ｃｏｇｅｎｔ １９７ ３７７４．５ ８１２．３ ６７２．７

４２ 拓扑推测准确性

为验证实际网络环境中各种算法的拓扑推测准确

性，本文在ＮＳ２工具中建立与真实网络环境类似的仿
真环境．如图５所示，采用与文献［１１］相同的网络拓扑

结构．网络仿真环境的参数设置如下：网络内部链路的
带宽为５Ｍｂ／ｓ，固定传输时延为５０ｍｓ；边缘链路的带宽
为１Ｍｂ／ｓ，固定传输时延为１０ｍｓ．链路的缓冲队列为 ＦＩ
ＦＯ（ＦｉｒｓｔＩｎＦｉｒｓｔＯｕｔ）队列，缓存大小为１０个数据包，采
用尾部丢弃（Ｄｒｏｐｔａｉｌ）拥塞避免算法．源节点 Ｏ以背靠
背包对模式向各目的节点发送 ＵＤＰ探测包，背靠背包
对的发送速度为２０Ｋｂｉｔ／ｓ，背靠背包对内部两个探测包
紧邻发送，每个探测包的大小为 ４０Ｂｙｔｅｓ．采用符合
ＰａｒｅｔｏＯＮＯＦＦ模型的背景流模拟互联网的真实网络状
况，链路中同时存在多条 ＴＣＰ与 ＵＤＰ链接，ＴＣＰ流量和
ＵＤＰ流量的比例为９：１．在整个仿真过程中，整个网络
的链路利用率在３０％～７０％之间变化，链路丢包率在１
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～１１％之间变化．
在实验过程中，采用基于丢包率的加性特征量进

行网络拓扑结构的计算，上限判定阈值为δｕｐ＝
ｍｉｎｅ∈Ｅφ（ｅ）．由于基于网络层析成像技术的拓扑推测过
程中，网络内部各链路的性能参数（如丢包率和时延

等）通常情况下都是未知的．文献［８］认为如果判定阈
值选择大于最小链路加性特征量，则可能会在拓扑推

测过程中湮没那些链路加性特征量小于判定阈值的链

路，因此该文建议在此时选取尽量小的判定阈值．

图６给出了当探测包数量为１００００时，各种算法拓
扑推测正确率随判定阈值与上限判定阈值之比（δ／δｕｐ）
的变化情况．在实验过程中假设ＳＴＩ算法与 ＤＦＳ算法的
判定阈值及ＥＡＴＩ算法的初始判定阈值从δｕｐ开始减小．
从图６中可以看出，当判定阈值δ取值为上限判定阈
值δｕｐ时，ＤＦＳ算法的正确率最高；当判定阈值从δｕｐ减
小时，式（９）成立的概率降低，拓扑推测正确率下降，上
述过程与３．２节的分析过程一致．

随着判定阈值的减小，ＳＴＩ与 ＤＦＳ算法拓扑推测的
正确率逐渐降低，当δ／δｕｐ＜２－６时，上述两种算法已经
很难正确推测出网络拓扑结构．与之不同的是，ＥＡＴＩ算
法在判定阈值较小时，仍能保持一定的拓扑推测正确

率，这是由于ＥＡＴＩ算法在拓扑推测过程中根据计算出
的链路加性特征量更新判定阈值，使其对初始判定阈

值的选择具备自适应特点，可以显著改善由于判定阈

值选择过小造成的拓扑推测准确性低的问题．
图７给出了初始判定阈值δ＝δｕｐ／２时，各种算法

拓扑推测准确率随探测包数量的变化情况．当探测包
数量为１５００时，ＥＡＴＩ算法拓扑推测的正确率为 ９７％，

与ＳＴＩ算法（７６％）相比提高了２１％，与 ＤＦＳ算法（７４％）
相比提高了２３％．

当初始判定阈值进一步减小时，ＳＴＩ算法与 ＤＦＳ算
法拓扑推测正确率大幅降低．图８给出了初始判定阈值

δ＝δｕｐ／１０时，各种算法拓扑推测正确率随探测包数量
的变化情况．当探测包数量为 ５０００时，ＥＡＴＩ算法拓扑
推测的正确率（８１％）是 ＳＴＩ算法（１６％）和 ＤＦＳ算法
（１７％）的５倍左右．

５ 结论

本文分析了ＤＦＳ拓扑推测算法所需背靠背包对数
量与参考节点的关系，通过理论推导出 ＤＦＳ算法能够
正确推测网络拓扑结构的充分条件，在此基础上提出

一种高效的单播网络自适应拓扑推测算法．仿真实验
结果表明，本文提出的 ＥＡＴＩ算法与 ＤＦＳ算法相比，能
够节省１５％～２０％左右的背靠背包对，显著提高拓扑
推测的效率；当判定阈值选择过小时，需要较少的探测

包即能够保证较高的拓扑推测准确率，当探测包数量

为５０００（δ＝δｕｐ／１０）时，ＥＡＴＩ算法拓扑推测正确率是
ＳＴＩ和ＤＦＳ算法的５倍左右．
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