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摘 要： 针对通配符基于身份加密方案中安全归约不紧密以及运算量大的缺陷，利用双线性对和分级基于身份

加密的思想提出标准模型下可证安全的通配符基于身份加密方案．新方案取得紧密的安全归约，同时加密算法不需要
对运算，解密算法仅仅需要２个对运算．安全性分析表明，基于改进判定双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ指数假设下，所提方案在
适应性选择密文和通配符身份攻击下满足不可区分性．
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１ 引言

１９８４年 Ｓｈａｍｉｒ［１］提出基于身份公钥密码学（Ｉｄｅｎｔｉｔｙ
ＢａｓｅｄＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ，ＩＤＰＫＣ）的概念，简化公钥
证书的管理，避免基于目录公钥认证框架的束缚．该系
统直接使用用户身份信息（如 ＩＰ地址，电子邮件地址
等）作为公钥，私钥由可信第三方———密钥生成器（Ｐｒｉ
ｖａｔｅＫｅｙＧｅｎｅｒａｔｏｒ，ＰＫＧ）生成，自然地解决了公钥和用户
身份的绑定问题．２００１年 Ｂｏｎｅｈ和 Ｆｒａｎｋｌｉｎ两位学者［２］

利用双线性对提出高效的基于身份加密（ＩｄｅｎｔｉｔｙＢａｓｅｄ
Ｅｎｃｒｙｐｔｉｏｎ，ＩＢＥ）方案，在随机预言机模型中证明该方案
在适应性选择密文和身份攻击下是不可区分的（ＩＮＤ
ＩＤＣＣＡ２）．自从 ＩＢＥ提出以来，利用 ＩＢＥ思想构建出许
多其他密码技术，如：密码共享［３］，密钥分配［４］等．

考虑现实场景：Ａｌｉｃｅ希望发送加密邮件给公司所
有职员（邮件地址分别为 Ａ＠ｇｒｏｕｐ．ｃｏｍ；Ｂ＠ｇｒｏｕｐ．ｃｏｍ；
Ｃ＠ｇｒｏｕｐ．ｃｏｍ等）．如果利用传统 ＩＢＥ技术，需要分别使
用每个职员邮件地址进行加密，那么当职员数量非常庞

大时，该方法是不现实的．为了解决该问题，２００６年 Ａｂ
ｄａｌｌａ等学者［５，６］提出通配符基于身份加密（ＩｄｅｎｔｉｔｙＢａｓｅｄ
ＥｎｃｒｙｐｔｉｏｎｗｉｔｈＷｉｌｄｃａｒｄ，ＷＩＢＥ），该方案中 Ａｌｉｃｅ使用通
配符（用表示）来替换职员身份（邮件地址）的某些部
分（＠ｇｒｏｕｐ．ｃｏｍ）．利用该邮件地址 Ａｌｉｃｅ发送加密邮
件时，只有特定身份（邮件地址）的职员能够解密，也就

是说密文能够被具有相关身份的多个接收者同时解密．
２００２年，Ｇｅｎｔｒｙ和Ｓｉｌｖｅｒｂｅｒｇ两位学者［７］扩展 ＩＢＥ首

次提出分级基于身份加密（ＨｉｅｒａｒｃｈｉｃａｌＩｄｅｎｔｉｔｙｂａｓｅｄＥｎ
ｃｒｙｐｔｉｏｎ，ＨＩＢＥ）的思想，且大量 ＨＩＢＥ方案［８～１２］被提出．
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文献［６］分别基于 ＢＢＨＩＢＥ［８］和 ＢＢＧＨＩＢＥ［１０］提出随机
预言机模型下安全的ＷＩＢＥ方案（分别记为ＢＢＷＩＢＥ和
ＢＢＧＷＩＢＥ）；基于 ＷＨＩＢＥ［９］提出标准模型下安全的
ＷＩＢＥ方案（记为 ＷＷＩＢＥ）．２００７年 Ｂｉｒｋｅｅｔ等学者［１３］扩
展 ＷＩＢＥ方案到混合加密（ＫＥＭＤＥＭ）的框架下．２００９
年，Ｍｉｎｇ等学者［１４］基于 ＣＳＨＩＢＥ［１１］提出标准模型下安
全的ＷＩＢＥ方案（记为 ＣＳＷＩＢＥ），取得短的系统参数和
密文．目前已知的 ＷＩＢＥ方案中，一方面安全性是基于
弱 ＳｅｌｅｃｔｉｖｅＩＤ模型（攻击者在安全性证明之前先确定
挑战目标的身份），为了实现强 ＡｄａｐｔｉｖｅＩＤ模型（攻击
者可以适应性选取挑战目标的身份）而导致安全归约

不紧密；另一方面安全性仅仅满足选择明文攻击

（ＣｈｏｏｓｅＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，ＣＰＡ），为了取得选择密文攻击
（ＣｈｏｏｓｅＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，ＣＣＡ）下的安全性，利用 Ｃａｎｅｔｔｉ
技术［１５］（一次签名），增加了方案的复杂性．

本文基于ＨＩＢＥ方案［１２］，首次提出 ＡｄａｐｔｉｖｅＩＤ模型
下可证安全且满足紧密安全归约通配符基于身份加密

方案．基于判定性改进的双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ指数（Ｄｅ
ｃｉｓｉｏｎＭｏｄｉｆｙＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎＥｘｐｏｎｅｎｔ，ＤＭＢＤＨＥ）
假设下，证明所提方案在标准模型中适应性选择密文

和通配符身份攻击下是不可区分的（ＩＮＤＷＩＤＣＣＡ２）．
分析表明所提方案不需要使用Ｃａｎｅｔｔｉ等学者［１５］技术而
直接取得ＣＣＡ安全性，加密算法不需要对运算，解密算
法仅仅需要２个对运算，因此所提方案更加安全高效．

２ 基础知识

２１ 双线性对

设（Ｇ１，＋）是由 ｇ生成的加法群，阶数为素数 ｐ，
（Ｇ２，·）是乘法群，阶数为素数 ｐ．设 ｅ：Ｇ１×Ｇ１→Ｇ２是
一个映射，具有下面的性质：

（１）双线性性：对所有的 ｕ，ｖ∈Ｇ１，ａ，ｂ∈Ｚｐ，都有
ｅ（ｕａ，ｖｂ）＝ｅ（ｕ，ｖ）ａｂ；（２）非退化性：ｅ（ｇ，ｇ）≠１；（３）可
计算性：对所有的 ｕ，ｖ∈Ｇ１，存在有效的算法计算 ｅ（ｕ，
ｖ）．
那么 ｅ称为双线性对．

２２ 困难问题

ｑ改进双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ指数（ｑＭＢＤＨＥ）问

题［１０］：给定（ｇ′，ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

）∈Ｇ
ｑ＋２
１ ，其中α∈

Ｚｐ，计算 ｅ（ｇ′，ｇ）α
ｑ＋１

．
ｑ判定性改进双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ指数（ｑＤＭＢＤ

ＨＥ）问题：给定（ｇ′，ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

，Ｚ）∈Ｇ
ｑ＋２
１ ×Ｇ２，

其中α∈Ｚｐ，判定 ｅ（ｇ′，ｇ）α
ｑ＋１

＝Ｚ是否成立．
定义算法Ｂ成功解 ｑＤＭＢＤＨＥ问题的优势为：

ＡｄｖＢ＝｜Ｐｒ［Ｂ（ｇ′，ｇ，ｇα，…，ｇα
ｑ

，ｅ（ｇ，ｇ′）α
ｑ＋１

）＝１］

－Ｐｒ［Ｂ（ｇ′，ｇ，ｇα，…，ｇα
ｑ

，Ｚ）＝１］｜
这里α是Ｚｐ中随机选取，Ｚ是Ｇ２中随机选取．
对于 ｑＤＭＢＤＨＥ问题而言，文献［１０］中指出如果 ｑ

判定性双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ指数问题（ｑＤＢＤＨＥ）困难，
则 ｑＤＭＢＤＨＥ问题是困难的．同时，文献［１６］首次提出
ｑ判定性 Ａｕｇｍｅｎｔｅｄ双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ指数问题（ｑ
ＤＡＢＤＨＥ），并证明该问题等价于 ｑ判定性双线性 Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ逆问题（ｑＤＢＤＨＩ）［８］．很显然，如果 ｑＤＭＢＤＨＥ
问题可解，则 ｑＤＡＢＤＨＥ问题可解．因此，所提方案基
于的 ｑＤＭＢＤＨＥ问题至少和 ｑＤＡＢＤＨＥ问题以及 ｑ
ＤＢＤＨＩ问题具有相同的困难度．

３ 通配符基于身份加密方案

通配符基于身份加密（ＷＩＢＥ）方案［６，１４］包含４个多
项式时间算法：系统建立算法，密钥生成算法，加密算

法和解密算法．安全性需要满足适应性选择密文和通
配符身份攻击下的不可区分性（ＩＮＤＷＩＤＣＣＡ２）．

４ 方案构造

系统建立 ＰＫＧ随机选取生成元 ｇ∈Ｇ１和α∈
Ｚｐ，计算 ｇ１＝ｇα．随机选取 ｇ２，ｇ３，ｈ０，ｈ′，ｈ１，…，ｈＬ∈
ＧＬ＋４１ ，选取抗碰撞哈希函数 Ｈ１：｛０，１｝→Ｚｐ，Ｈ２：｛０，

１｝→Ｚｐ．选取一次多项式 ｆ（ｘ）＝ａｘ＋ｂ其中ａ，ｂ∈
Ｚｐ，如果 ｇ２＝ｇ－ａ３ 或 ｈ０＝ｇ－ｂ３ ，则重新选取 ｆ（ｘ）．则系
统参数为ψ＝ ｇ，ｇ１，ｇ２，ｇ３，ｈ０，ｈ′，ｈ１，…，ｈＬ，Ｈ１，Ｈ２，ｆ（ｘ( )），
主密钥为Φ＝α．

密钥生成 对于身份 ＩＤ｜ｌ＝（ＩＤ１，ＩＤ２，…，ＩＤｌ）（ｌ

≤Ｌ），随机选取 ｒ′，ｒ″∈Ｚｐ，计算私钥为
ｄＩＤ｜ｌ＝（ｄ０，ｄ－１，ｄ－２，ｄ－３，ｄｌ＋１，…，ｄＬ）

＝（（ｈ０ｇｒ′２ｇｆ（ｒ′）３ ）α（∏
ｌ

ｋ＝１
ｈ′ｈＩＤｋｋ）ｒ″，ｒ′，ｇｒ″，（ｈ′）ｒ″，ｈｒ″ｌ＋１，…，ｈｒ″Ｌ）

已知身份 ＩＤ｜ｌ－１＝（ＩＤ１，ＩＤ２，…，ＩＤｌ－１）的私钥
ｄＩＤ｜ｌ－１＝（ｄ０，ｄ－１，ｄ－２，ｄ－３，ｄｌ，…，ｄＬ），随机选取 ｔ∈

Ｚｐ计算ＩＤ｜ｌ＝（ＩＤ１，ＩＤ２，…，ＩＤｌ）的私钥为

ｄＩＤ｜ｌ＝（ｄ′０，ｄ′－１，ｄ′－２，ｄ′－３，ｄ′ｌ＋１，…，ｄ′Ｌ）

＝（ｄ０·ｄ－３·ｄＩＤｌｌ·（∏
ｌ

ｋ＝１
ｈ′ｈＩＤｋｋ）ｔ，ｄ－１，ｄ－２

·ｇｔ，ｄ－３·（ｈ′）ｔ，ｄｌ·ｈｔｌ，…，ｄＬ·ｈｔＬ）
加密 消息 ｍ∈Ｇ２在模式 Ｐ＝（Ｐ１，Ｐ２，…，Ｐｌ）下

加密，随机选取 ｓ∈Ｚｐ，计算
Ｃ１＝ｇｓ，Ｃ２＝ｅ（ｇ１，ｇ２）ｓ，

Ｃ３＝ｅ（ｇ１，ｇ３）ｓ，（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ）＝（ｈ′·ｈ
Ｐｉｉ）
ｓ，

（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ）＝ｈ
ｓ
ｉ，Ｃ６＝（ｈ′）ｓ，Ｃ７＝ｍ·ｅ（ｇ１，ｈ０）ｓ＋η，

这里

η＝Ｈ１ Ｃ１，Ｃ２，Ｃ３，（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ），（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ），Ｃ６，ｅ（ｇ１，ｈ０）( )ｓ ，
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ξ＝Ｈ２ Ｃ１，Ｃ２，Ｃ３，（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ），（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ），Ｃ６，Ｃ７，ｍ，ｍ·ｅ（ｇ１，ｈ０）( )ｓ ．
则密文为

Ｃ＝ Ｃ１，Ｃ２，Ｃ３，（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ），（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ），Ｃ６，Ｃ７，( )ξ ．
解密 如果身份 ＩＤ｜ｌ＝（ＩＤ１，ＩＤ２，…，ＩＤｌ）匹配模

式 Ｐ＝（Ｐ１，Ｐ２，…，Ｐｌ），即 ＩＤ｜ｌ∈Ｐ，计算

（１）ＣＷ，ｉ＝
Ｃ４，ｉ， ｉ∈珚Ｗ（Ｐ）

Ｃ６·ＣＩＤｉ５，ｉ， ｉ∈Ｗ（Ｐ{ ）
．

（２）η＝Ｈ１ Ｃ１，Ｃ２，Ｃ３，（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ），（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ）( ，

Ｃ６，
ｅ（ｄ０，Ｃ１）

Ｃｄ－１２·Ｃｆ（ｄ－１）３ ·ｅ∏
ｌ

ｉ＝１
ＣＷ，ｉ，ｄ( ) )

－２
．

（３）
Ｃ６

ｅ（ｇ１，ｈ０）η
ｅ（ｄ０，Ｃ１）

Ｃｄ－１２·Ｃｆ（ｄ－１）３ ·ｅ∏
ｌ

ｉ＝１
ＣＷ，ｉ，ｄ( )－２

＝ｍ．

（４）ξ′＝Ｈ２ Ｃ１，Ｃ２，Ｃ３，（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ），（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ）( ，

Ｃ６，Ｃ７，ｍ，ｍ·
ｅ（ｄ０，Ｃ１）

Ｃｄ－１２·Ｃｆ（ｄ－１）３ ·ｅ∏
ｌ

ｉ＝１
ＣＷ，ｉ，ｄ( ) )

－２
，

检验ξ′＝ξ是否成立．如果成立，则密文是有效的；否则
返回错误信息．

５ 方案分析

５１ 正确性

ｅ（ｄ０，Ｃ１）

Ｃｄ－１２ ·Ｃｆ（ｄ－１）３ ·ｅ（∏
ｌ

ｉ＝１
ＣＷ，ｉ，ｄ－２）

＝
ｅ（ｈ０ｇｒ′２ｇｆ（ｒ′）３ ）α·（∏

ｌ

ｋ＝１
ｈ′ｈＩＤｋｋ）ｒ″，ｇ( )ｓ

ｅ（ｇ１，ｇ２）ｓｒ′·ｅ（ｇ１，ｇ３）ｓｆ（ｒ′）·ｅ（∏
ｌ

ｋ＝１
ｈ′ｈＩＤｋｋ）ｓ，ｇ( )ｒ″

＝

ｅ（ｈα０，ｇｓ）·ｅ（ｇｒ′α２，ｇｓ）·ｅ（ｇｆ（ｒ′）α３ ，ｇｓ）·ｅ（∏
ｌ

ｋ＝１
ｈ′ｈＩＤｋｋ）ｒ″，ｇ( )ｓ

ｅ（ｇα，ｇ２）ｓｒ′·ｅ（ｇα，ｇ３）ｓｆ（ｒ′）·ｅ（∏
ｌ

ｋ＝１
ｈ′ｈＩＤｋｋ）ｓ，ｇ( )ｒ″

＝ｅ（ｇ１，ｈ０）ｓ

５２ 安全性

定理１ 如果攻击者 Ａ在时间 ｔ′内，ｑｋ次私钥询
问，ｑｄ次解密询问后，能够以不可忽略的概率ε′攻破所
提方案，那么存在一个算法 Ｂ以 ｔ＝ｔ′＋Ｏ（ｔｅｑＬ）＋

Ｏ（ｔｐｑ），ε≥ε′－
１
ｐ－１解 ｑＤＭＢＤＨＥ问题，这里 ｔｅ表示

群Ｇ１中计算一个指数时间，ｔｐ表示计算一个对的时间．
证明 算法 Ｂ把Ａ作为子程序来解决一个随机 ｑ

ＤＭＢＤＨＥ问题的实例，即给定（ｇ′，ｇ，ｇα，ｇα
２

，…，ｇα
ｑ

，Ｚ）

下判定 ｅ（ｇ′，ｇ）α
ｑ＋１

＝Ｚ是否成立．
算法Ｂ模拟不可区分性中的挑战者和攻击者 Ａ交

互如下：

系统建立 Ｂ随机选取 ｕ′，ｕ１，ｕ２，…，ｕＬ∈
（Ｚｐ）Ｌ＋１，ｑ次多项式ｆ１（ｘ），ｆ２（ｘ），ｆ３（ｘ）∈Ｚｐ［ｘ］，满

足 ｆ１（ｘ）＝∑
ｑ

ｉ＝０
ａｉｘｉ，ｆ２（ｘ）＝∑

ｑ

ｉ＝０
ｂｉｘｉ，ｆ３（ｘ）＝

∑
ｑ

ｉ＝０
ｃｉｘｉ．令 ｇ１＝ｇα，ｈ０＝ｇｆ１（α），ｇ２＝ｇｆ２（α），ｇ３＝ｇｆ３（α），

ｈ′＝ｇｕ′，ｈ１＝ｇｕ１，ｇｕ２，…，ｈＬ＝ｇｕＬ，ｆ（ｘ）＝－
ｂｑ
ｃｑ
ｘ－
ａｑ
ｃｑ
．如

果 ｇ２＝ｇ
ｂｑ
ｃｑ３
或者 ｈ０＝ｇ

ａｑ
ｃｑ３，则重新选择 ｆ１（ｘ），ｆ２（ｘ），ｆ３

（ｘ）．Ｂ返回系统参数ψ＝（ｇ，ｇ１，ｇ２，ｇ３，ｈ０，ｈ′，ｆ（ｘ），
ｈ１，ｈ２，…，ｈＬ）给Ａ．
阶段１ 攻击者 Ａ适应性进行多项式有界次以下

询问．
私钥询问 当 Ａ询问 ＩＤ｜ｌ＝（ＩＤ１，ＩＤ２，…，ＩＤｌ）（ｌ

≤Ｌ）的私钥时，Ｂ执行操作：
（１）如果 ＩＤ＝α，Ｂ直接使用α解ｑＤＭＢＤＨＥ问题．
（２）如果 ＩＤ≠α，Ｂ随机选取 ｒ′，ｒ″∈Ｚｐ，计算

ｄＩＤ｜ｌ＝（ｄ０，ｄ－１，ｄ－２，ｄ－３，ｄｌ＋１，…，ｄＬ）

＝ ｇ∑
ｑ－１
ｉ＝０
（ａｉ＋ｒ′ｂｉ＋ｆ（ｒ′）ｃｉ）α

ｉ＋

(
１

·（∏
ｌ

ｋ＝１
ｈ′ｈＩＤｋｋ）ｒ″，ｒ′，ｇｒ″，ｇｕ′ｒ″，ｇｕｌ＋１ｒ″，…，ｇｕＬ )ｒ″

正确性 由 ｆ（ｒ′）＝－
ｂｑ
ｃｑ
ｒ′－
ａｑ
ｃｑ
可知 ａｑ＋ｂｑｒ′＋ｃｑｆ（ｒ′）＝０，

ｄ０＝（ｇ∑
ｑ－１
ｉ＝０
（ａｉ＋ｒ′ｂｉ＋ｆ（ｒ′）ｃｉ）α

ｉ＋１

）·（∏
ｌ

ｋ＝１
ｈ′ｈＩＤｋｋ）ｒ″

＝ｇ（ａ０α＋ａ１α
２＋，…，＋ａｑ－１α

ｑ
）＋（ｂ０α＋ｂ１α

２＋，…，＋ｂｑ－１α
ｑ
）ｒ′＋（ｃ０α＋ｃ１α

２＋，…，＋ｃｑ－１α
ｑ
）ｆ（ｒ′）＋（ａｑ＋ｂｑｒ′＋ｃｑｆ（ｒ′））α

ｑ＋１

＝ｇ（ａ０α＋ａ１α
２＋，…，＋ａｑ－１α

ｑ＋ａｑα
ｑ＋１
）＋（ｂ０α＋ｂ１α

２＋，…，＋ｂｑ－１α
ｑ＋ｂｑα

ｑ＋１
）ｒ′＋（ｃ０α＋ｃ１α

２＋，…，＋ｃｑ－１α
ｑ＋ｃｑα

ｑ＋１
）ｆ（ｒ′）

＝（ｇａ０＋ａ１α＋，…，＋ａｑα
ｑ

ｇｂ０＋ｂ１α＋，…，＋ｂｑα
ｑ

ｇｃ０＋ｃ１α＋，…，＋ｃｑα
ｑ

）α

＝（ｇｆ１（α）ｇｆ２（α）ｒ′ｇｆ３（α）ｆ（ｒ′））α

＝（ｈ０ｇｒ′２ｇｆ（ｒ′）３ ）α．
ｄ′－３＝ｇｕ′ｒ″＝（ｈ′）ｒ″，ｄｌ＋１＝ｇｕｌ＋１ｒ″＝ｈｒ″ｌ＋１，ｄＬ＝ｇｕＬｒ″＝ｈｒ″Ｌ．
解密询问 攻击者Ａ对消息 ｍ在模式Ｐ下的密文

Ｃ＝ Ｃ１，Ｃ２，Ｃ３，（Ｃ４，ｉ）ｉ∈珚ＷＰ，（Ｃ５，ｉ）ｉ∈ＷＰ，Ｃ６，Ｃ７，( )ξ 进行

解密询问时，Ｂ首先进行私钥提取询问得到私钥，然后
运行解密算法，如果通过验证，Ｂ返回Ａ相应的明文，否

则输出错误信息．
挑战 当 Ａ决定结束阶段１后，发送 Ｐ ＝（Ｐ１，

Ｐ２，…，Ｐｌ）以及 ｍ０，ｍ１给Ｂ，Ｂ随机选取 ｂ∈｛０，１｝计算

Ｃ１ ＝ｇ′，Ｃ２ ＝Ｚｂｑｅ（ｇ′，ｇ）∑
ｑ－１
ｉ＝０ｂｉα

ｉ＋１

，
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Ｃ３ ＝Ｚｃｑｅ（ｇ′，ｇ）∑
ｑ－１
ｉ＝０ｃｉα

ｉ＋１

，

（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ）＝（ｇ′）
ｕ′·（ｇ′ｕｉ）Ｐｉ，（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ）＝（ｇ′）

ｕｉ，

ＣＷ，ｉ＝
ｍａｌｉｇｎｍａｒｋ／＞Ｃ４，ｉ， ｉ∈珚Ｗ（Ｐ）

Ｃ６·（Ｃ５，ｉ）Ｐ

ｉ， ｉ∈Ｗ（Ｐ

{
）
，

Ｃ６ ＝（ｇ′）ｕ′，Ｃ７ ＝ｍｂ·Ｚａｑｅ（ｇ′，ｇ）∑
ｑ－１
ｉ＝０ａｉα

ｉ＋１

·ｅ（ｇ１，ｈ０）η


，

η
＝Ｈ１ Ｃ１，Ｃ２，Ｃ３，（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ），（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ）( ，

Ｃ６，
ｅ（ｄ０，Ｃ１）

（Ｃ２）ｄ

－１·（Ｃ３）ｆ（ｄ


－１
）·ｅ（∏ｌ

ｉ＝１ＣＷ，ｉ，ｄ－２ )），
ξ
＝Ｈ２ Ｃ１，Ｃ２，Ｃ３，（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ），（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ）( ，

Ｃ６，Ｃ７，ｍｂ，ｍｂ·
ｅ（ｄ０，Ｃ１）

（Ｃ２）ｄ

－１·（Ｃ３）ｆ（ｄ


－１
）·ｅ（∏ｌ

ｉ＝１ＣＷ，ｉ，ｄ－２ )）
Ｂ返回
Ｃ＝ Ｃ１，Ｃ２，Ｃ３，（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ），（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ），Ｃ６，Ｃ７，ξ( )

给攻击者Ａ．

正确性 令 ｓ＝ｌｏｇｇｇ′，如果 Ｚ＝ｅ（ｇ，ｇ′）α
ｑ＋１

，则

Ｃ１ ＝ｇ′＝ｇｓ


Ｃ２ ＝Ｚｂｑｅ（ｇ′，ｇ）∑
ｑ－１
ｉ＝０ｂｉα

ｉ＋１

＝ｅ（ｇ′，ｇ）ｂｑα
ｑ＋１

ｅ（ｇ′，ｇ）ｂ０α＋ｂ１α
２＋…＋ｂｑ－１α

ｑ

＝ｅ（ｇ′，ｇ）ｂｑα
ｑ＋１＋ｂ０α＋ｂ１α

２＋…＋ｂｑ－１α
ｑ

＝ｅ（ｇ′，ｇ）ｆ２（α）α

＝ｅ（ｇ′，ｇ２）α＝ｅ（ｇｓ


，ｇ２）α＝ｅ（ｇ１，ｇ２）ｓ


Ｃ３ ＝Ｚｃｑｅ（ｇ′，ｇ）∑
ｑ－１
ｉ＝０ｃｉα

ｉ＋１

＝ｅ（ｇ１，ｇ３）ｓ


（Ｃ４，ｉ）ｉ∈珚Ｗ（Ｐ）＝（ｇ′）
ｕ′·（ｇ′ｕｉ）Ｐ


ｉ＝（ｇｓ



）ｕ′（ｇｓ
ｕｉ）Ｐ


ｉ

＝（ｇｕ′ｇｕｉＰ

ｉ）ｓ



＝（ｈ′ｈＰ

ｉｉ）
ｓ

（Ｃ５，ｉ）ｉ∈Ｗ（Ｐ）＝（ｇ′）
ｕｉ＝ｇｓ

ｕｉ＝ｈｓ


ｉ

Ｃ６ ＝（ｇ′）ｕ′＝ｇｓ
ｕ′＝（ｈ′）ｓ



Ｃ７ ＝ｍｂ·Ｚａｑｅ（ｇ′，ｇ）∑
ｑ－１
ｉ＝０ａｉα

ｉ＋１

·ｅ（ｇ１，ｈ０）η


＝ｍｂ·ｅ（ｇ１，ｈ０）ｓ


·ｅ（ｇ１，ｈ０）η


＝ｍｂ·ｅ（ｇ１，ｈ０）ｓ
＋η



ｅ（ｄ０，Ｃ１）

（Ｃ２）ｄ

－１·（Ｃ３）ｆ（ｄ


－１）·ｅ（∏

ｌ

ｉ＝１
ＣＷ，ｉ，ｄ－２）

＝
ｅ（ｈ０ｇｒ′


２ ｇｆ（ｒ′

）
３ ）α·（∏

ｌ

ｉ＝１
ｈ′ｈＰ


ｉｉ ）
ｒ″，ｇｓ( )

ｅ（ｇ１，ｇ２）ｓ
ｒ′·ｅ（ｇ１，ｇ３）ｓ


）ｆ（ｒ′

）·ｅ（∏
ｌ

ｉ＝１
ｈ′ｈＰ


ｉｉ ）
ｓ，ｇｒ″( )

＝ｅ（ｇ１，ｈ０）ｓ


阶段２ 和阶段１相同，除了Ａ不能对 Ｐ ＝（Ｐ１，

Ｐ２，…，Ｐｌ）以及前缀进行私钥询问；不能对（Ｐ，Ｃ）
进行解密询问．

猜测 Ａ输出 ｂ′．如果 ｂ′＝ｂ，Ｂ输出１；否则输出０．
概率分析 如果 Ｚ是群Ｇ１中的随机元素，Ｂ模拟

的挑战密文和真实密文具有相同的概率分布，因此 Ａ

正确猜测比特 ｂ的概率为 １２＋ε′，即 Ｐｒ［Ｂ（ｇ′，ｇ，ｇ
α，

…，ｇα
ｑ

，Ｚ）＝１］≥
１
２＋ε′．

如果 Ｚ＝ｅ（ｇ，ｇ′）α
ｑ＋１

时，ｓ ＝ｌｏｇｇｇ′是随机元素，

η
是随机元素，则 ｓ ＋η ＝０的概率为

１
ｐ－１，因此 Ａ

正确猜测比特 ｂ的概率为１２＋
１
ｐ－１，即

Ｐｒ［Ｂ（ｇ′，ｇ，ｇα，…，ｇα
ｑ

，ｅ（ｇ，ｇ′）α
ｑ＋１

）＝１］＝１２＋
１
ｐ－１．

因此，算法 Ｂ解 ｑＤＭＢＤＨＥ问题的优势为

｜Ｐｒ［Ｂ（ｇ′，ｇ，ｇα，…，ｇα
ｑ

，ｅ（ｇ，ｇ′）α
ｑ＋１

）＝１］

－Ｐｒ［Ｂ（ｇ′，ｇ，ｇα，…，ｇα
ｑ

，Ｚ）＝１］｜

≥｜
１
２＋

１
ｐ－１－

１
２－ε′｜≥ε′－

１
ｐ－１．

时间分析 Ｂ的运行时间为解困难问题的时间以
及回答私钥询问和解密询问的时间．每次私钥询问需
要群 Ｇ１中 Ｏ（Ｌ）次指数运算，每次解密询问需要群 Ｇ１
中 Ｏ（Ｌ）次指数运算和 Ｏ（１）次对运算．Ａ最多进行 ｑ－
１次询问，则 ｔ＝ｔ′＋Ｏ（ｔｅｑＬ）＋Ｏ（ｔｐｑ）．证毕．
５３ 效率分析

表１中从安全模型，系统参数长度，密钥长度，密文
长度，对运算量，安全归约以及是否使用随机预言机模

型７个方面比较所提ＷＩＢＥ方案和目前已知的ＷＩＢＥ方
案［６，１４］，其中 Ｌ表示最大分级，ｎ表示身份比特长度，ｑＨ
表示哈希函数询问次数，ｑｋ表示私钥询问次数，Ｏ（·）
表示高阶无穷小，ＲＯ表示随机预言机模型，Ｌｏｏｓｅ表示

表１ 通配符基于身份加密方案效率和安全性质比较

方案 安全模型
系统参

数长度

密钥

长度

密文

长度

对

运算
ＲＯ

安全归约

（损失因子）

［６］ＢＢ
ＷＩＢＥ

ＩＮＤ
ＷＩＤＣＰＡ

Ｏ（Ｌ） Ｏ（Ｌ）Ｏ（Ｌ）Ｏ（Ｌ）√
Ｌｏｏｓｅ

Ｏ（ １
（ＬｑＨ）Ｌ

）

［６］ＢＢＧ
ＷＩＢＥ

ＩＮＤ
ＷＩＤＣＰＡ

Ｏ（Ｌ） Ｏ（Ｌ）Ｏ（Ｌ）Ｏ（１） √
Ｌｏｏｓｅ

Ｏ（ １
（ＬｑＨ）Ｌ

）

［６］Ｗ
ＷＩＢＥ

ＩＮＤ
ＷＩＤＣＰＡ

Ｏ（ｎＬ）Ｏ（Ｌ）Ｏ（ｎＬ）Ｏ（Ｌ） ×
Ｌｏｏｓｅ

Ｏ（１
２Ｌ
）

［１４］ＣＳ
ＷＩＢＥ

ＩＮＤ
ＷＩＤＣＰＡ

Ｏ（Ｌ） Ｏ（Ｌ）Ｏ（Ｌ）Ｏ（Ｌ） ×
Ｌｏｏｓｅ

Ｏ（ １
（ｑｋｎ）Ｌ

）

本文方案
ＩＮＤ

ＷＩＤＣＣＡ２
Ｏ（Ｌ） Ｏ（Ｌ）Ｏ（Ｌ）Ｏ（１） ×

Ｔｉｇｈｔ
Ｏ（１）

不紧密安全归约，Ｔｉｇｈｔ表示紧密安全归约．从表１中可

５８０２第 １０ 期 明 洋：标准模型下可证安全的通配符基于身份加密方案



以看出和标准模型下安全的 ＷＷＩＢＥ［６］和 ＣＳＷＩＢＥ［１４］

方案相比，所提方案具有短系统参数和密文长度，以及

少量的对运算，同时取得 ＣＣＡ安全性和紧密安全归约．

６ 结论

通配符基于身份加密（ＷＩＢＥ）是基于身份加密
（ＩＢＥ）的泛化形式，具有更加广泛的应用．本文利用双线
性对和分级基于身份加密的思想提出标准模型下可证

安全的ＷＩＢＥ方案．基于 ｑＤＭＢＤＨＥ假设下，证明所提
方案在适应性选择密文和通配符身份攻击下是安全

的，同时取得紧密安全归约，加密算法中不需要使用对

运算，解密算法中仅仅需要２个对运算，因此本文所提
方案效率更高，更加适合现实中的应用．
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