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摘 要： 本文给出了分组密码的新的分析方法：形式化函数分析，即通过符号计算将密文形式地表示为明文和

密钥的函数．作为应用本文给出了１３轮ＬＢｌｏｃｋ轻量级分组密码的一个中间相遇攻击．对１３轮ＬＢｌｏｃｋ的中间相遇攻击
的时间复杂度为２７６２次１３轮ＬＢｌｏｃｋ加密，数据复杂度为１个已知明文．优于ＮｉｃｏｌａｓＣｏｕｒｔｏｉｓ等人在ＦＳＥ２０１２上给出的
８轮代数攻击，其数据复杂度为６个已知明文．
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１ 引言

文献［１］给出了分组密码的形式化编码（Ｍｅｔｈｏｄｏｆ
ＦｏｒｍａｌＣｏｄｉｎｇ）的分析方法，即将密文表示为明文和密钥
的异或和．ＳｃｈａｕｍｕｌｌｅｒＢｉｃｈｌ［２，３］研究了该方法并指出其
需要巨大的内存而无法实现．

受形式化编码思想的启发，本文提出了分组密码的

新的分析方法———形式化函数分析．其思想是将密文表
示为明文和密钥的形式上的函数，而并不给出函数的具

体表达式．如密文的最低比特其可能的表达式为 ｆ（ｐ１，
ｐ２，ｋ１，ｋ２，ｋ３），其中 ｐ１，ｐ２是两个明文比特，ｋ１，ｋ２，ｋ３
是三个密文比特．而密文的形式化函数表示是可以通过
符号计算的方法获得的．

作为一个应用，我们给出了当前密码学研究中比较

热门的轻量级密码［４～９］算法中的一个———ＬＢｌｏｃｋ［４］的

１３轮简化版的一个中间相遇攻击．其时间复杂度为
２７６．２次１３轮ＬＢｌｏｃｋ加密，数据复杂度为１个已知明文．

表１ ＬＢｌｏｃｋ算法的已有攻击结果总结

轮数 攻击类型 数据复杂度 时间复杂度 文献

８ 代数攻击 ６个已知明文对 ２３０小时 ［１０］

１３中间相遇攻击１个已知明文对 ２７６．２次１３轮ＬＢｌｏｃｋ加密 本文

１８ 积分攻击 ２６２．３选择明文对 ２６２．３次１８轮ＬＢｌｏｃｋ加密 ［４］

２０ 积分攻击 ２６３．７选择明文对 ２６３．７次２０轮ＬＢｌｏｃｋ加密 ［４］

２０
不可能差分

攻击
２６３选择明文对 ２７２．７次２０轮ＬＢｌｏｃｋ加密 ［４］

２１
不可能差分

攻击
２６２．５选择明文对 ２７３．７次２１轮ＬＢｌｏｃｋ加密 ［１１］

２２
相关密钥不可

能差分攻击
２４７选择明文对 ２７０次２２轮ＬＢｌｏｃｋ加密 ［１２］
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２ 形式化函数分析

形式化函数分析的思想非常简单：即将密文的每比

特形式地表示为明文和密钥的函数，而并不给出具体的

表达式．先给出分组密码的每个组件的形式化函数表
示．以一个４４的Ｓ盒为例．设Ｓ盒的输入为 ｘ３ｘ２ｘ１ｘ０，
则Ｓ盒的输出可以形式地表示为 ｙ３（ｘ３，ｘ２，ｘ１，ｘ０），ｙ２
（ｘ３，ｘ２，ｘ１，ｘ０），ｙ１（ｘ３，ｘ２，ｘ１，ｘ０），ｙ０（ｘ３，ｘ２，ｘ１，ｘ０）．分组
密码的其他组件如线性层也可以形式地给出其表达式．
有了每个组件的形式上的函数表示就可以给出整个算

法以及其中间状态的形式上的函数表示．这些都可以比
较容易地用符号计算实现．本文我们选择数学软件
Ｍａｔｈｅｍａｔｉｃａ７０作为符号计算的实现平台．

我们以一个微型的ＳＰＮ结构的分组密码 ｔｏｙＢｌｏｃｋＣｉ
ｐｈｅｒ为例来具体说明．设该分组密码的密钥和分组长度都
是６比特．非线性层即 Ｓ层是两个相同的３３的Ｓ盒的
并．线性层即Ｐ层是对６比特进行左循环移１位的操作．
第 ｉ轮的子密钥就是主密钥左循环移 ｉ位．１轮的具体操
作为：密钥加，Ｓ层，Ｐ层．轮数也视为算法的参数．经过 ｒ
轮操作后，内部状态与主密钥异或后即为算法的输出密

文．下面是该微型分组密码的Ｍａｔｈｅｍａｔｉｃａ代码．

ｔｏｙＢｌｏｃｋＣｉｐｈｅｒ［ｐ－，ｋ－，ｒ－］：＝
Ｍｏｄｕｌｅ［｛ｉ，ｃ｝，ｃ＝ｐ；

Ｆｏｒ［ｉ＝１，ｉ＜＝ｒ，ｉ＋＋，
ｃ＝ｃ＋ＲｏｔａｔｅＬｅｆｔ［ｋ，ｉ］；
ｃ＝｛ｓ３［ｃ［［｛１，２，３｝］］］，ｓ２［ｃ［［｛１，２，３｝］］］，ｓ１［ｃ［［｛１，２，３｝］］］，
ｓ３［ｃ［［｛４，５，６｝］］］，ｓ２［ｃ［［｛４，５，６｝］］］，ｓ１［ｃ［［｛４，５，６｝］］］｝；
ｃ＝ＲｏｔａｔｅＬｅｆｔ［ｃ，１］］；
ｃ＝ｃ＋ｋ；Ｒｅｔｕｒｎ［ｃ］］

在 Ｍａｔｈｅｍａｔｉｃａ７０中输入 ｔｏｙＢｌｏｃｋＣｉｐｈｅｒ［｛ｐ６，ｐ５，
ｐ４，ｐ３，ｐ２，ｐ１｝，｛ｋ６，ｋ５，ｋ４，ｋ３，ｋ２，ｋ１｝，１］后，可以得
到１轮 ｔｏｙＢｌｏｃｋＣｉｐｈｅｒ算法在明文 ｐ６，ｐ５，ｐ４，ｐ３，ｐ２，ｐ１

和密钥 ｋ６，ｋ５，ｋ４，ｋ３，ｋ２，ｋ１下的输出为：
｛ｋ６＋ｓ２［｛ｋ５＋ｐ６，ｋ４＋ｐ５，ｋ３＋ｐ４｝］，
ｋ５＋ｓ１［｛ｋ５＋ｐ６，ｋ４＋ｐ５，ｋ３＋ｐ４｝］，
ｋ４＋ｓ３［｛ｋ２＋ｐ３，ｋ１＋ｐ２，ｋ６＋ｐ１｝］，
ｋ３＋ｓ２［｛ｋ２＋ｐ３，ｋ１＋ｐ２，ｋ６＋ｐ１｝］，
ｋ２＋ｓ１［｛ｋ２＋ｐ３，ｋ１＋ｐ２，ｋ６＋ｐ１｝］，
ｋ１＋ｓ３［｛ｋ５＋ｐ６，ｋ４＋ｐ５，ｋ３＋ｐ４｝］｝．

完全类似以上的例子，我们可以比较容易地用符

号计算的方法得到一个实际的分组密码的密文比特的

形如 ｆ（ｐ１，…，ｐｎ，ｋ１，…，ｋｍ）的形式化函数表示，其中
ｐ１，…，ｐｎ是明文比特，ｋ１，…，ｋｍ是主密钥比特．

３ 形式化函数分析的应用—１３轮 ＬＢｌｏｃｋ的
中间相遇攻击

３１ ＬＢｌｏｃｋ算法描述
ＬＢｌｏｃｋ［４］是我国学者吴文玲等在 ＡＣＮＳ２０１１上提出

的轻量级分组密码，其加密轮数为３２轮，分组和主密钥
长度分别为６４和８０比特，是变体的 Ｆｅｉｓｔｅｌ结构．

设 Ｍ＝Ｘ１｜｜Ｘ０为６４比特明文，则加密过程为：
（１）对 ｉ＝２，３，…，３３，循环执行 Ｘｉ＝Ｆ（Ｘｉ－１，Ｋｉ－１

（Ｘｉ－１＜＜＜８）．其中 Ｘｉ－１＜＜＜８表示对 Ｘｉ－１左循
环移８位，Ｋｉ－１表示第 ｉ－１轮的轮子密钥．

（２）输出密文 Ｃ＝Ｘ３２‖Ｘ３３．ＬＢｌｏｃｋ的加密结构图
及 Ｆ函数如图１所示．图 １中每个 ｓｉ是 ４进 ４出的 Ｓ
盒．具体定义见文献［４］．
３２ １３轮ＬＢｌｏｃｋ的中间相遇攻击

中间相遇攻击首先是由 Ｄｉｆｆｉｅ和 Ｈｅｌｌｍａｎ在文献
［１３］中所给出，其思想是将密码算法分别从明文端进行
加密，从密文端解密，并使其在中间某轮相遇．中间相
遇攻击１３轮ＬＢｌｏｃｋ的中间相遇攻击基于用形式化函数
分析的方法（其具体实现完全类似于第 ２节中的微型
ＳＰＮ分组密码）所得到的１３轮 ＬＢｌｏｃｋ的如下性质．

定理１ 设 Ｅ＝Ｅ２·Ｅ１表示１３轮 ＬＢｌｏｃｋ的加密算
法．Ｅ１是１到６轮的加密，Ｅ２是７到１３轮的加密．设 Ｋ

＝｛ｋ７９，ｋ７８，…，ｋ０｝是主密钥（ｋ０是最低比特），Ｋ′＝Ｋ＼
｛ｋ６９，ｋ９，ｋ８，ｋ７，ｋ６，ｋ５，ｋ４｝，（Ｐ，Ｃ）是１３轮 ＬＢｌｏｃｋ的一
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对明密对．设Ｙ＝ｙ６３ｙ６２…ｙ０＝Ｅ１（Ｐ，Ｋ），即１到６轮加
密后的６４比特输出，也等于 Ｅ－１２ （Ｃ，Ｋ），即第 １３轮到
第７轮解密运算的输出．则 ｙｉ＝ｆｉ（Ｐ，Ｋ′），ｙｉ＝ｇｉ（Ｃ，
Ｋ’）ｉ＝５５，５４，５３，５２．
基于定理１，我们给出１３轮 ＬＢｌｏｃｋ的中间相遇攻

击，其数据复杂度为１个已知明文（记号同定理１）．
①任意选取１３轮ＬＢｌｏｃｋ的一个明密对（Ｐ，Ｃ）．
②对每个 Ｋ′∈ＧＦ（２）７３，计算 ｙ６３ｙ６２…ｙ０＝Ｅ１（Ｐ，

Ｋ’）和 ｚ６３ｚ６２…ｚ０＝Ｅ－１２ （Ｃ，Ｋ′）．若对 ｉ＝５５，５４，５３，５２
都有 ｙｉ＝ｚｉ，将该 Ｋ′保留．否则尝试下一个 Ｋ’．设最后
保留下来的 Ｋ′的集合为κ．

③对每个 Ｋ′∈κ和每个（ｋ６９，ｋ９，ｋ８，ｋ７，ｋ６，ｋ５，ｋ４）

∈ＧＦ（２）７，若 Ｃ＝Ｅ（Ｐ，Ｋ），则 Ｋ为密钥，否则继续③．
上述攻击的时间复杂度分析：经过步骤②后，κ中

平均所含的密钥数为２７３／２４＝２６９，因此上述攻击的时间
复杂度为：２７３＋２６９２７＝２７６．２次１３轮ＬＢｌｏｃｋ加密．

４ 结论

本文给出了分组密码的新的分析方法：形式化函

数分析．作为应用给出了１３轮 ＬＢｌｏｃｋ的一个中间相遇
攻击．文中对 ＬＢｌｏｃｋ的形式化函数分析的方法具有一
般性，也可以用来对其他分组密码进行分析，其攻击过

程完全类似．形式化函数分析对一个具体的分组密码
能够攻击到多少轮取决于算法的扩散性．扩散性越慢，
形式化函数分析所能攻击的轮数越多，否则就越少．
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