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摘 要： 为企业级工作流授权机制定义了多维可泛化的职责分离框架，能够对团队任务涉及的多种分工形式进

行深入全面的限制．系统分析了框架中的约束覆盖规则，并证明其正确性和完备性，为约束管理自动化奠定了基础．作
为应用，根据规则给出了冗余动态约束的检测算法．最后通过案例研究验证了模型特性．
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１ 引言

作为企业级协同应用，业务过程管理涉及大量主客

体对象，必须以可伸缩易维护的方式进行权限管理．
２００３年，Ｏｈ等建立了权限任务角色用户三步授权机
制［１］，通过角色及其管理层次简化了任务分配．２０１１
年，翟等提出基于任务泛化的继承方式，解决了该机制

中任务间重复授权的问题［２］．三步授权机制以 Ａｌｌｏｒ
Ｎｏｔｈｉｎｇ的方式将任务（及其权限）分配给角色，不支持
多个角色以不同权限协作完成任务．２０１２年，翟等在基
于任务角色指派关系的授权机制［３］中引入关联继承机
制，可兼顾授权伸缩性和团队任务支持［４］，但未讨论其

约束定义和管理问题．团队任务涉及的多种分工形式均
须进行职责分离（ＳｅｐａｒａｔｉｏｎｏｆＤｕｔｉｅｓ，ＳｏＤ），特别是复合

职责要求细粒度的 ＳｏＤ．每种分工形式自身有不同粒
度，相应的ＳｏＤ应当可以泛化，以免在细小粒度上重复
表达类似的约束．

面向业务过程的约束研究已相当丰富．１９９９年，
Ｂｅｒｔｉｎｏ等给出一种基于逻辑程序的约束描述语言［８］，包
含常／变量和多种谓词，可以对工作流定义和执行过程
施加灵活的约束．２００３年，Ｗａｉｎｅｒ等基于标准逻辑程序
给出了类似的约束语言［７］，但考虑了工作流多实例的情

况．２００４年，Ｌｉｕ等讨论了任务互斥的多种涵义及其对
授权和激活过程的多种约束［９］．２００５年，邢等给出一种
使用量词和函数，并带蕴涵符的约束语言［５］，可描述任

务、角色和权限等多种 ＳｏＤ．２０１０年，Ｗａｎｇ等研究了抗
多用户共谋的任务 ＳｏＤ［６］．上述约束研究均以三步授权
机制或其非彻底的定义（只含任务角色用户关联，
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不考虑任务内部应用数据的访问权限，例如文献［７～
９］）为背景，所针对的协作模式相对简单．直接定义的
约束均未将任务角色复合职责作为约束目标，而基于
逻辑程序的约束语言缺乏描述用户在某任务中担任某

角色关系的谓词，它们均不能对团队任务的复合职责

施加准确的约束．
另一方面，企业协同应用日益趋向跨域和开

放［１０，１１］，安全策略的数量以及规则冲突冗余的可能性

激增，极大地影响了访问控制决策的合理性与效率．这
就需要对策略关系进行理论分析，据此自动检测冲突

和冗余，减轻人工管理负担．目前出现了不少冲突检测
与消解方法［１０，１２］，但冗余分析只有一些基于可扩展访

问控制标记语言的工作［１２，１３］．作为基于属性的规则描
述框架，该语言并不特定于任何访问控制模型，相应层

面上的冗余分析可得出一些宽泛的结论，但无法针对

具体模型进行深入．同时，现有工作［１２，１３］仅给出冗余分
析方法，均未讨论其完备性．

本文将对基于任务角色指派关系授权机制的约束
定义和冗余分析问题进行更为深入的研究．

２ 授权机制概述

本文依赖的授权机制如图１所示．将表示工作分配
关系的任务角色二元组定义为一种复合职责，作为授
权依据和用户组织单位．根据任务层次关系和角色特
化关系可以导出复合职责之间的特化关系，称为关联

特化．泛化复合职责的授权可被特化复合职责继承，而
后者的成员也是前者的成员．任务可能有多个实例，在
每个实例执行前，须为其中每个复合职责分配执行用

户，称为资源分配．用户通过会话与系统进行交互．在
会话中，用户首先激活自己通过资源分配关系在同一

工作流案例中承担的若干复合职责，然后激活这些复

合职责及其泛化复合职责的授权，最后在已激活权限

的控制下访问该工作流案例中的应用数据，完成业务

操作．下面分授权和访问检查两节来描述相关概念．

２１ 授权

本文的任务、角色、权限等等概念与文献［４］一致，
这里仅给出有关的记法：任务集 Ｔ；任务层次 ＴＨＴ×
Ｔ；任务实例集 Ｉ，每个任务实例 ｉ派生于唯一的可执行
任务ｔ（ｉ），它在时刻 ｔ的状态记为ｓ（ｉ，ｔ），其值为１表
示正在执行，为０表示未开始或已结束；角色集 Ｒ；用户
集 Ｕ；操作集 Ｏｐ；对象集 Ｏ；权限集 ＰＯｐ×Ｏ；操作支
配 ＯｐＤＯｐ×Ｏｐ；对象层次 ＯＨＯ×Ｏ；权限支配 ＰＤ
Ｐ×Ｐ；角色特化 ＲＳＲ×Ｒ．其中 ＴＨ、ＯｐＤ、ＯＨ、ＰＤ
和ＲＳ均为相应集合上的偏序关系．

定义１ 复合职责 ＴＲＴ×Ｒ，即任务角色指派
关系．ｔｒ＝（ｔ，ｒ）∈ＴＲ表示角色ｒ在任务ｔ中承担某种
职责．将 ｔ记为ｔ（ｔｒ），ｒ记为ｒ（ｔｒ）．复合职责包含任务
因素，在一定条件下可执行．若其可执行，其任务分量
必须可执行．

定义 ２ 关联特化 ＴＲＳＴＲ×ＴＲ，（（ｔ′，ｒ′），（ｔ，
ｒ））∈ ＴＲＳｔ′≤ｔ∧ｒ′≥ｒ，易证 ＴＲＳ是ＴＲ上的偏序关
系．ｔｒ′≥ｔｒ表示ｔｒ′和ｔｒ之间的特殊一般关系，称 ｔｒ′（ｔｒ）
为 ｔｒ（ｔｒ′）的特化（泛化）复合职责．任何泛化复合职责
都是为便于管理引入的，故不可执行．

定义３ 授权 ＰＡＰ×ＴＲ．（ｐ，ｔｒ）∈ＰＡ表示承担
复合职责ｔｒ将可以获得权限ｐ．

定义４ 用户指派 ＵＡＵ×ＴＲ．（ｕ，ｔｒ）∈ＵＡ表示
复合职责ｔｒ可以由用户ｕ来承担．

定义５ 资源分配 ＲＡＵ×ＴＲ×Ｉ．（ｕ，ｔｒ，ｉ）∈ＲＡ
表示指定用户ｕ来执行任务实例ｉ上的复合职责ｔｒ，其
前提是 ｔｒ可执行，且其任务分量等于 ｔ（ｉ）．
２２ 访问检查

定义６ 会话集记为 Ｓ．会话是用户与系统之间的
交互过程，由用户发起．每个会话 ｓ对应于唯一的工作
流案例，记为 ｃ（ｓ），以及唯一的用户，记为 ｕ（ｓ）．

会话 ｓ在时刻ｔ可激活的权限集ａｕｔｈ－ｐｅｒｍｓ（ｓ，ｔ）

｛ｐ∈Ｐ｜ｔｒ∈ａｕｔｈ－ｔｒｓ（ｓ，ｔ）·（ｐ，ｔｒ）∈ＰＡ｝，其中
ａｕｔｈ－ｔｒｓ（ｓ：Ｓ，ｔ：Γ）＝｛ｔｒ｜ｔｒ′≥ｔｒ·ｔｒ′∈ｔｒｓ（ｓ，ｔ）｝，表
示会话 ｓ在时刻ｔ直接或间接激活的所有复合职责，而
ｔｒｓ（ｓ：Ｓ，ｔ：Γ）｛ｔｒ｜ｔｒ′≥ｔｒｉ∈ｃ（ｓ）·（ｕ（ｓ），ｔｒ′，ｉ）

∈ＲＡ∧ｓ（ｉ，ｔ）＝１｝，表示会话 ｓ中由ｕ（ｓ）直接选择激
活，且在时刻 ｔ仍处于激活状态的复合职责集．

３ 职责分离框架

本节将定义包含角色、任务、权限和复合职责四种

ＳｏＤ的多维约束框架．
３１ 静态职责分离（ＳｔａｔｉｃＳｏＤ，ＳＳＤ）

约束１ 复合职责静态分离 ＳＳＤＴＲ２ＴＲ，ｔｒｓ∈
ＳＳＤＴＲ，∩

ｔｒ∈ｔｒｓ
ａｕｔｈ－ｕｓｅｒｓ（ｔｒ）＝ ，表示一组复合职责不
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能有公共的成员．例如第５节案例中需求（ａ）～（ｅ）．
其中 ａｕｔｈ－ｕｓｅｒｓ（ｔｒ：ＴＲＳ）＝｛ｕ｜ｔｒ′≥ｔｒ·（ｕ，ｔｒ′）

∈ＵＡ｝表示有可能激活复合职责 ｔｒ的所有用户．
约束 ２ 任务静态分离 ＳＳＤＴ２Ｔ，ｔｓ∈ＳＳＤＴ，

∩
ｔ∈ｔｓ
ａｕｔｈ－ｕｓｅｒｓ（ｔ）＝ ，表示一组任务不能有公共的参

与者．例如第５节需求（ｆ）、（ｇ）．
其中 ａｕｔｈ－ｕｓｅｒｓ（ｔ：Ｔ）＝｛ｕ｜ｔ′≤ｔｒ（ｕ，（ｔ′，

ｒ））∈ＵＡ｝＝｛ｕ｜ｔ′≤ｔｒ·ｕ∈ａｕｔｈ－ｕｓｅｒｓ（ｔ′，ｒ）｝，表
示任务 ｔ分解出的各种复合职责的所有成员．

约束３ 角色静态分离 ＳＳＤＲ２Ｒ，ｒｓ∈ＳＳＤＲ，∩
ｒ∈ｒｓ

ａｕｔｈ－ｕｓｅｒｓ（ｒ）＝ ，表一组角色性质冲突，在任何任务

中均不能指派公共的成员．例如第５节需求（ｈ）、（ｉ）．
其中 ａｕｔｈ－ｕｓｅｒｓ（ｒ：Ｒ）＝｛ｕ｜ｒ′≥ｒｔ·（ｕ，（ｔ，

ｒ′））∈ＵＡ｝＝｛ｕ｜ｒ′≥ｒｔ·ｕ∈ａｕｔｈ－ｕｓｅｒｓ（ｔ，ｒ′）｝，表
示角色 ｒ所参与的各种复合职责的所有成员．

约束 ４ 权限静态分离 ＳＳＤＰ２Ｐ，ｐｓ∈ＳＳＤＰ，

∩
ｐ∈ｐｓ
ａｕｔｈ－ｕｓｅｒｓ（ｐ）＝ ，表示一组权限不能分配给同一

个用户．例如为了避免财务欺诈，支票填写和账簿写入
权限不能分配给同一用户．

其中 ａｕｔｈ－ｕｓｅｒｓ（ｐ：Ｐ）＝｛ｕ｜ｔｒ·ｕ∈ａｕｔｈ－ｕｓｅｒｓ（ｔｒ）
∧（ｐ，ｔｒ）∈ＰＡ｝，表示有可能激活权限 ｐ的所有用户．
３２ 动态职责分离（ＤｙｎａｍｉｃＳｏＤ，ＤＳＤ）

约束５ 复合职责动态分离 ＤＳＤＴＲ２ＴＲ，ｓ∈Ｓ，

ｔ∈Γ，ｔｒｓ∈ＤＳＤＴＲ，｜ｔｒｓ∩ａｕｔｈ－ｔｒｓ（ｓ，ｔ）｜＜｜ｔｒｓ｜表
示会话中任何时刻，一组复合职责不能被同时激活．例
如为了保证数据完整性，（自动对账，会计）和（借贷登

记，会计）不能在会话中同时激活．
约束６ 任务动态分离 ＤＳＤＴ２Ｔ，ｓ∈Ｓ，ｔ∈

Γ，ｔｓ∈ＤＳＤＴ，｜ｔｓ∩ａｕｔｈ－ｔａｓｋｓ（ｓ，ｔ）｜＜｜ｔｓ｜，表示在
会话中任何时刻，一组任务不能被同时激活．例如开会
时段必须暂停工作，项目例会和测试任务动态分离，那

么某人作为参与者激活了项目例会任务，则不能作为

测试员激活测试任务．
其中 ａｕｔｈ－ｔａｓｋｓ（ｓ：Ｓ，ｔ：Γ）＝｛ｔ｜ｒ·（ｔ，ｒ）∈

ａｕｔｈ－ｔｒｓ（ｓ，ｔ）｝，表示会话 ｓ在时刻ｔ激活的任务集．
约束７ 角色动态分离 ＤＳＤＲ２Ｒ，ｓ∈Ｓ，ｔ∈

Γ，ｒｓ∈ＤＳＤＲ，｜ｒｓ∩ａｕｔｈ－ｒｏｌｅｓ（ｓ，ｔ）｜＜｜ｒｓ｜，表示会
话中任何时刻，一组角色不能被同时激活．例如例会主
持人和项目经理角色动态分离，那么某会话在项目例

会中激活了主持人角色，则不能在制订计划等任务中

激活项目经理角色，以免干扰会议进程．
其中 ａｕｔｈ－ｒｏｌｅｓ（ｓ：Ｓ，ｔ：Γ）＝｛ｒ｜ｔ·（ｔ，ｒ）∈

ａｕｔｈ－ｔｒｓ（ｓ，ｔ）｝，表示会话 ｓ在时刻ｔ激活的角色集．
约束８ 权限动态分离 ＤＳＤＰ２Ｐ，ｓ∈Ｓ，ｔ∈

Γ，ｐｓ∈ＤＳＤＰ，｜ｐｓ∩ａｕｔｈ－ｐｅｒｍｓ（ｓ，ｔ）｜＜｜ｐｓ｜，表示

在会话中任何时刻，一组权限不能被同时激活．例如为
了保证数据完整性，代码写入和编译脚本执行权限不

能在会话中同时激活．
为便于表示，定义前／后缀通配符 Ｈ∈｛Ｓ，Ｄ｝，Ｘ∈

｛ＴＲ，Ｔ，Ｒ，Ｐ｝，则所有动态 ＳｏＤ可记为 ＤＳＤＸ，等等．

４ 约束冗余分析与检测

约束是权限系统必须满足的逻辑条件，它们之间

可能存在逻辑蕴涵关系．若约束 ｃ１ｃ２，称 ｃ１覆盖 ｃ２，
记为 ｃ１ｃ２．被覆盖的约束是语义冗余的．为了自动化
冗余检测，必须对约束覆盖关系进行系统的分析．

本文的约束分析以良构性为前提．称一个约束为
良构的，如果其目标元素之间不存在偏序关系．非良构
约束可能干扰正常的授权．例如 ｔｒ′＞ｔｒ，且｛ｔｒ′，ｔｒ｝∈
ＳＳＤＴＲ，那么由于 ｔｒ′的用户必然是ｔｒ的成员，该约束将
造成 ｔｒ′不能拥有任何成员，从而相应的职责无人承担．
４１ 约束覆盖判定规则

约束１～８之间的覆盖判定规则为：
规则１（分量覆盖）
ｔｒｓ＝｛ｔｒ１，…，ｔｒｎ｝∈２ＴＲ，

ｔｓ＝｛ｔ１，…，ｔｎ｝∈２Ｔ，ｒｓ＝｛ｒ１，…，ｒｎ｝∈２Ｒ，
（１）１≤ｉ≤ｎ·ｔ（ｔｒｉ）＝ｔｉｔｓ∈ＨＳＤＴｔｒｓ∈ＨＳＤＴＲ
（２）１≤ｉ≤ｎ·ｒ（ｔｒｉ）＝ｒｉｒｓ∈ＨＳＤＲｔｒｓ∈ＨＳＤＴＲ

证明 （２）对 Ｈ＝Ｄ的情形，用反证法．假设存在
ｔｒｓ＝｛（ｔｉ′，ｒｉ）｜１≤ｉ≤ｎ｝∈２ＴＲ使得 ｒｓ＝｛ｒ１，…，ｒｎ｝∈
ＤＳＤＲ而ｔｒｓＤＳＤＴＲｓｔ·ｔｒｓａｕｔｈ－ｔｒｓ（ｓ，ｔ）

ｓｔ（ｔｉ′，ｒｉ）∈ｔｒｓ·（ｔｉ′，ｒｉ）∈ａｕｔｈ－ｔｒｓ（ｓ，ｔ）
ｓｔｒｉ∈ｒｓｔｉ′∈Ｔ·（ｔｉ′，ｒｉ）∈ａｕｔｈ－ｔｒｓ（ｓ，ｔ）
ｓｔ·ｒｓａｕｔｈ－ｒｏｌｅｓ（ｓ，ｔ）
ｒｓＤＳＤＲ，与 ｒｓ∈ＤＳＤＲ矛盾，结论得证． 证毕

规则２（泛化覆盖）
（１）ｘ∈ｘｓ∈２ＴＲ∪２Ｒ∪２Ｐ，ｘ≥ｘ′，
ｘｓ∈ＨＳＤＸ（ｘｓ∪｛ｘ′｝－｛ｘ｝）∈ＨＳＤＸ．
（２）ｔ∈ｔｓ∈２Ｔ，ｔ≤ｔ′，
ｔｓ∈ＨＳＤＴ（ｔｓ∪｛ｔ′｝－｛ｔ｝）∈ＨＳＤＴ．
规则３（子集覆盖）

ｘｘ′∈２ＴＲ∪２Ｔ∪２Ｒ，ｘ∈ＨＳＤＸｘ′∈ＨＳＤＸ
规则４（传递覆盖）
ｐ１，…，ｐｎ∈Ｐ，ｔｒ１，…，ｔｒｎ∈ＴＲ，１≤ｋ≤ｎ·

（ｐｋ，ｔｒｋ）∈ＰＡ∧｛ｐ１，…，ｐｎ｝∈ＳＳＤＰ｛ｔｒ１，…，ｔｒｎ｝∈
ＳＳＤＴＲ．
规则５（静态覆盖）
ｘ∈２ＴＲ∪２Ｔ∪２Ｒ∪２Ｐ，ｘ∈ＳＳＤＸｘ∈ＤＳＤＸ．

４２ 判定规则完备性

本节将逐步证明规则１～５的完备性．
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性质１（转化有向性） 没有从ＤＳＤ到ＳＳＤ的覆盖．
由于访问检查不影响授权过程，性质１显然成立．
性质２（偏序有向性） 在 １－８每种约束内部，只

存在沿 ＴＲＳ，ＴＨ－１，ＲＳ，ＰＤ等偏序自下而上的覆盖．
证明 对约束１，须证明若｛ｔｒ１，…，ｔｒｍ｝∈ＳＳＤＴＲ

｛ｔｒ１′，…，ｔｒｎ′｝∈ＳＳＤＴＲ，则ｔｒｉ′，ｔｒｊ，ｔｒｊ＞ｔｒｉ′．用反
证法，假设ｔｒｉ′，ｔｒｊ，ｔｒｊ＞ｔｒｉ′，任取这样的授权方案，
增加新用户 ｕ，对所有 ｔｒｋ′，令（ｕ，ｔｒｋ′）∈ＵＡ，则新方案

违反｛ｔｒ１′，…，ｔｒｎ′｝∈ＳＳＤＴＲ．然而 ｕａｕｔｈ－ｕｓｅｒｓ（ｔｒｊ），
否则必ｔｒｋ′≥ｔｒｊ＞ｔｒｉ′违反良构性．因此该方案并不违
反｛ｔｒ１，…，ｔｒｍ｝∈ＳＳＤＴＲ．这与覆盖关系矛盾，结论得
证．

对约束５，须证明若｛ｔｒ１，…，ｔｒｍ｝∈ＤＳＤＴＲ｛ｔｒ１′，
…，ｔｒｎ′｝∈ＤＳＤＴＲ，则ｔｒｉ′，ｔｒｊ，ｔｒｊ＞ｔｒｉ′．用反证法，
假设ｔｒｉ′，ｔｒｊ，ｔｒｊ＞ｔｒｉ′，任取这样的授权方案，类似约
束１的情况，增加新用户 ｕ使其违反｛ｔｒ１′，…，ｔｒｎ′｝∈
ＳＳＤＴＲ，并通过 ＲＡ在同一工作流案例的任务实例中将
｛ｔｒ１′，…，ｔｒｎ′｝中的每个元素或其特化复合职责都分配
给 ｕ．在时刻 ｔ，令用户 ｕ在会话ｓ中直接激活ｔｒ１′，…，
ｔｒｎ′，从而违反｛ｔｒ１′，…，ｔｒｎ′｝∈ＤＳＤＴＲ．然而 ｔｒｊａｕｔｈ－
ｔｒｓ（ｓ，ｔ），否则必ｔｒｋ′≥ｔｒｊ＞ｔｒｉ′违反良构性．此时并不
违反｛ｔｒ１，…，ｔｒｍ｝∈ＤＳＤＴＲ．这与覆盖关系矛盾，结论得
证．

关于其他约束的结论可类似表述和证明． 证毕

性质３（传递有向性） 不存在从复合职责分离指

向其它实体分离，或者从其它实体分离指向权限分离

的覆盖关系．
证明 例如不存在任务分离 ～权限分离的覆盖，

根据性质１可知不存在从 ＤＳＤＴ到ＳＳＤＰ的覆盖关系，
还须证明的是：不存在 ｔ１，…，ｔｍ，ｐ１，…，ｐｎ使得

（１）｛ｔ１，…，ｔｍ｝∈ＨＳＤＴ｛ｐ１，…，ｐｎ｝∈ＨＳＤＰ
（２）｛ｔ１，…，ｔｍ｝∈ＳＳＤＴ｛ｐ１，…，ｐｎ｝∈ＤＳＤＰ
只需证明（２）不成立即可（例如，若存在｛ｔ１，…，ｔｍ｝

∈ＳＳＤＴ｛ｐ１，…，ｐｎ｝∈ＳＳＤＰ，则根据规则５可推出（２）
成立，矛盾）．反设存在 ｔ１，…，ｔｍ，ｐ１，…，ｐｎ使（２）成立，
任取不违反该假设的授权方案，增加新的任务 ｔ１′，…，
ｔｎ′，角色 ｒ１′，…，ｒｎ′和用户ｕ，不妨设 ｍ＜ｎ，对任何１≤
ｉ≤ｎ，令 ｔｒｉ′＝（ｔｉ′，ｒｉ′）∈ＴＲ，（ｕ，ｔｒｉ′）∈ＵＡ且（ｐｉ，ｔｒｉ′）

∈ＰＡ（取 ｐｎ＝…＝ｐｍ＋１＝ｐｍ）．若用户 ｕ在会话中同时
激活 ｔｒ１′，…，ｔｒｎ′，进而激活 ｐ１，…，ｐｍ，则其违反｛ｐ１，
…，ｐｍ｝∈ＤＳＤＰ．但是，由于用户 ｕ和ｔ１，…，ｔｍ均无关，
新方案并不违反｛ｔ１，…，ｔｍ｝∈ＳＳＤＴ．这与覆盖关系矛
盾，结论得证． 证毕

定理１（分类完备性）
（１）规则１～４对ＳＳＤ内部的覆盖判定完备．

（２）规则１～３对ＤＳＤ内部的覆盖判定完备．
证明

（１）规则２、３对于１－４每种约束之内的覆盖判定
是完备的．先证根据规则２（１）和３可判定约束１上的任
何覆盖．用反证法，设｛ｔｒ１，…，ｔｒｍ｝∈ＳＳＤＴＲ｛ｔｒ１′，…，
ｔｒｎ′｝∈ＳＳＤＴＲ不能由规则判定，则必ｔｒｉ，ｔｒｊ′，ｔｒｊ′

≥ｔｒｉ．增加新用户 ｕ，对任何 ｔｒｊ′，令（ｕ，ｔｒｊ′）∈ＵＡ，则其

违反｛ｔｒ１′，…，ｔｒｎ′｝∈ＳＳＤＴＲ．然而 ｕａｕｔｈ－ｕｓｅｒｓ（ｔｒｉ），
故并未违反｛ｔｒ１，…，ｔｒｍ｝∈ＳＳＤＴＲ．这与覆盖关系矛盾，
结论得证．类似可证规则２（１）和 ３对约束 ３／４，规则 ２
（２）和３对约束２的覆盖判定完备，从而整个结论成立．

现在可证规则１、２、３对约束２～约束１的覆盖判定
完备．反设｛ｔ１，…，ｔｍ｝∈ＳＳＤＴ｛ｔｒ１′，…，ｔｒｎ′｝∈ＳＳＤＴＲ
不能由规则判定，则必ｔｉ，ｔｒｊ′＝（ｔｊ′，ｒｊ′），ｔｉ≥ｔｊ′．
增加新用户 ｕ，对任何 ｔｒｊ′，令（ｕ，ｔｒｊ′）∈ＵＡ，则所得方

案违反｛ｔｒ１′，…，ｔｒｎ′｝∈ＳＳＤＴＲ．但由于 ｕａｕｔｈ－ｕｓｅｒｓ
（ｔｉ），并不违反｛ｔ１，…，ｔｍ｝∈ＳＳＤＴ．这与覆盖关系矛盾，
结论得证．类似可证明规则１、２、３对约束３～约束１的
覆盖判定完备；规则２、３、４对约束４～约束１的覆盖判
定完备．

综上，规则１～４可判定约束１～４上所有可能的覆
盖．

（２）规则２、３对于约束５～８的每种约束之内的覆
盖判定完备；规则１、２、３对约束６／７～约束５的覆盖判
定均是完备的．证明类似于（１），但需在反证法最后一
步构造会话激活过程以导出矛盾．类似易证不存在约
束８～约束５的覆盖关系．

综上知命题成立． 证毕

定理２（转化完备性） 规则１～５对 ＳＳＤ～ＤＳＤ的
覆盖判定完备．

证明 由于权限的使用通过授权和访问两阶段来

控制，若用户在授权阶段直接或间接地分配了一组实

体（复合职责、任务、角色或权限），则有可能在访问阶

段同时激活它们．通过 ＳＳＤ阻止用户同时激活一组实
体的唯一方式是避免给用户分配该组所有实体．因此，
若某个 ＳＳＤ约束覆盖某个 ＤＳＤ约束，则其必然覆盖此
ＤＳＤ对应的 ＳＳＤ约束（例如 ｔｒｓ∈ＨＤＳＤＸ对应于 ｔｒｓ∈
ＨＳＳＤＸ），由定理１（１），规则１～４对后者的判定完备，再
使用规则 ５即可判定前者．于是，任何 ＳＳＤ～ＤＳＤ的覆
盖均可由规则１～５判定． 证毕

由定理１、２和性质１立得：
定理３（完备性） 规则１～５对判定约束１～８上的

覆盖关系是完备的．
推论１（基数有向性） 不存在从基数较大的约束

到基数较小的约束的覆盖．
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证明 由完备性定理，约束１～８上可能存在的覆
盖等价于由规则１～５可判定的覆盖．由于没有一条规
则从基数较大的约束导出基数较小者，因此这样的覆

盖关系无法根据规则１～５判定，从而不可能存在．
证毕

４３ 动态冗余约束检测

由于动态约束在访问阶段检查，其冗余会降低访

问检查的效率．以下给出集中检测冗余 ＤＳＤ的未优化
算法．设 Ｅ表示Ｔ、Ｒ、ＴＲ或Ｐ，而 ＥＲ为Ｅ上的偏序关
系，则算法时间为：Ｏ（｜ＤＳＤ｜｜ＨＳＤＸ｜｜ＨＳＤＸｋ｜２
｜ＥＲ｜）．

算法１ 冗余动态职责分离检测

输入：安全管理员定义的约束和授权方案．
输出：所有冗余动态职责分离的集合 ｒＤＳＤ．
０． ｒＤＳＤ ；

１． ／检测每种 ＤＳＤＸ内部的冗余／
／／设 ｋ，ｊ的增序与ＤＳＤＸ元素的基数降序一致

ｆｏｒ（ｋ＝１ｔｏ｜ＤＳＤＸ｜）｛
ｆｏｒ（ｊ＝１ｔｏ｜ＤＳＤＸ｜）｛

／／将 ＨＳＤＸ中的第ｋ个约束记为ＨＳＤＸｋ．
ｉｆ（｜ＤＳＤＸｊ｜＞｜ＤＳＤＸｋ｜∨ｊ＝ｋ）ｃｏｎｔｉｎｕｅ；

／／以表示 ＴＲＳ，ＴＨ－１，ＲＳ或ＰＤ
ｉｆ（ｘ∈ＤＳＤＸｊｘ′∈ＤＳＤＸｋ（ｘ′ｘ））
｛ｒＤＳＤｒＤＳＤ∪ＤＳＤＸｋ；ｂｒｅａｋ；｝

｝

｝

２． ／根据 ＤＳＤＴ检测ＤＳＤＴＲ中的冗余／
／／设 ｋ的增序与ＤＳＤＴＲ元素的基数降序一致，
／／ｊ的增序与ＤＳＤＴ元素的基数降序一致．

ｆｏｒ（ｋ＝１ｔｏ｜ＤＳＤＴＲ｜）｛
ｆｏｒ（ｊ＝１ｔｏ｜ＤＳＤＴ｜）｛
ｉｆ（｜ＤＳＤＴｊ｜＞｜ＤＳＤＴＲｋ｜）ｃｏｎｔｉｎｕｅ；
ｉｆ（ｔ∈ＤＳＤＴｊ（ｔ′，ｒ′）∈ＤＳＤＴＲｋ（ｔ′≤ｔ））
｛ｒＤＳＤｒＤＳＤ∪ＤＳＤＴＲｋ；ｂｒｅａｋ；｝

｝

｝

３． 类似于２根据 ＤＳＤＲ检测ＤＳＤＴＲ中的冗余．

４． 对于ＤＳＤ中不在 ｒＤＳＤ内的每个约束ＤＳＤＸｋ，执行步骤５～９；
５． ｒ←ｆａｌｓｅ；
６． 若 Ｘ＝ＴＲ或Ｘ＝Ｔ或Ｘ＝Ｒ，执行以下代码：
／根据 ＳＳＤＸ判断ＤＳＤＸｋ是否冗余／
ｆｏｒ（ｊ＝１ｔｏ｜ＳＳＤＸ｜）｛
ｉｆ（｜ＳＳＤＸｊ｜＞｜ＳＳＤＸｋ｜∨ＳＳＤＸｊ＝ＳＳＤＸｋ）ｃｏｎｔｉｎｕｅ；

／以表示 ＴＲＳ，ＴＨ－１，ＲＳ或ＰＤ／
ｉｆ（ｘ∈ＳＳＤＸｊｘ′∈ＳＳＤＸｋ（ｘ′ｘ））
｛ｒＤＳＤ←ｒＤＳＤ∪ＤＳＤＸｋ；ｒ←ｔｒｕｅ；ｂｒｅａｋ；｝

｝

｝

７． 若 Ｘ＝ＴＲ且ｒ＝ｆａｌｓｅ，类似于２根据 ＳＳＤＴ判断ＤＳＤＸｋ是否冗余
并设置ｒ．
８． 若 Ｘ＝ＴＲ且ｒ＝ｆａｌｓｅ，类似于３根据 ＳＳＤＲ判断ＤＳＤＸｋ是否冗余
并设置ｒ．
９． 若 Ｘ＝ＴＲ且ｒ＝ｆａｌｓｅ，执行以下代码：

／根据 ＳＳＤＰ判断ＤＳＤＸｋ是否冗余／
／／设 ｊ的增序与ＳＳＤＰ元素的基数降序一致

ｆｏｒ（ｊ＝１ｔｏ｜ＳＳＤＰ｜）｛
ｉｆ（｜ＳＳＤＰｊ｜＞｜ＳＳＤＸｋ｜）ｃｏｎｔｉｎｕｅ；
ｉｆ（ｐ∈ＳＳＤＰｊｔｒ′≤ｔｒ∈ＳＳＤＸｋ（ｐ，ｔｒ′）∈ＰＡ）
｛ｒＤＳＤ←ｒＤＳＤ∪ＤＳＤＸｋ；ｂｒｅａｋ；｝

｝

１０． ｒｅｔｕｒｎｒＤＳＤ；

５ 案例研究

对文献［２］的软件项目案例略加扩展，其工作流和
任务层次分别如图２和图３，角色关系如图４所示．
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任务 ＰＭ、Ａ、Ｒ和ＦＴ分别由角色ｓｕｐｅｒｖｉｓｏｒ、ａｎａｌｙｓｔ、
ａｒｅｖｉｅｗｅｒ和 ｆｐｔｅｓｔｅｒ负责，任务 Ｔ由 ｔｅｓｔｅｒ进行具体测
试，由 ｔａｒｂｉｔｅｒ决定比较困难的 ｂｕｇ能否挂起，ＣＭ和
Ｃ１Ｍ分别由ｃｄｉｒｅｃｔｏｒ和ｃ１ｄｉｒｅｃｔｏｒ负责，所有的设计和
开发任务分别由 ｄｅｓｉｇｎｅｒ和ｐｒｏｇｒａｍｍｅｒ负责，并且 ＦＰ１
还须由 ｆｐｒｅｖｉｅｗｅｒ进行代码审查．以上 ａｒｅｖｉｅｗｅｒ和 ｔ
ａｒｂｉｔｅｒ来自客户方，其它角色属于项目内部．

案例的约束需求如下：

（ａ）内部成员承担工作，而客户方执行必要的检
查，两者的人员互不相交．

（ｂ）为保证需求分析的专业性及其评审的严格性，
Ａ中的ａｎａｌｙｓｔ和Ｒ中的ａｒｅｖｉｅｗｅｒ不能由同一人担任．
（ｃ）类似于（ｂ），在 Ｐｇ中担任ｐｒｏｇｒａｍｍｅｒ和在Ｔ中

担任ｔｅｓｔｅｒ的人员不能有交集．
（ｄ）类似于（ｂ），在 Ｐｇ中担任ｐｒｏｇｒａｍｍｅｒ和在Ｔ中

担任ｔａｒｂｉｔｅｒ的人员不相交．
（ｅ）为避免测试人员轻率地挂起暂时难以修正的

ｂｕｇ，Ｔ中的ｔｅｓｔｅｒ和ｔａｒｂｉｔｅｒ不能由同一人员担任．
（ｆ）为了保证评审对分析任务的检验作用，Ａ和Ｒ

不能由同一人员执行．
（ｇ）为了保证编程和测试工作各自的专业性，Ｐｇ

和Ｔ涉及的执行人员无交集．
（ｈ）为了保证程序员和测试员岗位的专业性，担任

ｐｒｏｇｒａｍｍｅｒ和ｔｅｓｔｅｒ的人员不能有交集．
（ｉ）为保证测试工作的专业性以及挂起决策的权

威性，ｔｅｓｔｅｒ和ｔａｒｂｉｔｅｒ不能由同一人员担任．
此外由于框架测试的特殊性，ｆｐｔｅｓｔｅｒ必须由开发

人员担任，相应的约束需求是：

（ｊ）在 ＦＰ１中编程的人员不能承担 ＦＴ任务．
（ｋ）ＦＰ１编程和代码审查不能由同样的人员进行．
相关工作以各种形式定义了任务或角色ＳｏＤ［１，２，９］，

但二者均无法描述团队任务相关的细粒度 ＳｏＤ．对需求
（ｊ），若将 ＦＰ１和 ＦＴ定义为互斥任务，则框架前期开发
的代码审查人员将不能执行框架测试任务，这是没有

理由的；若将 ｆｔｅｓｔｅｒ与ｐｒｏｇｒａｍｍｅｒ定义为互斥角色，则
任何开发人员，特别是未参与框架前期开发的程序员

都不能参与框架测试，导致该任务缺乏合适的人力资

源无法执行．在本文中，令｛（ＦＰ１，ｐｒｏｇｒａｍｍｅｒ），（ＦＴ，ｆ
ｔｅｓｔｅｒ）｝，｛（ＦＰ１，ｐｒｏｇｒａｍｍｅｒ），（ＦＰ１，ｆｐｒｅｖｉｅｗｅｒ）｝∈
ＳＳＤＴＲ，即可准确表达需求（ｊ）和（ｋ）．
以三步授权机制为背景的基于逻辑程序约束语言

有相当灵活的表达能力，但是它们均不能描述以上复

合职责分离．文献［８］中采用二元谓词 ｂｅｌｏｎｇ（ｕ，ｒ）表示
用户 ｕ是角色ｒ的成员，ｒｏｌｅ（ｒ，ｔ）表示角色 ｒ可以承担
任务ｔ，用ｃａｎｎｏｔ－ｄｏｕ（ｕ，ｔ）表示用户 ｕ不能执行任务ｔ，

等等．但是，它缺乏描述用户在任务中承担角色的三元
谓词，也无法给出准确的替代．例如，尽管规则体中同
时出现 ｂｅｌｏｎｇ（ｕ，ｐｒｏｇｒａｍｍｅｒ）和 ｒｏｌｅ（ｐｒｏｇｒａｍｍｅｒ，ＦＰ１）
表明用户 ｕ有可能以程序员角色执行框架前期编程任
务，但 ｕ并未明确获得该资格．若试图以规则 ｐａｎｉｃ←
ｂｅｌｏｎｇ（ｕ，ｐｒｏｇｒａｍｍｅｒ），ｒｏｌｅ（ｐｒｏｇｒａｍｍｅｒ，ＦＰ１），ｂｅｌｏｎｇ（ｕ，
ｆｔｅｓｔｅｒ），ｒｏｌｅ（ｆｔｅｓｔｅｒ，ＦＴ）来描述（ｊ），其实际约束效果将
是：任何用户 ｕ都不能既是ｐｒｏｇｒａｍｍｅｒ又是ｆｔｅｓｔｅｒ，或
者 ｐｒｏｇｒａｍｍｅｒ不能指派给ＦＰ１，或者 ｆｔｅｓｔｅｒ不能指派给
ＦＴ，均明显违反前述约束场景．若规则 ｃａｎｎｏｔ－ｄｏｕ（ｕ，
ＦＴ）←ｂｅｌｏｎｇ（ｕ，ｐｒｏｇｒａｍｍｅｒ），ｒｏｌｅ（ｐｒｏｇｒａｍｍｅｒ，ＦＰ１）在某
种程度上接近于（ｊ）的涵义，那么以同样方式来描述
（ｋ）即可暴露其语义偏差：无论 ｃａｎｎｏｔ－ｄｏｕ（ｕ，ＦＰ１）←
ｂｅｌｏｎｇ（ｕ，ｐｒｏｇｒａｍｍｅｒ），ｒｏｌｅ（ｐｒｏｇｒａｍｍｅｒ，ＦＰ１）或 ｃａｎｎｏｔ－
ｄｏｕ（ｕ，ＦＰ１）←ｂｅｌｏｎｇ（ｕ，ｆｐｒｅｖｉｅｗｅｒ），ｒｏｌｅ（ｆｐｒｅｖｉｅｗｅｒ，
ＦＰ１）都显然是不合理的．文献［７］的主要谓词与文献
［８］类似，例如ｃａｎｐｌａｙ（）对应于 ｂｅｌｏｎｇ（），而 ｈｏｌｄ（）对应
于 ｒｏｌｅ（），出于同样原因也不能表达复合职责分离约
束．此外，文献［５］也是描述能力很强的约束语言．在该
文献中，任务互斥约束可表达为｜ｔａｓｋ（ＯＥ（ｒ，ｒｏｌｅ（ＯＥ
（ｕ，Ｕ））））∩ＯＥ（ｃｔ，ＣＴ）｜≤１（式中 ＣＴ是互斥任务集
合的集合），只有补充函数 ｔａｓｋｒｏｌｅ：Ｕ→２ＴＲ才能表达复
合职责分离的涵义．该文献还允许使用蕴涵符来定义
规则，并且定义了 ｃａｎｎｏｔ－ｄｏｕ（）等谓词．但是，其规则也
存在前述问题，例如对需求（ｋ），将导致 ｐｒｏｇｒａｍｍｅｒ∈
ｒｏｌｅ（ＯＥ（ｕ，Ｕ））∧ＦＰ１∈ｔａｓｋ（ｐｒｏｇｒａｍｅｒ）ｃａｎｎｏｔ－ｄｏｕ
（ＯＥ（ｕ，Ｕ），ＦＰ１）这样语义错误的表达．总的来说，因
为这些语言隐含着三步授权假设，缺乏描述复合职责

与用户指派关系的谓词，必然无法表达（ｊ）和（ｋ）这样
的需求．

（ａ）～（ｉ）反映了软件项目中的多维度 ＳｏＤ需求，均
可在本文约束框架中得到恰当描述，如表１所示．由于
ＳＳＤＴＲ的定义具有泛化特征，允许以粗粒度的约束涵盖
若干条细粒度约束，因此 ｔｒｓａ∈ＳＳＤＴＲ即可简洁地表达
需求（ａ）．若 ＳＳＤＴＲ约束不可泛化，则必须指定｛（Ｃ１Ｄ，
ｄｅｓｉｇｎｅｒ），（Ｒ，ａｒｅｖｉｅｗｅｒ）｝，…，｛（ＣｋＤ，ｄｅｓｉｇｎｅｒ），（Ｒ，ａｒｅ
ｖｉｅｗｒ）｝，…，｛（Ｃ１Ｐ，ｐｒｏｇｒａｍｍｅｒ），（Ｔ，ｔａｒｂｉｔｅｒ）｝，…∈ＳＳ
ＤＴＲ共计６ｋ＋１８条约束，表达复杂性大大增加．

根据前面的覆盖判定规则可以判定任何约束集中

的所有冗余．例如表１约束包含的语义冗余有：
ｔｓｇ∈ＳＳＤＴｔｒｓｃ，ｔｒｓｄ∈ＳＳＤＴＲ （规则１（１））
ｒｓｉ∈ＳＳＤＲｔｒｓｅ∈ＳＳＤＴＲ （规则１（２））

ｔｒｓａ∈ＳＳＤＴＲｔｒｓｂ，ｔｒｓｄ，ｔｒｓｅ∈ＳＳＤＴＲ （规则２）
去掉４条冗余后，剩余５条约束彼此不存在覆盖关

系，说明全部冗余可按规则判定．
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表１ 职责分离约束

需求 约束 约束中的元素

（ａ）
（ｂ）
（ｃ）
（ｄ）
（ｅ）

ＳＳＤＴＲ

ｔｒｓａ：｛（Ｐ，ｍｅｍｂｅｒ），（Ｐ，ｃ－ｃｈｅｃｋｅｒ）｝
ｔｒｓｂ：｛（Ａ，ａｎａｌｙｓｔ），（Ｒ，ａｒｅｖｉｅｗｒ）｝，
ｔｒｓｃ：｛（Ｐｇ，ｐｒｏｇｒａｍｍｅｒ），（Ｔ，ｔｅｓｔｅｒ）｝，
ｔｒｓｄ：｛（Ｐｇ，ｐｒｏｇｒａｍｍｅｒ），（Ｔ，ｔａｒｂｉｔｅｒ）｝
ｔｒｓｅ：｛（Ｔ，ｔｅｓｔｅｒ），（Ｔ，ｔａｒｂｉｔｅｒ）｝

（ｆ）
（ｇ）

ＳＳＤＴ
ｔｓｆ：｛Ａ，Ｒ｝
ｔｓｇ：｛Ｐｇ，Ｔ｝

（ｈ）
（ｉ）

ＳＳＤＲ
ｒｓｈ：｛ｐｒｏｇｒａｍｍｅｒ，ｔｅｓｔｅｒ｝
ｒｓｉ：｛ｔｅｓｔｅｒ，ｔａｒｂｉｔｅｒ｝

６ 结束语

本文根据任务角色指派及其关联特化关系定义
了多维可泛化的职责分离框架，能够对团队任务相关

的各种职责划分形式施加全面深入的约束，特别是可

以描述细粒度的复合职责分离．随后系统分析了约束
框架中的语义覆盖规则，为冗余约束检测、授权合理性

验证等应用提供了理论依据，并给出动态冗余约束的

检测算法．
下一步将对本文模型的委托机制进行研究．
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