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摘 要： 内容分发网络是一种以降低互联网访问时延为目的，在网络边缘或核心交换区域部署内容代理服务，

通过全局负载调度机制进行内容分发的新型覆盖网络体系．随着多媒体网络流及实时交互技术的兴起，现今内容分发
网络已成为互联网的核心应用之一．本文介绍了内容分发网络的演变过程与体系结构，深入剖析了内容分发网络的核
心功能组件与工作机制，对当前主流内容分发网络进行分类，并讨论了内容分发网络性能度量，最后探讨了内容分发

网络的未来挑战与进一步研究方向．
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１ 引言

随着高带宽消耗的 Ｉｎｔｅｒｎｅｔ服务不断涌现，单纯依
赖高性能数据中心的网络结构已经无法为广泛分布于

全球的用户提供可靠的服务质量，同时日益增长的流量

以及服务器与客户端能力与资源的不对称性促使内容

分发技术的产生．上个世纪９０年代后期，网络拥塞成为
当时制约互联网性能的最主要因素，因此研究人员提出

内容分发网络（ＣｏｎｔｅｎｔＤｅｌｉｖｅｒｙＮｅｔｗｏｒｋｓ）技术以提升互
联网边缘的用户的访问体验［１］．

在当前 Ｉｎｔｅｒｎｅｔ上构建一层内容分发覆盖网络对改
进互联网性能有着诸多优势：（１）减少链路中的重复流
量，缩短传输路径，从而缓解互联网的流量压力；（２）部
署多个内容副本服务器（ｓｕｒｒｏｇａｔｅ），降低源服务器负载；
（３）提升内容提供商的服务质量与服务可靠性等．内容

分发网络将 Ｉｎｔｅｒｎｅｔ用户与 Ｉｎｔｅｒｎｅｔ资源提供商之间的
通讯分割为两个部分：（１）用户与内容分发网络中的内
容副本服务器的交互；（２）内容副本服务器与源内容服
务器的交互．这种分离将源服务商面向用户的服务交付
与内容分发网络，显著降低源服务商的操作成本、部署

难度及管理复杂性，同时催生出巨大内容分发网络市

场．
新兴的内容网络分发技术已引起国内外研究机构，

ＩＴ业界的广泛重视．自２００２年以来，ＳＩＧＣＯＭＭ，ＵＳＥＮＩＸ，
ＷＷＷ等顶级学术会议开始关注内容分发网络［２～６］．同
时，美国大型电信运营商 ＡＴ＆Ｔ于２００２年推出 ＣＤＮ流
媒体内容分发架构．２００６年，国际电信联盟 ＩＴＵ（Ｉｎｔｅｒｎａ
ｔｉｏｎａｌＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＵｎｉｏｎ）将 ＣＤＮ纳入 ＩＰＴＶ标准化
文档体系内［７］．ＩＥＴＦ（ＩｎｔｅｒｎｅｔＥｎｇｉｎｅｅｒｉｎｇＴａｓｋＦｏｒｃｅ）也制
定了多项涉及内容分发网络技术的标准化文档，如 ＲＦＣ

收稿日期：２０１３０１１１；修回日期：２０１３０５１５；责任编辑：马兰英
基金项目：国家８６３高技术研究发展计划（Ｎｏ．２０１１ＡＡ０１０７０５）；国家 ９７３重点基础研究发展计划 （Ｎｏ．２０１１ＣＢ３０２６０５）；国家自然科学基金（Ｎｏ．
６１１７３１４５，Ｎｏ．６０２０３０２１）

第８期
２０１３年８月

电 子 学 报

ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ
Ｖｏｌ．４１ Ｎｏ．８
Ａｕｇ． ２０１３



３０４０，３４６６，３８３５，３８６６［８～１１］．Ｓｐａｇｎａ等人在文献［１２］中分
别从缓存服务器位置部署、路由请求机制、内容副本放

置策略及内容定位四个方面提出设计高分布式内容分

发网络的关键因素．国内对内容分发网络研究的关注
和相关工作还较少．清华大学尹浩等人与中国最大的
内容分发网络提供商 ＣｈｉｎａＣａｃｈｅ建立联合实验室，对
ＣＤＮ进行长期的研究［１３，１４］，并在文献［１５］中对内容分
发网络进行了简要的综述．北京邮电大学杨戈等人在
文献［１６］中针对内容分发网络中的流媒体技术进行了
综述．鉴于内容分发网络在当前互联网所占比重日趋
增大，为深入理解内容分发网络的功能结构与部署机

制，对其研究方向进行总体把握，并促进国内在该方向

上的研究，对内容分发网络进行综述具有重大意义．
本文首先阐述了内容分发网络的演变过程，并对

内容分发网络进行定义，同时重点分析了内容分发网

络的体系结构，然后对内容分发网络中的部署策略、内

容路由、内容管理、性能测量的各个方面的主要研究工

作进行了总体介绍，最后对内容分发网络的发展趋势

进行了展望．

２ 内容分发网络演化进程

Ｉｎｔｅｒｎｅｔ流量指数性增长以及用户对网络速度的需
求已促使网络资源分发的准确性、可用性、可靠性等成

为互联网技术的关键问题．在上个世纪９０年代，由于网
络接入带宽的限制，研究人员提出采用代理缓存技术

提升网络性能．缓存技术具有显著的优势：通过缩短资
源在网络中的传输距离降低带宽消耗与网络拥塞，进

而增强资源可用性与服务可靠性．然而代理技术具有
较强的本地局部性，对于整个互联网的效率提升作用

有限．当前的代理缓存技术主要以层次结构缓存为主，
以改进服务性能与减少带宽消耗［１７］．继代理缓存技术
之后，研究人员提出一种服务场概念［１８］，但是服务场依

旧只是在源服务器附近部署服务机群与４～７层交换机
等对网络请求进行分发．

随着 Ｗｅｂ技术的不断推进，静态页面在整个互联
网流量中的比重持续下降，动态交互数据与多媒体共

享资源的迅猛增长导致代理缓存技术很难满足这些内

容分发的需求．更关键的在于近源的部署策略并不能
很好的解决类似于ｆｌａｓｈｃｒｏｗｄ［１９］与ｓｌａｓｈｄｏｔ［２０］现象．１９９８
年，麻省理工大学 Ｌｅｉｇｈｔｏｎ等人为解决在整个互联网中
长距离传输的时延与网络拥塞问题，首次提出内容分

发网络这种新型的覆盖网络结构［２１，２２］，并依托该项新

技术建立了全球最大的内容分发网络服务提供商 Ａｋａ
ｍａｉ［２３］．在经历１０余年的技术改进，内容分发网络已经
发展到第４代，表１给出它的演化过程．

表１ 内容分发网络演化进程

时间 业务对象 简要描述

第一代ＣＤＮ
（Ｗｅｂｂａｓｅｄ）

１９９８－２００２
静态／动态网络
数据．

主要针对静态／动
态 ｗｅｂ页面进行
分发．

第二代ＣＤＮ
（Ｖｉｄｅｏｏｎ
ｄｅｍａｎｄｂａｓｅｄ）

２００２－２００６ 多媒体数据．
主要针对大数据

量的媒体流进行

分发．

第三代ＣＤＮ
（Ｐ２Ｐａｓｓｉｓｔｅｄ）

２００６－至今 共享类数据．
通过与 Ｐ２Ｐ网络
融合，降低服务端

负载等．

第四代ＣＤＮ
（ｃｌｏｕｄｂａｓｅｄ）

２００９至今 整合型数据．

通过与云计算平

台融合，解决资源

整合，服务统一管

理等问题．

内容分发网络的迅猛发展促使国内外研究机构、

业界厂商与国际相关组织开始进行制定标准化文档．
互联网工程任务组 ＩＥＴＦ早在 ２００１年就将内容分发网
络内容写进ＲＦＣ规范中［１２，２０］，国际电信联盟 ＩＴＵ（Ｉｎｔｅｒ
ｎａｔｉｏｎａｌＴｅｌｅｃｏｍｕｎｉｏｎ），互联网流媒体联盟 ＩＳＭＡ（Ｉｎｔｅｒｎｅｔ
ＳｔｒｅａｍｉｎｇＭｅｄｉａＡｌｌｉａｎｃｅ），欧洲电信标准化协会ＥＴＳＩ（Ｅｕ
ｒｏｐｅａｎＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＳｔａｎｄａｒｄｓＩｎｓｔｉｔｕｔｅ）均随后在其
标准化文件中对内容分发网络进行阐述．２００９年中国
电信研究院报告指出全球内容分发网络市场年均复合

增长率ＣＡＧＲ（Ｃｏｍｐｏｕｎｄａｎｎｕａｌｇｒｏｗｔｈｒａｔｅ）达到４４６％，
并预测到２０１３年其市场规模将达到４５亿美元［２４］．

３ 内容分发网络定义与体系结构

３１ 内容分发网络定义

内容分发网络作为运行于整个互联网上的覆盖

网，主要致力于解决互联网中的服务质量优化．一般而
言，一个典型的内容分发网络将多个内容存储服务器

部署于不同的地理位置的 ＩＳＰ（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ）
域中，包括网络接入点（ＰｏｉｎｔｏｆＰｒｅｓｅｎｃｅ）与骨干交换中
心域．这些内容存储服务器统一由全局内容管理服务
器管辖，并依据用户的访问体验动态调整内容路由策

略，以优化服务负载，流量压力等网络性能．ＩＥＴＦ在
ＲＦＣ３４６６中将内容分发网络定义为内容网络中的一种：
一个典型的内容分发网络由请求路由（ＲｅｑｕｅｓｔＲｏｕｔｉｎｇ）
系统，内容存储代理服务器（Ｓｕｒｒｏｇａｔｅ），内容分布（Ｄｉｓｔｒｉ
ｂｕｔｉｏｎ）系统与审计（Ａｃｃｏｕｎｔｉｎｇ）系统构成．Ｖａｋａｌｉ等人定
义内容分发网络应当至少包括四个部分：内容代理服

务器，内容路由转发系统，内容分布设施与审计机

制［２５］．本文在综合前述内容与文献［２６］的基础上，对内
容分发网络进行如下定义：以改善网络服务质量为目

的，在网络边界或核心交换区域部署内容代理服务并
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通过内容路由、全局负载调度、分布式存储与系统审计

进行管理的覆盖网络．
文献［２７］将内容分发网络分为四个功能结构：（１）

内容外包组件（ｃｏｎｔｅｎｔｏｕｔｓｏｕｒｃｉｎｇｕｎｉｔ）：将数据从源服务
端推送到代理服务端；（２）内容分发组件（ｃｏｎｔｅｎｔｄｅｌｉｖｅｒｙ
ｕｎｉｔ）：将数据从代理服务端分发至用户端；（３）请求路由
组件（ｒｅｑｕｅｓｔｒｏｕｔｉｎｇｕｎｉｔ）：通过特定的算法将用户请求
转发到合适的代理服务端；（４）管理组件（ｍａｎａｇｅｍｅｎｔｕ
ｎｉｔ）：对上述三个组件的信息数据进行收集、分析并对
系统进行自优化．

典型的内容分发网络工作流程如图１所示，互联网
用户首先向资源定位服务器发送内容请求，定位服务

器收到请求后根据当前的内容路由策略将其转发至低

延迟低负载的内容代理服务器，最后内容代理服务器

将所请求的内容传输至用户．从图１可看出，内容分发
网络在传统的 Ｃ／Ｓ（Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ）模式中增加了数据分
发层与全局服务管理层，其中数据分发层将内容提供

商的资源进一步推向距离用户更近的区域，有效缩短

了互联网的传输距离和访问时延，同时减少了互联网

中的重复流量，大幅降低源服务器的负载压力．在管理
服务层中，内容管理服务负责对源内容进行分类与整

合，把复杂的源数据分割为可缓存与不可缓存，以优化

内容的存储机制；分布式数据管理负责对源数据进行

分布式存储与更新；全局负载服务通过实时收集分析

内容代理服务器的访问情况动态调节资源定位算法；

数据分析审计负责对整体网络日志进行分析以促进整

个内容分发网络的性能优化以及作为商业化内容分发

网络的计费数据来源．内容分发网络在当前已有成熟
的商业化运营模式，影响其定价的主要因素有：带宽消

耗率、流量分布的种类、内容副本的空间大小、内容代

理服务器数量及相关的稳定性可靠性与安全性［２８］．文
献［２９］指出商业化内容分发网络的核心竞争优势在于
扩展性、安全性、可靠性与服务性能．

本文在文献［２５，２８，２９］的基础上，结合当前的内容
分发网络运营商的功能，提出如图２所示的内容分发网
络体系结构．内容分发网络体系可以分为硬件设备
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层，交互协议层与应用服务层三个层次：硬件设备层包

括各种内容分发服务管理机群、分布式数据库与网络

转发设备；交互协议层分为内部交互与外部交互两个

部分，服务管理层是内容分发网络的核心部分，包括资

源路由与定位、全局负载均衡、资源分发、存储模式与

安全性管理等．
３２ 部署机制

内容分发网络的部署策略主要分为两类：边缘化

部署与核心域部署．边缘化部署的思想是将内容代理
服务器部署于多个 ＩＳＰ内，从而降低跨域网络传输的时
延，这种部署策略的代表是 Ａｋａｍａｉ，其在全球范围内７８
个国家的１，０００个网络中部署超过１０５，０００台服务器．
核心交换区域部署的思想是将大规模数据中心部署于

高速光纤骨干网络，通过高带宽，高处理能力降低用户

访问时延，这种部署策略的代表是 Ｌｉｍｅｌｉｇｈｔ［３０］，其在全
球范围７２个光纤交换区域部署数据中心，与超过 ５７８
个 ＩＳＰ进行光纤直连．

边缘化部署机制是内容分发网络的主流部署方

式，主要是考虑到全球性网络传输距离过长，为减少数

据在网络内的“最后一里”（ｌａｓｔｍｉｌｅ）传输时延，将资源
前置于离用户更近的区域以期有效改善访问体验．为
保证内容分发的服务质量，内容分发网络管理者需要

维护大量分布式服务器数据的同步和更新．总体而言，
该问题等价于在 Ｎ个不同的位置部署Ｍ个服务器（Ｎ
＞Ｍ）以达到最小代价消耗，即 Ｋｍｅｄｉａｎ问题［２５］，而最
小化Ｋｃｅｎｔｅｒ问题已被证明是ＮＰ完全的［３１］．

Ｎｉ等人在文献［３２］中认为基于层次化结构的内容
分发服务能够有效适应当前的层次化 ＩＰ体系，并提出
一种基于簇的协作化 ｃａｃｈｅ策略应用于多媒体内容分
发网络．随着Ｐ２Ｐ（ｐｅｅｒｔｏｐｅｅｒ）技术在网络上的普及，一
些多媒体内容分发技术将内容分发与 Ｐ２Ｐ相结合，如
Ｊｉａｎｇ等人在文献［３３］中提出一种面向 Ｐ２ＰＣＤＮ的部署
策略．总之，该类方法主要在逻辑拓扑上改进部署机
制，通常都关注于整体的结构优化．

内容代理服务器的位置部署策略是内容分发网络

中的一项关键技术，其直接影响分发服务质量、网络流

量负载以及成本代价．合适的服务器部署策略能够降
低 ＩＳＰ域间流量结算成本与域内重复流量．Ｖａｋａｌｉ等人
在文献［２５］中指出内容分发网络管理者通常依据用户
所在的网络类型选择部署策略，主要分为 ＳｉｎｇｌｅＩＳＰ与
ＭｕｌｔｉＩＳＰ两类．对于 ＳｉｎｇｌｅＩＳＰ，至少需要部署４０个内容
代理服务器才能保证在地理位置上覆盖整个 ＩＳＰ边缘
网络．ＭｕｌｔｉＩＳＰ的最大优势在于能够将请求访问流量控
制在本域内，降低了 ＩＳＰ的域间流量．

综上所述，当前内容分发网络的部署策略研究如

图３所示，主要以层次化结构为主，包括基于树、基于簇

或基于图的算法．由于代价度量的多样化，如平均响应
时间、访问距离／跳数、带宽利用率、服务负载等，而且
互联网的实时变化也导致部署策略随之改变，因此并

没有通用化的部署机制．总而言之，层次化混合结构的
部署方式是目前主流的服务器部署体系，随着云计算

技术的兴起，对于新型基于云的内容分发网络部署策

略将是一个重要的研究方向．

３３ 内容路由

内容分发网络作为内容网络的一种，内容路由策

略的优劣直接影响整个内容分发网络的性能．内容路
由主要负责将用户请求通过一定的路由算法重定向至

最靠近用户的内容代理服务器上，并通过给定的资源

选择策略从而达到内容的快速分发．内容路由主要分
为两个部分：（１）资源路由算法，即通过监测当前网络
各项性能指标与服务负载压力，选择最佳的内容代理

服务器进行响应；（２）请求转发机制，即依据哪种策略
对服务请求进行转发．典型的内容分发网络资源路由
流程如图４所示：

（１）用户向请求解析服务器进行资源请求；（２）全局
性能监测服务机群收集分析分布于互联网中的内容代

理服务机群的服务质量以及网络链路各项性能参数；

（３）节点选择服务器根据实时性能监视服务的反馈信
息，动态调整选择算法与资源定位策略；（４）解析服务
器通过资源定位结果，将用户请求转发至最佳的内容

代理服务器；（５）内容代理服务器将数据发送至用户．
３３１ 资源路由算法

请求路由属于应用层路由策略，其思想是根据应

用层服务需求，对资源请求进行相应的转发．路由算法
主要分为静态与动态两类：静态路由是指当内容分发

网络部署后，对于用户的请求都根据给定的路由转发

策略重定向至内容代理服务器，该算法不随网络状态

与服务负载发生变化；动态路由是指实时监视网络参

数与服务端负载，动态修改转发策略，尽可能保证当前

服务维持在最佳状态．
静态路由策略通常依据用户的访问距离或跳数作

为节点选择度量．文献［３４］采用传输距离与服务器历史
负载信息作为服务节点选择的依据，对请求进行转发．
这种方法在性能上优于轮询，然而由于没有对链路进
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行监测，对用户的服务质量并不高．
动态路由策略主要通过被动收集或主动探测方式

对网络状态与用户访问质量进行监测，自适应修正路

由转发机制．Ｐｉｅｒｒｅ等人开发的研究型内容分发网络
Ｇｌｏｂｕｌｅ采用网络邻近性及周期性更新的传输距离动态

改变路由算法［３５］．但由于网络探测的准确性较低且没
有考虑流量对延迟的影响导致整体性能较低．文献［３６］
使用改进的 ＢＧＰ协议将内容索引加入协议首部以提升
查找效率．

由于内容分发网络的商业化，工业界对资源路由

算法也较为重视．思科公司的分布式重定向器［２１］（Ｄｉｓ
ｔｒｉｂｕｔｅｄＤｉｒｅｃｔｏｒ）把 ＡＳ（ＡｕｔｏｎｏｍｏｕｓＳｙｓｔｅｍ）域内距离，ＡＳ
域间距离与端到端延迟作为动态转发算法的计算权

值．Ａｋａｍａｉ公司在多个层面对转发算法进行优化，包括
内容代理服务器负载、传输路径上的带宽占用率、当前

服务质量（可靠性，延迟等）．
资源路由算法的优劣直接影响内容分发网络的服

务质量，静态路由策略不具备网络感知能力，在性能上

远低于动态策略．动态策略由于其对各项度量指标进
行实时监测，在线更新选择算法，大幅度提升内容分发

网络的性能，但其开销与预测准确性还有待提升．如何
降低监测代价及提高对于网络状态的预测能力将是一

个具有挑战性的研究课题．
３３２ 请求转发机制

路由转发是资源路由中的另一项重要组成，其描

述的主要是请求转发的实现机制．本文在文献［３７］的基
础上，对请求转发机制进行了总结．如图５所示，主要可
分为基于协议转发、基于ＵＲＬ转发、基于泛播转发与基
于Ｐ２Ｐ索引四类．其中基于Ｐ２Ｐ索引的转发机制主要由
Ｐ２Ｐ混合内容分发网络使用，单纯分发Ｗｅｂ数据的内容
分发网络并不采用该类方法．

基于ＤＮＳ的转发机制是当前应用最广泛的请求转
发策略，在典型的ＤＮＳ转发机制中，用户将所请求资源
的ＵＲＬ发送至域名服务器，域名服务器根据当前资源
路由算法结果将请求转发至内容代理服务器．互联网
域名服务系统的层次结构也促使该策略成为内容分发

网络商的首选．文献［２０］指出当前的内容分发网络商在
分发网内部署多级域名解析服务器，通过层次结构的

分流降低网络消耗与访问延迟．然而，基于 ＤＮＳ转发机
制由于ＤＮＳ本身的安全威胁而可能导致服务故障．基
于 ＨＴＴＰ的转发策略是使用ＨＴＴＰ协议首部字段对请求
进行转发．与 ＤＮＳ转发机制类似，ＨＴＴＰ协议的通用性
意味着该机制的易用性．这种策略主要用于 Ｗｅｂ机群
内的请求处理，如ＨＴＴＰ代理等．

基于ＵＲＬ的转发机制主要用于源服务器将请求转
发至内容代理服务器的过程，该方法主要是将 Ｗｅｂ页
面上的元素进行分类，将大量静态数据转发至内容代

理服务器，动态交互数据则由源服务器返回给用户．
泛播转发策略可以分为 ＩＰ层泛播与应用层泛播两

类．Ａｌｚｏｕｂｉ等人在文献［６］中重新审视了 ＩＰ泛播技术在
内容分发网络中的应用，指出 ＩＰ泛播技术由于缺乏外
界感知能力而无法提供较好的服务质量，并提出一种

基于负载感知的 ＩＰ泛播内容分发网络体系．泛播技术
的优势在于可以利用有限的 ＩＰ地址空间获得良好的分
发性能，然而随着内容代理服务器数量的增多，泛播路

由表的变动开销迅速增大，使得维护代价过高．文献
［３８］使用具备一定存储能力的路由器作为资源缓存节
点，并采用多播技术提升网内内容分发效率．

Ｐ２Ｐ混合的内容分发网络主要采用基于 Ｐ２Ｐ索引
转发策略对请求进行重定向．Ｒｏｄｒｉｇｕｅｚ等人在文献［３］
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中认为互联网的研究重心在于如何更好的分发网络数

据，并对 Ｐ２Ｐ网络过去十年的进展进行简述，指出内容
分发网络与 Ｐ２Ｐ相结合是未来的重要研究课题．文献
［３９，４０］对Ｐ２Ｐ混合的内容分发网络进行性能评价，并
指出这种混合型内容分发网络可能由于 ＩＳＰ的干预而
影响实际的分发质量．Ｐ２Ｐ混合的内容分发网络的转发
机制是由 Ｐ２Ｐ的索引机制决定，主要分为中心化（Ｃｅｎ
ｔｒａｌｉｚｅｄｄｉｒｅｃｔｏｒｙ）、分布式哈希表（ＤｉｓｔｒｉｂｕｔｅＨａｓｈＴａｂｌｅ）与
广播式（Ｂｒｏａｄｃａｓｔ）三类．在混合内容分发网络中，用户
请求转发策略依赖于 Ｐ２Ｐ网络，而且由于用户端性能
远低于服务机群，这种转发策略大多作为商业化内容

分发网络的辅助机制．
总体而言，请求转发策略是根据内容分发网络的

结构决定，对于云内容分发网络体系，如何更加有效结

合云的性能优势与 Ｐ２Ｐ网络的连通性还有待进一步研
究．
３４ 内容管理

内容管理是内容分发网络数据分发的基础组件，

包括内容重组与缓存管理．内容重组是指将互联网数
据分为可缓存与不可缓存两类，进而通过转发机制将

请求分别发送至内容代理服务机群与源服务机群．缓
存管理包括内容查询与内容更新两个方面．

内容重组依赖于该数据本身内在的特性．内容分
发网络首先需要对内容进行分类，从而决定内容的路

由策略．对于可以全缓存的数据，内容重组组件直接将
其推送至内容代理服务器；对于部分缓存数据，则根据

其缓存性进行分离，并按照数据类型分别存储于内容

代理服务器．在源内容服务器视角上可将推送机制分
为主动推（ｐｕｓｈｅｄｂａｓｅｄ）与被动拉（ｐｕｌｌｅｄｂａｓｅｄ）两种．主
动推是指当源内容服务器上的数据更新时，同时将新

数据推至内容代理服务器，被动拉是内容代理服务器

根据缓存数据的生命期或当缓存未命中时向源服务器

拉取数据．通常而言，网络内容提供商与内容分发网络
运营商之间的交互主要采用主动推模式，而 ＩＳＰ建立的
内容分发网络则是使用被动拉方式进行数据更新．

缓存管理是数据管理的传统研究课题．针对内容
分发网络的缓存管理，可分为缓存更新策略与缓存定

位算法两个重要部分．缓存更新策略主要可分成三类：
（１）基于局部性，以ＬＲＵ（ＬｅａｓｔＲｅｃｅｎｔｌｙＵｓｅｄ）或其相似类
为主；（２）基于流行度，以 ＬＦＵ（ＬｅａｓｔＦｒｅｑｕｅｎｔｌｙＵｓｅｄ）或
其衍生类算法为主；（３）基于函数类，以对象空间大小，
对象价值度等其他度量指标，构造对象评价函数，以

ＧＤＳＦ［４１，４２］为主．在多媒体内容分发网络中，ＬＦＵ策略所
达到的命中率优于 ＬＲＵ，协作式缓存结构优于层次型
缓存［４３］．文献［４４］以对象名称属性的概念分层为基础，
通过模糊聚类找出同类对象修改的共同规律，提出了

一种以复制服务器中对象请求记录为依据的一致性算

法．为了进一步适应互联网的异构性与数据的复杂性，
内容分发网络的缓存更新机制应当更加着重研究多维

度融合及动态适应的替换策略，提高内容分发的效率．
当前的数据定位算法主要分为基于查询和基于目

录索引两种．前者还可细分为基于广播式查询［４５］与基
于摘要式查询［４６］，广播式查询的显著缺陷在于泛洪流

量，而摘要式查询虽然避免了查询流量开销，但频繁的

数据更新依旧可能造成性能瓶颈．Ｎｉ等人在文献［４７，
４８］中提出一种层次型半哈希（ｓｅｍｉｈａｓｈｉｎｇ）定位机制，
其考虑到哈希定位方式缺乏局部特性，将缓存空间分

割为两部分：一部分数据组成一致性哈希空间，另一部

分则由本地高频数据构成，从而提升本地命中率，且没

有增加额外的通信开销．文献［４９］提出一种资源分布树
机制，对互联网中符合重尾分布（ｌｏｎｇｔａｉｌ）的内容进行
存储，并动态修改内容缓存服务器在分布树中的位置

以降低资源副本部署代价．

４ 内容分发网络性能评价

在标准的内容分发网络体系中，审计模块是影响

其性能的关键之一，考虑到性能评价的复杂性以及相

对独立性，本文将性能评价机制作为单独的一节进行

叙述．由于内容分发网络在商业化上的巨大成功，性能
评价机制也直接影响到用户的选择．而且在标准内容
分发网络中，内容分发网络管理者需要对资源路由、数

据分发、缓存状态进行收集分析，进而预测未来的网络

状态及用户的访问趋势，对整个分发系统进行动态调

整［８］．Ｋｒｉｓｈｎａｍｕｒｔｈｙ等人在文献［２１］中对当前流行的内
容分发网络进行了简要的对比．总体而言，内容分发网
络的评价指标主要包括五个方面［１２，２１，２５］：（１）缓存命中
率：在内容分发网络中，该命中率主要指对象数量的命

中率而不是字节命中率，命中率越高表示当前的缓存

机制越有效；（２）带宽节约率：指部署内容分发网络后，
降低源服务端负载的比例；（３）平均时延：指用户通过
内容分发网络获取到资源的平均延迟；（４）内容代理服
务负载度：通过监视内容代理机群的服务质量（如 ＣＰＵ
占用率、Ｉ／Ｏ使用率与并发连接数等），判断服务器位置
部署策略的优劣；（５）服务可靠性：主要指对丢包率的
测量，在内容分发网络中，丢包率的高低可表示当前的

网络状态以及服务机群的负载度．
内容分发网络性能指标主要可分为网络性能与服

务端性能两个方面．内容分发网络管理者通过在服务
端以及网络设备上收集分析系统日志，继而对当前的

服务质量与运行机制进行评价．然而商业化的内容分
发网络并没有公开对其系统的监测细节，因此本文主

要对第三方对其网络性能评价指标与方法进行总结．
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Ｓｕ［５０］等人指出内容分发网络对互联网的流量以及
传输路径的重定向在一定程度上改变了互联网的逻辑

结构，并从 ＰｌａｎｅｔＬａｂ中的１４０个节点上对 Ａｋａｍａｉ进行
长达两个月的测量，发现采用 Ａｋａｍａｉ推荐的路径访问
目标的延时低于实际路由的情况超过５０％，并且 Ａｋａ
ｍａｉ采用多维度方式定位边缘服务器，从而避免本地访
问过热．

Ｈｕａｎｇ［５１］等人分析了两种不同部署模式的内容分
发网络 Ａｋａｍａｉ与 ＬｉｍｅＬｉｇｈｔ，将访问时延划分为内部
ＤＮＳ解析延时与ＲＴＴ（ＲｏｕｎｄＴｒｉｐＴｉｍｅ）延时，发现 Ｌｉｍｅ
ｌｉｇｈｔ的在这两部分的延时均高于Ａｋａｍａｉ，并提出通过相
互学习部署策略以提升服务性能的方法．

Ｍａｏ等人在文献［５２］中对内容分发网络的用户与
内部ＤＮＳ服务器的距离进行了细致分析，发现大多数
用户并不邻近于内部 ＤＮＳ服务器（包括 ＡＳ邻近，地理
邻近，网络跳数少），从而认为单纯依赖 ＤＮＳ进行请求
转发的策略对降低访问延迟的提升有限．

还有一部分文献通过构建研究性内容分发网

络［５３，５４］或使用网络模拟器［５５，５６］对内容分发网络进行模

拟分析．虽然通过模拟方法可以通过导入真实的网络
流量进行分析，但是由于缺乏实际环境中不可控噪声

对系统的影响，从而无法真实刻画内容分发网络系统

的实际性能．
综上，当前对内容分发网络的性能评价方法主要

分为实际网络探测与网络模拟两种，前者主要关注商

业化内容分发网络的拓扑构成，边缘服务器部署位置，

路由转发策略，试图为内容分发网络使用方提供系统

性的指导，同时为其设计者提供改进参考．后者在模拟
环境下对内容分发的策略进行评价，从而为分发机制

的改进提供理论依据．当前对于内容分发网络的评价
研究还处于起步阶段，如何更加全面的探测其网络构

成以及建立完备的性能评价体系是研究内容分发网络

性能的重要课题．

５ 未来挑战

互联网的开放性与尽力而为（ｂｅｓｔｅｆｆｏｒｔｂａｓｅｄ）的原
则是其迅速发展的根本因素．然而基于简单的连接控
制保证已经无法满足当前人们对互联网服务的可靠

性、可用性、安全性与高可扩展性的需求．虽然 Ｐ２Ｐ网
络的高共享特性在大幅提高了互联网数据的可用性，

但内容分发网络进一步提升互联网的高可靠性与高分

发能力．
内容分发网络技术经过十余年的发展，无论在网

络基础设施还是在网络流量上已经在很大程度上改变

了早期的互联网结构．鉴于前述的分析，本文预期内容
分发网络的未来发展趋势如下：（１）在拓扑结构上进一

步与 Ｐ２Ｐ网络相结合，更有效利用端到端的带宽资源，
提高多媒体流量的传输能力；（２）增强与 ＩＳＰ的合作关
系，利用其拓扑优势以及协助其改善域内流量工程，降

低域间流量结算成本，同时提高 ＩＳＰ域内用户的服务质
量；（３）将内容管理服务与云计算平台进行融合，利用
云平台的计算资源与弹性管理机制，降低服务能耗，提

高内容分发网络的运营灵活性；（４）由于内容分发网络
的复杂异构性，需要建立内容分发网络的安全传输标

准与运营规范，提升整体的鲁棒性与安全性．
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ＷｅｂＣｏｎｆｅｒｅｎｃｅ［Ｃ］．Ｈａｗａｉｉ，ＵＳＡ，２００２．２９３－３０４．

［２０］ＬａｍｐｅＣ，ＲｅｓｎｉｃｋＰ．Ｓｌａｓｈ（ｄｏｔ）ａｎｄＢｕｒｎ：Ｄｉｓｔｒｉｂｕｔｅｄｍｏｄｅｒ
ａｔｉｏｎｉｎａｌａｒｇｅｏｎｌｉｎｅｃｏｎｖｅｒｓａｔｉｏｎｓｐａｃｅ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＳＩＧＣＨＩＣｏｎｆｅｒｅｎｃｅｏｎＨｕｍａｎＦａｃｔｏｒｓｉｎＣｏｍｐｕｔｉｎｇＳｙｓ
ｔｅｍｓ［Ｃ］．Ｖｉｅｎｎａ，Ａｕｓｔｒｉａ，２００４．５４３－５５０．

［２１］ＫｒｉｓｈｎａｍｕｒｔｈｙＢ，ＷｉｌｌｓＣＺｈａｎｇＹ．Ｏｎｔｈｅｕｓｅａｎｄｐｅｒｆｏｒ
ｍａｎｃｅｏｆｃｏｎｔｅｎｔｄｉｓｔｒｉｂｕｔｉｏｎｎｅｔｗｏｒｋｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
１ｓｔＡＣＭ ＳＩＧＣＯＭＭ ＷｏｒｋｓｈｏｐｏｎＩｎｔｅｒｎｅｔＭｅａｓｕｒｅｍｅｎｔ
［Ｃ］．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２００１．１６９－１８２．

［２２］ＬａｚａｒＩＴｅｒｉｌｌＷ．Ｅｘｐｌｏｒｉｎｇｃｏｎｔｅｎｔｄｅｌｉｖｅｒｙｎｅｔｗｏｒｋ［Ｊ］．ＩＥＥＥ
ＩＴＰｒｏｆｅｓｓｉｏｎａｌ，２００１，３（４）：４７－４９．

［２３］ＡｋａｍａｉＴｅｃｈｎｏｌｏｇｉｅｓＩｎｃ．ｈｔｔｐ：／／ｗｗｗ．ａｋａｍａｉ．ｃｏｍ．［ＥＢ／
ＯＬ］．２０１２．

［２４］ＣＤＮ发展现状与趋势［Ｒ］．中国工信部电信研究院．
２００９．

［２５］ＶａｋａｌｉＡ，ＰａｌｌｉｓＧ．Ｃｏｎｔｅｎｔｄｅｌｉｖｅｒｙｎｅｔｗｏｒｋｓ：ｓｔａｔｕｓａｎｄ
ｔｒｅｎｄｓ［Ｊ］．ＩＥＥＥＩｎｔｅｒｎｅｔＣｏｍｐｕｔｉｎｇ，２００３，７（６）：６８－７４．

［２６］ＰｌａｇｅｍａｎｎＴ，ＧｏｅｂｅｌａＶ，ＭａｕｔｈｅＡ，ｅｔａｌ．ＦｒｏｍＣｏｎｔｅｎｔｄｉｓ
ｔｒｉｂｕｔｉｏｎｎｅｔｗｏｒｋｓｔｏｃｏｎｔｅｎｔｎｅｔｗｏｒｋｓｉｓｓｕｅｓａｎｄｃｈａｌｌｅｎｇｅｓ

［Ｊ］．ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２００６，２９（５）：５５１－５６２．
［２７］ＹｉｎＨ，ＬｉｕＸＮ，ＭｉｎＧＹ，ｅｔａｌ．Ｃｏｎｔｅｎｔｄｅｌｉｖｅｒｙｎｅｔｗｏｒｋｓ：ａ

ｂｒｉｄｇｅｂｅｔｗｅｅｎｅｍｅｒｇｉｎｇａｐｐｌｉｃａｔｉｏｎｓａｎｄｆｕｔｕｒｅｉｐｎｅｔｗｏｒｋｓ
［Ｊ］．ＩＥＥＥＮｅｔｗｏｒｋ，２０１０，２４（４）：５２－５６．

［２８］ＰａｔｈａｎＡＭＫ，ＢｕｙｙａＲ．Ａｔａｘｏｎｏｍｙａｎｄｓｕｒｖｅｙｏｆｃｏｎｔｅｎｔ
ｄｅｌｉｖｅｒｙｎｅｔｗｏｒｋｓ［Ｒ］．ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔ，ＧＲＩＤＳＴＲ２００７４，
ＴｈｅＵｎｉｖｅｒｓｉｔｙｏｆＭｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，Ｆｅｂ２００７．

［２９］ＳａｒｏｉｕＳ，ＧｕｍｍａｄｉＫＰ，ＤｕｎｎＲＪ，ｅｔａｌ．Ａｎａｎａｌｙｓｉｓｏｆｉｎｔｅｒ
ｎｅｔｃｏｎｔｅｎｔｄｅｌｉｖｅｒｙｓｙｓｔｅｍｓ［Ｊ］．ＡＣＭ ＳＩＧＯＰＳＯｐｅｒａｔｉｎｇ
ＳｙｓｔｅｍｓＲｅｖｉｅｗ，２００２，３６（ＳＩ）：３１５－３２８．

［３０］ＬｉｍｅＬｉｇｈｔＮｅｔｗｏｒｋｓ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｌｉｍｅｌｉｇｈｔ．ｃｏｍ／
２０１２．

［３１］ＧａｒｅｙＭ Ｒ，ＪｏｈｎｓｏｎＤＳ．ＣｏｍｐｕｔｅｒｓａｎｄＩｎｔｒａｃｔａｂｉｌｉｔｙ：Ａ
ＧｕｉｄｅｔｏｔｈｅＴｈｅｏｒｙｏｆＮＰＣｏｍｐｌｅｔｅｎｅｓｓ［Ｍ］．ＷＨＦｒｅｅｍａｎ
ａｎｄＣｏ，ＮｅｗＹｏｒｋ，ＵＳＡ，１９７９．

［３２］ＮｉＪ，ＴｓａｎｇＤＨＫ．Ｌａｒｇｅｓｃａｌｅｃｏｏｐｅｒａｔｉｖｅｃａｃｈｉｎｇａｎｄａｐ
ｐｌｉｃａｔｉｏｎｌｅｖｅｌｍｕｌｔｉｃａｓｔｉｎｍｕｌｔｉｍｅｄｉａｃｏｎｔｅｎｔｄｅｌｉｖｅｒｙｎｅｔ
ｗｏｒｋｓ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＭａｇａｚｉｎｅ，２００５，４３（５）：９８
－１０５．

［３３］ＪｉａｎｇＨ，ＷａｎｇＺ，ＷｏｎｇＡＫ，ｅｔａｌ．Ａｒｅｐｌｉｃａｐｌａｃｅｍｅｎｔａｌｇｏ
ｒｉｔｈｍｆｏｒｈｙｂｒｉｄｃｄｎｐ２ｐａｒｃｈｉｔｅｃｔｕｒｅ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ１５ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰａｒａｌｌｅｌａｎｄＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍｓ
（ＩＣＰＡＤＳ）［Ｃ］．Ｓｈｅｎｚｈｅｎ，Ｃｈｉｎａ，２００９．７５８－７６３．

［３４］ＳｉｖａｓｕｂｒａｍａｎｉａｎＳ，ＳｚｙｍａｎｉａｋＭ，ＰｉｅｒｒｅＧ，ｅｔａｌ．Ｒｅｐｌｉｃａｔｉｏｎ
ｏｆＷｅｂｈｏｓｔｉｎｇｓｙｓｔｅｍｓ［Ｊ］．ＡＣＭＣｏｍｐｕｔｉｎｇＳｕｒｖｅｙｓ，２００４，
３６（３）：２９１－３３４．

［３５］ＰｉｅｒｒｅＧ，ＶａｎｓｔｅｅｎＭ．Ｇｌｏｂｕｌｅ：Ａｃｏｌｌａｂｏｒａｔｉｖｅｃｏｎｔｅｎｔｄｅｌｉｖ
ｅｒｙｎｅｔｗｏｒｋ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２００６，４４（８）：１２７－
１３３．

［３６］ＦｉｅｌｄＢ，ＤｏｏｒｎＪＶ，ＨａｌｌＪ．Ｉｎｔｅｇｒａｔｉｎｇｒｏｕｔｉｎｇｗｉｔｈｃｏｎｔｅｎｔ
ｄｅｌｉｖｅｒｙｎｅｔｗｏｒｋｓ［Ａ］．ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＣｏｍ
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［４０］ＭｏｒｉＴ，ＫａｍｉｙａｍａＮ，ＨａｒａｄａＳ，ｅｔａｌ．Ｉｍｐｒｏｖｉｎｇｄｅｐｌｏｙａｂｉｌｉｔｙ
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ＧＬＯＢＥＣＯＭ［Ｃ］．Ｈａｗａｉｉ，ＵＳＡ，２００９．１－７．

［４１］ＣｈｅｒｋａｓｏｖａＬ，ＣｉａｒｄｏＧ．Ｒｏｌｅｏｆａｇｉｎｇ，ｆｒｅｑｕｅｎｃｙａｎｄｓｉｚｅｉｎ
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ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＨｉｇｈＰｅｒｆｏｒｍａｎｃｅＣｏｍｐｕｔｉｎｇａｎｄ
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ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００４，３０７９：９２１－９３１．

［４４］陈妍，李增智，王云岚，廖志刚．ＣＤＮ网络中对象一致性
算法研究［Ｊ］．电子学报，２００５，３３（８）：１４８０－１４８３．
ＣｈｅｎＹ，ＬｉＺＺ，ＷａｎｇＹＬ，ＬｉａｏＺＧａ．Ｓｔｕｄｙｏｆｏｂｊｅｃｔｃｏｎ
ｓｉｓｔｅｎｃｙａｌｇｏｒｉｔｈｍｉｎＣＤＮ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００５，
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［４５］ＷｅｓｓｅｌｓＤ，ＣｌａｆｆｙＫ．ＲＦＣ２１８６（ＩｎｔｅｒｎｅｔＣａｃｈｅＰｒｏｔｏｃｏｌ（ＩＣＰ）
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