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摘 要： ＧＬＳＢＭ隐写方法是一种±１隐写嵌入方法，通过减少嵌入时的修改次数提高隐写的嵌入效率．该方法
嵌入时所用的加减覆盖集只能通过穷举搜索构造，当嵌入消息分段长度 ｎ较大时，穷举搜索的计算代价过高导致无
法实现．为了解决这一问题，本文提出了基于扩展加减覆盖集的隐写方法，通过从基础加减覆盖集中去除若干非必需
的元素，能够以较小的计算代价构造出扩展加减覆盖集，避免了 ＧＬＳＢＭ方法中的穷举搜索困难，使得使用更长的信
息分段进行嵌入成为可能．该方法降低了隐写时的平均修改次数，提高了嵌入效率和隐写的隐蔽性．
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１ 引言

现代隐写术以不可感知的方式将隐蔽信息嵌入数

字图像、音频、视频、文本等载体数据中，实现隐蔽信息

的传递或存储．嵌入过程对载体数据感知质量的影响很
小，使得嵌入隐蔽信息后的数字内容（称为“隐文”）与原

始载体数据（称为“原文”）很难被人类感知系统区分

开［１，２］．
然而，隐写对载体数据分布的改变能够被某些统计

量反应出来，这为隐写分析提供了依据．通过选择对隐
写造成的扰动较为敏感的统计量作为特征，隐写分析者

可以训练出有效的分类器判断待测样本中是否包含隐

蔽信息［３～６］．每嵌入１比特信息时对载体数据进行修改
的平均修改量是衡量隐写方法安全性的重要指标之一．
在嵌入信息长度不变的前提下，如何减少嵌入时的平均

修改量成为了近年来隐写研究的热点［７］．

ＬＳＢ替换方法［８］是一种嵌入隐蔽信息的常用方法，
通过修改载体数据的最低比特位 ＬＳＢ（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔ
Ｂｉｔ）表达隐蔽信息．这类嵌入方法对载体数据每个样点
值的修改幅度恒定为１，因此其嵌入修改量可以用嵌入
时的修改次数（即需要修改的载体样点值数量）衡量．
ＬＳＢ替换方法嵌入 １比特信息的平均修改次数为 ０．５
次．ＬＳＢ匹配［９］是 Ｓｈａｒｐ提出的一种改进 ＬＳＢ替换方法
的隐写方法，在需要修改载体样点值的ＬＳＢ位置时随机
选择＋１或－１操作，消除了 ＬＳＢ替换方法嵌入时造成
的样点直方图非对称性，提高了隐写的安全性．该方法
并未减少嵌入时的平均修改次数，但却提供了一种全新

的思路．隐写者可以在嵌入过程中有目的的选择＋１或
－１操作，从而在每次修改操作时表达更多信息．降低
隐写嵌入的平均修改量．Ｍｉｅｌｉｋａｉｎｅｒ［１０］提出的 ＬＳＢ
ＭａｔｃｈｉｎｇＲｅｖｉｓｉｔｅｄ隐写方法运用了这种思想，以一对样
点值为嵌入对象，使用这两个样点值的奇偶关系表达额
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外的信息比特，从而将嵌入１比特信息的平均修改次数
降低至０．３７５次．Ｌｉ等人［１１］将这一思路推广至更一般
化的情况，提出了 ＧＬＳＢＭ（ＧｅｎｅｒａｌｉｚｅｄＬＳＢＭａｔｃｈｉｎｇ）隐
写嵌入方法．Ｌｉ等人证明了 ＬＳＢＭａｔｃｈｉｎｇＲｅｖｉｓｉｔｅｄ隐写
方法是 ＧＬＳＢＭ在嵌入消息分段长度 ｎ＝２时的一个
特例；当 ｎ值增加时，ＧＬＳＢＭ能够达到更小的平均修
改次数，其理论极限值为０．２２７１．然而 ＧＬＳＢＭ方法的
构造依靠对有限循环群ＺＺ２ｎ上的加减覆盖集（ＳＤＣＳ，Ｓｕｍ
ａｎｄＤｉｆｆｅｒｅｎｃｅＣｏｖｅｒｉｎｇＳｅｔ）进行穷举搜索，当 ｎ＞６时其
计算代价过高导致难以实现［１１］．

为了解决 ＧＬＳＢＭ面临的问题，本文提出了一种
构造扩展的加减覆盖集（ＥＳＤＣＳ，ＥｘｔｅｎｄｅｄＳＤＣＳ）的方
法．该方法无需穷举搜索，能够以较小的计算代价构造
出扩展加减覆盖集．使用扩展加减覆盖集嵌入隐蔽信
息时，无论 ｎ为何值嵌入每段信息的修改次数均不超
过２次．这意味着，在嵌入信息总量不变的情况下，随着
ｎ的增加，嵌入所需的信息分段数量减少，同时嵌入每
段信息的计算复杂度却并未显著增长，因而缩短了嵌

入所需的时间，减小了嵌入时的平均修改次数，提高了

隐写的嵌入效率和隐蔽性．

２ ＧＬＳＢＭ隐写方法

ＧＬＳＢＭ是Ｌｉ等人［１１］提出的一种隐写嵌入方法．
令 Ｘ＝｛ｘ１，ｘ２，…，ｘｎ｝表示载体样点值序列，Ｍ＝｛ｍ１，
ｍ２，…，ｍｎ｝表示嵌入的信息比特序列，则ＧＬＳＢＭ嵌入
方法的基本思路是寻找满足如下条件的序列 Ｙ＝｛ｙ１，
ｙ２，…，ｙｎ｝作为嵌入隐蔽信息后的样点值序列：

（１）ｆ（Ｙ）＝（∑
ｉ
ａｉｙｉ）ｍｏｄ２ｎ ＝Ｍ１０，其中 Ｍ１０表示待

嵌入的信息序列 Ｍ转换成十进制整数的结果．系数序
列 Ａ＝｛ａ１，ａ２，…，ａｎ｝为该方法中需要设计的参数，其
取值会影响嵌入时的平均修改量．

（２）‖Ｙ－Ｘ‖尽可能小，即嵌入过程对载体的扰
动尽可能小．

令Δ＝｛δ１，δ２，…，δｎ｝表示嵌入过程对载体的扰
动，即Δ＝Ｙ－Ｘ，则有：

ｆ（Δ）＝ｆ（Ｙ－Ｘ）＝（ｆ（Ｙ）－ｆ（Ｘ））ｍｏｄ２ｎ

＝（Ｍ１０－ｆ（Ｘ））ｍｏｄ２ｎ
（１）

为了便于理解，将上式等号左端的 ｆ（Δ）展开，得到：

∑
ｊ
αｉδ( )ｉ ｍｏｄ２ｎ ＝（Ｍ１０－ｆ（Ｘ））ｍｏｄ２ｎ （２）

在确定系数序列 Ａ＝｛ａ１，ａ２，…，ａｎ｝之后，对于给
定的载体 Ｘ和信息Ｍ，寻找满足公式（２）的扰动序列Δ
即可完成隐写嵌入．

系数序列 Ａ的设计是构造 ＧＬＳＢＭ嵌入方法的难
点．Ｌｉ等人指出，设计系数序列 Ａ的过程等价于寻找有

限循环群ＺＺ２ｎ上的加减覆盖集Ａ＝｛ａ１，ａ２，…，ａｎ｝，满足
对于ｚ∈ＺＺ２ｎ，Δ＝｛δ１，δ２，…，δｎ｝，δ１∈｛０，±１｝使得

ｆ（Δ）＝（∑
ｊ
ａｉδｉ）ｍｏｄ２ｎ ＝ｚ．

对于每个有限循环群ＺＺ２ｎ，可能存在多个满足上述
条件的加减覆盖集，且各个集合对应的 ＧＬＳＢＭ隐写
嵌入方法的平均修改量也存在差异．寻找平均修改次
数最低的加减覆盖集 Ａ只能通过穷举搜索．然而，当
ｎ＞６时，穷举搜索的计算代价过于庞大，实际应用中难
以实现［１］．Ｌｉ等人提出使用 Ａｎｔ＝｛ｔ０，ｔ１，…，ｔｎ－１｝，ｔ＝
２ｏｒ３作为替代，但实验结果显示 Ａｎ２的平均修改次数与
理论最佳值相差较大；Ａｎ３的平均修改次数虽比 Ａｎ２小，
但难以求得精确的表达式．

３ 基于扩展加减覆盖集的隐写方法

为了解决 ＧＬＳＢＭ面临的问题，本文提出了一种
构造扩展的加减覆盖集（ＥＳＤＣＳ，ＥｘｔｅｎｄｅｄＳＤＣＳ）的方
法．该方法无需穷举搜索，能够以较小的计算代价构造
出扩展加减覆盖集．使用扩展的加减覆盖集嵌入隐蔽
信息时，无论信息分段长度 ｎ为何值，其嵌入修改次数
均不会超过２次．随着 ｎ的增长，使用扩展加减覆盖集
进行隐写嵌入的平均修改次数逐渐减少，嵌入效率比

ＧＬＳＢＭ方法更高．
３１ 基础加减覆盖集的构造

容易验证，集合 Ａ０＝｛１，２，…，２ｎ－１｝是有限循环群
ＺＺ２ｎ的一个加减覆盖集，对于ｚ∈ＺＺ２ｎ：
（１）若 ｚ＝０，则Δ＝｛０，０，…，０｝可使得 ｆ（Δ）＝０
（２）若 ｚ∈［１，２ｎ－１］，则只需令δｚ＝１、其余δｉ＝０即

可满足 ｆ（Δ）＝ｚ
（３）若 ｚ∈（２ｎ－１，２ｎ），则只需令δ２ｎ－ｚ＝－１、其余δｉ

＝０，，此时有
ｆ（Δ）＝（－（２ｎ－ｚ））ｍｏｄ２ｎ＝ｚ （３）

称集合 Ａ０＝｛１，２，…，２ｎ－１｝为有限循环群ＺＺ２ｎ的基础加
减覆盖集．
３２ 扩展加减覆盖集的构造

从基础加减覆盖集中取出若干非必要的元素，能

够在保持其加减覆盖特性的前提下减小其元素个数，

获得扩展加减覆盖集．将 Ａ０中的元素从 ｍ＋１开始按
顺序划分为每２ｍ＋１个一组，只保留每组中间位置的
元素，去掉其余的 ２ｍ个，由此得到 Ａｍ＝｛１，２，…，ｍ，
２ｍ＋１，２×（２ｍ＋１），３×（２ｍ＋１），…｝仍然是有限循环
群ＺＺ２ｎ的一个加减覆盖集：

（１）若 ｚ＝０，则Δ＝｛０，０，…，０｝可使得 ｆ（Δ）＝０
（２）若 ｚ∈［１，２ｎ－１］，则按 ｚ的取值进一步细分进行
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若 ｚ＝（２ｍ＋１）ｋ，ｋ∈ＺＺ＋，只需令δｋ＋ｍ＝１、其余δｉ
＝０即可满足 ｆ（Δ）＝ｚ；
若 ｚ＝（２ｍ＋１）ｋ－θ，ｋ∈ＺＺ＋，θ∈［１，ｍ］，只需令

δｋ＋ｍ＝１、δθ＝－１、其余δｉ＝０即可满足 ｆ（Δ）＝ｚ；
若 ｚ＝（２ｍ＋１）ｋ＋θ，ｋ∈ＺＺ＋，θ∈［１，ｍ］，只需令

δｋ＋ｍ、δθ＝１、其余δｉ＝０即可满足 ｆ（Δ）＝ｚ；
（３）若 ｚ∈（２ｎ－１，２ｎ），则有２ｎ－ｚ∈［０，２ｎ－１］，此时

可以按第（１）、（２）种情况的方法寻找Δ使其满足ｆ（Δ）
＝２ｎ－ｚ，然后以－Δ作为最终结果即可．容易验证：

ｆ（－Δ）＝（２ｎ－ｚ）ｍｏｄ２ｎ＝ｚ （４）
称集合 Ａｍ＝｛１，２，…，ｍ，２ｍ＋１，２×（２ｍ＋１），３×（２ｍ
＋１），…｝．为有限循环群ＺＺ２ｎ的ｍ阶扩展加减覆盖集．
以 ｎ＝８，ｍ＝５的情况为例说明高阶加减覆盖集的

构造方法．当 ｎ＝８时，基础加减覆盖集 Ａ０包含２８－１＝
１２８个元素，即 Ａ０＝｛１，２，…，１２８｝．首先将 Ａ０中的元素
从６开始按顺序划分为每１１个一组：
Ａ０＝
｛（１，２，３，４，５），
（６，７，８，９，１０，１１，１２，１３，１４，１５，１６），
（１７，１８，１９，２０，２１，２２，２３，２４，２５，２６，２７），


（１１６，１１７，１１８，１１９，１２０，１２１，１２２，１２３，１２４，１２５，１２６），
（１２７，１２８）．

（５）
保留每个分组中的中间元素，去除其他元素即可得到

Ａ５．注意式（５）中的最后一组只包含两个元素，因此任
意保留其中一个即可．由此得到ＺＺ２８的一个５阶扩展加
减覆盖集

Ａ５＝｛１，２，３，４，５，１１，２２，３３，…，１１０，１２１，１２７｝ （６）

ｍ阶扩展加减覆盖集 Ａｍ 所包含的元素个数为

２ｎ－１－ｍ
２ｍ＋１ ＋ｍ，约为基础加减覆盖集 Ａ０的 １

２ｍ＋１．

其嵌入１比特信息的平均修改次数为
１

２ｍ＋１×１＋
２ｍ
２ｍ＋１×２

ｎ ＝ ４ｍ
ｎ（２ｍ＋１） （７）

３３ 基于扩展加减覆盖集的隐写方法

使用扩展加减覆盖集嵌入隐蔽信息时，无论信息

分段长度 ｎ为何值，修改次数均不会超过２次．以下给
出一个使用 Ａ５嵌入隐蔽信息的实例．

载体序列 Ｘ＝｛４２，１９４，２２３，９０，１７５，７６，１３６，２１３，１５３，８６，
７７，１１６，１０８，９２，１４３，１９０，１０９｝，待嵌入的信息序列 Ｍ＝｛０，０，
１，１，１，１，０，１｝．首先使用公式给出的 Ａ５计算 ｆ（Ｘ）

ｆ（Ｘ）＝ ∑
ｉ
ａｉｘ( )ｉ ｍｏｄ２８ ＝（１０９８４２）ｍｏｄ２５６＝１８ （８）

然后计算 ｆ（Δ）
ｆ（Δ）＝（Ｍ１０－ｆ（Ｘ））ｍｏｄ２８＝（６１－１８）ｍｏｄ２５６＝４３（９）

Ａ５中与４３最接近的元素为 ａ９＝４４，且４３＝４４－１，故令

δ９＝１，δ１＝－１，其余δｉ＝０，即可满足 ｆ（Δ）＝４３．由此
可计算出嵌入隐蔽信息后的序列 Ｙ

Ｙ＝Ｘ＋Δ
＝｛４１，１９４，２２３，９０，１７５，７６，１３６，２１３，
１５４，８６，７７，１１６，１０８，９２，１４３，１９０，１０９｝ （１０）

提取信息时，首先计算 ｆ（Ｙ）

ｆ（Ｙ）＝ ∑
ｉ
ａｉｙ( )ｉ ｍｏｄ２８ ＝（１０９８８５）ｍｏｄ２５６＝６１（１１）

然后将结果转换为长度为８的二进制序列即可得到信
息序列 Ｍ

Ｍ＝（６１）２＝｛０，０，１，１，１，１，０，１｝ （１２）

４ 性能分析及实验结果

使用扩展加减覆盖集进行隐写嵌入，避免了 Ｇ
ＬＳＢＭ方法在构造加减覆盖集时的穷举操作，使得隐写
者在嵌入时可以使用更长的信息分段，从而进一步降

低嵌入过程的计算复杂度．本文从 ＢＯＳＳＲａｎｋ［１２］的载体
图库中随机选取１００张 ５１２×５１２的灰度图像，分别使
用扩展加减覆盖集方法和 ＧＬＳＢＭ方法嵌入相同长度
（１００００比特）的隐蔽信息，计算每张图像的平均嵌入时
间进行比较，结果如表１所示．从实验结果可以看出，随
着嵌入消息分段长度的提高，使用扩展加减覆盖集嵌

入隐蔽信息花费的平均嵌入时间也逐渐减小．这是由
于当信息分段长度增加时，分段数量随之下降；而每个

分段嵌入时的修改次数始终不超过２次（参见３．２节的
分析和实例），各个分段的嵌入时间并未明显增加．

表１ 平均嵌入时间（单位：ｍｓ）

信息分段长度
嵌 入 方 法 ２ ３ ４ ５ ６ ７ ８ ９ １０

ＧＬＳＢＭ ７７．１４ ５０．３０ ３７．４０ ３０．５５ ２５．６０    
１阶扩展加减覆盖集 ７５．９５ ４９．４８ ３７．２４ ２９．６０ ２５．６６ ２２．４５ ２０．２０ １８．１９ １５．９１
２阶扩展加减覆盖集 ７２．３３ ４９．４１ ３６．８４ ２９．４２ ２５．１５ ２１．６２ １９．１６ １７．５９ １６．３３
３阶扩展加减覆盖集  ４９．３５ ３７．０８ ３０．０８ ５．４７ ２１．７８ １９．２２ １６．９７ １５．３３
４阶扩展加减覆盖集  ４７．８７ ３６．６６ ２９．５２ ２５．３３ ２１．４５ １９．３０ １７．７２ １５．８３
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值得注意的是，表１所示的平均嵌入时间并不包含
构造加减覆盖集的时间消耗．这是因为在实际的隐写
嵌入过程中，隐写者根据选定的隐蔽信息长度 ｎ构造
出加减覆盖集后，即可反复使用该加减覆盖集进行多

次隐写嵌入．
嵌入效率是衡量基于嵌入编码的隐写方法性能的

一种常用指标，能够客观地比较各种隐写方法在不同

负载率下的综合性能．嵌入效率的物理意义是隐写者
平均修改１个载体样点值时所能嵌入的隐蔽信息数量，
其计算公式为

ｅ＝αｄ＝

ｎ
Ｎ
Ｅ（Δ）
Ｎ

＝ ｎ
Ｅ（Δ）

（１３）

其中α表示负载率，ｄ表示平均修改量（ＥｘｐｅｃｔｅｄＮｕｍ
ｂｅｒｏｆＭｏｄｉｆｉｃａｔｉｏｎｓＰｅｒＰｉｘｅｌ，ＥＮＭＰＰ），Ｎ表示嵌入ｎ比特
隐蔽信息所需占用的嵌入位置数量，Ｅ（Δ）表示嵌入过
程中修改次数的期望．注意到式（７）计算的嵌入１比特
信息的平均修改次数是式（１３）的倒数，将其结果代入式
（１３）可得到基于高阶扩展加减覆盖集隐写方法的嵌入
效率计算公式

ｅ＝ｎ（２ｍ＋１）４ｍ （１４）

ＧＬＳＢＭ方法在 ｎ＞６时由于穷举搜索的计算复杂
度过高而无法构造加减覆盖集，因此本文只计算该方

法在 ｎ＝２，３，４，５，６时的嵌入效率并与式（１４）进行比
较．ＧＬＳＢＭ方法的隐写负载率恒定为 １，其平均修改
量分别为：ｄ２＝３／８，ｄ３＝１／３，ｄ４＝１１／３２，ｄ５＝１３／４０，ｄ６
＝１１６／（６·２６），由此可计算出相应的嵌入效率：ｅ２＝
２．６７，ｅ３＝３，ｅ４＝２．９１，ｅ５＝３．０８，ｅ６＝３．３１．由此可以看

出，当 ｎ≥７时，根据公式计算的嵌入效率 ｅ＞
ｎ·２ｍ
４ｍ ＝

ｎ
２＞

７
２＞ｅ６，即当 ｎ≥７时本文提出的基于扩展加减覆

盖集的隐写方法的嵌入效率将超过ＧＬＳＢＭ方法．
此外，根据３．３节的分析，使用 ｍ阶扩展加减覆盖

集Ａｍ嵌入ｎ比特信息时的隐写负载率为

α＝
ｎ

２ｎ－１－ｍ
２ｍ＋１ ＋ｍ

（１５）

ＧＬＳＢＭ方法的隐写负载率恒定为１，而式（１５）给出的
基于扩展加减覆盖集隐写方法的负载率通常小于１（例
如，当 ｎ＝６，ｍ＝３时，α＝０．７５；当 ｎ＝８，ｍ＝５时，α＝
０．４７；当 ｎ＝１０，ｍ＝１２时，α＝０．３１）．在实际应用中，现
代隐写方法多以较低的嵌入率进行嵌入以保证隐写的

隐蔽性．基于扩展加减覆盖集的隐写方法虽然负载率
低于ＧＬＳＢＭ方法，但仍能满足隐写的实际需求．

使用扩展加减覆盖集的隐写方法解决了 ＧＬＳＢＭ
方法构造加减覆盖集时依赖穷举搜索的问题，使得隐

写者能够使用更大的信息分段长度 ｎ嵌入隐蔽信息，
从而提高了隐写嵌入效率，增强了隐写的隐蔽性．为了
验证这一点，本文从 ＢＯＳＳＢａｓｅｖ０．９２图库［１２］中随机选
取１０００张５１２×５１２的位图格式图像作为原文样本集，
分别使用本文提出的方法和 ＧＬＳＢＭ方法以 ０．０５ｂｐｐ
的嵌入率嵌入隐蔽信息生成隐文样本集．本文使用差
分像素邻接矩阵（ＳｕｂｔｒａｃｔｉｖｅＰｉｘｅｌＡｄｊａｃｅｎｃｙＭａｔｒｉｘ，
ＳＰＡＭ）特征［１４］作为隐写分析特征，从已制备的１０００对
原文、隐文样本中随机选取７００对进行训练构造隐写分
析分类器，对其余的 ３００对样本进行隐写分析．所得的
隐写分析ＲＯＣ曲线如图１所示．

从图１所示的实验结果可以看出，随着 ｎ值的增
加，本文提出的基于扩展加减覆盖集的隐写方法的隐

蔽性逐渐提高，且在 ｎ＞６时其隐蔽性优于 ＧＬＳＢＭ方
法．这是由于使用扩展加减覆盖集嵌入隐蔽信息时的
平均修改次数随着 ｎ值的增加而降低，隐写过程对载
体数据统计特征的扰动随之减小．

５ 结论

本文提出了一种基于扩展加减覆盖集的隐写嵌入

方法．该方法解决了 ＧＬＳＢＭ方法中使用穷举搜索构
造加减覆盖集的困难，通过从基础加减覆盖集中去除

非必需的元素，能够以较小的计算代价构造出扩展加

减覆盖集．使用扩展加减覆盖集嵌入隐蔽信息时，隐写
者能够使用更长的信息分段，从而降低了嵌入耗费时

间，提高了嵌入效率和隐写的隐蔽性．
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