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摘 要： 为了实现对Ｃ程序中空指针引用的充分检测，本文提出了一种基于区域内存模型的空指针引用缺陷
检测方法．首先，提出了基于区域的符号化三值逻辑（ＲｅｇｉｏｎｂａｓｅｄＳｙｍｂｏｌｉｃＴｈｒｅｅＶａｌｕｅｄＬｏｇｉｃ，ＲＳＴＶＬ），ＲＳＴＶＬ能够描述
Ｃ程序运行时内存中数据结构的形态信息与变量的存储状态，以及可寻址表达式间的各种关系；其次，给出了基于抽
象语法树与函数摘要识别被引用指针方法；最后，结合基于ＲＳＴＶＬ的数据流分析结果，将对被引用指针的检测转换为
对相应区域的检测，给出了空指针引用缺陷检测的方法，通过函数摘要实现过程间的空指针引用缺陷检测．对比实验
结果表明，本文方法在保证一定检测准确率的前提下，能够极大的减少空指针引用缺陷的漏报．
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１ 引言

空指针引用是软件中最常见且难以完全消除的一

类缺陷，当前，对空指针引用测试的方法可分为动态方

法［１，２］和静态方法［３～７］．动态的空指针引用测试方法能
够准确的定位出空指针引用错误，但因为受限于测试所

用的输入用例，不能检查所有的空指针引用缺陷．静态
方法在不运行软件前提下检查是否存在空指针，目前已

有许多静态的空指针引用测试方法，这些方法可分为两

大类，第一类可称之为空指针引用检测［３～５］，第二类可

称之为指针引用验证［６，７］．空指针引用检测的方法大多
是首先对程序进行数据流分析或单纯的指针分析，基于

分析结果检测程序中被引用的指针是否是空指针．指针
引用验证的方法采取需求驱动的思想，首先识别出被引

用的指针变量，从指针引用所在的程序点逆向的沿着程

序的控制流，分析是否有满足该指针为空指针的可能．
空指针引用检测的方法具有效率高，能够与其它类

型缺陷一并检测的优点，通常基于数据流迭代算法分析

出控制流图上每个程序点的程序状态，但因为静态分析

技术本身的局限，数据流分析结果不可能既是完备的又
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是可靠的，这将导致缺陷检测存在漏报或误报．如果分
析所得的程序状态未包含实际运行的可能，将会导致

漏报；如果未能识别出所有被引用的指针，也将会导致

漏报．对某些安全攸关的软件，在误报率能够接受的前
提下，低漏报甚至零漏报尤甚重要．

目前的大部分静态分析方法及工具难以实现空指

针引用缺陷检测的零漏报，对于 Ｃ语言开发的软件尤
为突出．主要是因为Ｃ程序包含结构体、数组等复杂数
据类型，可寻址表达式间可能存在指向关系、层次关

系、取值逻辑关联等多种关系；并且程序中可能出现复

杂的指针引用，特别是指针被广泛作为参数使用，尤其

是指向复合类型变量的参数，这都导致对程序难以进

行可靠的分析，特别是对指针分析，并加剧了空指针引

用检测的困难．
例如对于图１程序片断（ａ），第７行语句中的指针

引用表达式ｐｓｔ［ｉ］－＞ｍ，隐含着三个被引用的指针表
达式：ｐｓｔ，ｐｓｔ［ｉ］，ｐｓｔ［ｉ］－＞ｍ，这三个指针均需要被识
别出并确定安全才能确保ｐｓｔ［ｉ］－＞ｍ是安全指针引
用．

对于图１程序片断（ｂ），当第４行语句中指针 ｐ被
引用，而 ｐ与ｐｓ－＞ａ具有别名关系，因为ｐｓ是形参，在
方法 ｆ２内是无法确定 ｐｓ－＞ａ的具体的指向信息的，需
要根据具体的调用点上下文信息才能确定；因此，在第

９行调用 ｆ２时，需要保证传递的实参能够保证被调用
函数 ｆ２的ｐｓ－＞ａ不能为空，否则会产生空指针引用．
ｔｙｐｅｄｅｆｓｔｒｕｃｔ｛

ｉｎｔｍ；
｝ｓｔ；
ｖｏｉｄｆ１（ｓｔｐｓｔ）｛

ｉｎｔｉ＝０；
ｆｏｒ（；ｉ＜９；ｉ＋＋）｛
ｉｎｔｊ＝ｐｓｔ［ｉ］－＞ｍ；

｝

｝

ｔｙｐｅｄｅｆｓｔｒｕｃｔ｛ｉｎｔａ；｝ｓｔ；
ｉｎｔｆ２（ｓｔｐｓ）｛

ｉｎｔｐ＝ｐｓ－＞ａ；

ｐ＝２；
｝

ｖｏｉｄｆ３（）｛
ｓｔｓ；
ｓ．ａ＝ＮＵＬＬ；
ｆ２（＆ｓ）；

｝

（ａ） （ｂ）
图１ 程序示例

由图１的两个程序片断可以看出，因为Ｃ程序中具
有复杂的表达式，导致了对指针表达式分析以及被引

用指针变量识别的复杂性．指针变量作为参数进行传
递，需要分析出被调用的形参对应的调用点上的实参，

以实现过程间的空指针引用检测．
本文将主要对可寻址表达式间的各种关联的描

述，被引用指针的充分识别，以及各种类型的指针参数

被引用的检测等情况进行研究．首先，为了在数据流分
析阶段全面考虑变量间的各种关联以保证分析的可靠

性，本文提出了基于区域的符号化三值逻辑（Ｒｅｇｉｏｎ
ｂａｓｅｄＳｙｍｂｏｌｉｃＴｈｒｅｅＶａｌｕｅｄＬｏｇｉｃ，ＲＳＴＶＬ），ＲＳＴＶＬ应用区

域描述每个内存对象的存储，并能够描述可寻址表达

式［８］间的各种关联．区域是对物理的内存区域的抽象
描述，通过静态分析可获得每个程序点上指针所指向

的区域，进而将对是否为指针引用的判定问题转化为

指针所指向的区域是否是安全区域的判定问题．
本文基于可寻址表达式与抽象语法树节点的映射

关系，从抽象语法树上识别出所有被引用的指针，并基

于数据流分析的结果得到被引用指针的指向属性．如
果指向属性是未知的，表明该指针指向了外部变量的

未知区域，则将这些未知区域对应的内存对象的父变

量添加到所在函数的空指针引用缺陷模式前置约束

（ＮＰＤＰｒｅＳｕｍｍａｒｙ）中；在函数调用点，获得ＮＰＤＰｒｅＳｕｍｍａ
ｒｙ中的指针在调用点上对应的指针变量，判定所对应
的调用点上的指针变量所指向区域是否安全，以判定

是否会产生空指针引用．
本文实现了低漏报的空指针引用缺陷检测工具

ＤＴＳＣ－ＲＳＴＶＬ，对８个实际工程进行了实验，结果表明
ＤＴＳＣ－ＲＳＴＶＬ的误报率平均为４９％，无相对漏报．

２ ＤＴＳＣ静态缺陷检测框架

ＤＴＳＣ是一个面向具体缺陷模式的静态缺陷检测工
具，通过静态地分析程序源代码能够测试 １００多种缺
陷，整体分析流程如图２所示．

首先，载入需要检测的缺陷模式；其次是收集需要

检测的文件及相关的文件，生成源文件的中间文件；再

分析文件间的依赖关系得到文件的分析次序；然后为

每个中间文件创建分析线程进行正式的分析与缺陷检

测；最后是检测结果保存及统计．
为每个文件的分析与缺陷检测可分为七个步骤：

（１）为中间文件生成抽象语法树；
（２）遍历抽象语法树识别出符号并生成符号表；

５４７１第 ９ 期 董玉坤：基于区域内存模型的空指针引用缺陷检测



（３）分析函数的调用关系以生成函数调用关系图；
（４）为每一个函数生成控制流图；
（５）生成变量的定义使用链；
（６）按照函数的调用关系逆序的流敏感、域敏感及

上下文敏感的数据流分析，分析得到每个程序点上的

抽象存储状态；

（７）基于数据流分析的结果进行缺陷检测．

３ 基于区域的符号化三值逻辑

３１ 可寻址表达式

定义１（内存对象） 程序运行时所分配内存对应

的表达式．包括顶级变量 ｖ，复合类型内存对象的成员，
动态分配的内存块．Ｃ９９标准所支持Ｃ程序的内存对象
ｖａｒ的语法可归纳为：

ｖａｒ：：＝ｖ｜ｖａｒ．ｆ｜ｖａｒ［ｎ］｜ｍａｌｌｏｃ（ｅｘｐ）
其中 ｖ为顶级变量，ｅｘｐ表示参数．

定义２（可寻址表达式） 内存对象与具有左值且

可被赋值的表达式．Ｃ９９所支持的Ｃ程序的可寻址表达
式 ｅ的语法可归纳为：

ｅ：：＝ｖ｜ｅ．ｆ｜ｅ－＞ｆ｜ｅ［ｅｘｐ］｜（ｅ）｜ｅ｜ｍ（ｅｘｐ）
其中 ｍ为函数指针．
ｅ：：＝ｅ′｜（＋＋ｅ′）｜（－－ｅ′）｜（ｅ′＋＋）

｜（ｅ′－－）｜（ｅ′ｏｐｅｘｐ′）
其中 ｅ′为指针，ｏｐ＝＋｜－，ｅｘｐ′为整型表达式．

图１程序片断（ａ）中的可寻址表达式中，ｓｓｔ、ｉ、ｐｓｔ、
ｊ等是内存对象，但ｓｓｔ、ｓｓｔ、ｐｓｔ［ｉ］－＞ｍ、ｐｓｔ［ｉ］
－＞ｍ等不是内存对象．
定义３（父变量） 复合类型变量为其成员的父变

量，ｅ为ｅ．ｆ、ｅ［ｅｘｐ］的父变量．指针变量为对其引用的
可寻址表达式的父变量，ｅ为ｅ的父变量．

对可寻址表达式进行操作将影响内存单元的存储

状态，某些可寻址表达式在不同的执行上下文环境下，

它们所对应的内存区域可能会不一样．因为内存对象
的内存单元间的左值或右值间的关联，导致可寻址表

达式间存在三种关联：

（１）左值与右值间的关联，称为指向关系，是由指
针与所指向的变量产生的关系；

（２）左值间的关联，称为层次关系，复合类型可寻
址表达式与其成员的关系；

（３）右值间的关联，称为取值逻辑关系，基本类型
的可寻址表达式在取值上的线形关系或逻辑关系．

对于指针类型的形参和全局指针表达式，引入扩

充变量来抽象地表示其指向信息及成员．扩充变量的
引入规则为：

（１）对于 ｎ级指针ｐ，扩充出ｐ、ｐ、ｐ、
…等共 ｎ个变量；

（２）对于结构体 ｓ，如果对应的结构体类型有 ｆ１，ｆ２，
…，ｆｎ共ｎ个成员，则扩充出 ｓ．ｆ１、ｓ．ｆ２、…、ｓ．ｆｎ共ｎ个
变量．

例如，对图１中程序片断（ｂ）函数 ｆ２的形参 ｐｓ，ｐｓ
为一级指针，引入扩充变量ｐｓ；ｐｓ为结构体类型的
可寻址表达式，而且该结构体只有一个成员 ａ，因此再
引入扩充变量（ｐｓ）．ａ．

定义４（外部变量） 对于一个函数 ｐ，ｐ的参数与
可用的全局变量及它们的扩充变量为ｐ的外部变量．
３２ 基于区域的符号化三值逻辑

为全面描述可寻址表达式间的各种关联．本文结
合基于区域的抽象内存模型［９］与 ＳＴＶＬ［１０］的优点，提出
了ＲＳＴＶＬ．

定义５ 基于区域的符号化三值逻辑 ＲＳＴＶＬ定义
为四元组，ＲＳＴＶＬ＝〈Ｖａｒ，Ｒｅｇｉｏｎ，ＳＥｘｐ，Ｄｏｍａｉｎ〉，其中 Ｖａｒ
表示内存对象，Ｒｅｇｉｏｎ表示区域，ＳＥｘｐ表示符号表达
式［１１］，Ｄｏｍａｉｎ表示取值区间．

四元组ＲＳＴＶＬ用来描述标量类型的内存对象．复
合类型的内存对象可分解为标量类型成员的组合，用

三元组〈Ｖａｒ，Ｒｅｇｉｏｎ，ｘ〉表示．ｘ的含义由 Ｖａｒ的类型决
定，如果Ｖａｒ是数组类型，ｘ是｛〈ｉ，Ｒｅｇｉｏｎ〉｝，ｉ∈Ｎ是数
组Ｖａｒ的下标；如果 Ｖａｒ是结构体，ｘ是｛〈ｆ，Ｒｅｇｉｏｎ〉｝，ｆ
是结构体Ｖａｒ的成员．

对不同类型的内存对象，ＲＳＴＶＬ用不同类型区域对
其存储状态进行抽象描述．ＰｒｉｍｉｔｉｖｅＲｅｇｉｏｎ描述基本类
型的内存对象，ＰｏｉｎｔｅｒＲｅｇｉｏｎ描述指针，ＡｒｒａｙＲｅｇｉｏｎ描述
数组，ＳｔｒｕｃｔＲｅｇｉｏｎ描述结构体．每个区域都有唯一的编
号，其中空指针的区域编号为“ｎｕｌｌ”，野指针的区域编
号为“ｗｉｌｄ”．

定义６ 将对 ｖ、ｖａｒ．ｆ、ｖａｒ［ｎ］等内存对象分配的区
域称为安全区域，将动态分配的区域称为动态区域，将

为参数或全局变量分配的区域称为未知区域，对这三

种区域统称为可操作区域．将“ｎｕｌｌ”与“ｗｉｌｄ”标识的区
域称为不可操作区域．动态区域与未知区域经过非空
判断后变为安全区域，动态区域与未知区域经过是空

判断后变为不可操作区域．
对于取值区间，采用区间抽象域［１２］的方法，每个

Ｓｙｍｂｏｌ的取值用区间表示．本文的区间采用区间集抽
象，分为数值型区间与指针型区间两大类，其中指针型

区间ＰｏｉｎｔｅｒＤｏｍａｉｎ的元素为区域的编号，标识所指向的
区域．ＲＳＴＶＬ的区间及其上的操作构成完备格?Ｌ，≤
， ，⊥，┬?，其中⊥为空集，数值型区间的┬为［－

∞，＋∞］，指针型区间的┬为“ｎｕｌｌ”、“ｗｉｌｄ”与所有可操
作区域编号的并， 为集合的并运算， 为集合的交

运算．基于ＲＳＴＶＬ的数据流分析［１２］可将数据流值映射
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为在格上的操作．
ＲＳＴＶＬ将内存划分为离散的区域，能够描述区域间

的指向关系、层次关系以及取值的逻辑关联，可满足流

敏感、域敏感的数据流分析．在每个程序点 ｌ，Ｒｌ表示在
ｌ处能够被访问的区域集合，Ｓｌ＝〈ｓ，ｄｏｍａｉｎ〉表示在 ｌ处
使用的符号及其区间集合．每个程序点 ｌ都有一个抽象
存储ρ

ｌ＝（ρ
ｌ
ｖ，ρ

ｌ
ｒ，ρ

ｌ
ｆ）．其中：

·ρ
ｌ
ｖ：Ｖａｒ→Ｒｌ，映射一个内存对象到一个区域；

·ρ
ｌ
ｒ：Ｒｌ→Ｒｌ，表示区域间的指向关系；

·ρ
ｌ
ｆ：（Ｒｌ×Ｆ）→Ｒｌ，映射一个复合类型内存对象的

成员到一个区域．
定义 Ｒｌｅ表示在程序点 ｌ上，抽象存储ρ

ｌ中，可

寻址表达式 ｅ对应的区域集合．下面给出获得各种类
型的可寻址表达式对应的区域集合的策略：

·Ｒｌｖａｒ＝ρ
ｌ
ｖ（ｖａｒ）

·Ｒｌｅ．ｆ＝ ∪
ｒ∈Ｒ

ｌ
［ｅ］
ρ
ｌ
ｆ（ｒ，ｆ）

·Ｒｌｅ［ｉ］＝ ∪
ｒ∈Ｒ

ｌ
［ｅ］
ρ
ｌ
ｆ（ｒ，ｉ）

·Ｒｌｅ＝ ∪
ｒ∈Ｒ

ｌ
［ｅ］
ρ
ｌ
ｒ（ｒ）

·Ｒｌ（ｅ）＝Ｒｌｅ
·Ｒｌｅ－＞ｆ＝ ∪

ｒ∈Ｒ
ｌ
［ｅ］

∪
ｒ’∈ρ

ｌ
ｒ（ｒ）
ρ
ｌ
ｆ（ｒ′，ｆ{ }）

４ 空指针引用检测

空指针引用作为一类典型的程序源代码级缺陷，

可被总结为一种缺陷模式，其缺陷特征表现为与一个

指针变量相关，该指针变量是或可能是空指针．
４１ 指针指向属性

对于每一个被引用的指针，可根据其指向属性进

行是否是空指针引用的判定．其中指向属性被描述为
一个格：ＡＬＰＴＲ＝（ＶＰＴＲ，Ｆｊｏｉｎ，Ｆｍｅｅｔ），其哈斯图如图３所示．

ＶＰＴＲ刻画指针指向属性值的集合，可以有效的表示

指针被引用时的安全性，方便的应用于空指针引用的

检测．ＥＭＰＴＹ表示初始属性格值，ＮＵＬＬ表示指针指向
空地址，ＮＯＴＮＵＬＬ表示指针指向安全的内存区域，ＮＯＮ
（ＮＵＬＬ－ＯＲ－ＮＯＴＮＵＬＬ）表示指针可能指向空地址．当一
个指针被引用时，指向属性为 ＮＵＬＬ则肯定发生空指针
引用，指向属性为ＮＯＮ则可能发生空指针引用．

Ｆｊｏｉｎ：ＶＰＴＲ×ＶＰＴＲ→ＶＰＴＲ是ＡＬＰＴＲ的最大下界函数．
Ｆｍｅｅｔ：ＶＰＴＲ×ＶＰＴＲ→ＶＰＴＲ是ＡＬＰＴＲ的最小上界函数．
为了更好的表达程序语义，为 ＶＰＴＲ引入ＵＮＫＮＯＷＮ表

示指针的指向不确定，用于初始化外部变量的指向属性，

ＵＮＫＮＯＷＮ与其他指向属性值 Ｘ在格上的操作为：
Ｆｊｏｉｎ（Ｘ，ＵＮＫＮＯＷＮ）＝Ｘ
Ｆｍｅｅｔ（ＮＯＴＮＵＬＬ，ＵＮＫＮＯＷＮ）＝ＵＮＫＮＯＷＮ
Ｆｍｅｅｔ（ＮＵＬＬ，ＵＮＫＮＯＷＮ）＝ＮＯＮ
Ｆｍｅｅｔ（ＮＯＮ，ＵＮＫＮＯＷＮ）＝ＮＯＮ
Ｆｍｅｅｔ（ＥＭＰＴＹ，ＵＮＫＮＯＷＮ）＝ＵＮＫＮＯＷＮ
Ｆｍｅｅｔ（ＵＮＫＮＯＷＮ，ＵＮＫＮＯＷＮ）＝ＵＮＫＮＯＷＮ
用 Ｔｌｒｎ表示在程序点 ｌ上编号为ｒｎ的区域的区

域类型，区域类型共有：安全、动态、未知、不可操作；令

ｐｄ表示指针表达式 ｅｐ在程序点ｌ的指针型区间，指向
属性的抽象化函数α

ｌ
ρ
定义为：

α
ｌ
ρ
（ｐｄ）＝

ＥＭＰＴＹ， ｐｄ＝＝
ＮＵＬＬ， ｐｄ＝＝｛“ｎｕｌｌ”｝
ＮＯＴＮＵＬＬ， ｒｎ∈ｐｄ，Ｔｌｒｎｉｓ安全

ＵＮＫＮＯＷＮ， （ｒｎ∈ｐｄ，Ｔｌｒｎｉｓ安全
ｏｒ未知）ａｎｄ（ｒｎ∈ｐｄ，

Ｔｌｒｎｉｓ未知）
ＮＯＮ，















ｏｔｈｅｒｓ

（１）

４２ 指针引用判定规则

用 Ｄｌｅ表示在程序点 ｌ上可寻址表达式ｅ的取
值区间，ψ表示空指针引用缺陷检测点的上下文环境，

ＮＰＤ表示肯定空指针引用，ＤＰＤ表示可能空指针引用，
ＳＰＤ表示安全指针引用．指针引用判定规则如下：

αρ（Ｄ
ｌｅｐ）＝＝ＮＵＬＬ
ψ ＮＰＤ （２）

αρ（Ｄ
ｌｅｐ）＝＝ＮＯＮ
ψ ＤＰＤ （３）

αρ（Ｄ
ｌｅｐ）＝＝ＮＯＴＮＵＬＬ
ψ ＳＰＤ （４）

如果指针 ｅｐ在程序点ｌ上的指向属性为 ＥＭＰＴＹ，
说明程序点 ｌ出现了矛盾，为不可达程序点，ｅｐ不可能
被实际引用，不需要进行判定．如果指针 ｅｐ在程序点ｌ
上的指向属性为ＵＮＫＮＯＷＮ，表明在当前的函数内不能
确定是否为空指针，需要将与其具有别名关系且指向

属性也是ＵＮＫＮＯＷＮ的外部指针变量添加到当前函数
的ＮＰＤＰｒｅＳｕｍｍａｒｙ中．
４３ 空指针引用缺陷模式的前置约束

在静态缺陷检测阶段，分析某个函数时往往无法

确定其上层调用函数的上下文信息，需要将是否存在

缺陷的判定权沿着调用关系向上传递，本文将此类信

息抽象为前置约束信息保存在函数摘要［１２，１３］中，其中
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函数摘要被存放于一个全局环境中．函数摘要的前置
约束相当于将缺陷判定权转移给被测函数的调用者，

在遇到包含前置约束信息的明确的上下文时进行判

定；如果上下文依然不确定，则继续向上提交该前置约

束信息，直到遇到足够明确的上下文信息．
对于空指针引用缺陷的检测，如果指针 ｅｐ在程序点

ｌ上被引用且其指向属性为ＵＮＫＮＯＷＮ，说明指向了某些
未知区域，则将这些未知区域所关联内存对象的父变量

添加到所在函数的 ＮＰＤＰｒｅＳｕｍｍａｒｙ中，算法２的第５－９
行描述了相关处理过程．例如，图１中程序片段（ｂ）中函
数 ｆ２的在第３行对参数 ｐｓ进行了引用，而 ｐｓ的指向属
性为ＵＮＫＮＯＷＮ，在函数 ｆ２内无法判定 ｐｓ是否是空指
针，需要将该缺陷的判定权提交给 ｆ２的调用者 ｆ３．
４４ 指针引用检测对象识别

定义７（指针引用检测对象） 具有明确指向属性

的指针，且其所指向的地址被访问，通过检测该指针变

量是否为空指针可以判定是否产生空指针引用．
指针引用检测对象的识别需要首先是识别出被引

用指针，本文基于抽象语法树识别被引用指针．ＤＴＳＣ基
于Ｃ的文法生成被测 Ｃ文件的抽象语法树，可寻址表
达式与抽象语法树上的节点具有映射关联，在生成符

号表阶段，ＤＴＳＣ将识别出的可寻址表达式添加在抽象
语法树的相应节点上［８］．其中跟可寻址表达式密切相
关的三类节点是 ＵｎａｒｙＥｘｐｒｅｓｓｉｏｎ，ＰｏｓｔｆｉｘＥｘｐｒｅｓｓｉｏｎ与 Ｐｒｉ
ｍａｒｙＥｘｐｒｅｓｓｉｏｎ，三类节点的ＢＮＦ描述如下：

ＵｎａｒｙＥｘｐｒｅｓｓｉｏｎ：：＝ＰｏｓｔｆｉｘＥｘｐｒｅｓｓｉｏｎ｜“＋＋”
ＵｎａｒｙＥｘｐｒｅｓｓｉｏｎ｜“－－”ＵｎａｒｙＥｘｐｒｅｓｓｉｏｎ｜〈ＳＩＺＥＯＦ〉
（ＵｎａｒｙＥｘｐｒｅｓｓｉｏｎ｜“（“ＴｙｐｅＮａｍｅ”）”）｜ＵｎａｒｙＯｐｅｒａｔｏｒ
ＣａｓｔＥｘｐｒｅｓｓｉｏｎ，其中，ＵｎａｒｙＯｐｅｒａｔｏｒ：：＝“＆”｜“”｜“＋”｜
“－”｜“～”｜“！”）；

ＰｏｓｔｆｉｘＥｘｐｒｅｓｓｉｏｎ：：＝ＰｒｉｍａｒｙＥｘｐｒｅｓｓｉｏｎ（“．”
〈ＩＤＥＮＴＩＦＩＥＲ〉｜“［“Ｅｘｐｒｅｓｓｉｏｎ”］”｜
“（“（ＡｒｇｕｍｅｎｔＥｘｐｒｅｓｓｉｏｎＬｉｓｔ）？”）”｜
“－＞”〈ＩＤＥＮＴＩＦＩＥＲ〉｜“＋＋”｜“－－”）；

ＰｒｉｍａｒｙＥｘｐｒｅｓｓｉｏｎ：：＝〈ＩＤＥＮＴＩＦＩＥＲ〉｜Ｃｏｎｓｔａｎｔ｜
“（“Ｅｘｐｒｅｓｓｉｏｎ”）”．

对于指针表达式 ｅｐ，在语法层面 ｅｐ被引用的方式
有三种情况：ｅｐ｜ｅｐ－＞ｆ｜ｅｐ［ｅｘｐ］，即指针引用表达式
也是可寻址表达式，因此可通过搜索抽象语法树获得

每一个指针引用，进而获得每一个被引用的指针．本文
采用ＸＰａｔｈ从抽象语法树上进行搜索，其中对于指针引
用ｅｐ引用的指针ｅｐ，搜索其对应的抽象语法树节点的
查询语句为：

．／／ＡｓｓｉｇｎｍｅｎｔＥｘｐｒｅｓｓｉｏｎ／／ＵｎａｒｙＥｘｐｒｅｓｓｉｏｎ ［／Ｕｎａｒｙ
Ｏｐｅｒａｔｏｒ［＠Ｏｐｅｒａｔｏｒｓ＝’’］］／ＵｎａｒｙＥｘｐｒｅｓｓｉｏｎ．

其中对于指针引用 ｅｐ－＞ｆ与ｅｐ［ｅｘｐ］引用的指针 ｅｐ，搜
索其对应的抽象语法树节点的查询语句为：

．／／ＡｓｓｉｇｎｍｅｎｔＥｘｐｒｅｓｓｉｏｎ／／ＵｎａｒｙＥｘｐｒｅｓｓｉｏｎ／ＰｏｓｔｆｉｘＥｘ
ｐｒｅｓｓｉｏｎ［．／ＰｒｉｍａｒｙＥｘｐｒｅｓｓｉｏｎ］［ｃｏｎｔａｉｎｓ（＠Ｏｐｅｒａｔｏｒｓ，’［’）
ｏｒｃｏｎｔａｉｎｓ（＠Ｏｐｅｒａｔｏｒｓ，’－＞’）］．

例如，对于图１程序片断（ａ）中第７行的可寻址表
达式ｐｓｔ［ｉ］－＞ｍ，是ｅｐ类型的指针引用，则可以在
相应的 ＵｎａｒｙＥｘｐｒｅｓｓｉｏｎ节点上识别出被引用的指针
ｐｓｔ［ｉ］－＞ｍ；而ｐｓｔ［ｉ］－＞ｍ是ｅｐ－＞ｆ类型的指针引用，
则可以在相应的 ＰｏｓｔｆｉｘＥｘｐｒｅｓｓｉｏｎ节点上识别出ｐｓｔ［ｉ］；
ｐｓｔ［ｉ］是类型的指针ｅｐ［ｅｘｐ］引用，则可以在相应的 Ｐｏｓｔ
ｆｉｘＥｘｐｒｅｓｓｉｏｎ节点上识别出ｐｓｔ．即对于ｐｓｔ［ｉ］－＞ｍ，共
识别出了三个被引用指针：ｐｓｔ［ｉ］－＞ｍ、ｐｓｔ［ｉ］、ｐｓｔ．

如果指针 ｅｐ在程序点ｌ上被引用且其指向属性为
ＵＮＫＮＯＷＮ，说明指向了某些未知区域，这些未知区域
为外部变量的区域，则这些未知区域所关联内存对象

的父变量添加到所在函数的 ＮＰＤＰｒｅＳｕｍｍａｒｙ中，具体处
理如算法１的第５－９行所示．

算法１ 空指针引用检测算法

输入：函数 ｆ
输出：函数 ｆ的ＮＰＤＰｒｅＳｕｍｍａｒｙｆｎｐｓ
声明：

ｇｅｔＰｏｉｎｔｅｒｓ（ｆ）：应用 ＸＰａｔｈ从抽象语法树上搜索函数 ｆ内被引用
的指针与指针引用语句对应的控制流图节点

ｇｅｔＭｅｔｈｏｄｓ（ｆ）：应用ＸＰａｔｈ从抽象语法树上搜索函数 ｆ内调用的
函数

ｇｅｔＤｅｒｅｆｅｒｅｎｃｅｓ（ｍ）：基于算法１获得被调函数 ｍ的ＮＰＤＰｒｅＳｕｍｍａ
ｒｙ中的指针所对应的调用点上的指针集合与函数调用语句对应的控
制流图节点

ｊｕｄｇｅＤｅｒｅｆｅｒｅｎｃｅ（ｖｐｔｒ）：基于指针指向属性 ｖｐｔｒ判定是什么类型的
指针引用

１ ｌｅｔｐｏｉｎｔｅｒｓ〈Ｖａｒｉａｂｌｅ，ＶｅｘＮｏｄｅ〉＝ｇｅｔＰｏｉｎｔｅｒｓ（ｆ）；
２ ｆｏｒｅａｃｈｍ∈ｇｅｔＭｅｔｈｏｄｓ（ｆ）；
３ ａｄｄｇｅｔＤｅｒｅｆｅｒｅｎｃｅｓ（ｍ）ｔｏｐｏｉｎｔｅｒｓ；
４ ｆｏｒｅａｃｈ〈ｅｐ，ｎ〉∈ｐｏｉｎｔｅｒｓ
５ ｉｆ（αρ（Ｄ

·ｎｅｐ）＝＝ＵＮＫＮＯＷＮ）

６ ｆｏｒｅａｃｈｒｎ∈Ｄ·ｎｅｐ＆＆Ｔ·ｎｒｎｉｓ未知

７ ｌｅｔｖａｒ＝ＥｒＲ·ｎｎｒｎ；
８ ｌｅｔｆｖａｒ＝ｇｅｔＰａｒｅｎｔ（ｖａｒ）；
９ ａｄｄｆｖａｒｔｏｆｎｐｓ；

１０ ｅｌｓｅｉｆ（αρ（Ｄ
·ｎｅｐ）！＝ＥＭＰＴＹ）

１１ ｊｕｄｇｅＤｅｒｅｆｅｒｅｎｃｅ（αρ（Ｄ
·ｎｅｐ））；

函数调用的语法可表示为 ｆ（ｅｘｐ），基于该语法形
式可从抽象语法树上搜索其对应的抽象语法树节点的

查询语句为：

”．／／ＰｒｉｍａｒｙＥｘｐｒｅｓｓｉｏｎ［＠Ｍｅｔｈｏｄ＝’ｔｒｕｅ’］”
当一函数被调用时，都首先需要获得该被调用函

数的函数摘要，并根据调用点的上下文环境对其
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ＮＰＤＰｒｅＳｕｍｍａｒｙ进行实例化，获得调用点上对应的指
针．对于ＮＰＤＰｒｅＳｕｍｍａｒｙ的实例化，关键是对其中每个
被约束的指针 ｅｐ获得其对应的调用点上的可寻址表达
式集合ｅｐＬｉｓｔ，并根据调用点上由 ＲＳＦＶＬ描述的抽象存
储，获得 ｅｐＬｉｓｔ中的每个指针的指向属性，并根据指针
引用判定规则进行判定是否产生了空指针引用；如果

指针的指向属性为ＵＮＫＮＯＷＮ，则应用算法１中第５－９
行处理将对应的外部指针添加到主调函数的 ＮＰＤＰｒｅ
Ｓｕｍｍａｒｙ中．这其中的关键是获得函数摘要中被约束指
针对应的调用点上的可寻址表达式集合，属于形参到

实参集合的映射问题，具体处理如算法２所示．对控制
流图上的每个节点 ｎ，定义两个程序点，·ｎ表示ｎ前的
程序点，ｎ·表示 ｎ后的程序点．用 Ｒｌｎｒｎ表示在程序点
ｌ上编号为ｒｎ的区域，用 Ｅｒｒ表示区域 ｒ对应的内存
对象，用 Ｒｌｆｒ，ｍ表示在程序点 ｌ上获得 ＳｔｒｕｃｔＲｅｇｉｏｎ
类型区域 ｒ的成员ｍ的区域．

算法２ 映射形参到实参集合

输入：形参ｐａｒａ，调用语句的控制流图节点 ｎ
输出：形参ｐａｒａ对应的调用点上的实参集合ａｒｇｓ〈Ｖａｒｉａｂｌｅ〉
声明：

ｇｅｔＰａｒｅｎｔｓ（ｖａｒ）：获得包括变量ｖａｒ在内的按照父子关系排序的ｖａｒ
的父变量集合

ｇｅｔＡｒｇｕｍｅｎｔ（ｖａｒ，ｎ）：获得顶级形参ｖａｒ在调用点 ｎ上对应的实参
集合

ｇｅｔＰａｒｅｎｔ（ｖａｒ）：获得变量ｖａｒ的父变量
ｇｅｔＴｙｐｅ（ａｅｘｐ）：获得可寻址表达式 ａｅｘｐ的类型，其中返回的整数

值表示的类型分别为 ０：ｖ、１：ａｅｘｐ．ｆ、２：ａｅｘｐ－＞ｆ、３：ａｅｘｐ［ｅｘｐ］、４：（ａ
ｅｘｐ）、５：ａｅｘｐ、６：ａｐ（ｅｘｐ）

ｇｅｔＭｅｍＮａｍｅ（ｓ，ｖａｒ）：基于结构体变量 ｓ，获得其子变量ｖａｒ对应的
成员名

１ ｌｅｔａｒｇｓ〈Ｖａｒｉａｂｌｅ〉＝；
２ ｌｅｔｐａｒｅｎｔｓ〈Ｖａｒｉａｂｌｅ〉＝ｇｅｔＰａｒｅｎｔｓ（ｐａｒａ）；
３ ｇｅｔｆｉｒｓｔＶａｒｉａｂｌｅｖ０ｉｎｐａｒｅｎｔｓ；
４ ａｒｇｓ＝｛ｇｅｔＡｒｇｕｍｅｎｔ（ｖ０，ｎ）｝；
５ ｆｏｒｅａｃｈｐ∈ｐａｒｅｎｔｓ＆＆ｐ！＝ｖ０
６ ｌｅｔｖｐ＝ｇｅｔＰａｒｅｎｔ（ｐ）；
７ ｌｅｔｖａｒｓ〈Ｖａｒｉａｂｌｅ〉＝；
８ ｆｏｒｅａｃｈｖ∈ａｒｇｓ
９ ｆｏｒｅａｃｈｒ∈Ｒ·ｎｖ
１０ ｉｆｇｅｔＴｙｐｅ（ｐ）＝＝１ｔｈｅｎ
１１ ｌｅｔｍ＝ｇｅｔＭｅｍＮａｍｅ（ｖｐ，ｐ）；

１２ ｖａｒｓ∪＝｛Ｒｌｆｒ，ｍ｝；
１３ ｅｌｓｅｉｆｇｅｔＴｙｐｅ（ｐ）＝＝５ｔｈｅｎ
１４ ｖａｒｓ∪＝｛Ｖ·ｎｒｒ｝；
１５ ａｒｇｓ＝ｖａｒｓ；

４５ 空指针引用检测算法

ＤＴＳＣ在以每个函数为单位进行空指针引用缺陷检
测，首先识别出被引用的指针，然后根据基于被引用指

针的指向属性根据指针引用判定规则对其进行判定，

具体处理流程如算法１所示．
例如，对于图 １中程序片断（ｂ）的函数 ｆ２，在第 ３

行参数 ｐｓ被直接进行了引用，第 ４行的被引用指针 ｐ
被分析为是对（ｐｓ）．ａ所指向的区域的访问，而 ｐｓ与
（ｐｓ）．ａ的指向属性均为 ＵＮＫＮＯＷＮ，因此 ｆ２的
ＮＰＤＰｒｅＳｕｍｍａｒｙ为：｛ｐｓ，（ｐｓ）．ａ｝．

函数 ｆ３在第９行调用 ｆ２，ｐｓ作为顶级参数而且被
约束为不能是空指针，根据参数序号可知 ｐｓ对应着实
参 ＆ｓ，为安全指针引用．被约束为不能为空的指针（
ｐｓ）．ａ的父变量集合为｛ｐｓ，ｐｓ，（ｐｓ）．ａ｝．根据在调
用点由ＲＳＴＶＬ描述的抽象存储可得到：ｐｓ对应着｛＆ｓ｝，

ｐｓ对应着｛ｓ｝，（ｐｓ）．ａ对应着｛ｓ．ａ｝．因此，需要判
定调用函数 ｆ２前的程序点上 ｓ．ａ的指向属性．因为第
８行语句对 ｓ．ａ赋值为 ＮＵＬＬ，其指向属性为 ＮＵＬＬ，因
此在第９行将报告对 ｓ．ａ进行了空指针引用．

５ 实验结果与分析

基于 ＲＳＴＶＬ的空指针引用缺陷检测方法已经
ＤＴＳＣ中实现，并开发了一个新的版本 ＤＴＳＣ－ＲＳＴＶＬ．为
验证本文方法的效果，本文选取了８个Ｃ开源工程进行
了相关实验，首先是识别指针引用与空指针引用检测

对象的实验；并与文献［１０］中的 ＳＴＶＬ方法开发的
ＤＴＳＣ－ＳＴＶＬ，以及同类商业测试工具 Ｋｌｏｃｗｏｒｋ９的检测
结果进行了对比．实验结果表明，本文方法在效率略有
降低且误报率可以接受的前提下，能够极大的降低空

指针引用的漏报．
５１ 指针引用对象识别

通过本文方法识别出８个 Ｃ工程的被引用的指针
信息如表１所示．其中被引用的指针按照其指向属性与
作用域分为：指向属性确定的局部指针（ＬｏｃａｌＫｎｏｗｎ
Ｐｏｉｎｔｅｒ，ＬＫＰ），指向属性不确定的局部指针（ＬｏｃａｌＵｎｋｎｏｗｎ
Ｐｏｉｎｔｅｒ，ＬＵＰ），指向属性确定的外部指针（ＥｘｔｅｒｎａｌＫｎｏｗｎ
Ｐｏｉｎｔｅｒ，ＥＫＰ），指向属性不确定的外部指针（ＥｘｔｅｒｎａｌＵｎ
ｋｎｏｗｎＰｏｉｎｔｅｒ，ＥＵＰ），函数指针（ＦｕｎｃｔｉｏｎＰｏｉｎｔｅｒ，ＦＰ）．

表１ 被引用指针统计

Ｂｅｎｃｈｍａｒｋ Ｆｉｌｅｓ Ｌｉｎｅｓ
Ｒｅｆｅｒｅｎｃｅｄｐｏｉｎｔｅｒｓ

ＬＫＰ ＬＵＰ ＥＫＰ ＥＵＰ ＦＰ Ｔｏｔａｌ
ａｎｔｉｗｏｒｄ０．３７ ６７ ２４２１５ ７７０ １４２ ５０ １７１６ ５ ２６８３
ｕｕｃｐ１．０７ ２５１ ５２５９５ １８４９１１１２ ４０１ ２３９７ ２２ ５７８１
ｓｐｈｉｎｘｂａｓｅ０．３ ６２ ２２５１７ ６９１ ２０３ ６０２ ２０１１ １２ ３５１９
ｏｐｔｉｐｎｇ０．６ ６８ ２７０７５ ４１５ ２３９ １７８ １２５８ １３ ２１０３
ｂａｒｃｏｄｅ０．９８ １４ ３４０９ １７６ ５２ ２４９ ３７８ ８ ８６３
ｍａｋｅ３．８１ ３９ ２４０６２ １５４２ ５７４ １５４ ５２４ ２５ ２８１９
ｏｐｅｎｓｓｌ０．９．８ ９６０ ２２６７２２１００６７９１４ ３４２７８６８３ ３９ ２３１３０
ｏｐｅｎｓｓｈ４．２ １６４ ５３２５２ ２１５６ １７５ ３７０ ３２５７ １７ ５９７５
Ｔｏｔａｌ １６２５ ４３３７４７１７６６６３４１１５４３１２０２２４１４１４６８７３
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由表１可知，Ｃ程序中指针引用出现频率较高，大
概１０８个／ＫＬＯＣ，而且５０％左右的被引用指针为ＬＵＰ型
或ＥＵＰ型指针，在所在函数内是不能确定是否指向为
空的指针，再考虑函数指针，超过一半的指针引用需要

进行过程间分析，通过识别出具有明确指向属性的空

指针引用缺陷检测对象才能判定．
对于表１中的 ＬＵＰ型与 ＥＵＰ型被引用指针，按照

算法１中第５－９行的处理将对应的外部指针添加到所
在函数的 ＮＰＤＰｒｅＳｕｍｍａｒｙ中．对于库函数，采用人工的
方式创建了相应的 ＮＰＤＰｒｅＳｕｍｍａｒｙ．在函数调用点上，
根据被调用函数的 ＮＰＤＰｒｅＳｕｍｍａｒｙ识别出空指针引用
检测对象．

共需要进行是否为空判定的指针检测对象如表 ２
所示．其中根据函数摘要创建的检测对象包括：基于自
定义函数的 ＮＰＤＰｒｅＳｕｍｍａｒｙ创建的检测对象（Ｅｘｔｅｒｎａｌ
ＰｒｅｃｏｎｄｉｔｉｏｎＰｏｉｎｔｅｒ，ＥＰＰ），基于库函数的人工摘要的
ＮＰＤＰｒｅＳｕｍｍａｒｙ创建的检测对象（ＬｉｂＦｕｎｃｔｉｏｎＰｒｅｃｏｎｄｉ
ｔｉｏｎＰｏｉｎｔｅｒ，ＬＦＰＰ）．

表２ 检测对象识别统计

Ｂｅｎｃｈｍａｒｋ
Ｄｅｔｅｃｔｉｏｎｏｂｊｅｃｔｓ

ＬＫＰ ＥＫＰ ＦＰ ＥＰＰ ＬＦＰＰ Ｔｏｔａｌ
ａｎｔｉｗｏｒｄ０．３７ ７７０ ５０ ５ ３７２ １０５ １３７０
ｕｕｃｐ１．０７ １８４９ ４０１ ２２ １３８２ １３１４ ５３２５
ｓｐｈｉｎｘｂａｓｅ０．３ ６９１ ６０２ １２ １７０ ２２２ １７６７
ｏｐｔｉｐｎｇ０．６ ４１５ １７８ １３ ５７９ ３５８ １５８３
ｂａｒｃｏｄｅ０．９８ １７６ ２４９ ８ ５６ ２５９ ７５８
ｍａｋｅ３．８１ １５４２ １５４ ２５ ３５８ ７４０ ２８１９
ｏｐｅｎｓｓｌ１．１９ １００７６ ３４７２ ３９ １５０１ ２２４２ １７３３０
ｏｐｅｎｓｓｈ４．３ ２１５６ ３７０ １７ ７８５ ９２５ ４３０８
Ｔｏｔａｌ １７６７５ ５４７６ ７４１ ５２０３ ６１６５ ３５２６０

５２ 空指针引用检测结果分析

表３给出了ＤＴＳＣ－ＲＳＴＶＬ与ＤＴＳＣ－ＳＴＶＬ、Ｋｌｏｃｗｏｒｋ９
对８个工程的空指针引用检测结果，统计数据包括错误
数（ＩＰ）、实错数（Ｂｕｇ）、相对漏报（ＲｅｌａｔｉｖｅＦａｌｓｅＮｅｇａｔｉｖｅ，
ＲＦＮ）和测试耗时．其中错误数是检测出来的结果，实错
数与相对漏报数通过人工分析获得，相对漏报数指的

是不同工具间的相对于实错总数的漏报数量．实错总
数（ＦａｔｕｒａｌＢｕｇ，ＦＢ）为三个工具测出的实错总计．

衡量检测精度的误报率（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅｓ，ＦＰＲ）
与相对漏报率（ＦａｌｓｅＮｅｇａｔｉｖｅＲａｔｅｓ，ＦＮＲ）分别为：

ＦＰＲ＝ＩＰ－ＢｕｇＩＰ （５）

ＦＮＲ＝ＦＢ－ＢｕｇＦＢ （６）

ＤＴＳＣ－ＳＴＶＬ、Ｋｌｏｃｗｏｒｋ９、ＤＴＳＣ－ＲＳＴＶＬ的误报率分
别为：５９％、３２％、４９％，相对漏报率分别为：２１％、５３％、
０％，测试速度分别为：５１ＬＯＣ／ｓ、１３１ＬＯＣ／ｓ、４５ＬＯＣ／ｓ．检
测结果表明ＤＴＳ－ＲＳＴＶＬ在测试速度略有下降、误报率
可接受的前提下，极大的降低了漏报率．

通过对检测结果分析，发现 ＤＴＳＣ－ＳＴＶＬ对 ＬＵＰ型
与 ＥＵＰ型空指针引用缺陷漏报较多．主要原因一是
ＤＴＳＣ－ＳＴＶＬ对指针别名处理的不够精确，未能将全部
与ＬＵＰ型指针具有别名的且指向属性为 ＵＮＫＮＯＷＮ的
外部指针添加到 ＮＰＤＰｒｅＳｕｍｍａｒｙ中；二是对于 ＮＰＤＰｒｅ
Ｓｕｍｍａｒｙ中的指针，在函数调用点上对于一些扩充变量
的指针，不能分析出对应的调用点上的指针，导致遗漏

识别一些ＥＰＰ型检测对象．Ｋｌｏｃｗｏｒｋ９对各种类型空指
针引用缺陷均有漏报，而且 ＥＰＰ型与 ＬＦＰＰ型检测对象
漏报偏多．

ＤＴＳＣ－ＲＳＴＶＬ能够降低漏报主要是因为采用了
ＲＳＴＶＬ描述变量的存储，能够全面表示可寻址表达式间
的关联，而且全面的考虑了各种指针引用的情况，对于

未知情况采取了保守的策略，保证了对空指针引用检

测的充分性．特别是 ＲＳＴＶＬ考虑了复合类型变量的层
次关系，且过程间分析时实现了域敏感的过程间分析，

因此ＤＴＳＣ－ＲＳＴＶＬ方法较ＤＴＳＣ－ＳＴＶＬ能够检测出更多
的对复合类型变量的成员引用的缺陷．ＤＴＳＣ－ＲＳＴＶＬ的
误报率较Ｋｌｏｃｗｏｒｋ偏高，主要是对ＥＰＰ型检测对象误报
较多，误报的原因主要是 ＮＰＤＰｒｅＳｕｍｍａｒｙ中指针是在某
种条件下才可能是空指针，而 ＤＴＳＣ－ＲＳＴＶＬ未考虑路
径条件．

表３ 空指针引用缺陷检测结果统计

Ｂｅｎｃｈｍａｒｋ
ＤＴＳＣ－ＳＴＶＬ Ｋｌｏｃｗｏｒｋ９ ＤＴＳＣ－ＲＳＴＶＬ

ＩＰ Ｂｕｇ ＲＦＮ Ｔｉｍｅ（ｓ） ＩＰ Ｂｕｇ ＲＦＮ Ｔｉｍｅ（ｓ） ＩＰ Ｂｕｇ ＲＦＮ Ｔｉｍｅ（ｓ）
ａｎｔｉｗｏｒｄ０．３７ ４２ １７ ７ ２０４ ９ ４ ２０ １５３ ３７ ２４ ０ ３０１
ｕｕｃｐ１．０７ １０１ ５８ １０ １９２４ ３３ ２９ ３９ ５６０ １０４ ６８ ０ ２１８３
ｓｐｈｉｎｘｂａｓｅ０．３ ３８ １９ ６ ２９０ １３ ９ １６ １０４ ５１ ２５ ０ ３５８
ｏｐｔｉｐｎｇ０．６ ３７ ２３ ４ ４４３ １４ １１ １６ １７２ ３８ ２７ ０ ６１０
ｂａｒｃｏｄｅ０．９８ １１ ４ ０ ８５ ６ ４ ０ ２８ １０ ４ ０ ９３
ｍａｋｅ３．８１ ２４ ９ ４ ３１７ １９ １１ ２ １２７ ２９ １３ ０ ３７４
ｏｐｅｎｓｓｌ１．１９ １７０ ４８ １１ ４４２９ ５８ ３５ ２４ １８５９ １３４ ５７ ０ ４８２７
ｏｐｅｎｓｓｈ４．３ ５１ １６ １０ ８５１ １８ １２ １４ ３１４ ７６ ２６ ０ ９２８
Ｔｏｔａｌ ４７４ １９４ ５２ ８５４３ １７０ １１５ １３１ ３３１７ ４７９ ２４４ ０ ９６７４
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图４是 ＤＴＳＣ－ＲＳＴＶ检测出的一个空指针引用缺
陷，而 ＤＴＳＣ－ＳＴＶＬ与 Ｋｌｏｃｗｏｒｋ９均漏报了该缺陷．函数
Ｂａｒｃｏｄｅ－１２８－ｍａｋｅ－ａｒｒａｙ在３２１行调用了库函数 ｓｔｒｌｅｎ，
ｓｔｒｌｅｎ的ＮＰＤＰｒｅＳｕｍｍａｒｙ要求其参数不能为空指针，而
ｂｃ－＞ａｓｃｉｉ的指向属性为 ＵＮＫＮＯＷＮ，因此将（ｂｃ）．
ａｓｃｉｉ（等同于ｂｃ－＞ａｓｃｉｉ）添加到所在函数 Ｂａｒｃｏｄｅ－１２８－
ｍａｋｅ－ａｒｒａｙ的ＮＰＤＰｒｅＳｕｍｍａｒｙ中．函数 Ｂａｒｃｏｄｅ－１２８－ｅｎ
ｃｏｄｅ在４３９行调用了函数 Ｂａｒｃｏｄｅ－１２８－ｍａｋｅ－ａｒｒａｙ，因
为与ｂｃ－＞ａｓｃｉｉ具有别名的ｔｅｘｔ在４３４行进行了非空判
断，导致在 ４３４行 ｂｃ－＞ａｓｃｉｉ的指向属性为 ＮＯＮ，即可
能造成调用函数 Ｂａｒｃｏｄｅ－１２８－ｍａｋｅ－ａｒｒａｙ时可能发生
空指针引用．
文件：ｂａｒｃｏｄｅ＼ｃｏｄｅ１２８．ｃ
３１４行的被调函数：
ｓｔａｔｉｃｉｎｔＢａｒｃｏｄｅ－１２８－ｍａｋｅ－ａｒｒａｙ（ｓｔｒｕｃｔＢａｒｃｏｄｅ－Ｉｔｅｍｂｃ，）

３２１：ｌｅｎ＝２ｓｔｒｌｅｎ（ｂｃ－＞ａｓｃｉｉ）＋５；

４１４行的主调函数：
ｉｎｔＢａｒｃｏｄｅ－１２８－ｅｎｃｏｄｅ（ｓｔｒｕｃｔＢａｒｃｏｄｅ－Ｉｔｅｍｂｃ）

４３３：ｔｅｘｔ＝ｂｃ－＞ａｓｃｉｉ；
４３４：ｉｆ（！ｔｅｘｔ）｛

……；

｝

４３９：ｃｏｄｅｓ＝Ｂａｒｃｏｄｅ－１２８－ｍａｋｅ－ａｒｒａｙ（ｂｃ，＆ｌｅｎ）；

图４ 本文方法检测出的空指针引用缺陷

从三个工具的测试耗时可知，Ｋｌｏｃｗｏｒｋ测试效率较
高，ＤＴＳＣ－ＳＴＶＬ与ＤＴＳＣ－ＲＳＴＶＬ测试效率略低．ＤＴＳＣ主
要是数据流分析阶段耗时较多，但对多重循环因为多

次迭代会造成时间指数级增加，导致分析时间剧增．例
如ｕｕｃｐ１．０７工程中有几个函数中具有多级的嵌套循
环，导致对ｕｕｃｐ１．０７的检测效率较低．

通过测试对比结果可知，在缺陷检测领域，效率与

精度、误报率与漏报率是相互制约的因素，相对于

ＤＴＳＣ－ＳＴＶＬ，ＤＴＳＣ－ＲＳＴＶＬ以牺牲一定的效率而提高了
分析的精度；相对于 Ｋｌｏｃｗｏｒｋ９，ＤＴＳＣ－ＲＳＴＶＬ以牺牲一
定的效率及误报率的提升而极大的降低了漏报率．

６ 结束语

本文提出了一种基于区域内存模型进行空指针引

用缺陷检测的方法．ＲＳＴＶＬ能够描述每个程序点上的抽
象存储以及可寻址表达式间的关联关系，用区域编号

集合表示指针的指向，进而将对指针引用是否安全的

判定转化为了是否指向了安全区域的判定．根据可寻
址表达式与抽象语法树上节点的对应关系，能够识别

出所有被引用的指针型可寻址表达式，根据该指针在

其引用所在程序点的指向属性进行引用判定．对于指

向属性不确定的指针，将与该指针具有别名的外部变

量添加到所在函数的 ＮＰＤＰｒｅＳｕｍｍａｒｙ中，在函数调用
点，基于ＲＳＦＶＬ描述的抽象存储获得具体被引用的指
针，进行是否为空的判定，以实现过程间空指针引用的

检测．实验结果表明本文方法在保证一定检测精度与
效率的前提下，能够极大的降低空指针引用缺陷的漏

报．
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