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摘 要： 论文针对低速率语音编码过程的特点，提出了一种基于动态码本生成的信息隐藏方法，设计了相应的

嵌入和提取算法．该方法解决了现有的基于静态码本分区的信息隐藏方法无法对抗码字统计分析检测的问题．实验表
明该隐藏算法在１３．３Ｋｂｐｓ的载体速率下能获得４５０ｂｐｓ隐藏容量，而且载密信息的语音质量ＰＥＳＱ值下降不到６％．
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１ 引言

信息隐藏技术是信息安全领域新兴安全技术，是加

密技术的有力补充．传统信息隐藏主要采用图像等静态
文件作为隐藏载体，但随着网络流媒体的普遍使用，基

于网络流媒体的信息隐藏技术应运而生，而且成为当前

网络安全领域的研究热点．语音是人们广泛使用的网络
媒体，当前比较流行的低速率编码有 Ｇ．７２３．１、Ｇ．７２９ａ
和ｉＬＢＣ（ＩｎｔｅｒｎｅｔＬｏｗＢｉｔＲａｔｅＣｏｄｅｃ）［１］等．然而，由于信息
隐藏技术是利用媒体信息中的冗余来嵌入秘密信息，而

低速率语音在压缩编码过程中尽可能大的去除冗余信

息，而且人耳对语音极其敏感；另外，语音经过低速率编

码压缩后，特征参数相对较少而且比较集中，对抗统计

分析检测的能力比较弱．因此，如何在低速率语音中实
现信息隐藏是十分具有挑战性的研究方向．本论文针对
低速率语音编码过程中码本动态生成的特点，提出了一

种基于动态码本分组的信息隐藏方法，并以 ｉＬＢＣ语音

编码为实例，设计了一种基于动态码本的信息隐藏的嵌

入和提出算法．
论文结构组织如下．第２部分介绍以语音为载体的

信息隐藏的研究现状和主要问题．第３部分分析了ｉＬＢＣ
语音编码原理，讨论语音编码过程基于动态码本的信息

隐藏方法．第 ４部分对隐藏算法进行了测试和性能分
析．第５部分是全文小结．

２ 相关研究工作

当前针对低速率压缩编码器的信息隐藏研究成果

比较少，主要成果集中在脉冲编码调制（ＰｕｌｓｅＣｏｄｅＭｏｄ
ｕｌａｔｉｏｎ，ＰＣＭ）［２，３］或动态影像专家压缩标准音频层面 ３
（ＭｏｖｉｎｇＰｉｃｔｕｒｅＥｘｐｅｒｔｓＧｒｏｕｐＡｕｄｉｏＬａｙｅｒＩＩＩ，ＭＰ３）格式的
音频［４］．而目前成熟的信息隐藏方法都很难直接应用于
低速率压缩语音载体中．因此，近几年来有了一些针对
低速率语音编码进行信息隐藏的研究工作．例如，Ｈｕａｎｇ
等人［５］对Ｇ７２３．１编码标准中静音帧的分析发现，静音
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帧比活动帧更适于隐藏，提出了基于静音帧的信息隐

藏算法，并取得了较好的隐藏效果．文献［６，７，９］分别提
出了通过修改编码器固定激励码本的搜索过程实现信

息嵌入与语音联合编码，并减小失真的方法．上述方法
对合成语音质量容易造成较大影响，且易于受到基于

统计分析方法的检测．针对这一问题，Ｘｉａｏ等人［８］采用
量化索引调制（ＱｕａｎｔｉｚａｔｉｏｎＩｎｄｅｘＭｏｄｕｌａｔｉｏｎ，ＱＩＭ）原理，
建立了一种针对低速率语音编码的信息隐藏方法，提

出了互补邻居顶点算法（ＣｏｍｐｌｅｍｅｎｔａｒｙＮｅｉｇｈｂｏｒＶｅｒｔｅｘ，
ＣＮＶ）用以优化码本分组，该方法对编码的语音质量影
响非常小，可以抵抗一般的统计检测算法．

从目前国内外的研究现状来看，虽然有一些针对

低速率语音压缩的研究成果，但大部分只是对编码参

数简单的 ＬＳＢ或改进的ＬＳＢ嵌入算法，虽然有采用ＱＩＭ
原理的隐藏方法，如文献［８］中的 ＣＮＶ隐藏方法以语音
编码中的静态码本为隐藏载体．但有研究成果能检测
出来，例如，文献［１２］提出了一种针对 ＣＮＶ隐藏的检测
方法．因此，如何进一步提高低速率语音编码信息隐藏
的隐蔽性和隐藏容量是论文研究的动机和目标．

３ 信息隐藏方法的设计

目前在许多低速率语音编码过程中采用码本的动

态生成编码机制．其中，最典型是 ｉＬＢＣ编码．下面就选
择ｉＬＢＣ作为载体，建立一种基于低速率语音编码中码
本动态的隐藏方法．
３１ 基于 ｉＬＢＣ码本生成的隐藏方法

ｉＬＢＣ语音编码是一种混合参数编码，通过对语音
分帧（３０ｍｓ和 ２０ｍｓ两种帧格式）．然后以帧为单位，采
用码本激励线性预测模型（ＣＥＬＰ），对语音进行一系列
的分析，得到一组能够表示语音特征的参数，将这些参

数编码封装发送．接收方根据接收到的特征参数对语
音进行解码．在自适应码本量化编码即 ｉＬＢＣ编码过程
中，需要经历多个处理环节，其中一个重要环节是自适

应码本量化编码．在该环节中，对每帧语音的３个子帧
（２０ｍｓ帧）和５个（３０ｍｓ帧）子帧分别构建动态码本，然
后对残差语音信号进行量化编码．

动态码本进行编码时分为如下３个阶段，每个阶段
结束以后都会对目标向量进行更新，从目标向量中减

去增益和匹配向量的乘积，这就保证了在第一阶段和

第二阶段量化都是精确的．而且，每帧语音的自适应码
本是在编解码过程中进行动态生成和动态分组．这样
能够对抗现有的基于特征统计分析的隐藏检测方法，

具有比基于静态码本隐藏方法更好的隐蔽性．
（１）初始状态块的选择编码．下面以 ｉＬＢＣ的 ２０ｍｓ

帧为例，说明码本动态的构建方法．通过在第 Ｋ帧语音
Ｐｋ中寻找２个连续的具有较高能量的子帧作为初始状

态块．图１是２０ｍｓ帧的子帧能量和初始状态块选择示
意图．图中子帧１和２能量最高，因此，在该帧中选择子
帧１和２作为初始状态块．

在确定了初始状态块的位置标号 Ｉｎｄｅｘｋ之后，还需
要进一步确定初始状态块的起始位置 Ｓ－ｆｉｒｓｔ．如图１所
示的２个连续的子帧（１和２）共计有８０样本点，是选择
前５７／５８样点，还是后５７／５８样点作为初始起始状态．

（２）每帧的子帧动态码本构建方法
完成了语音帧 Ｐｋ的初始状态块选择编码后，就可

以采用初始状态编码来动态构建每个子帧的码本．动
态码本由基本码本和扩展码本两部分组成．基本码本
是由加权码本内存中连续目标子帧矢量来生成．扩展
码本是对加权码本内存映像用一个８阶 ＦＩＲ滤波后取
中间段来得到．图２是在图１所示的初始状态下每个子
帧的码本生成顺序．

（３）码字搜索和目标矢量量化．在每个子帧的自适
应码本动态构建完成后，然后基于码本进行目标矢量

的量化搜索．进行码本搜索的主要步骤如下：

①计算度量，如式（１）所示：选择码本中的码字向
量使其最大．

（ｔａｒｇｅｔ·ｃｂｖｅｃ）２／｜ｃｂｖｅｃ｜ （１）
式（１）中，ｃｂｖｅｃ表示选择的码本向量，ｔａｒｇｅｔ表示目标码
本向量．

②选择的码本向量 ｃｂｖｅｃ的绝对值要小于 １．３，即
｜ｃｂｖｅｃ｜＜１．３增益的计算公式如式（２）所示：

ｇａｉｎ＝（ｔａｒｇｅｔ·ｃｂｖｅｃ）／｜ｃｂｖｅｃ｜２ （２）

③在第一阶段匹配时，选择最佳码本向量与目标

向量的点积必须大于０，即满足式（３）
ｔａｒｇｅｔ·ｃｂｖｅｃ＞０ （３）

３２ 隐藏信息的嵌入算法设计

下面以２０ｍｓ长度的语音帧为实例，具体设计嵌入
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算法．
假设存在一个 ｉＬＢＣ语音流 Ｐ，Ｐ是由ｍ个语音帧

ｐｋ组成．可以表示为 Ｐ＝｛ＰＫ｜ｉ＝１，…，ｍ｝，机密信息比
特流表示 Ｍ＝Ｕｉ∈Ｎ｛０，１｝．

（１）秘密信息 Ｍ经过随机函数ｆ（Ｍ）处理后，得到
秘密信息的伪随机比特流 Ｅ＝｛ｂ０，ｂ１，…，ｂＬ｝，Ｌ为秘
密信息比特流的长度（Ｌ≤Ｎ），设定伪随机数生成器的
初始化种子Ｓｅｅｄ．

（２）语音流中的第 Ｋ帧语音表示为ＰＫ，ＰＫ是由３个
子帧组成，即 ｐｋ＝｛ｐ１ｋ，ｐ２ｋ，ｐ３ｋ｝．按照３．１节的规则选择
初始状态块 Ｉｎｄｅｘｋ，并基于初始状态块 Ｉｎｄｅｘｋ来对每个
子帧 ｐｉｋ（ｉ＝１，２，３）进行动态码本构建，获得如式（４）所
示的自适应码本．

ＭＢｋ＝ ＭＢ１ｋ，ＭＢ２ｋ，ＭＢ３{ }ｋ （４）
其中，ＭＢＫ表示第Ｋ帧语音ＰＫ的自适应码本，ＭＢｉＫ表示
每个子帧的码本．

（３）分别对每个子帧的码本空间进行分组，即索引
号为奇数份的分为第１组，索引号为偶数份的分为第２
组，因此，每个子帧的码本可以表示为式（５）．

ＭＢｉｋ＝ ＭＢｉ，１ｋ，ＭＢｉ，２{ }ｋ （５）
（４）在对语音帧 ｐｋ＝｛ｐ１ｋ，ｐ２ｋ，ｐ３ｋ｝进行动态编码的

第一阶段，根据当前需要嵌入的机密信息 Ｅ＝｛ｂ０，ｂ１，
…，ｂＬ｝的 ｂｉ值来选择所对应的子帧码本搜索范围来进
行量化．具体表示为表达式（６）

ＢＷ∈ＭＢｉ，１ｋ ｉｆ ｂｉ＝１

ＢＷ∈ＭＢｉ，２ｋ ｉｆ ｂｉ＝０
（６）

ＢＷ表示量化过程中搜索的码字．若 ｂｉ＝１，则量化
码字在码本组 ＭＢＫｉ，１中搜索；反之，若 ｂｉ＝０，则量化
码字在码本组 ＭＢＫｉ，２中搜索．在相应的码本组中对
目标向量 Ｐ１Ｋ与当前码本组中的码字进行匹配，得到最
佳的索引号Ｉｎｄｅｘｋｉ以及增益值Ｇａｉｎｋｉ．然后将目标向量
进行更新为下一个子帧 Ｐ２Ｋ，并将秘密信息向后移１位
为 ｂｉ＋１．重复该过程，分别完成１帧语音帧 ＰＫ中３个
子帧 ｐｋ＝ ｐ１ｋ，ｐ２ｋ，ｐ３{ }ｋ 的信息嵌入．

（５）在 ｉＬＢＣ动态编码第２阶段，重复（３）和（４）的操
作．

（６）在 ｉＬＢＣ动态编码第３阶段，重复（３）和（４）的操
作．

（７）若秘密信息已经嵌入完毕（ｉ＝ｎ）或已无载体
则结束（ｋ＝ｍ），否则，回到第（２）步，继续第 ＰＫ＋１帧的
信息嵌入．最后产生载密的编码比特流为 Ｓ，Ｓ＝｛Ｓｋ｜ｋ
＝１，…，ｍ｝，其中，Ｓｋ是１帧语音的编码比特参数．
３３ 隐藏信息的提取算法设计

ｉＬＢＣ解码中最重要的步骤是从１帧语音编码参数
中抽取出两个重要的特征参数，即５７比特的初始状态

编码Ｉｎｄｅｘｋ和每个子帧的量化码字索引号Ｉｎｄｅｘｋｉ．然后
根据初始状态编码 Ｉｎｄｅｘｋ在解码端重新构建每个子帧
的 ＭＢｋ＝ ＭＢ１ｋ，ＭＢ２ｋ，ＭＢ３{ }ｋ ，再分别在自适应码本量化
编码的解码３个阶段，通过判断码字索引号 Ｉｎｄｅｘｋｉ的
奇偶性就可以提取机密信息的比特 ｂｉ．具体提取算法
的设计如下．

（１）接收端对接收到比特流 Ｓ＝｛Ｓｋ｜ｋ＝１，…，ｍ｝
进行解析，提取第 ｋ帧编码比特参数Ｓｋ．

（２）从第 ｋ帧编码比特参数Ｓｋ中抽取出初始状态
编码Ｉｎｄｅｘｋ和每个子帧的量化码字索引号Ｉｎｄｅｘｋｉ．并根
据初始状态编码 Ｉｎｄｅｘｋ在解码端重新构建每帧动态码
本 ＭＢｋ＝｛ＭＢ１ｋ，ＭＢ２ｋ，ＭＢ３ｋ｝．

（３）根据每个子帧的量化码字索引号 Ｉｎｄｅｘｋｉ的奇
偶来判决当前嵌入的机密信息比特 ｂｉ＝０或者 ｂｉ＝１．
如果 Ｉｎｄｅｘｋｉ为奇数，则 ｂｉ＝１；否则，Ｉｎｄｅｘｋｉ为偶数，则
ｂｉ＝０．
（４）重复第（２）和（３），对所有 Ｓ＝｛Ｓｋ｜ｋ＝１，…，ｍ｝

的 Ｓｋ进行信息提取．对所有提取出的秘密信息 ｂｉ进行
整合，得到 Ｅ＝｛ｂ０，ｂ１，…，ｂＬ｝．采用伪随机数生成器的
初始化种子Ｓｅｅｄ，通过函数 Ｍ＝Ｆ－１（Ｅ）解码得到最终
的机密信息 Ｍ＝Ｕｉ∈Ｎ｛０，１｝

ｉ．

４ 算法实验结果与性能分析

从目前对基于 ＱＩＭ信息隐藏算法的研究成果来
看，隐藏算法的复杂性都比较简单，而且鲁棒性都比较

好．因此，隐藏算法性能好坏主要取决于隐蔽性和隐藏
容量［１２］．
４１ 隐藏容量分析

通过分析隐藏算法可以从理论上计算得到２种不
同帧结构下的机密信息隐藏容量．

（１）３０ｍｓ帧的隐藏容量．由于每个３０ｍｓ帧分为５个
子帧，每个子帧进行了３个阶段量化编码，在每个子帧
和每个阶段量化编码，分别可以嵌入１比特的机密．因
此，可以得到３０ｍｓ帧结构下的信息隐藏容量如式（７）来
计算．

Ｃａｐ＝１０００／３０５３１＝５００ｂｐｓ （７）
（５）２０ｍｓ帧的隐藏容量．同理，也可以建立２０ｍｓ帧

结构的隐藏容量计算方法，如式（８）来计算．由于 ２０ｍｓ
帧结构分为３个子帧．

Ｃａｐ＝１０００／２０５３１＝４５０ｂｐｓ （８）
从计算结果可以看出，这种算法的隐藏容量对低

速率语音编码载体（ｉＬＢＣ本身的码流速率也只有１３．３
和１５．６Ｋｂｐｓ）来说，是比较理想的结果．
４２ 隐藏算法的感觉隐蔽性分析

对于以语音为载体的信息隐藏算法，其感觉隐蔽

性的好坏主要对比测试载密和非载密情况的语音质
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量．对语音质量的评价，国际上常采用标准语音质量评
测工具来测试 ＰＥＳＱ值［１０，１１］．本论文也是采用该方法来
评价隐藏算法的感觉隐蔽性．

实验采用４组不同类型的语音样本，分别是中文男
声、中文女声、英文男声、英文女声．每组语音各有 ２０
段．首先要判断隐藏信息提取的准确性，然后通过对只
进行编解码不隐藏信息得到的语音质量和进行隐藏后

得到的语音质量的比较，来判断隐藏算法的优劣．对
ｉＬＢＣ编码，有两种帧结构，下面分别对这两种帧结构进
行测试．其中图３是３０ｍｓ帧结构下的隐蔽性测试结果，
分别对比了进行信息隐藏和未信息隐藏时２０段语音样
本对应的ＰＥＳＱ值．图４是２０ｍｓ帧结构下的隐蔽性测试
结果，也分别对比了进行信息隐藏和未信息隐藏时 ２０
段语音样本对应的 ＰＥＳＱ值．

通过对不同种类的语音载体进行测试，可以看出

在信道良好的条件下，ｉＬＢＣ语音编码中的隐藏算法能
够保证秘密信息的精准度．同时载体语音的质量也没
有受到嵌入机密信息的影响而产生很大变化．对于环
境情况不太好时，隐藏算法对语音质量改变相对较小，

这是因为秘密信息对于载体语音而言就相当于噪声，

有一部分秘密信息湮没在了噪声中，因此，对语音质量

改变较小，隐蔽性会更好些．
另外，为了更全面地分析隐藏算法的隐蔽性，我们

对测试得到ＰＥＳＱ平均值和方差进行了进一步分析．计
算了不同条件的平均值和方差，从而来进一步评估隐

藏算法的隐蔽性能的平稳性．其中，表１是４组语音测
得ＰＥＳＱ平均值，并与文献［８］的隐藏算法（ＣＮＶ）的隐蔽
性进行了比较．表２是４组语音测得 ＰＥＳＱ值变化的平
均值和方差．

表１ ４组语音测得ＰＥＳＱ平均值

类别

３０ｍｓ帧 ２０ｍｓ帧

未隐藏
本文隐

藏方法

ＣＮＶ
方法

未隐藏
本文隐

藏方法

ＣＮＶ
方法

中文

男声
３．７５５０５ ３．６２８５ ３．６１０１ ３．７７３５ ３．６６０３ ３．６５７１

中文

女声
３．６１４１５ ３．４３３１ ３．４０１２ ３．６３３１５ ３．４７４６ ３．４５０１

英文

男声
３．６６２３５ ３．５６５８５ ３．５５０８ ３．６７８９５ ３．６０１９５ ３．６０１０１

英文

女声
３．５５４２６３ ３．３７４４６８ ３．３６４４ ３．６０３５２６ ３．４３８１５８ ３．４０８６

表２ ４组语音测得ＰＥＳＱ值变化的平均值和方差

类别
３０ｍｓ帧 ２０ｍｓ帧

平均值 方差 平均值 方差

中文男声 ０．１２６５５ ０．００３１０５ ０．１１３２ ０．００３７９７

中文女声 ０．１８１０５ ０．００２６７３ ０．１５８５５ ０．００４４７３

英文男声 ０．０９６５ ０．００２４９３ ０．０７７ ０．００１４４

英文女声 ０．１８０８９５ ０．００５６２６ ０．１６５３６８ ０．００３３５４

从表１可以看出，论文采用动态码本载体的隐藏方
法，从语音质量的隐蔽性比文献［８］静态载体要好，文
献［８］采用的 ＣＮＶ码本隐藏方法是目前国际性能最好
方法之一．另外，从表１表２中还可以发现，相对于非载
密情况，载密条件下语音质量的 ＰＥＳＱ值的方差增大．
也就是说，在 ｉＬＢＣ语音编码使用隐藏算法来隐藏信息
情况下，语音质量更容易受到外界的干扰．同时，还可
以发现 ｉＬＢＣ２０ｍｓ帧结构比３０ｍｓ帧结构更能获得稳定
的语音质量．
４３ 信息隐藏算法的统计特征隐蔽性分析

采用当前比较优秀的基于二阶差分衍生的梅尔倒

谱系数（ＤｅｒｉｖａｔｉｖｅＭｅｌＦｒｅｑｕｅｎｃｙＣｅｐｓｔｒａｌＣｏｅｆｆｉｃｉｅｎｔｓ，ＤＭ
ＦＣＣ）特征的支持向量机的通用方法进行了统计分析测
试．该方法对文献［８］提出的基于静态码本的隐藏方法
（ＣＮＶ）有较好的检测效果．
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实验样本组中文男生（ＣＳＭ）：５００，其中３００用于训
练，２００用于测试；中文女生（ＣＳＷ）：６００，其中３００用于训
练，３００用于测试；英文男生（ＥＳＭ）：８００，其中６００用于训
练，２００用于测试；英文女生（ＥＳＷ）：８００，其中６００用于训
练，２００用于测试；混合语音是指 ＣＳＭ、ＣＳＭ、ＥＳＭ和 ＥＳＷ
四种样本类的随机抽取．结果如表３和表４所示．

从表３中看出，对于２０ｍｓ帧模式下检测结果５类
样本集中的最大值为５８．２％，最小值为４８．１％，总的平
均值为５２．０１％，标准差取值都小于 ２．６９％；从表 ４中
看出，对于３０ｍｓ帧模式下检测结果５类样本集中的最
大值为 ５５．２％，最小值为 ４４．７％，总的平均值为
５０．９％，标准差取值都小于３．５６％．这充分说明本文提
出的信息隐藏方法，在２种帧模式下都能够很好地抵抗
基于ＤＭＦＣＣ特征的统计分析检测．

表３ ＤＭＦＣＣ对２０ｍｓ帧模式下的检测结果

窗口长度 ＣＳＭ（％）ＣＳＷ（％）ＥＳＭ（％）ＥＳＷ（％）混合（％）

０．１ｓ ５１．１８ ５０．００ ５０．４８ ４８．５０ ５２．１９

０．２ｓ ５０．８２ ４９．６０ ５２．４６ ４９．３１ ４８．３３

０．４ｓ ４８．４４ ４８．１４ ５２．６５ ５３．２０ ４９．６１

０．８ｓ ５４．８２ ４８．１３ ５５．１５ ５１．４２ ５１．４４

１．６ｓ ５０．８４ ４８．１１ ５４．２０ ５２．２８ ５１．１１

３．２ｓ ５１．２０ ５１．４８ ５８．２４ ５１．６０ ５２．７８

４．８ｓ ５４．４３ ４８．５１ ５４．８８ ５０．９７ ５２．６４

６．４ｓ ５５．５６ ５１．５１ ５７．０６ ５１．９０ ５１．１９

８．０ｓ ５６．８１ ５１．５２ ５５．３８ ５３．２０ ５３．５０

１０．０ｓ ５２．８０ ４９．２３ ５８．５６ ４８．３０ ５３．５０

平均值 ５２．７１ ４９．６２ ５４．９０ ５１．０７ ５１．７４

ＣＮＶ方法平均值 ６８．１１ ６５．１６ ６３．７１ ５９．２３ ６２．２９

表４ ＭＦＣＣ对３０ｍｓ帧模式下的检测结果

窗口长度 ＣＳＭ（％）ＣＳＷ（％）ＥＳＭ（％）ＥＳＷ（％）混合（％）

０．１ｓ ４９．７０ ５４．４１ ４７．９５ ４５．３８ ４９．９３

０．２ｓ ４９．７１ ５３．６０ ５３．０９ ５０．４２ ５１．６２

０．４ｓ ４７．１０ ４５．７４ ５２．３２ ５１．７２ ５１．３０

０．８ｓ ５４．９０ ４９．５０ ４８．６８ ４８．３１ ５１．４２

１．６ｓ ５０．１０ ４７．８７ ５２．３４ ４８．７２ ５２．５０

３．２ｓ ５１．０８０ ４６．５２ ５０．１５ ５２．１６ ５１．００

４．８ｓ ５２．８０ ５３．６０ ５３．３０ ５０．２１ ５３．０９

６．４ｓ ５２．１０ ５６．２６ ５２．８３ ５０．２４ ５２．３５

８．０ｓ ５４．５０ ５０．６０ ５４．５３ ５２．６５ ５１．２３

１０．０ｓ ５２．０９ ５４．４０ ５３．０７ ４８．３０ ５１．４５

平均值 ５１．４２ ５１．４５ ５１．８３ ４９．８１ ５２．２０

ＣＮＶ方法平均值 ６９．１１ ６６．１４ ６５．７１ ５９．６３ ６３．４０

另外，对比表 ３和表 ４的 ＣＮＶ隐藏方法的检测结
果可以证明：采用本文提出的基于动态码本的隐藏方

法，具有很好的对抗统计分析的隐藏检测，其性能明显

好于ＣＮＶ方法．

５ 小结

论文提出了一种基于码本动态生成的信息隐藏方

法，并选择目前广泛应用的ｉＬＢＣ语音为研究实例，制定
了相应的嵌入和提取算法．实验结果表明，该算法不仅
具有较高隐藏容量，而且语音感觉的隐蔽性和特征统

计分析的隐蔽性都很好，特别是在抗特征统计分析方

面明显优于基于静态码本的隐藏方法．未来的工作是
进一步分析动态码本分组的优化方法，进一步提高隐

藏时语音质量．
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