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摘 要： 视频隐写分析是信息隐藏领域一个重要的研究方面，如何在格式复杂的压缩码流中搜寻运动矢量

（ＭｏｔｉｏｎＶｅｃｔｏｒ，ＭＶ）中所留下的隐藏痕迹并设计隐写分析方法成为当前的研究热点之一．视频中成像设备和拍摄对象
都具有运动相似性，使得Ｈ．２６４视频中基于块的运动估计所生成的ＭＶ存在较强的邻域相关性，隐秘信息的嵌入将迫
使ＭＶ相关性出现统计异常．本文提出了一种基于共生频率异常的 ＭＶ相关性度量方法，并在此基础之上结合 Ｈ．２６４
中与ＭＶ有关的编码技术，设计了基于相关性异常的Ｈ．２６４视频ＭＶ隐写分析算法．在隐写分析检测和性能测试中表
明，本文提出的方法能够针对Ｈ．２６４视频ＭＶ隐藏实现有效检测，具有检测率高、检测速度快的特点．
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１ 引言

随着互联网视频业务的发展，迫切需要提升针对互

联网内容安全的监管能力．Ｈ．２６４／ＡＶＣ（简称为 Ｈ．２６４）
作为一种具有高效压缩效率以及良好网络适应性的视

频编码标准，已在互联网中大量应用．因此以 Ｈ．２６４视
频为隐秘通信载体的隐藏技术与隐写分析技术的对抗

已成为国内外研究的热点之一．
Ｈ．２６４视频中以运动矢量（ＭｏｔｉｏｎＶｅｃｔｏｒ，ＭＶ）为载

体进行隐秘通信成为一种主要的隐藏方式．ＭＶ是在视
频编码过程中生成的，由于ＭＶ最终无损编码写入视频
码流，因此在ＭＶ上嵌入秘密信息不会因 Ｈ．２６４的高压
缩特性而出现秘密信息无法正确提取的问题．Ｈ．２６４视
频中ＭＶ隐藏方法的嵌入率远高于在帧内预测模式中
嵌入［１］和在非零 ＤＣＴ系数中嵌入［２，３］等方法，并且 ＭＶ
隐藏不破坏视频的空域以及相关变换域的统计特征．此
外Ｈ．２６４标准格式复杂，隐写分析难度大，传统视频隐
写分析方法难以对其进行检测．
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本文针对Ｈ．２６４视频中ＭＶ隐藏，挖掘隐秘信息嵌
入对ＭＶ相关性的影响，结合Ｈ．２６４视频的特点设计适
用于可变尺寸块的四向扫描方法，最终通过提取相关

性异常的ＭＶ隐写分析特征，实现对 Ｈ．２６４视频 ＭＶ隐
写分析检测．

２ 运动矢量隐藏与隐写分析手段

目前国内外对ＭＶ隐藏和隐写分析已有一些研究，
文献［４］提出通过选择视频中非零运动矢量宏块，调整
ＭＶ奇偶性实现秘密信息嵌入的方法．文献［５］综合了
ＭＶ大小和相位角两种嵌入宏块选择方法，并通过重复
嵌入、控制信息参数嵌入来提升隐藏算法鲁棒性．文献
［６］应用线性分组码降低嵌入对ＭＶ的修改量．文献［７］
将矩阵编码技术与ＭＶ隐藏技术相结合，降低 ＭＶ嵌入
对运动矢量的修改量，提高嵌入效率．文献［８］指出 ＭＶ
修改将导致预测误差图像的 ＤＣＴ系数能量增大，为提
升隐藏算法的隐蔽性，提出了一种基于预测误差图像

的ＭＶ隐藏方法．文献［９］借鉴了文献［１０］中的图像扰
动量化隐藏技术（ＰｅｒｔｕｒｂｅｄＱｕａｎｔｉｚａｔｉｏｎ）设计了扰动运
动估计隐写方法，并采用湿纸编码（ＷｅｔＰａｐｅｒ）来进行信
息的嵌入和提取，该方法能够保证秘密信息提取方在

不掌握隐藏规则的前提下，仅使用密钥即可准确提取

隐秘信息，增强了隐藏算法的安全性．
在ＭＶ隐写分析检测方面，文献［１１］指出 ＭＶ嵌入

将改变ＭＶ的统计特征，通过将时间域和空间域组合，分
别计算其ＭＶ的混叠度、频率域特征函数的质心等特征，
实现ＭＶ隐写分析检测．文献［１２］提出一种基于校准的
ＭＶ隐写分析方法，该文献证明了载密视频通过重编码
能够恢复对应原始视频 ＭＶ的宏观特征，故利用校准技
术的差异性来构造特征集，实现对 ＭＶ隐写分析．文献
［１３］中借鉴了文献［１４］中所提的运动矢量恢复技术，设
计了一种能有效估计原始 ＭＶ的局部多项式核回归模
型，通过差异性特征向量实现对ＭＶ的隐写分析检测．

综上所述，现阶段ＭＶ嵌入的基本原理是按照一定
规则修改ＭＶ分量从而实现秘密信息的嵌入．而 ＭＶ隐
写分析方法均借鉴了图像隐写分析中“预处理 ＋特征
提取＋分类”的设计思路［１５］，以 ＭＶ校准技术为基础构
建差异性的特征集合．但是上述方法检测速度慢，针对
Ｈ．２６４视频适用性差、检测效果不理想．本文综合考虑
Ｈ．２６４视频中帧间编码的新特点，设计基于相关性异常
的Ｈ．２６４视频运动矢量隐写分析方法，从而解决上述
问题．

３ Ｈ．２６４视频中帧间编码的新特点

为了提高视频编码效率，Ｈ．２６４在继承以往的编码
标准技术同时，在帧间预测部分采用了可变尺寸块运

动补偿、运动矢量预测等技术，这些技术使得 Ｈ．２６４下
运动矢量的隐写分析工作更加复杂．
３１ 可变大小的尺寸块

Ｈ．２６４帧间编码中采用基于块匹配的运动估计技
术提高压缩比，如图１所示，将每一帧划分成许多互不
重叠的块，在参考帧的搜索窗内根据一定的匹配准则

搜索得到最相似的块（匹配块）［１６］，匹配块与编码块之

间的相对位移即为ＭＶ．

在整个运动估计中，分块大小是影响块匹配精度

的主要因素之一．如图２所示，每个宏块可划分为１个
１６×１６、２个８×１６或１６×８、４个８×８的子宏块，对于８
×８模式的子宏块还可再划分为１个８×８、２个４×８或
８×４、４个４×４的子块［１６］．

最终码流中只保存开销最小的块划分模式、ＭＶ和
预测误差图像．通过可变尺寸块的预测编码技术能在
保证视频编码质量的前提下，提高编码效率．
３２ 复杂的宏块类型

Ｈ．２６４采用运动矢量预测技术，通过相邻已编码块
预测获取ＭＶ．预测得到的 ＭＶ用预测运动矢量（ＭＶｐ）
表示，ＭＶ与ＭＶｐ之间的差值用运动矢量残差（ＭＶＤ）表
示．最终被编入 Ｈ．２６４码流的是 ＭＶＤ而非 ＭＶ．Ｈ．２６４
视频ＭＶ隐藏的本质是以 ＭＶＤ作为载体的隐秘通信．
按照能否实现 ＭＶ隐藏可将 Ｈ．２６４视频块类型 ＭＢ－
ｔｙｐｅ划分为如下三种情况：

情形１ Ｒｅａｄ－ＭＶ类型块：
在码流中即包含 ＭＶＤ，解码端先计算解码块的
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ＭＶｐ，最终ＭＶ＝ＭＶｐ＋ＭＶＤ，这种类型的块可以嵌入秘
密信息．

情形２ Ｓｋｉｐ、Ｄｉｒｅｃｔ类型块：
ＭＶｐ等于ＭＶ，解码端时用 ＭＶｐ恢复解码块，由于

没有ＭＶＤ，这种类型的块无法嵌入秘密信息．
情形３ Ｉｎｔｒａ类型块：
采用帧内编码，不存在 ＭＶ，即 ＭＶ＝ＮＵＬＬ．这种类

型的块无法嵌入秘密信息．
本文统计了 ＶＱＥＧ、ＣＩＰＲ样本库中视频 Ｐ帧、Ｂ帧

各类型块的比例．ＧＯＰ为［Ｉ，Ｂ，Ｐ，Ｂ，Ｐ，Ｂ，Ｐ］，其余视频
编码参数采用默认值，结果如下表所示．

表１ 视频样本Ｐ帧中各类型宏块所占比例

宏块类型
有无

ＭＶ
有无

ＭＶＤ
有无像素

残差块

所占

比例

宏块

比例

Ｉｎｔｅｒ－Ｐ１６ｘ１６ 有 有 有 ２５．５８％

Ｉｎｔｅｒ－Ｐ１６ｘ８ 有 有 有 ８．６７％

Ｉｎｔｅｒ－Ｐ８ｘ１６ 有 有 有 ８．１６％

子宏块划分 有 有 有 ３７．７１％

８０．１２％
可供嵌入

Ｐ－Ｓｋｉｐ 有 无 无 １０．３７％

Ｉｎｔｒａ帧内编码 无 无 无 ９．５１％

１９．８８％
无法嵌入

表２ 视频样本中Ｂ帧中各类型宏块所占比例

宏块类型
有无

ＭＶ
有无

ＭＶＤ
有无像素

残差块

所占

比例

宏块

比例

Ｉｎｔｅｒ－Ｂ１６ｘ１６ 有 有 有 １９．４０％

Ｉｎｔｅｒ－Ｂ１６ｘ８ 有 有 有 ２．９０％

Ｉｎｔｅｒ－Ｂ８ｘ１６ 有 有 有 ２．２２％

Ｉｎｔｅｒ－Ｂ８ｘ８ 有 有 有 １．２０％

２５．７２％
可供嵌入

Ｂ－Ｄｉｒｅｃｔ 有 无 有 １８．５１％

Ｂ－Ｓｋｉｐ 有 无 无 ５３．２２％

Ｉｎｔｒａ帧内编码 无 无 无 ２．５５％

７４．２８％
无法嵌入

如表１和表２所示，Ｈ．２６４视频中 Ｐ帧可供 ＭＶ隐
藏嵌入的宏块比例远远大于 Ｂ帧中对应的比例，为了
提升隐写分析效果，本文将检测重点放在 Ｐ帧上，后续
的ＭＶ隐写分析工作将集中针对Ｐ帧展开．

４ 相关性异常的ＭＶ隐写分析检测

在视频中，由于物体内运动具有趋同性，而物体通

常由多个块所刻画，故相邻块间的 ＭＶ存在相似性．秘
密信息嵌入会削弱ＭＶ相关性，本文通过度量 ＭＶ相关
性异常实现ＭＶ隐写分析检测．
４１ 适应于可变尺寸块的四向扫描方法

Ｈ．２６４采用本文 ３．１节介绍的可变尺寸块方法实
现块匹配，导致任意子块的接壤块数不确定．接壤块数

的变化将影响运动矢量分块的空间位置关系的确定．
为度量相邻块间 ＭＶ相关性，必须设计合理的扫描方
法，将二维运动矢量场的空间相关性转换为一维运动

矢量链的链条间元素的相关性．
如图３所示，图 ３（ａ）代表适用于可变尺寸块的水

平向右扫描方式，贴着各宏块上边沿以从左至右的方

式按行扫描图阴影所标记的块，将每帧的ＭＶ扫描生成
一个水平向右的ＭＶ扫描链．最终通过可变尺寸块四向
扫描方法生成四个方向ＭＶ扫描链．

以图４为例，依据文献［５］满嵌秘密信息后（阈值为
３），计算其原始载体Ｎｏｎｓｔｅｇｏ与隐秘载体Ｓｔｅｇｏ的ＭＶ分
量四向扫描链的前后差分值直方图．

如图 ５所示，秘密信息的嵌入破坏了相邻块之间
ＭＶ的相关性（横坐标为差分值大小、纵坐标为对应差
分值的统计概率）．由于 ＭＶ嵌入对其两个分量相关性
影响程度不一致，ＭＶ水平分量差值分布坡度变缓，而
ＭＶ垂直分量差值没有明显变化．为提升特征敏感度，
本文设计了ＭＶ分量差异性计算方法，选择差异性更加
明显的ＭＶ分量作为检测对象．
４２ 基于ＮＭＩ的ＭＶ分量差异性计算

互信息用来反映两个变量 Ｘ和Ｙ之间的相关性，
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两个随机变量间的规范化互信息（ＮｏｒｍａｌｉｚｅｄＭｕｔｕａｌＩｎ
ｆｏｒｍａｔｉｏｎ，ＮＭＩ）定义为［１７］：

ＮＭＩ＝１－ Ｉ（Ｘ，Ｙ）
Ｈ（Ｘ）Ｈ（Ｙ槡 ）

（１）

其中互信息 Ｉ（Ｘ，Ｙ）＝∑
ｘ，ｙ
ｐ（ｘ，ｙ）ｌｏｇ ｐ（ｘ，ｙ）ｐ（ｘ）ｐ（ｙ），

Ｈ（Ｘ）和 Ｈ（Ｙ）表示两个随机变量的熵值．本文将
ＭＶ扫描链上位置 ｉ与位置ｉ＋１上的ＭＶ分量值分别记
做事件 Ｘ和事件Ｙ．

定义１ 第 ｋ个帧对应ＭＶ分量的ＮＭＩ值：

ＮＭＩ（ｋ）＝１－
∑
Ｌ－１

ｘ＝１
∑
Ｌ－１

ｙ＝１
ｐ（ｘ，ｙ）ｌｏｇ ｐ（ｘ，ｙ）ｐ（ｘ）ｐ（ｙ）

∑
Ｌ－１

ｘ＝１
ｐ（ｘ）ｌｏｇｐ（ｘ）∑

Ｌ－１

ｙ＝１
ｐ（ｙ）ｌｏｇｐ（ｙ槡 ）

（２）
对数以２为底，Ｌ为 ＭＶ扫描链长度，ｐ（ｘ）表示扫描链
第 ｉ个位置上ＭＶ分量为 ｘ的频率，ｐ（ｙ）表示扫描链第
ｉ＋１个位置上ＭＶ分量为 ｙ的频率，ｐ（ｘ，ｙ）表示扫描
链相邻两个 ＭＶ分量分别为 ｘ和ｙ的频率．规定 ｘｌｏｇ
（ｘ／０）＝０、０ｌｏｇ（０／ｘ）＝０．

ＮＭＩ值位于０和 １之间，ＮＭＩ值越大表示相邻 ＭＶ
相关性越差．通过计算第 ｋ帧水平方向和垂直方向的
ＮＭＩ值，两个分量中ＮＭＩ值大的分量ＭＶ隐写对其相关
性破坏更为严重，即可在该分量上进行特征提取，从而

提高检测特征的敏感度．
４３ 基于共生频率异常ＭＶ相关性度量方法

秘密信息嵌入会改变相邻块ＭＶ的关联分布特性，
导致两个具有空间关系的块的 ＭＶ分量的联合概率密
度出现异常．因此可通过计算两个空间距离为 ｒ的块
（Ｂｘ１，Ｂｙ１）与（Ｂｘ２，Ｂｙ２）所对应的 ＭＶ分量间的共生频
率 Ｃ，实现ＭＶ隐写分析检测．

定义２ ＭＶ分量的共生频率 Ｃ：
Ｃｈｏｒ（ｎ，ｍ，ｒ）＝｜｛（Ｂｘ１，Ｂｙ１），（Ｂｘ２，Ｂｙ２）∈Ｑ：

Ｇｈｏｒ（Ｂｘ１，Ｂｙ１）＝ｎ，Ｇｈｏｒ（Ｂｘ２，Ｂｙ２）＝ｍ｝｜ （３）

Ｃｖｅｒ（ｎ，ｍ，ｒ）＝｜｛（Ｂｘ１，Ｂｙ１），（Ｂｘ２，Ｂｙ２）∈Ｑ：

Ｇｖｅｒ（Ｂｘ１，Ｂｙ１）＝ｎ，Ｇｖｅｒ（Ｂｘ２，Ｂｙ２）＝ｍ｝｜ （４）
其中 Ｃｈｏｒ（ｎ，ｍ，ｒ）和 Ｃｖｅｒ（ｎ，ｍ，ｒ）分别代表第 ｋ帧的
ＭＶ水平和垂直分量共生频率，Ｑ代表该帧所包含的所

有块，｜｛…｝｜指集合的基数，函数 Ｇｈｏｒ（ｘ，ｙ）表示提取位
置为（ｘ，ｙ）的块的水平ＭＶ分量，函数 Ｇｖｅｒ（ｘ，ｙ）表示提
取位置为（ｘ，ｙ）块的垂直 ＭＶ分量，ｎ和ｍ表示 ＭＶ分
量值的大小．
４４ ＭＶ相关性异常的特征提取算法

视频尺寸为ｗｉｄｔｈ×ｈｅｉｇｈｔ，第 ｋ个 Ｐ帧中各像素的
ＭＶ值存放在水平分量 ＭＶ－ｈｏｒｋ（ｗｉｄｔｈ，ｈｅｉｇｈｔ）和垂直分
量ＭＶ－ｖｅｒｋ（ｗｉｄｔｈ，ｈｅｉｇｈｔ）中，各宏块类型 ＭＢ－ｔｙｐｅ存放
在ＭＢ－ｔｙｐｅｋ（ｗｉｄｔｈ／１６，ｈｅｉｇｈｔ／１６）中，各宏块中第 ｓｕｂ－Ｎ
个子块的子宏块划分方式 ＳＭＢ存放在 ＳＭＢｋ（ｗｉｄｔｈ／１６，
ｈｅｉｇｈｔ／１６，ｓｕｂ－Ｎ）中．具体的 ＭＢ－ｔｙｐｅ和 ＳＭＢ值如下表
３所示．

表３ 各块类型对应的ＭＢ－ｔｙｐｅ和ＳＭＢ值

宏块类型 ＭＢ－ｔｙｐｅ值 ＳＭＢ值

Ｉｎｔｅｒ－Ｐ１６ｘ１６ Ｒｅａｄ－ＭＶ ０

Ｉｎｔｅｒ－Ｐ１６ｘ８ Ｒｅａｄ－ＭＶ ０

Ｉｎｔｅｒ－Ｐ８ｘ１６ Ｒｅａｄ－ＭＶ ０

Ｉｎｔｅｒ－ＳＭＢ－８ｘ８ Ｒｅａｄ－ＭＶ ＳＭＢ－８ｘ８

Ｉｎｔｅｒ－ＳＭＢ－８ｘ４ Ｒｅａｄ－ＭＶ ＳＭＢ－８ｘ４

Ｉｎｔｅｒ－ＳＭＢ－４ｘ８ Ｒｅａｄ－ＭＶ ＳＭＢ－４ｘ８

Ｉｎｔｅｒ－ＳＭＢ－４ｘ４ Ｒｅａｄ－ＭＶ ＳＭＢ－４ｘ４

Ｉｎｔｅｒ－ＰＳｋｉｐ Ｐ－Ｓｋｉｐ ０

Ｉｎｔｒａ Ｉｎｔｒａ ０

４．４．１ ＭＶ四向邻接差分链构造算法
用符号｛→，↓，←，↑｝代表可变尺寸块四向扫描

方法的四个方向，用 Ｄ→，Ｄ↓，Ｄ←，Ｄ↑代表对应四个方
向扫描生成的四向邻接差分链．邻接差分链 Ｄ构造算
法见算法１．

算法１ 四向邻接差分链构造

输入：Ｈ．２６４视频；输出：邻接差分链 ＤＰ

参数说明：赋值操作；方向 Ｐ∈｛→，↓，←，↑｝
函数说明：

Ｄｇ（ＭＶｋ，Ｐ）：将第 ｋ帧的候选 ＭＶ分量以图３所示的方法按照
方向 Ｐ生成扫描链

Ｌｅｎｇｔｈ（Ｘ）：计算数组 Ｘ的长度

１．ＦＯＲＥＡＣＨＰ帧ｉｎＨ．２６４ＤＯ：

２． 解码第 ｋ个Ｐ帧来获得ＭＢ－ｔｙｐｅｋ、ＳＭＢｋ，
按照情形１、情形２、情形３获取ＭＶ－ｈｏｒｋ、ＭＶ－ｖｅｒｋ

３． ＩＦＮＭＩｖｅｒ（ｋ）＞ＮＭＩｈｏｒ（ｋ）ＴＨＥＮ：

４． 候选ＭＶｋ＝ＭＶ－ｖｅｒｋ
５． ＥＬＳＥ：

６． 候选ＭＶｋ＝ＭＶ－ｈｏｒｋ
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７． ＥＮＤＩＦ
８． ＦＯＲＥＡＣＨ四向扫描方向 Ｐ∈｛→，↓，←，↑｝ＤＯ：

９． ＭＶ扫描链 ＳＰｋ＝Ｄｇ（ＭＶｋ，Ｐ）

１０． ｓ０
１１． ＷＨＩＬＥｓ＜（Ｌｅｎｇｔｈ（ＳＰｋ）－１）ＤＯ：

１２． 计算ＭＶ邻接差分链 ＤＰｋ
ＤＰｋ（ｓ）＝ＳＰｋ（ｓ＋１）－ＳＰｋ（ｓ）

ｓ＝ｓ＋１
１３． ＥＮＤ
１４． ＥＮＤ
１５．ＥＮＤ

算法１中解码视频获取的第 ｋ帧的宏块类型和子
块划分方法，存放在 ＭＢ－ｔｙｐｅｋ和 ＳＭＢｋ中．对于不同的
块类型，按照情形 １、情形 ２和情形 ３计算第 ｋ帧的
ＭＶ，然后对比水平 ＮＭＩ值 ＮＭＩｈｏｒ（ｋ）和垂直 ＮＭＩ值
ＮＭＩｖｅｒ（ｋ）确定该帧的候选 ＭＶ，最后利用图３所示扫描
方法获取扫描链 ＳＰｋ，最后通过前后差分得到 ＭＶ的邻
接差分链 ＤＰｋ．
４．４．２ 计算归一化运动矢量共生矩阵特征集

算法２对于邻接差分链 ＤＰｋ通过基于共生频率异
常的ＭＶ相关性度量方法，依据不同方向 Ｐ以及不同
距离Ｒ计算获得四个尺寸为［２Ｔ＋１，２Ｔ＋１，Ｒ］的三维
ＭＶ共生矩阵特征集 ＣＰｋ．

算法２ 计算第 ｋ帧的归一化ＭＶ共生矩阵特征
输入：第 ｋ帧的四向邻接差分链ＤＰｋ
输出：第 ｋ帧的四向归一化ＭＶ共生矩阵 ＣＰｋ
参数说明：Ｒ为定义的共生矩阵中考虑的最大空间间距离

Ｔ为ＭＶ邻接差分中设定的最大差分阈值
函数说明：ｐ（ＤＰｋ（ｓ）＝ｎ，ＤＰｋ（ｓ＋ｒ）＝ｍ）邻接差分链中位置相距为 ｒ
的两个ＭＶ分别为 ｎ和ｍ的联合概率：

＝


Ｌｅｎｇｔｈ（ＤＰｋ）－１

ｓ＝０
δ（ＤＰｋ（ｓ）＝ｎ，ＤＰｋ（ｓ＋ｒ）＝ｍ）

Ｌｅｎｇｔｈ（ＤＰｋ）－ｒ
其中δ（ｘ，ｙ）是脉冲函数：

δ（ｘ＝ｎ，ｙ＝ｍ）＝
１， ｘ＝ｎ和 ｙ＝ｍ
０{
， 其他

初始化：ＣＰｋ（ｎ，ｍ，ｒ）
１．ＦＯＲＥＡＣＨｒ∈ＲＤＯ：

２． ＦＯＲＥＡＣＨｎ，ｍ∈［－Ｔ，Ｔ］＆ｓ＜ｌｅｎｇｔｈ（ＤＰｋ）－ｒＤＯ：

３． ＣＰｋ（ｎ，ｍ，ｒ）＝ｐ（ＤＰｋ（ｓ）＝ｎ，ＤＰｋ（ｓ＋ｒ）＝ｍ）

４． ＥＮＤ
５．ＥＮＤ

４．４．３ 特征组合

将共生矩阵特征集 ＣＰｋ组合得到特征集合 Ｆ＝
［Ｃ→ｋＣ↓ｋＣ←ｋＣ↑ｋ］，特征中参数 Ｒ＝２、Ｔ＝３，故本文所使
用的ＭＶ隐写分析特征维数为３９２维．

５ 实验和讨论

５１ ＭＶ隐写分析实验
实验使用的标准序列如表４所示，编码器为 Ｘ２６４，

ＧＯＰ设定为［Ｉ，Ｐ，Ｐ，Ｐ，Ｐ，Ｐ，Ｐ，Ｐ］，采用六边形快速搜索
算法，运动补偿精度为四分之一像素精度，Ｉ帧 Ｐ帧的
预测误差图像的量化参数分别为 ２３和 ２６，解码器为
ＪＭ１８．０，分类器为 ＬｉｂＳＶＭ．在视频样本制作方面，将表
４中１３个视频以３０帧每段裁剪为１１５个无重复的视频
样本片段，组成视频样本集合．分别用 Ｘｕ［５］、Ａｌｙ［８］、
Ｃａｏ［９］隐藏算法以四种嵌入率制作 Ｓｔｅｇｏ样本（ｂｐｆ：平均
每帧嵌入的比特数）．为对算法性能进行比较，本文在
相同实验环境下对 Ｃａｏ［１２］方法和 Ｄｅｎｇ［１３］方法在 Ｈ．２６４
视频编解码环境中进行仿真，随机抽取 ３０％为训练样
本，检测剩余测试样本，实验随机抽样１０次，取平均值
为最终检测结果，实验结果见表５．

表４ ＶＱＥＧ、ＣＩＰＲ标准测试序列的详细参数

视频序列 尺寸大小 帧数 相机运动 物体运动

ｂｕｓ ２８８×３５２ １５０ 平移 平移

ｃｉｔｙ ２８８×３５２ ３００ 环绕移动 静止

ｃｏａｓｔｇｕａｒｄ ２８８×３５２ ３００ 平移 平移

ｆｌｏｗｅｒ ２８８×３５２ ３００ 平移 静止

ｆｏｏｔｂａｌｌ ２８８×３５２ ２６０ 平移 杂乱

ｆｏｒｅｍａｎ ２８８×３５２ ３００ 平移、抖动 杂乱

ｍｏｂｉｌｅ ２８８ｘ３５２ ３００ 平移、缩放 平移

ｓｉｌｅｎｔ ２８８ｘ３５２ ３００ 静止 杂乱

ｓｏｃｃｅｒ ２８８ｘ３５２ ３００ 平移、缩放 杂乱

ｓｔｅｆａｎ ２４０ｘ３５２ ３００ 平移、缩放 杂乱

ｔｅｍｐｅｔｅ ２８８ｘ３５２ ２６０ 缩放 杂乱

ｔｅｎｎｉｓ ２４０ｘ３５２ １５０ 缩放、平移 镜头切割

ｗａｔｅｒｆａｌｌ ２８８ｘ３５２ ２６０ 缩放 平移

如表５所示，真阳性率 ＴＰ表示隐秘视频中所有 Ｐ
帧检测为Ｓｔｅｇｏ帧的比例、真阴性率 ＴＮ表示原始视频
中所有 Ｐ帧检测为Ｎｏｎｓｔｅｇｏ帧的比例．本文所提出的方
法能够较好的控制 ＭＶ隐写分析检测的虚警率和漏检
率．从结果可看出，本文方法能对 Ｈ．２６４视频 ＭＶ隐藏
实现有效的隐写分析检测．

图６对比了各检测算法在３００ｂｐｆ嵌入强度下检测
的（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃ）ＲＯＣ曲线（纵坐标为
真阳性率ＴＰ，横坐标为假阳性率 ＴＮ）．

如图 ７所示，横坐标为平均每宏块嵌入比特数
ｂｐＭＢ（ｂｉｔｐｅｒＭａｃｒｏＢｌｏｃｋ），纵坐标为平均决策错误率
ＭＥＤ（ＰＥ）＝１／２（ＦＰ＋ＦＮ）其中 ＦＰ为原始视频帧被错判
为Ｓｔｅｇｏ的比例，ＦＮ为隐秘视频帧被错判为 Ｎｏｎｓｔｅｇｏ的
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比例．从结果可看出，针对表４中 ＹＵＶ序列、１２８０×７２０
的ｉＰｈｏｎｅ４视频和 １９２０×１０８０的高清 ＤＶ视频，本文方

法均能有效检测．在相同嵌入密度下，本文方法的正检
率随着视频尺寸增大而提高．

表５ 本文方法和Ｄｅｎｇ、Ｃａｏ隐写分析方法的检测率对比

嵌入率

ｂｐｆ

Ｘｕ隐藏算法

Ｄｅｎｇ方法 Ｃａｏ方法 本文方法

Ａｌｙ隐藏算法

Ｄｅｎｇ方法 Ｃａｏ方法 本文方法

Ｃａｏ隐藏算法

Ｄｅｎｇ方法 Ｃａｏ方法 本文方法

５００ｂｐｆ
ＴＮ ８２．２８％ ８２．２３％ ９５．４０％ ７８．０３％ ７８．０２％ ９２．９６％ ７６．９２％ ５５．４２％ ８７．６４％

ＴＰ ８７．３１％ ８９．１２％ ９２．９０％ ６０．６３％ ７３．８０％ ９１．６２％ ４７．７９％ ６８．６８％ ８５．１２％

４００ｂｐｆ
ＴＮ ６５．６９％ ６６．７９％ ９２．３０％ ７３．５６％ ６８．７３％ ９０．７６％ ７２．５１％ ５５．０５％ ８５．５２％

ＴＰ ７９．５１％ ７８．９１％ ９０．９５％ ５４．８４％ ６８．９７％ ８７．４５％ ４４．５１％ ５９．４８％ ８１．０７％

３００ｂｐｆ
ＴＮ ６１．３４％ ６４．５４％ ８９．２９％ ７２．３５％ ６６．７９％ ８８．２２％ ７０．４９％ ５２．５３％ ８１．５７％

ＴＰ ７２．７４％ ６７．８２％ ８８．７８％ ５３．１１％ ６８．８４％ ８７．６９％ ４０．７３％ ５７．８５％ ７８．９４％

２００ｂｐｆ
ＴＮ ５７．２８％ ６１．９２％ ８４．７７％ ７１．１９％ ６７．６４％ ８７．４６％ ７０．６２％ ５４．６９％ ７８．３３％

ＴＰ ７２．９３％ ６６．４４％ ８７．５７％ ４４．９２％ ６７．０２％ ８３．５７％ ４１．４９％ ５６．４１％ ７４．７３％

表６ 校准中宏块类型改变比

Ｈ．２６４视频类型 改变比例

５００ｂｐｆ隐秘视频 ２７．３５％

４００ｂｐｆ隐秘视频 ２６．０１％

３００ｂｐｆ隐秘视频 ２４．６４％

２００ｂｐｆ隐秘视频 ２１．７３％

原始视频 ２０．４８％

现有ＭＶ隐写分析方法通常采用 ＭＶ校准技术估
计出原始ＭＶ从而构造差异化特征．但在 Ｈ．２６４标准
中，由于预测误差图像采用有损量化编码，导致编码前

后视频存在量化带来的误差．这种误差将改变 ＭＶ校准
重编码中某些块的宏块类型和最优宏块划分方式．表６
统计了实验样本库中视频重编码前后宏块类型和最优

宏块划分模式发生改变的宏块比，即使针对原始视频，

２０．４８％的宏块出现了类型改变的现象．随着嵌入强度
的增加，宏块类型的改变比例不断上升．校准前后宏块
类型的改变将直接影响 ＭＶ校准的准确性，并将影响
ＭＶ的隐写分析检测．

５２ 检测时间开销对比

表７对比了三种不同尺寸的视频（各５０００帧）在监
测过程中所耗时间和总检测时间（ＣＰＵ为 ＩｎｔｅｌＣｏｒｅｉ５
３４７０，主频为３．２ＧＨｚ）．虽然本文方法特征维数高，分类
器先验训练和判别的时间开销大，但特征提取阶段所

需时间较少．这是因为采用ＭＶ校准技术的隐写分析方
法，需要对视频进行１次重编码和２次解码，在校准阶
段耗费了大量时间．而本文方法只需１次解码，特征提
取时间较短，节省了 ＭＶ隐写分析过程所需总时间开

２６４１ 电 子 学 报 ２０１４年



销，更贴近实际应用中对隐写分析检测的实时性需求．
表７ 本文、Ｄｅｎｇ以及 Ｃａｏ隐写分析方法的分类器训练和隐写分析检测的时间开销

视频内容 检测方法 特征维数
分类器

训练时间

隐写分析检测阶段所需时间开销

校准时间 特征提取时间 分类判别时间 隐写分析总时间

ＹＵＶ
３５２×２８８

Ｄｅｎｇ ３维 １ｓ １６ｓ １０ｍｉｎ４０ｓ １ｓ １０ｍｉｎ５７ｓ

Ｃａｏ １５维 ２ｓ １７ｓ ２０ｍｉｎ２９ｓ ２ｓ ２０ｍｉｎ４８ｓ

本文 ３９２维 ２３ｓ 无 ８ｍｉｎ０３ｓ ２０ｓ ８ｍｉｎ２３ｓ

ｉＰｈｏｎｅ
１２８０×７２０

Ｄｅｎｇ ３维 １ｓ ２ｍｉｎ２３ｓ １３ｍｉｎ０４ｓ １ｓ １５ｍｉｎ２８ｓ

Ｃａｏ １５维 ２ｓ ２ｍｉｎ２７ｓ ２２ｍｉｎ２４ｓ ２ｓ ２４ｍｉｎ５４ｓ

本文 ３９２维 ２３ｓ 无 ９ｍｉｎ０４ｓ ２０ｓ ９ｍｉｎ２４ｓ

ＨＤＤＶ
１９２０×１０８０

Ｄｅｎｇ ３维 １ｓ ２ｍｉｎ４７ｓ １８ｍｉｎ３０ｓ １ｓ ２２ｍｉｎ２８ｓ

Ｃａｏ １５维 ２ｓ ２ｍｉｎ５０ｓ ３１ｍｉｎ３２ｓ ２ｓ ３４ｍｉｎ２４ｓ

本文 ３９２维 ２３ｓ 无 ９ｍｉｎ２７ｓ ２０ｓ ９ｍｉｎ４７ｓ

６ 结论

本文提出了一种基于相关性异常的 Ｈ．２６４视频的
ＭＶ隐写分析方法；为解决Ｈ．２６４视频中复杂的宏块类
型以及可变大小的尺寸块对ＭＶ隐写分析的影响，设计
了适用可变尺寸块的四向扫描方法；通过计算 ＭＶ分量
的差异性ＮＭＩ值，提升了分析特征集合的敏感度；在此
基础上提出基于共生频率异常的ＭＶ相关性度量方法，
构建３９２维的特征集合，从而实现对 Ｈ．２６４视频的 ＭＶ
隐写分析检测．实验证明，该方法在 Ｈ．２６４下具有检测
率高、检测速度快特点．后续研究方向：（１）针对 Ｈ．２６４
视频中Ｂ帧隐藏设计有效的检测策略；（２）设计更加敏
感特征和适用于 Ｈ．２６４视频隐写分析的ＭＶ校准方法．
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