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摘 要： 在Ｈ．２６４／ＡＶＣ视频压缩域隐写技术中，失真漂移问题极大地影响了信息嵌入的容量和稳定性．本文结
合工程实际和实验，发现并指出了漂移传播的实质性规律，提出了相应的改进策略．首先，提出了漂移分级的控制策
略，依据不同视频质量及隐蔽性要求自适应地调整失真漂移的传播范围，改进了视频隐写的隐蔽性和安全性；进而通

过对漂移影响分层分析，挖掘出了更多的隐写位置，增加了隐写容量及选择隐写方案的灵活性．形成了一种新的扩容
视频隐写算法———漂移深度控制算法．实验结果和分析表明，该算法能有效地减小嵌入偏移，隐写容量、视频质量及安
全性都有较大提升．
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１ 引言

随着电子信息技术的飞速发展，新一代视频编解码

标准 Ｈ．２６４／ＡＶＣ被广泛使用，从而使得视频信息隐藏
较其他格式的载体具有更大的吸引力［１］．然而，Ｈ．２６４／
ＡＶＣ编码标准的高压缩率使得视频文件中冗余度及掩
蔽空间更小，大大增添了视频信息隐藏的研究难度．因
此针对Ｈ．２６４／ＡＶＣ视频压缩标准开展提高隐写算法效
率的研究有其深远的意义．

迄今为止基于 Ｈ．２６４／ＡＶＣ的视频隐写算法大致分
为像素域、变换域及压缩域三类［２］．前两类借鉴于图像
隐写，需要全解码，不符合低复杂度和易于终端实现的

实际要求［３］．而压缩域算法以其更优的实时性、可逆性，
成为 Ｈ．２６４／ＡＶＣ隐写的研究主要方向．

Ｈ．２６４／ＡＶＣ压缩域隐写面临的最大问题就是失真
漂移［４］．Ｈ．２６４／ＡＶＣ较其他图像视频编码使用了更多的
启发式预测过程，大大提升编码效率的同时使得 Ｈ．２６４
对编码中的微小变化十分敏感［５］．由于嵌入而产生的误
差累积，一旦引起预测漂移，视频质量将急剧下降．

对此，文献［６］首次提出了 ＩＣＴ系数中嵌入 １比特
信息以避免误差漂移的方法．继文献［６］之后，目前较为
有效地避免误差漂移的隐写算法有两类：一类是通过数

据补偿的方法来消除误差，在量化残差数据中嵌入水

印，而后根据原始像素与水印重构后的像素之间的误
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差，对 ＩＣＴ系数补偿［７～９］；另一类则是通过避免误差进
入预测环节，来去除失真漂移向后续块的传播，以防止

破坏视频质量［１０～１２］．如通过只选择误差位置不用于后
续预测的宏块嵌入信息，或通过系数成对嵌入将预测

位置的误差抵消．
以上算法有很大的积极意义，在一定程度上解决

了误差漂移的问题．但在对上述方案进行的工程实践
和实验中我们发现，现有的避免漂移的方法并不很成

熟，不具有全面性和代表性，效果也参差不齐．如误差
相消法虽然能消除部分误差累积，但引入补偿数据却

使得误差成倍增大；部分非对系数位置的少量嵌入不

一定造成崩溃现象，某些误差传播也并不会大面积扩

散．这都说明：对失真漂移的处理方法还有较大的拓展
空间，采取适当的控制方法可以实现在进一步增大隐

写容量的同时提升含密视频的质量和安全性．
本文从理论上深入分析引起误差漂移的形成机

理、影响因素，创造性地提出了漂移分层分析、分级控

制的改进方案．增大了隐写容量及选择隐写方案的灵
活性，挖掘更多的隐写位置，依据不同视频质量及隐蔽

性要求自适应地调整失真漂移的传播范围，从而改进

了视频隐写的综合性能．形成了一种新的扩容视频隐
写算法———漂移深度控制算法．实验结果和分析表明，
该算法能有效地减小嵌入偏移，隐写容量、视频质量及

安全性都有较大提升．

２ 漂移规律的形成机理探讨

２１ 帧内预测漂移概念及符号说明

本文算法以视频压缩域的 ＤＣＴ系数作为隐写载
体，因平坦区域嵌入数据容易引起视觉上的敏感，选择

４×４划分的亮度系数块作为隐写载体．
在Ｈ．２６４标准中，４×４帧内预测包含９种预测模

式，按不同预测方向标示为模式 ０～８，如图 １所示．在
预测过程中涉及的漂移敏感像素位置为 ｄ、ｈ、ｌ、ｍ、ｎ、ｏ、
ｐ．在不同预测模式下，这些敏感像素点的预测误差受
到不同程度的影响．

为使表达清晰简练，现将文中用到的符号及缩写

代号的含义表述集中列举如下：

ｓｘ，ｙ：４×４块矩阵中任意位置（ｘ，ｙ）处的数据

Δｘ，ｙ：任意位置（ｘ，ｙ）处的嵌入量

Δｉ：点 ｉ处的嵌入量
Ｒ：原始残差像素矩阵
Ｙ：ＩＣＴ变换后的系数矩阵
Ｙ′：嵌入后的含密系数矩阵
θ：秘密信息嵌入形成的误差矩阵

Ｃ，Ｅｉ：ＩＤＣＴ变换常数矩阵
Ｑｓｔｅｐ：量化步长
Ｂｃｕｒｒｅｎｔ：当前亮度块
ｍ－Ｂｃｕｒｒ：当前亮度块的预测模式编号
ｍ－ＢＬＤ、ｍ－ＢＤ、ｍ－ＢＲ、ｍ－ＢＲＤ：Ｂｃｕｒｒｅｎｔ左下方、下

方、右方、右下方亮度块的预测模式编号．
２２ 漂移规律的提出及形成机理分析

引言中例举的由工程实践发现的两点现象，表明

并非所有情况下的漂移传播都是无限的，通过分析有

限传播的漂移规律，可以扩大隐写嵌入的范围，减少误

差的引入．现以下面的理论推导和实验来进一步证明，
从而引出改进失真漂移的思路．

视频码流经解码器熵解码后，经过反量化和反 ＩＣＴ
变换，可以得到最终的残差数据 Ｒ：

Ｒ＝ｒｏｕｎｄ［ＣＴｉ（ＹＥｉ）Ｃｉ］ （１）
因嵌入产生的偏移则为：

Ｅ＝Ｒ′－Ｒ
＝ｒｏｕｎｄ［ＣＴｉ（Ｙ′Ｅｉ）Ｃｉ］－ｒｏｕｎｄ［ＣＴｉ（ＹＥｉ）Ｃｉ］

＝

１ １ １ １
２

１ １
２ －１ －１

１ －１２ －１ １

１ －１ １ －




















１
２

θ

ａ２ ａｂ ａ２ ａｂ
ａｂ ｂ２ ａｂ ｂ２

ａ２ ａｂ ａ２ ａｂ
ａｂ ｂ２ ａｂ ｂ























２

·

１ １ １ １

１ １
２ －１２ －１

１ －１ －１ １
１
２ －１ １ －
















１
２

（２）

例如θ＝

０ ０ ０ ０
０ ０ ０ Δ１３
０ ０ ０ ０











０ ０ ０ ０

时，得到误差分布矩阵：

ｂ２ＱｓｔｅｐΔ１３／８ －ｂ２ＱｓｔｅｐΔ１３／４ ｂ２ＱｓｔｅｐΔ１３／４ －ｂ２ＱｓｔｅｐΔ１３／８

ｂ２ＱｓｔｅｐΔ１３／１６ －ｂ２ＱｓｔｅｐΔ１３／８ ｂ２ＱｓｔｅｐΔ１３／８ －ｂ２ＱｓｔｅｐΔ１３／１６

－ｂ２ＱｓｔｅｐΔ１３／１６ ｂ２ＱｓｔｅｐΔ１３／８ －ｂ２ＱｓｔｅｐΔ１３／８ ｂ２ＱｓｔｅｐΔ１３／１６

－ｂ２ＱｓｔｅｐΔ１３／８ ｂ２ＱｓｔｅｐΔ１３／４ －ｂ２ＱｓｔｅｐΔ１３／４ ｂ２ＱｓｔｅｐΔ１３／











８
（３）
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进而对各位置点的嵌入Δｘ，ｙ做矩阵扩散运算，归

纳发现，漂移误差分布矩阵位于宏块内的最后一行和

最后一列的分布具有统一近似的规律，仅有四种．若令
ｔ＝ｂ２ＱｓｔｅｐΔ１３／４，可表示为 ｔ［１ １ １ １］、ｔ［１ １／２
－１／２ １］、ｔ［１ －１ －１ １］、ｔ［１／２ －１ １
－１／２］，依次标号０、１、２、３．且嵌入位置的行号 ｉ决定最
后一列的分布规律，列号 ｊ决定最后一行的分布规律．
例如 ｊ＝２，扩散后误差矩阵最后一行的分布为标号为２
的［１ －１ －１ １］．

上述分析推导表明，变换域嵌入的微小误差Δ１３，

经Ｈ．２６４解码重构，扩散至空域的每个元素中．而帧内
预测又将误差持续传播至后续宏块，进而可能会不断

影响至整个 Ｉ帧、Ｐ帧、Ｂ帧，破坏视频质量及秘密信息
的隐蔽性．

但实际过程会有更灵活的余地．例如，假设当前宏
块采用预测模式３，且仅上方宏块存在嵌入误差Δ１３，经
Ｈ．２６４帧内预测函数变换，传递至本宏块内各位置的误
差扩散为：

Δａ＝ｆ（ΔＡ）＋ｆ（ΔＢ）＋…＋ｆ（ΔＱ）
＝ｆ（ΔＡ）＋２ｆ（ΔＢ）＋ｆ（ΔＣ）
＝ｂ２ＱｓｔｅｐΔ１３／８ （４）

同理，Δｂ＝Δｅ＝－ｂ２ＱｓｔｅｐΔ１３／８，Δｄ＝Δｇ＝Δｊ＝
ｂ２ＱｓｔｅｐΔ１３／８，Δｃ＝Δｆ＝０．
此外还可以得到在模式２、模式５、模式６下的误差

传播．如图２所示，失真漂移仅产生于阴影部分（图中的
同一种阴影表示相同的误差值）．

其中，ｍｏｄｅ２中，Δ１３产生的误差漂移内部相消，停止
传播，ｍｏｄｅ６中的漂移不会传播到本宏块的最后一行，
从而不会传播至其下方宏块．ｍｏｄｅ３中对漂移敏感的误
差位置只有像素 ｄ，因此可以看出漂移传播是有限的，
不会引起视频质量的明显破坏．

另一方面，文献［６～１２］中为避免误差继续传播，以
误差补偿或对系数的方式抵消漂移敏感位置的误差，

但这样做造成宏块的其它位置成倍积聚误差．令 ｔ∈

｛－１，０，１｝，ｐ∈｛ａ２，ａｂ，ｂ２｝，Ｃ＝ｔｐＱｓｔｅｐ，则误差积聚可
表示成如下三种形式：

０ ０ ０ ０
２Ｃ ２Ｃ ２Ｃ ２Ｃ
２Ｃ ２Ｃ ２Ｃ ２Ｃ











０ ０ ０ ０

０ ２Ｃ ２Ｃ ０
０ ２Ｃ ２Ｃ ０
０ ２Ｃ ２Ｃ ０
０ ２Ｃ ２Ｃ











０

０ ０ ０ ０
０ ４Ｃ ４Ｃ ０
０ ４Ｃ ４Ｃ ０











０ ０ ０ ０

（５）

以 ＰＳＮＲ为定量衡量

ＰＳＮＲ＝－１０×ｌｇ １
２５５２ＭＮ∑

Ｍ

ｍ＝１
∑
Ｎ

ｎ＝１
［ｄ（ｍ，ｎ）］{ }２ （６）

以式（５）中第一个矩阵分布为例，ｄ（ｍ，ｎ）表示点
（ｍ，ｎ）处的原始视频数据与嵌入后的差值．可见，ｎ＝１
或２时，误差成倍累积，ｄ（ｍ，ｎ）＝２Ｃ，平方后整体误差
增大，ＰＳＮＲ降低：

ΔＰＳＮＲ≈－１０×ｌｇ２≈－３ｄｂ （７）
另外，由于误差有规律地积累，将影响预测方向的

变化．一旦因此预测模式发生变化，会引起更多位置的
误差．如此表明，误差补偿和“对系数”等的嵌入方法，
在增大隐写容量的情况下，是经不起视频播放、压缩解

压缩攻击等网络传播处理的．

３ 漂移深度控制策略的构架

３１ 漂移深度的分级处理

由上文推导的有限漂移传播规律，引导出漂移深

度控制的处理策略，将失真漂移的传播范围与视频隐

写质量相关联．既可以有效控制漂移传播，保证视频质
量和视频隐写的安全性，又进一步在不同分级中增大

可隐写位置，以扩展隐写的灵活性和容量．
根据误差扩散的范围做出如下定义：将误差限制

在当前像素块以内的漂移深度为０级；将误差有效控制
在仅传播至位于当前块右方、左下方、下方、右下方的

像素块中任意一个时，漂移深度为１级；扩散范围每增
大一圈，以此类推，漂移深度增大一级．级数越大，说明
误差漂移越严重，视频质量逐级降低．
３２ 漂移深度为０的隐写策略

图２表明，对于每一级漂移，由于失真传播的有限
性，可以扩展出更多的可用于隐写的情况．设置漂移深
度ＤＬ（ｄｒｉｆｔｌｅｖｅｌ）＝０，即：将失真漂移控制在本宏块内，
误差不会继续向四周宏块传播．可以得出三种可用于
隐写的情况．
３２１ 预测方向相反，不产生漂移

若当前宏块的预测方向与相邻块之间位置方向相

反，则后续编码块的预测不会用到当前宏块中的含误

差像素值．具体而言，当各个亮度快的预测模式编号同
时满足如下条件时，不产生漂移：

（１）ｍ－ＢＲ＝０、３、７；
（２）ｍ－ＢＬＤ＝０、１、２、４、５、６、８；
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（３）ｍ－ＢＤ＝１、８；
（４）ｍ－ＢＲＤ＝０、１、２、３、７、８．

３．２．２ 误差漂移自消除

图２表明，当 ｍ－Ｂｃｕｒｒ＝２，秘密信息Δｉｊ的嵌入位置
满足ｉ≠０且 ｊ≠０时，则扩散至最后一行或最后一列的
误差分布只可能为［１ １／２ －１／２ １］、［１ －１ －１
１］、［１／２ －１ １ －１／２］．这三种分布在模式２下
失真漂移一定会自消除．

统计视频序列 ＢＵＳ、ＣＩＴＹ、ＦＯＲＥＭＡＮ、ＣＲＥＷ、ＨＡＲ
ＢＯＵＲ、ＭＯＢＩＬＥ中的 Ｉ帧，如图３所示．预测模式２的宏
块占总数的２０％左右，证实自相消可提供更多可隐写
宏块．图３中第二幅统计数据表明，将采用本文算法后
可隐写数据与采用文献［１１］中算法的可隐写数据量对
比，所有帧的隐写容量增大了１０％左右．Ｉ帧中采用模
式２的宏块数目比例越高，隐写容量增幅相对越大；而
比例较低的，如帧序号 ７、８，隐写容量增大的比率相对
较小．

３．２．３ 嵌入数据的误差相互补偿消除

若任意位置及数目的信息嵌入Δｉｊ，在敏感位置引

起的误差累积，相消为零，就可以避免漂移传播至后续

宏块．
由２．２节做进一步推导，符合如下条件的位置，根

据不同的预测误差避免数据要求，做对应的嵌入操作，

均可实现误差补偿相消：

Ｃｉ，ｘ１Ｃｊ，ｙ１Δｘ１，ｙ１＋Ｃｉ，ｘ２Ｃｊ，ｙ２Δｘ２，ｙ２＝０ （８）

其中，ｉ，ｊ＝０，１，２，３．进一步可以扩展为多组数据相
消，有

∑
ｍ

ｋ＝１
Ｃｉ，ｘｋＣｊ，ｙｋΔｘｋ，ｙｋ＝０ （９）

若嵌入操作简化处理，认为Δｘ１，ｙ１、Δｘ２，ｙ２为－１或１，
即加减１嵌入，则上式表达为

Ｃｉ，ｘ１Ｃｊ，ｙ１±Ｃｉ，ｘ２Ｃｊ，ｙ２＝０

（ｉ，ｊ＝０，１，２，３）
（１０）

这里误差相消的选择范围，不再仅仅局限于 Ｍａ等

人的“＋１、－１”对系数消除方案中列出的几组特定系数
对．下面例举几类新增的典型情况：

（１）±１在比特编码中效果相同，均为０、１反转，在
“＋１、－１”的对系数基础上，增加“＋１、＋１”和“－１、
－１”的情况．
（２）嵌入后产生同一种分布的系数位置，只要令其

系数值互成反比例，即可作为可选择的隐写位置．例
如：Δ１，３＝２，Δ３，３＝－１．

另外，因Δｉ，ｊ＝２涉及的是次低有效位的比特反转
变化，等同于引入最低和次低有效位的双层嵌入．将嵌
入率由“对系数”算法的修改２比特传递１比特信息，提
升为修改３比特传递２比特信息，综合效率及安全性均
得到优化．

改进后的嵌入误差补偿方法下，隐写容量较文献

［１１］的方案增大的比例，理论上可达３０％以上．而实际
可隐写系数量增大了５％左右．理论与实际相差较大的
原因是，Ｈ．２６４／ＡＶＣ高效编码使得码流中多为拖尾系
数０、１，对这些数据展开隐写会引起较明显的码率变
化，容易遭到压缩攻击．这个现象大大限制了可选取的
隐写元素集，隐写容量的提升空间有限．尽管如此，实
验证明，改进后隐写的灵活性和容量的确得到了大幅

增强．
３３ 漂移深度为１的隐写策略

本节给出漂移深度为１的隐写策略．设置漂移深度
ＤＬ＝１，即：允许漂移扩散传播一次，并自动在本级传播
中停止．本节中对与 ＤＬ＝０原理一致时的情况不再赘
述．

２２节推导表明，误差扩散在像素块内最后一行和
最后一列，遵循四种分布．且 Ｈ．２６４编码标准中各种预
测模式下的预测像素计算具有统一的规律［１］：亮度块

内各像素的预测值仅取决于沿预测方向和该像素位置

在同一直线上的相关位置点．例如：预测模式６下像素
ｄ的预测值仅与上方像素块最后一行的 Ａ、Ｂ、Ｃ有关．
因此各种预测模式下，各点的预测值仅遵循两类计算

方式，即：ｓｘ，３＋ｓｘ＋１，３或 ｓｘ，３＋２ｓｘ＋１，３＋ｓｘ＋２，３（ｓ３，ｙ＋
ｓ３，ｙ＋１或 ｓ３，ｙ＋２ｓ３，ｙ＋１＋ｓ３，ｙ＋２）．
有限的误差分布经过固定的两类计算方式，在特

定点的误差累积一定会呈现有限的规律．因此，可通过
调整比例和方向实现自动抵消，限制传播．

例如，当前宏块采用预测模式 ６，预测方向位于对
角线预测的上方，且仅其上方宏块的最后一行像素包

含误差，如图４所示．此时，其上方宏块的误差仅能传播
至当前宏块，而位于当前宏块下方的后续编码块因不

在其持续传播方向上，不再受到误差漂移的影响，误差

传播的深度有限．如果此时其右侧像素块的预测模式
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为０、３、７，误差漂移的传递将完全在本级停止了．
统计得出，当宏块间位置及预测方向具备如图４所

示特征的关系时，即当误差和当前宏块预测方向在对

角线方向的同一侧，且宏块之间的相对位置及四周宏

块所用到的预测方向在对角线另一侧时，漂移经一级

传播后立即停止．

表１列出的是漂移深度为１时，可扩展的可隐写情
况．为使得误差传播在本级停止，表中列出了 ＢＬＤ、ＢＤ、
ＢＲ、ＢＲＤ以及 Ｂｃｕｒｒｅｎｔ所遵循的预测模式可选范围．

表１ 漂移深度为１时增加的可隐写情况

序号 误差位置
ｍ－
Ｂｃｕｒ

ｍ－ＢＬＤ ｍ－ＢＤ ｍ－ＢＲＤ ｍ－ＢＲ

（ａ） 上方 ４、６ 除模式３以外 １、６、８除４、５、６外 ０、３、７
（ｂ）上方／左上方 ６ 全部 全部 全部 ０、３、７
（ｃ） 左方 ４、５ 除模式３、７外 １、８ 除４、５、６外 ０、３、５、７
（ｄ）左方／左上方 ５ 除模式３、７外 １、８ 全部 全部

３４ 多级漂移与视频隐写质量控制

实验表明，随着漂移深度级数的增大，限制条件越

来越多，进一步增加的可隐写位置也越来越少，视频质

量的下降趋势却越来越明显．多级漂移与视频隐写质
量、视频隐写容量的关系如图５所示．

每增加一级漂移，新增的情况越来越少，漂移深度

与隐写容量的增长关系大致逐步呈现趋于饱和．牺牲
多大程度的视频质量来获取容量上多大的增幅，成为

应用中的主要权衡．因此，对于安全性要求较高的水
印，选择漂移深度为０的隐写策略；对于要求大容量隐
写数据传输的情况，选择漂移深度为１的隐写策略，是
对视频质量、安全性和容量的较好折中．

３５ 隐写算法

３．５．１ 嵌入步骤

基于漂移深度控制策略，设计隐写算法，分为两部

分，具体步骤如下：

（１）可隐写元素集的选取：
Ｓｔｅｐ１ 确定应用场景，确定漂移深度ＤＬ．
Ｓｔｅｐ２ 按照３．２列举的三种情况，选取满足的可隐

写元素集；若漂移深度为 ０，则结束位置筛选，转入
Ｓｔｅｐ５，若漂移深度为１，则继续 Ｓｔｅｐ３；

Ｓｔｅｐ３ 按照３．３所述的情况，选取满足的可隐写元
素集；若漂移深度为１，则结束位置筛选，转入 Ｓｔｅｐ５，若
漂移深度大于１，则继续 Ｓｔｅｐ４；

Ｓｔｅｐ４ 按照３．４所述的方法，权衡视频质量、安全
性和隐写容量．

Ｓｔｅｐ５ 筛选出的可隐写元素集，形成隐写载体流．
（２）隐写编码
Ｓｔｅｐ６ 将秘密信息使用共享密钥 Ｋｅｙ置乱，得到

随机比特流 ｍ．
Ｓｔｅｐ７ 确定编码转移矩阵 Ｈ，通过湿纸编码［１３］将

秘密信息写入隐写载体流，重新编码写入原始视频流，

完成隐写，形成含密视频流 ｙ，用于隐蔽信息传输．
３．５．２ 提取步骤

提取的过程是嵌入的反向过程，确定含密载体流

后，由共享的编码转移矩阵 Ｈ和载密视频数据ｙ，通过
Ｈｙ＝ｍ，就可以得到秘密信息加密后的比特流，由密钥
Ｋｅｙ解密获取秘密信息．由于湿纸编码过程无需传递原
始载体，实现了盲提取．

４ 实验结果和分析

４１ 实验参数设置

本文算法应用于 ＪＭ８６软件平台，选取标准测试视
频ＢＵＳ、ＣＩＴＹ、ＣＲＥＷ、ＦＯＯＴＢＡＬＬ、ＦＯＲＥＭＡＮ、ＨＡＲＢＯＵＲ、
ＭＯＢＩＬＥ、ＳＯＣＣＥＲ，采用 ＣＩＦ及 ＱＣＩＦ格式．来源于视频
库：ｆｔｐ：／／ｆｔｐｔｎｔｕｎｉｈａｎｎｏｖｅｒｄｅ／ｐｕｂ／ｓｖｃ／ｔｅｓｔｓｅｑｕｅｎｃｅｓ／．
４２ 实验结果和分析

４．２．１ 嵌入效率

分别选取各视频的第１０帧，衡量本文提出的算法
性能．以 ＦＯＲＥＭＡＮ为例，图 ６（ａ）是视频原始帧，图 ６
（ｂ）是嵌入后的含密视频帧．从视觉上，两幅图几乎看
不出区别．

理论可隐写容量是单个嵌入时的结果．如同时嵌
入多个时，应考虑到累积效应以及载体系数的范围．必
须在不同的质量要求下，设置门限阈值．

参照文献［７～１２］，本文设置隐写阈值 Ｙ００＞１，对比
误差补偿算法［９］、对系数算法［１１］和本文算法的综合性

能．通过比较比特率变化、隐写容量和 ＰＳＮＲ三项指标，
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综合衡量隐写性能．如表２所示．
表２ 算法性能综合比较

视频

序列名
性能指标

误差补偿算法

（文献［９］）
对系数算法

（文献［１１］）
本文

算法

ＢＵＳ

容量 １７７ ２０３ ２４７

ＰＳＮＲ ３９．３ ４２．７ ４１．２

比特率增长 ４．６２ ３．１６ ３．６４

ＣＩＴＹ

容量 ３０６ ２２７ ３０９

ＰＳＮＲ ３４．２ ４１．１ ４２．２

比特率增长 ２．１７ １．８８ ０．６８

ＣＲＥＷ

容量 １８４ ２３４ ２５０

ＰＳＮＲ ３６．７ ３８．６ ３９．６

比特率增长 ４．５３ ７．０７ ２．４９

ＦＯＯＴＢＡＬＬ

容量 １８２ ２０１ ２５３

ＰＳＮＲ ３９．６ ３９．９ ３９．６

比特率增长 ２．２２ １．８３ １．８５

ＦＯＲＥＭＡＮ

容量 １７１ １９４ ２３５

ＰＳＮＲ ３８．６ ４１．３ ４１．９

比特率增长 １．８５ １．６３ １．３４

ＨＡＲＢＯＵＲ

容量 ２０６ ２０２ ２７５

ＰＳＮＲ ３９．４ ４２．０１ ３９．６

比特率增长 ２．５８ １．０８ １．９２

ＭＯＢＩＬＥ

容量 １９８ １９４ ２６１

ＰＳＮＲ ３９．０ ４１．１ ４１．０

比特率增长 ２．４５ １．５５ １．７９

ＳＯＣＣＥＲ

容量 ２９１ ３１３ ３７８

ＰＳＮＲ ３８．９ ３９．１ ３９．３

比特率增长 ２．６０ ２．３１ ２．１４

作为定量衡量视频隐写质量及隐蔽性的指标，

ＰＳＮＲ＞３８ｄＢ时人眼不能察觉［１４］．在 Ｙ００＞１的阈值限
制下，表２的数据证明本文算法符合视觉隐蔽性要求．
且比特率增长都保持在３％以下，不会引起攻击检测者
的怀疑．在同等安全性要求下，本文算法下的隐写容量
增大了约 １５％以上，视频质量、比特率等性能相对提

升．
４．２．２ 抗攻击性实验

表３中实验数据为秘密信息经各类干扰攻击后的
提取准确度．实验中主要采用的干扰源是椒盐噪声、高
斯噪声、均值滤波．ＮＣ（ＮｏｒｍａｌｉｚｅｄＣｏｒｒｅｌａｔｉｏｎ）是原始数
据流与提取后的数据流之间的相似度度量，恢复率指

秘密信息的可恢复可读取程度．本文算法对于均值滤
波的保持性较噪声干扰略低．经加噪等模拟干扰后，提
取出的秘密信息的准确率仍保持在 ８０％以上．实验结
果表明，在一定的误差允许范围内，隐写传输抗攻击能

力较强，满足秘密信息传输的安全性要求．
表３ 不同攻击下的性能

视频

序列名

椒盐噪声 高斯噪声 循环均值滤波

恢复率 ＮＣ 恢复率 ＮＣ 恢复率 ＮＣ

ＭＯＢＩＬＥ ７８％ ０．８７ ８７％ ０．９３ ７５％ ０．８１

ＦＯＲＥＭＡＮ ８５％ ０．９５ ９１％ ０．９７ ７６％ ０．８２

ＢＵＳ ７９％ ０．８７ ８３％ ０．８９ ７９％ ０．８７

ＣＩＴＹ ８６％ ０．９３ ９２％ ０．９７ ７９％ ０．８６

５ 结束语

视频信息隐藏是集多学科理论与技术于一身的新

兴技术领域．特别是在基于 Ｈ．２６４／ＡＶＣ的视频压缩域
实现信息隐写，有很大的前瞻性与技术难度．本文在总
结分析已有各类隐写方案的基础上，立足工程实践，深

入理论，对预测漂移问题进行详细逻辑推演，找出失真

漂移的传播规律与质量控制的关系，挖掘更多可隐写

位置．提出了一种基于 Ｈ．２６４／ＡＶＣ的高效视频隐写新
算法．通过详细的理论推导与仿真实验，验证了该算法
的可行性和先进性．
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