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摘 要： 设计安全高效的基于ＲＳＡ的口令认证密钥交换协议是密码学领域的公开难题．２０１１年 Ｗｅｉ等学者首
次提出了一个基于ＲＳＡ的可证明安全的网关口令认证密钥交换协议，并声称在随机预言模型下基于大整数的素因子
分解困难性证明了协议的安全性．利用该协议中服务器端提供的预言机服务，提出一种分离攻击，攻击者只需发起几
十次假冒会话便可恢复出用户的口令．攻击结果表明，该协议无法实现所声称的口令保护这一基本安全目标，突出显
示了分离攻击是针对基于ＲＳＡ的口令认证密钥交换协议的一种严重安全威胁．进一步指出了协议形式化安全证明中
的失误，给出一个改进方案．分析结果表明，改进方案在提高安全性的同时保持了较高效率，更适于移动通信环境．
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１ 引言

认证密钥协商（ＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙＥｘｃｈａｎｇｅ，ＡＫＥ）协
议是两方或多方通过交互来证实对方身份，建立会话密

钥，从而在公开信道中实现安全通信的基本手段．其中，
基于口令的认证密钥协商（ＰａｓｓｗｏｒｄＡｕｔｈｅｎｔｉｃａｔｅｄＫｅｙ
Ｅｘｃｈａｎｇｅ，ＰＡＫＥ）协议使得仅共享可记忆的低信息熵口
令的用户也可以通过公开信道来协商一个高信息熵的

会话密钥．由于ＰＡＫＥ协议不依赖于公钥基础设施的支
撑，也不需要特殊硬件来存储高信息熵的共享密钥，因

而具有广泛的应用前景，已成为近年来安全协议研究的

热点之一［１］．但是，相较传统的基于公钥或高信息熵主
密钥的安全协议，ＰＡＫＥ协议易遭字典攻击［２］．依据攻击
者对所猜测口令的验证方式，字典攻击主要分为离线字

典攻击和在线字典攻击．
此外，基于ＲＳＡ的ＰＡＫＥ协议易遭受一类特殊的字
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典攻击———分割攻击（ＰａｒｔｉｔｉｏｎＡｔｔａｃｋ）［３］．这种攻击将离线
字典攻击和在线字典攻击结合起来，最典型的两种攻击形

式是 ｅ次剩余攻击（ｅＲｅｓｉｄｕｅＡｔｔａｃｋ）［４］和分离攻击（Ｓｅｐａ
ｒａｔｉｏｎＡｔｔａｃｋ）［５］．当前，针对分割攻击，只能从密码协议设计
层面来防御，尚没有其它较好的非密码学手段．

近年来，鉴于 ｅ次剩余攻击的严重危害性，学者们
对该攻击给予了广泛的关注，提出了众多能够抵抗 ｅ
次剩余攻击的基于 ＲＳＡ的 ＰＡＫＥ协议［４～９］．另一方面，
有关分离攻击的研究成果却较少，协议设计者们尚未

充分认识到分离攻击的潜在危害性，常忽视对分离攻

击的防御，如文献［６，７］均未充分考虑到分离攻击的潜
在危害性．本文指出文献［８，９］中研究对分离攻击都是
脆弱的，存在严重安全缺陷．为此，本文以文献［８］为
例，突出显示分离攻击的严重危害性，为将来协议设计

者提供重要参考和警鉴．
２０１１年，Ｗｅｉ等学者［８］指出现有基于网关的口令认

证密钥协商（ＧａｔｅｗａｙｏｒｉｅｎｔｅｄＰＡＫＥ，ＧＰＡＫＥ）协议都存在
这样或那样的安全缺陷，首次提出了基于 ＲＳＡ的安全
高效的ＧＰＡＫＥ协议（简称 ＲＳＡＧＰＡＫＥ），并宣称在随机
预言机模型（ＲａｎｄｏｍＯｒａｃｌｅＭｏｄｅｌ，ＲＯＭ）［１０］下证明了协
议的安全性．但本文分析发现，ＲＳＡＧＰＡＫＥ协议对分离
攻击是脆弱的，主动攻击者可在非常有限的交互次数

内恢复出合法用户的口令．因此，ＲＳＡＧＰＡＫＥ协议存在
严重安全缺陷，无法实现所宣称的安全性，在对该缺陷

进行修正前不适于实际应用．一个被形式化证明“安
全”了的协议为什么结果是不安全的？

为解释这一矛盾现象，本文进一步分析了原协议形

式化安全证明中的失误之处．为克服ＲＳＡＧＰＡＫＥ协议中
的上述严重安全缺陷，本文借鉴文献［６］中 ＰＥＫＥＰ协议
防御“有用信息泄露”的思想，提出一个改进方案，并在

ＲＯＭ模型下给出了相应的严格归约证明（ＲｉｇｏｒｏｕｓＲｅ
ｄｕｃｔｉｏｎＰｒｏｏｆ）．本文中“方案”和“协议”表达相同的概念，
交替使用．分析结果表明，改进方案在提高安全性的同
时，保持了较高的效率，更适用实际移动应用环境．

２ 安全模型

Ｗｅｉ等人［８］的 ＲＳＡＧＰＡＫＥ协议安全模型基于 Ａｂ
ｄａｌｌａ等人［１１］在２００５年提出的 ＧＰＡＫＥ安全模型，而 Ａｂ
ｄａｌｌａ等人的模型又是ＢＰＲ２０００ＲＯＭ模型［１０］在三方认证
环境下的一个变形．本节对 ＧＰＡＫＥ安全模型进行简要
回顾，并特别强调一些需要注意（容易产生误解）的地

方，相关细节参见文献［１１］．
２１ 通信模型

网关口令认证密钥交换（ＧＰＡＫＥ）协议是一个由用
户、网关和服务器参与的三方协议，协议的目标是用户

和网关在服务器的帮助下建立一个认证的会话密钥．

用户和网关之间的通信信道是不安全的公开信道，网

关和服务器之间的通信则存在安全信道．假设用户和
服务器间事先共享一个低信息熵的口令，并且网关不

知道口令的信息．ＧＰＡＫＥ协议的主要安全目标是通过
服务器的参与，在用户和网关间建立一个安全的会话

密钥，并且实现用户口令对网关的私密性、会话密钥对

服务器的私密性．
协议的参与者 ＧＰＡＫＥ协议的参与者包括用户 Ｃ

∈Ｃ、网关 Ｇ∈Ｇ和服务器 Ｓ∈Ｓ．用集合 Ｕ表示所有
参与者的集合，即 Ｕ＝Ｃ∪Ｇ∪Ｓ，用 Ｕ表示 Ｕ中的一
个任意参与者．

长期密钥 每个用户 Ｃ拥有口令ｐｗＣ∈Ｄ，其中 Ｄ
是口令空间；每个服务器 Ｓ∈Ｓ保存一个口令列表 ｐｗＳ
＝｛ｐｗＣ｝Ｃ∈Ｃ，每个用户的口令都是 ｐｗＳ中的一条记录．
ｐｗＣ和 ｐｗＳ即为用户和服务器的长期密钥．为便于分
析，一般假设字典空间Ｄ服从均匀分布．即使用户口令
空间不是均匀分布，本文中的相关安全定义也可容易

进行相应扩展［１］．
２２ 攻击者能力

攻击者Ａ与协议参与方 Ｕ∈Ｃ∪Ｇ∪Ｓ间的交互
通过预言查询来模拟，以此来模拟现实中攻击者的能

力．用 Ｕｉ表示用户Ｕ的第ｉ个实例．在协议的运行过程
中，Ａ可针对某个参与者 Ｕ产生多个并行的会话实例．
赋予Ａ的查询类型主要有：

—Ｅｘｅｃｕｔｅ（Ｃｉ，Ｇｊ）：这个查询模拟攻击者的被动攻
击（窃听）的能力，输出为协议正常运行情况下 Ｃｉ与Ｇｊ

的交互信息；

—Ｓｅｎｄ（Ｕｉ，ｍ）：这个查询模拟攻击者的主动攻击，
Ａ向实例 Ｕｉ发送消息ｍ，Ｕｉ根据协议规定向Ａ返回处
理 ｍ所产生的相应的信息．其中，Ｓｅｎｄ（Ｕｉ，Ｓｔａｒｔ）发起一
个会话；

—Ｔｅｓｔ（Ｕｉ）：这个查询不是模拟攻击者的攻击能
力，而是用来定义会话密钥的语义安全性，只对“新鲜”

的会话有效．如果实例 Ｕｉ的会话密钥尚没有定义，返
回⊥．否则，随机选择一个比特 ｂ，如果 ｂ＝１，向Ａ返回
会话密钥 ｓｋ；如果 ｂ＝０，向Ａ返回一个等长的随机串；

—ＴｅｓｔＰａｉｒ（Ｃｉ，Ｇｊ）：这个查询不是模拟攻击者的攻
击能力，而是用来刻画会话密钥对于服务器的私密性．
如果用户实例 Ｃｉ和网关实例Ｇｊ之间还没有建立共享
的会话密钥，返回⊥．否则，随机选择一个比特 ｂ，如果
ｂ＝１，向Ａ返回会话密钥 ｓｋ；如果 ｂ＝０，向Ａ返回一个
等长的随机串；

ＲＳＡＧＰＡＫＥ协议会话密钥的语义安全性通过Ｒｅａｌ
ＯｒＲａｎｄｏｍ（ＲＯＲ）攻击游戏［１２］而非传统的 ＦｉｎｄＴｈｅｎ
Ｇｕｅｓｓ（ＦＴＧ）来模型化．在 ＦＴＧ攻击游戏中，除上述三个
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查询外，还使用了 Ｒｅｖｅａｌ查询，Ａ只能进行一次 Ｔｅｓｔ查
询．在ＲＯＲ攻击游戏中，敌手可以进行多次 Ｔｅｓｔ查询，
这些查询的返回结果仍由单个比特 ｂ来决定．Ａ在两
种模型下的目标都是猜测 Ｔｅｓｔ询问中使用的随机比特
ｂ的值，如果 Ａ猜测正确则称 Ａ成功破坏了会话密钥
ｓｋ的语义安全性．不难看出，ＲＯＲ模型下Ａ的攻击能力
要比 ＦＴＧ模型下强，关于二者的更详细比较可参见文
献［１２］．
２３ 安全目标

本小节给出安全模型中相关概念和四个基本安全

目标的形式化定义．
会话标识 一般定义会话标识为协议执行结束后

所有发送和接收消息的有序级联，记为 ｓｉｄ．
接受／拒绝 如果一个实例完成协议运行并且生

成会话密钥，则称该实例接受，否则称为拒绝．
伙伴关系（匹配会话） 我们基于会话标识符 ｓｉｄ

来定义伙伴关系．设 Ｃｉ和Ｇｊ为两个实例，如果下述条
件满足，则为一对伙伴：这两个实例均已接受；这两个

实例拥有相同的会话标识符 ｓｉｄ；Ｃｉ的伙伴标识符ｐｉｄｉＣ
＝Ｇｊ，Ｇｊ的伙伴标识符ｐｉｄｊＧ＝Ｃｉ；不存在其它的实例
Ｕｋ，有 ｐｉｄｋＵ＝Ｃｉ或Ｇｊ．
新鲜性 新鲜性的概念用来描述这样一个直观事

实：会话密钥不能轻易被Ａ所获知．敌手只能对新鲜的
会话密钥进行 Ｔｅｓｔ询问．如果 Ｕｉ已接受且计算出会话
密钥ｓｋ，则认为 Ｕｉ是新鲜的．

Ａｂｄａｌｌａ等人［１１］的 ＧＰＡＫＥ协议安全模型中有四个
安全目标，包括语义安全性、认证性、密钥私密性和口

令保护．需要特别指出的是，前两项是所有 ＰＡＫＥ协议
所应实现的基本目标［１０］，后两项是 ＧＰＡＫＥ协议所独有
的目标．这四个目标各自独立，都应当予以充分考虑．
Ｗｅｉ等在他们的工作［８，９］中均遗漏了“认证性”这一重要
目标，认为Ａｂｄａｌｌａ等的安全模型中只有三个安全目标．
文献［１３］清晰的展示了，一个实现了语义安全性的协议
却没有实现认证性，无法抵抗用户仿冒攻击．

会话密钥的语义安全性保障的是，一个外部攻击

者不能够多项式时间内将真实的会话密钥和与之等长

的随机串区分开来；认证性要求攻击者不能仿冒协议

中的真实实体；密钥私密性要求用户和网关之间建立

的会话密钥对于诚实而好奇的服务器是不可区分的

（专门针对服务器）；口令保护是指恶意网关通过协议

运行不能得到用户口令的任何信息（专门针对网关）．
由于篇幅所限，这里仅给出“口令保护”这一安全目标

的严格定义．
口令保护 ＧＰＡＫＥ协议要求网关不能得到用户口

令的任何信息，但任意攻击者 Ａ（包括外部攻击者和内

部恶意网关）总可以在一次假冒会话中排除掉一个口

令，因此我们的目标是使Ａ的成功优势ＡｄｖａｋｅｕｏｄａＰ，Ｄ （Ａ）不
会明显高于这个值．如果对任意的概率多项式时间攻
击者Ａ，Ａ的优势

ＡｄｖａｋｅｕｏｄａＰ，Ｄ （Ａ）≤ λ
ｔ
｜Ｄ｜＋ε（ｋ）

其中 ｔ为 Ａ发起主动攻击的次数，｜Ｄ｜为口令空间的
规模，λ是一个常数，ε（ｋ）为关于系统安全参数 ｋ的一
个可忽略的量，则说协议Ｐ实现了口令保护．

３ ＲＳＡＧＰＡＫＥ协议的安全性分析

３１ ＲＳＡＧＰＡＫＥ协议回顾
本节对 ＲＳＡＧＰＡＫＥ协议［８］进行简要回顾．协议所

使用的符号及其含义如表１所示．
协议的参与者包括用户 Ｃ、认证服务器 Ｓ和网关

Ｇ．在初始化阶段，用户 Ｃ和服务器Ｓ共享一个从口令
空间Ｄ中随机选取的口令 ｐｗ．根据 ＲＳＡ体制，用户 Ｃ
产生公钥ｅ和私钥ｄ，其中 ｅｄ＝１ｍｏｄφ（ｎ），ｎ＞２

１０２３，ｅ
与φ（ｎ）互素．类似，网关 Ｇ也生成 ＲＳＡ参数 ｎ

′，ｅ′和
ｄ′．此外，为抗 ｅ次剩余攻击要求用户Ｃ的公钥ｅ为奇
素数，而对网关 Ｇ的公钥ｅ则无此限制．对于 ｍ∈ＺＺｎ，

定义 Ｅｍ（ｘ）＝Ｅｍ－１（Ｅ（ｘ））＝ｘｅ
ｍ

ｍｏｄｎ＝ｃ，相应地
Ｄｍ（ｃ）＝ｘ．协议假设在网关 Ｇ和服务器Ｓ间存在安全
信道，协议运行具体如下：

表１ 符号定义

符号 含义

Ｃ，Ｓ，Ｇ 用户，认证服务器，网关

ｐｗ，Ｄ 用户 Ｃ的口令，口令空间

ｅ，ｄ ＲＳＡ密码体制公钥，私钥

Ε（·），Ｄ（·） ＲＳＡ加密函数，解密函数

ｋ 系统安全参数，如 ｋ＝１６０

φ（·） 欧拉函数

‖ 比特连接运算

Ｈ（·） 安全Ｈａｓｈ函数 ｛０，１｝→ＺＺｎ
Ｈ１（·），Ｈ２（·），Ｈ３（·） 安全Ｈａｓｈ函数｛０，１｝→｛０，１｝ｋ

Ａ→Ｂ：Ｍ 将消息 Ｍ通过普通信道由Ａ传送到Ｂ

ＡＢ：Ｍ 将消息 Ｍ通过安全信道由Ａ传送到Ｂ

协议的参与者包括用户 Ｃ、认证服务器 Ｓ和网关
Ｇ．在初始化阶段，用户 Ｃ和服务器Ｓ共享一个从口令
空间Ｄ中随机选取的口令 ｐｗ．根据 ＲＳＡ体制，用户 Ｃ
产生公钥ｅ和私钥ｄ，其中 ｅｄ＝１ｍｏｄφ（ｎ），ｎ＞２

１０２３，ｅ
与φ（ｎ）互素．类似，网关 Ｇ也生成 ＲＳＡ参数 ｎ

′，ｅ′和
ｄ′．此外，为抗 ｅ次剩余攻击要求用户Ｃ的公钥ｅ为奇
素数，而对网关 Ｇ的公钥ｅ则无此限制．对于 ｍ∈ＺＺｎ，

定义 Ｅｍ（ｘ）＝Ｅｍ－１（Ｅ（ｘ））＝ｘｅ
ｍ

ｍｏｄｎ＝ｃ，相应地
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Ｄｍ（ｃ）＝ｘ．协议假设在网关 Ｇ和服务器Ｓ间存在安全
信道，协议运行具体如下：

１）用户 Ｃ选择ｒ１∈Ｒ｛０，１｝ｋ；
２）Ｃ→Ｇ：｛Ｃ，ｎ，ｅ，ｒ１｝

３）ＧＳ：｛Ｃ，ｎ，ｅ，ｒ１，ｎ′，ｅ′｝
４）服务器 Ｓ在收到来自网关的认证请求消息后，检查 ｅ是否为

奇素数，ｎ是否为奇数以及ｎ是否强度足够，如 ｎ＞２１０２３．如果检测未
通过，则服务器 Ｓ拒绝；否则服务器 Ｓ计算ｍ＝?ｌｏｇｅｎ」，选择 ａ１∈Ｒ

ＺＺｎ，ｒ２∈Ｒ｛０，１｝ｋ，计算α＝Ｈ（ｐｗ‖ｒ１‖ｒ２‖Ｃ‖Ｇ‖ｎ‖ｅ‖ｎ′｜｜ｅ′）．

５）Ｓ检查ｇｃｄ（α，ｎ）＝１是否成立，若不成立，则拒绝认证请求．否
则，Ｓ计算ｚ＝Ｅｍ（αＥ（ａ１））．

６）ＳＧ：｛ｒ２，ｚ｝

７）Ｇ→Ｃ：｛Ｇ，ｎ′，ｅ′，ｒ２，ｚ｝

８）用户 Ｃ在收到来自网关的响应消息后，首先检查 ｎ′是否是足
够大的奇数，如果不是则拒绝；否则用户 Ｃ计算α＝Ｈ（ｐｗ‖ｒ１‖ｒ２‖
Ｃ‖Ｇ‖ｎ‖ｅ‖ｎ′｜｜ｅ′）．
９）用户 Ｃ验证 ｇｃｄ（α，ｎ）＝１是否成立．如果 ｇｃｄ（α，ｎ）≠１，则拒

绝；否则，用户 Ｃ解密ｚ得到ａ１＝Ｄ（α－１Ｄｍ（ｚ）），选择 ｂ１∈ＲＺＺｎ′，计算

ｃ１＝ｂ１ｅ′ｍｏｄｎ′和μ＝Ｈ１（ａ１‖Ｃ‖Ｇ‖ｎ‖ｅ‖ｎ
′‖ｅ′‖ｒ１‖ｒ２‖ｚ‖

ｃ１）．

１０）Ｃ→Ｇ：｛Ｃ，ｃ１，μ｝

１１）网关 Ｇ收到来自用户Ｃ的消息后，选择 ｂ２∈ＲＺＺｎ，计算 ｃ２＝

ｂｅ２ｍｏｄｎ．

１２）ＧＳ：｛Ｃ，ｃ１，ｃ２，μ｝
１３）服务器 Ｓ在收到｛Ｃ，ｃ１，ｃ２，μ｝后，验证μ是否有效．如果μ

无效则拒绝，否则计算

η＝Ｈ２（ａ１‖Ｃ‖Ｇ‖ｎ‖ｅ‖ｎ
′‖ｅ′‖ｒ１‖ｒ２‖ｚ‖ｃ１‖ｃ２）．

１４）ＳＧ：｛η｝
１５）网关 Ｇ用自己的私钥ｄ′解密ｃ１得到 ｂ１＝ｃｄ′１ｍｏｄｎ′，计算会话

密钥 ｓｋ＝Ｈ３（ｂ１‖ｂ２‖ＳＩＤ）并接受会话，其中 ＳＩＤ表示用户 Ｃ和网关
Ｇ间所有会话消息的级联．

１６）Ｇ→Ｃ：｛Ｇ，η，ｃ２｝
１７）用户 Ｃ收到｛η，ｃ２｝后验证η是否有效．如果无效则拒绝，否

则用私钥 ｄ解密ｃ２得到 ｂ２＝ｃｄ２ｍｏｄｎ，计算会话密钥 ｓｋ＝Ｈ３（ｂ１‖ｂ２
‖ＳＩＤ）并接受会话．

３２ 分离攻击

本节所给出的分离攻击针对的是ＲＳＡＧＰＡＫＥ协议
的“口令保护”这一基本安全目标，该攻击只需要攻击

者Ａ（外部攻击者或内部恶意网关）有如下两种能力：
（１）Ａ可以窃听、阻断、删除和窜改流经公开网络中

的任何消息，也可以插入伪造的消息；

（２）Ａ可以多项式时间内穷举搜索口令空间Ｄ；
不难看出，Ａ的上述两个能力假设可由节２中的安

全模型直接得出．其中，假设１遵循 ＤｏｌｅｖＹａｏ标准威胁
模型［１４］，可由节 ２中的 Ｅｘｅｃｕｔｅ和 Ｓｅｎｄ两种查询来模
拟；假设 ２显示了用户口令“低信息熵”的本质特
征［１５，１６］．上述两个攻击者能力假设是分析ＰＡＫＥ协议安
全性的基本假设［２，３］，也是所有 ＰＡＫＥ协议面临的共同

难题．
基于上述两个能力假设，攻击者 Ａ（任意外部攻击

者）可在多项式时间恢复出用户的口令，攻破“口令保

护”这一基本目标，具体过程描述如下：

１）攻击者Ａ选取奇素数 ｅＡ和大奇数 ｎＡ＞２１０２３，其中 ｎＡ＝３ｐ，ｐ
是Ａ所选取的大素数；

２）Ａ选取 ｒ１∈Ｒ｛０，１｝ｋ；
３）Ａ→Ｇ：｛Ｃ，ｎＡ，ｅＡ，ｒ１｝
４）Ａ如果未收到来自网关 Ｇ的响应消息，则返回步骤２）．否则，

Ａ收到来自网关 Ｇ的响应消息｛Ｇ，ｎ′，ｅ′，ｒ２，ｚ｝，称该次会话为“成功
测试会话”，Ａ结束此次会话，然后离线执行下面步骤：

５）Ａ从口令空间Ｄ选取一个口令 ｐｗ；
６）Ａ计算α＝Ｈ（ｐｗ‖ｒ１‖ｒ２‖Ｃ‖Ｇ‖ｎＡ‖ｅＡ‖ｎ′‖ｅ′），需

要注意的是，输入Ｈａｓｈ函数 Ｈ（·）的所有相关参数已为Ａ所知．
７）Ａ验证ｇｃｄ（α，ｎＡ）＝１是否成立，若不成立，则将 ｐｗ从 Ｄ

中删除；否则，将 ｐｗ保留在Ｄ中．转步骤（５）．

在上述攻击的步骤４中，Ａ收到来自网关 Ｇ的响
应消息意味着ｇｃｄ（α，ｎＡ）＝１，因此 Ａ可以在步骤（７）
中通过检验ｇｃｄ（α，ｎＡ）＝１是否成立来验证所猜测的
口令的正确性．需要指出的是，在 ＲＳＡＧＰＡＫＥ协议中，
对于用户传送过来的 ｎ，服务器 Ｓ只检测其奇偶性和
强度，故上述攻击中只要 ｎＡ为奇数且足够大即可通过
服务器的检测，如令 ｎＡ＝３ｐ，１５ｐ，６５５３７ｐ．不失一般性，
本文以 ｎＡ＝３ｐ为例．此外，还需要注意的是，计算
ｇｃｄ（·）的扩展欧几里德算法是多项式时间确定性算法，
无论Ａ是否知道 ｎＡ的分解方法，Ａ计算 ｇｃｄ（α，ｎＡ）
都是容易的．

设“口令 ｐｗ使ｇｃｄ（α，ｎＡ）≠１成立”的事件为Ｅ，
其中α ＝Ｈ（ｐｗ‖ｒ１‖ｒ２‖Ｃ‖Ｇ‖ｎＡ‖ｅＡ‖ｎ′‖
ｅ′）．
由于 Ｈ（·）是随机预言机，则口令空间Ｄ中任一口

令 ｐｗ使 ｇｃｄ（α，ｎＡ）≠１成立的概率均为 Ｐｒ［Ｅ］，其中

α＝Ｈ（ｐｗ‖ｒ１‖ｒ２‖Ｃ‖Ｇ‖ｎＡ‖ｅＡ‖ｎ′‖ｅ′）．由 ｎＡ
＝３ｐ可得
Ｐｒ［Ｅ］＝Ｐｒ［（αｍｏｄ３＝０）∨（αｍｏｄｐ＝０）］

＝１３＋
１
ｐ－

１
３ｐ＝

１
３＋

２
３ｐ≈

１
３

这意味着，运行一次上述攻击过程，将有不少于三

分之一的口令从Ｄ中被删除，约三分之二的口令仍保
留在Ｄ中．为使 Ｄ中剩余唯一一个口令（该口令即为
用户 Ｃ的正确口令），则需平均进行 ｌ次“成功测试会

话”，其中（
２
３）

ｌ·｜Ｄ｜＝１．现实中，为了方便记忆，用户

自主选择的口令往往是弱口令［１５］．因此，用户口令空间

Ｄ通常十分有限，如｜Ｄ｜＝１０６［１６］，由（２３）
ｌ·｜Ｄ｜＝
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（
２
３）

ｌ·１０６＝１可计算

ｌ＝ｌｏｇ３
２
｜Ｄ｜＝ｌｏｇ３

２
１０６≈３４．０７

又由于攻击者Ａ每次发起的攻击会话有三分之二
的概率成为“成功测试会话”，故平均需要攻击者 Ａ发

起
３
２ｌ次假冒会话便可恢复出用户Ｃ的口令．由此可

知，Ａ平均需要发起 ３２ｌ＝
３
２×３４．０７＜５２次假冒会话

便可成功恢复出用户的口令．
同理，可得Ａ恢复出用户 Ｃ的口令的优势为

ＡｄｖａｋｅｕｏｄａＰ，Ｄ （Ａ）＝１－（
２
３）

ｔ＞λｔ｜Ｄ｜＋ε（ｋ）

其中 ｔ＜５２为Ａ主动发起的假冒会话次数，λ是一
个小常数［１１］，ε（ｋ）是关于 ｋ的一个可忽略的量．这显
然违反了节２中定义的ＧＰＡＫＥ协议的“口令保护”这一
安全目标．需要注意的是，上述给出的攻击者 Ａ是任意
外部攻击者．实际上，Ａ也可以是恶意网关 Ｇ本身，此
时恶意网关采用的攻击方法与算法１类似，只需将算法
１的 Ｓｔｅｐ５中 Ｓｅｎｄ（Ｇｊ，＜Ｃｉ，ｎＡ，ｅＡ，ｒ１＞）替换为
Ｓｅｎｄ（Ｓｋ，＜Ｃｉ，ｎ，ｅ，ｒ１，ｎ′，ｅ′＞）即可．
３３ 防御方法

不难发现，在节 ３．２的分离攻击中，若令 ｎＡ＝
６５５３７ｐ，则攻击者可在一次“成功测试会话”后排除约
１
６５５３７的口令．相应地，一种防御上述攻击的办法就是禁

止 ｎ含小因子：服务器 Ｓ端，如果检测到 ｎ含有小因
子，则拒绝．但这种办法并不理想．一方面如果对“小因
子”界定得较小，Ａ仍可在一次“成功测试会话”后排除
较多的口令．比如，假设系统检测 ｎ不含小于１０００的因
子，此时攻击者可使 ｎＡ＝１００９ｐ，通过一次假冒会话仍

可排除
１
１００９的口令．另一方面，如果对“小因子”界定得

较大，在服务器 Ｓ端需要进行大量的因子测试运算，会
大大增加服务器的负载．此外，还需要特别指出的是，
通过限制Ａ发起假冒会话次数（总次数或连续假冒会
话次数）的方式都不能有效防御上述攻击．
３４ 协议形式化安全证明中的失误

文献［８］采用了随机预言机模型（ＲＯＭ）［１０］对 ＲＳＡ
ＧＰＡＫＥ协议进行用户实例以及攻击者能力的形式化，
提出了会话密钥语义安全性、会话密钥私密性和口令

保护这三个安全目标，并给出了相应的形式化证明．现
在，矛盾现象产生了：一个被形式化证明“安全”了的协

议为什么会是不安全的（“Ｐｒｏｖａｂｌｙｓｅｃｕｒｅ，ｂｕｔａｃｔｕａｌｌｙｉｎ
ｓｅｃｕｒｅ”）？

文献［８］完整的给出了对“语义安全性”这一目标
的证明，并在此基础上论证了“密钥私密性”这一目标．

但在证明其“口令保护”这一目标时（见文献［８］附录２，
Ｗｅｉ等人在给出“口令保护”相应的形式化结果，即文献
［８］中定理 ３时，误将 Ａｄｖａｋｅｕｏｄａｐ，Ｄ （Ａ）写为 Ａｄｖａｋｅｒｏｒｐ，Ｄ （Ａ）），
并没有采用严格的推理将攻击者对口令的猜测攻击归

约到求解数学难题上（如 ＲＳＡＧＰＡＫＥ所基于的 ＲＳＡ困
难性假设），而是在关键点下了轻率的结论———“恶意

网关想要成功进行不可检测在线字典攻击，必须返回

一个有效的认证值μ．如果恶意网关不知道 ａ（即本文
中的 ａ１），那么成功的概率至多为 ２ｋ．”然而，节 ３．２中
我们所给出的分离攻击表明，外部攻击者 Ａ（或恶意网
关）向服务器 Ｓ发送认证请求消息（即｛Ｃ，ｎＡ，ｅＡ，ｒ１｝）
后，根本不需要返回认证值μ，只需根据服务器 Ｓ响应
与否就可以排除约１／３的口令．因此，上述非严格的证
明导致了整个结论的失效．

不难看出，节３中的分离攻击能够成功的根本原因
在于，攻击者Ａ利用了服务器 Ｓ所提供的互素判别预
言机服务———服务器 Ｓ对 ｇｃｄ（α，ｎ）＝１是否成立作出
反应，并且该反应能够被 Ａ所区分．相应地，防御该攻
击的最直接有效办法就是去除服务器 Ｓ所提供的互素
判别预言机服务———虽然服务器 Ｓ对 ｇｃｄ（α，ｎ）＝１是
否成立作出反应，但该反应无法被攻击者Ａ所区分．

４ 对ＲＳＡＧＰＡＫＥ协议的改进与分析

４１ 改进方案ＲＳＡＧＰＡＫＥ＋
本节根据节３．４中对ＲＳＡＧＰＡＫＥ协议形式化证明

失误原因的分析，借鉴ＰＥＫＥＰ协议中防止“有用信息泄
露”的思想，遵循有效、简单的原则，对ＲＳＡＧＰＡＫＥ协议
进行如下修改（修正后的协议如图１所示，改进部分用
虚框标注，其余与ＲＳＡＧＰＡＫＥ协议相同）．

在改进协议 ＲＳＡＧＰＡＫＥ＋中，如果攻击者 Ａ发起
如节３中所给出的假冒会话，无论ｇｃｄ（α，ｎ）≠１是否成
立，Ａ都将会收到来自服务器 Ｓ的响应消息｛ｒ２，ｚ｝，Ａ
无法得到有关 ｇｃｄ（α，ｎ）≠１是否成立的任何有用信
息．另一方面，在收到响应消息｛ｒ２，ｚ｝后，Ａ如果不能正
确猜测出用户 Ｃ的口令ｐｗ，将无法计算出 Ｓ所产生的
α的值，进而无法得到 Ｓ所产生的随机数ａ１的值，也就
无法计算出合法的μ，进而 Ｓ必然会对 Ａ的此次假冒
会话进行拒绝．因此，改进协议不会泄露口令 ｐｗ的相
关信息，可有效抵抗节３中的分离攻击，具体的形式化
证明过程见下节．

根据节４．１中协议 ＲＳＡＧＰＡＫＥ＋的描述，不难看
出，当 ｇｃｄ（α，ｎ）＝１时，ＲＳＡＧＰＡＫＥ＋与原协议完全相
同，没有增加任何计算量和通信量；当 ｇｃｄ（α，ｎ）≠１
时，相较原协议的直接拒绝，ＲＳＡＧＰＡＫＥ＋采取“警惕
性”继续执行策略，这样仅在用户端和服务器端各引入

一次Ｈａｓｈ运算和两次随机数生成等轻量级运算，在网
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关 Ｇ没有引入新的计算量．并且，无论 ｇｃｄ（α，ｎ）＝１与
否，改进协议均未引入新的通信量．因此，改进协议保
持了较高效率．
４２ 安全性证明

由于改进方案ＲＳＡＧＰＡＫＥ＋基于Ｗｅｉ等人的 ＲＳＡ
ＧＰＡＫＥ协议［８］并继承了该协议所具有的安全性，例如
实现会话密钥语义安全性和私密性等，本小节我们仅

对增强的安全特性———“口令保护”进行分析，其它安全

目标的证明与文献［８］类似，这里不再赘述．我们利用节
２中介绍的安全模型，基于 ＲＳＡ困难性假设，给出“口令
保护”这一目标的形式化证明．下面首先介绍 ＲＳＡ．
假设：

ＲＳＡ假设 设 ｋ是系统安全参数，ＩＧ为 ＲＳＡ生
成器，即运行ＩＧ有（ｐ，ｑ，ｅ，ｄ，ｎ）←ＩＧ（１ｋ），其中 ｎ＝
ｐｑ，大素数 ｐ，ｑ的规模相同，ｇｃｄ（ｅ，φ（ｎ））＝１并且有
ｅｄ＝１ｍｏｄφ（ｎ）．当 ｋ充分大时，对于任意概率多项式时
间的攻击者Ａ，其优势
Ａｄｖｒｓａ（Ａ）＝Ｐｒ［ｍ←Ａ（ｎ，ｅ，ｃ＝ｍｅ（ｍｏｄｎ））］≤ε（ｋ）
其中，ε（ｋ）是一个可忽略的量．

定理１（口令保护） 假设 Ａ是一个运行时间为 ｔ，
并且进行了 ｑｓｅｎｄ次 Ｓｅｎｄ询问、ｑｅｘｅ次 Ｅｘｅｃｕｔｅ询问、ｑｏｈ次
Ｈａｓｈ询问的概率多项式时间攻击者．Ａ对 ＲＳＡＧＰＡＫＥ
＋协议（简记为Ｐ）进行不可检测在线字典攻击成功的
优势为

Ａｄｖａｋｅｕｏｄａｐ，Ｄ （Ａ）≤
ｑｓｅｎｄ
｜Ｄ｜＋

ｑｓｅｎｄ
２ｋ
＋
ｑｏｈ
φ（ｎ）

＋
ｑｓｅｎｄ
φ（ｎ）

＋

（ｑｓｅｎｄ＋ｑｅｘｅ）２

２φ（ｎ）
＋
ｑ２ｏｈ
２ｋ＋１

＋（ｑｓｅｎｄ＋

ｑｅｘｅ）Ａｄｖｒｓａ（Ｏ（ｔ））
证明 设Ａ为试图破坏协议“口令保护”这一安全

目标的攻击者，由于服务器 Ｓ是可信实体，Ａ可假冒的
角色（实体）仅为用户 Ｃ和网关Ｇ．证明的主要思路是，
利用Ａ来构建破坏密码原语的攻击者，如果 Ａ成功破
坏协议的“口令保护”安全性，则至少有一个密码原语

（如ＲＳＡ假设）被攻破．我们使用与文献［１，７］类似的技
巧，定义一系列的混合仿真游戏（Ｇａｍｅ０，Ｇａｍｅ１，……，
Ｇａｍｅ６），从一个真实的攻击 Ｇａｍｅ０开始，在后续的游戏
中逐步修改预言机的回答方式，最后以一个 Ａ的优势
为零的游戏Ｇａｍｅ６结束．在所有的游戏中，预言机按照
协议的描述处理查询．在每个游戏 Ｇａｍｅｎ（ｎ＝０，１，２，
……，６）中，我们定义下述事件：

—Ｓｕｃｃｎ：Ａ成功猜测出用户 Ｃ的口令ｐｗ；
—ＡｓｋＰａｒａｎ：Ａ通过对 ｐｗ‖ｒ１‖ｒ２‖ＩＤ１查询 Ｈ，从

而成功计算出核心安全参数α；

—ＡｓｋＡｕｔｈｎ：Ａ成功计算出由服务器 Ｓ产生的随机
参数ａ１，并且对 ａ１‖ＩＤ１‖ｒ１‖ｒ２‖ｚ‖ｃ１查询 Ｈ１，或对
ａ１‖ＩＤ１‖ＩＤ２查询 Ｈ２；
—ＡｓｋＨｎ：Ａ正确地查询了随机预言机，即 Ａ对 ａ１

‖ＩＤ１‖ｒ１‖ｒ２‖ｚ‖ｃ１查询 Ｈ１，或者对 ａ１‖ＩＤ１‖ＩＤ２
查询 Ｈ２，或者对 ｂ１‖ｂ２‖ＩＤ１‖ＩＤ２查询 Ｈ３；

Ｇａｍｅ０：该游戏对应 ＲＯＭ下的真实攻击，根据定义
有

Ａｄｖａｋｅｕｏｄａｐ，Ｄ （Ａ）＝Ｐｒ［Ｓｕｃｃ０］ （１）
Ｇａｍｅ１：本游戏中，我们正常模拟所有的 Ｈａｓｈ查询 Ｈ、Ｈｉ
（ｉ＝１，２，３）以及将在 Ｇａｍｅ５中出现的 Ｈｉ′（ｉ＝１，２，３）、
Ｇａｍｅ６中出现的 Ｈ′，维护一个 Ｈａｓｈ查询结果列表ΛＨ
（和ΛＡ，该列表跟踪由Ａ所直接实施的 Ｈａｓｈ查询）．对
于Ｈａｓｈ查询的每个输入 ｘ，Ｈｉ（或 Ｈ）首先检查是否曾
经被查询过：检查列表ΛＨ里面是否已有 ｘｉ＝ｘ．如果存
在 ｘｉ，则返回对应的 ｙｉ作为 Ｈａｓｈ查询的输出；否则，随
机预言选择一个随机数 ｙ作为对ｘ的回答，并且把（ｘ，
ｙ）这条记录添加到ΛＨ列表中（如果是由 Ａ询问的，同
时还要把这条记录添加到ΛＡ列表中）．对于其它查询，
保持与真实协议攻击不变．不难看出，

Ｐｒ［Ｓｕｃｃ１］－Ｐｒ［Ｓｕｃｃ０］＝０ （２）
Ｇａｍｅ２：为便于分析，本游戏中我们去掉一些不太可

能发生的碰撞：

—通信消息（（Ｃ，ｎ，ｅ，ｒ１），（ｎ′，ｅ′，ｒ２，ｚ），（Ｃ，ｃ１，

μ），（ｃ２，η））的碰撞，需要指出的是，产生这些通信消息
的参与方中至少有一个是诚实实体，故 ｒ１和 ｒ２中至少
有一个是随机分布的，进而μ和η中至少有一个是随

机分布的；

—Ｈａｓｈ输出的碰撞；
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根据生日悖论原理，可得

Ｐｒ［Ｓｕｃｃ２］－Ｐｒ［Ｓｕｃｃ１］≤
（ｑｓｅｎｄ＋ｑｅｘｅ）２

２φ（ｎ）
＋
ｑ２ｏｈ
２ｋ＋１

（３）

为便于后文分析，在本游戏中进一步去掉 ｇｃｄ（α，
ｎ）≠１的情形．由于当服务器 Ｓ（可信实体）发现ｇｃｄ（α，
ｎ）≠１时，ｚ被设置成一个与用户Ｃ的口令ｐｗ完全无
关ＺＺｎ中一个随机值．此时，即使用正确的α去解密ｚ仍
会得到一个与ｐｗ完全无关的随机值．下面分三种情况
讨论：

—Ａ是被动攻击者．此时协议交互的所有消息中
均不含口令的任何有效信息，Ａ无法验证所猜测口令
ｐｗ的正确性．
—Ａ仿冒网关 Ｇ．此时协议交互的所有消息中均

不含口令的任何有效信息，Ａ与被动攻击者面临的情
况相同．

—Ａ仿冒用户 Ｃ．假设 Ａ猜测出了正确的口令
ｐｗ，进而计算出了正确的α．此时Ａ有两种可能途径去
验证α的正确性：（１）通过检查 ｇｃｄ（α，ｎ）≠１是否成
立；（２）向服务器发送消息｛Ｃ，ｃ１，μ｝．由于无论 ｇｃｄ（α，
ｎ）≠１是否成立，Ａ都会收到 Ｓ的响应消息ｚ，途径１是
行不通的；同时，当Ａ尝试用正确的α去解密随机值ｚ
时，仍会得到一个与 ｐｗ完全无关的随机值．因此，Ａ无
法验证α的正确性，进而也就无法验证 ｐｗ的正确性．

综上可得，本游戏中去掉 ｇｃｄ（α，ｎ）≠１的情形不
会影响Ａ成功的概率．这也解释了为什么文献［７］直接
略过对ｇｃｄ（α，ｎ）≠１情形的讨论；本文为了保持证明
过程的完整性，特给出上述分析．那么，自Ｇａｍｅ２之后的
游戏都将是ｇｃｄ（α，ｎ）≠１的情形，即α∈ＺＺｎ，其取值空
间大小为φ（ｎ）．

Ｇａｍｅ３：本游戏中，如果 Ａ幸运地猜测出认证元μ
或η，即服务器接受但Ａ未查询 Ｈ１或 Ｈ２（通过检查ΛＡ
列表来判别），终止协议的运行．由于合法认证元μ、η
生碰撞的可能性在 Ｇａｍｅ２中已排除，因此除非由 Ａ自
行产生的合法认证元被拒绝，Ｇａｍｅ２和 Ｇａｍｅ３是不可区
分的，可得

Ｐｒ［Ｓｕｃｃ３］－Ｐｒ［Ｓｕｃｃ２］≤
ｑｓｅｎｄ
２ｋ

（４）

Ｇａｍｅ４：本游戏中，如果 Ａ成功地计算出认证元μ
或η，即Ａ通过查询 Ｈ１或 Ｈ２（通过检查ΛＡ列表来判
别）得到认证元（Ａｕｔｈｅｎｔｉｃａｔｏｒ），终止协议的运行．在事件
ＡｓｋＡｕｔｈ４不发生的情况下，Ｇａｍｅ４和 Ｇａｍｅ３是不可区分
的，可得

Ｐｒ［Ｓｕｃｃ４］－Ｐｒ［Ｓｕｃｃ３］≤Ｐｒ［ＡｓｋＡｕｔｈ４］ （５）
而ＡｓｋＡｕｔｈ４发生意味着Ａ成功计算出由服务器 Ｓ产生
的随机参数ａ１，下面分两种情况讨论：

—Ａ在得知α 的情况下（通过直接猜测或者
ＡｓｋＰａｒａｎ事件的发生），成功由 ｚ计算出ａ１，

设此事件为ＡｓｋＡｕｔｈ４ＷｉｔｈＰａｒａ４；
—Ａ在未知α的情况下，成功由 ｚ计算出ａ１，设此

事件为ＡｓｋＡｕｔｈ４ＷｉｔｈｏｕｔＰａｒａ４；
我们首先来确定 Ｐｒ［ＡｓｋＡｕｔｈ４ＷｉｔｈＰａｒａ４］．在事件

ＡｓｋＡｕｔｈ４ＷｉｔｈＰａｒａ４中，如果 Ａ仅是被动攻击者，即仅进
行Ｅｘｅｃｕｔｅ查询，我们可以利用Ａ构造一个求解 ＲＳＡ难
题的有效（多项式时间 ｔ）算法π：算法π按照 Ｇａｍｅ４的
规定运行（唯一不同是实例 Ｓｊ在计算ｚ时，令 ｚ＝（αｃ）
ｅｍｍｏｄｎ，其中 ｃ∈ＲＺＺｎ），以 Ａ的输出（设为 ｘ）为输出．
由于Ａ不知道实例 Ｃｉ的 ＲＳＡ公钥 ｅ对应的私钥ｄ，如
果Ａ的输出正确，必有（αｘｅ）ｅｍ＝ｚｍｏｄｎ，即 ｘｅ＝ｃｍｏｄｎ．
可得，

Ｐｒ［ＡｓｋＡｕｔｈ４ＷｉｔｈＰａｒａ４］≤ｑｅｘｅＡｄｖｒｓａ（Ｏ（ｔ）） （６）
现在，如果 Ａ是主动攻击者，也可分两种情况讨

论：

—Ａ仿冒用户 Ｃ．此时由于消息｛Ｃ，ｎ，ｅ，ｒ１｝是 Ａ
自己产生的，Ａ知道公钥 ｅ对应的私钥ｄ，在知道α的
情况下可以概率１计算 ａ１．又由于 Ａ只能通过直接猜
测或者ＡｓｋＰａｒａｎ事件的发生来得到α的值，可得

Ｐｒ［ＡｓｋＡｕｔｈ４ＷｉｔｈＰａｒａ４］≤ｑｓｅｎｄ（
１

φ（ｎ）
＋ １
｜Ｄ｜） （７）

—Ａ仿冒网关 Ｇ．此时由于 Ａ不知道实例 Ｃｉ的
ＲＳＡ公钥 ｅ对应的私钥ｄ，这与Ａ仅是被动攻击者时类
似，可得

Ｐｒ［ＡｓｋＡｕｔｈ４ＷｉｔｈＰａｒａ４］≤ｑｓｅｎｄＡｄｖｒｓａ（Ｏ（ｔ）） （８）

综合（６）～（８）的结果，由于 １
｜Ｄ｜Ａｄｖ

ｒｓａ（Ｏ（ｔ）），可

得

Ｐｒ［ＡｓｋＡｕｔｈ４ＷｉｔｈＰａｒａ４］≤ｑｓｅｎｄ（
１

φ（ｎ）
＋ １
｜Ｄ｜） （９）

现在我们再来确定 Ｐｒ［ＡｓｋＡｕｔｈ４ＷｉｔｈｏｕｔＰａｒａ４］．由于
Ａ不知道α的值，实例 Ｓｊ产生的ｚ对 Ａ来说就相当于
一个随机数，此时如果Ａ未对 ａ１‖ＩＤ１‖ｒ１‖ｒ２‖ｚ‖ｃ１
查询 Ｈ１，Ｇａｍｅ２和Ｇａｍｅ３是不可区分的，可得

Ｐｒ［ＡｓｋＡｕｔｈ４ＷｉｔｈｏｕｔＰａｒａ４］≤
ｑｏｈ
φ（ｎ）

（１０）

综合（９），（１０）的结果，可得

Ｐｒ［Ｓｕｃｃ４］－Ｐｒ［Ｓｕｃｃ３］≤
ｑｏｈ
φ（ｎ）

＋ｑｓｅｎｄ（
１

φ（ｎ）
＋ １
｜Ｄ｜）

（１１）
Ｇａｍｅ５：本游戏中，我们用私有的 Ｈａｓｈ函数 Ｈ′ｉ来代

替Ｈｉ（ｉ＝１，２，３），即令

μ＝Ｈ
′
１（ＩＤ１‖ｒ１‖ｒ２‖ｚ）

η＝Ｈ
′
２（ＩＤ１‖ｒ１‖ｒ２‖ｚ）
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ｓｋ＝Ｈ′３（ＩＤ１‖ｒ１‖ｒ２‖ｚ）
这样，μ和η完全独立于服务器Ｓ产生的随机参数ａ１，
ｓｋ完全独立于ｂ１和 ｂ２．在事件ＡｓｋＨ５不发生的情况下，
Ｇａｍｅ５和Ｇａｍｅ４是不可区分的，可得

Ｐｒ［Ｓｕｃｃ５］－Ｐｒ［Ｓｕｃｃ４］≤Ｐｒ［ＡｓｋＨ５］ （１２）
而事件ＡｓｋＨ５发生意味着 Ａ可以：（１）计算出服务器 Ｓ
产生的随机参数ａ１，这种可能性已在 Ｇａｍｅ４中被排除；
或者（２）由 ｃ１解密出 ｂ１，且由 ｃ２解密出 ｂ２，这种可能性
的存在预示着Ａ至少要实现一次 ＲＳＡ假设的破坏（任
意多项式时间ｔ内）．因此，

Ｐｒ［ＡｓｋＨ５］≤（ｑｓｅｎｄ＋ｑｅｘｅ）Ａｄｖｒｓａ（Ｏ（ｔ）） （１３）
至此，我们成功的将 Ａ破坏“口令保护”目标的可

能性限制到协议的前两次交互中．
Ｇａｍｅ６：本游戏中，我们用私有的Ｈａｓｈ函数

Ｈ′来代替Ｈ，即令

α＝Ｈ′（ｒ１‖ｒ２‖Ｃ‖Ｇ）
这样，α是完全独立于用户Ｃ的口令ｐｗ的随机数．

在事件ＡｓｋＰａｒａ６不发生的情况下，Ｇａｍｅ６和 Ｇａｍｅ５是
不可区分的，可得

Ｐｒ［Ｓｕｃｃ６］－Ｐｒ［Ｓｕｃｃ５］≤Ｐｒ［ＡｓｋＰａｒａ６］≤
ｑｏｈ
φ（ｎ）

（１４）

另一方面，由于α是完全独立于用户口令ｐｗ的随
机数，而 ｚ＝（αａ１ｅ）ｅｍｍｏｄｎ，即 ｚ被服务器Ｓ（可信实体）
设置成一个与 ｐｗ完全无关的ＺＺｎ中一个随机值，这与
Ｇａｍｅ２中 ｇｃｄ（α，ｎ）≠１时的情形完全相同，由 Ｇａｍｅ２中
相关分析可知

Ｐｒ［Ｓｕｃｃ６］＝０ （１５）
综合（１）～（１５）的结果，可得

Ａｄｖａｋｅｕｏｄａｐ，Ｄ （Ａ）＝Ｐｒ［Ｓｕｃｃ０］＝Ｐｒ［Ｓｕｃｃ０］－Ｐｒ［Ｓｕｃｃ６］＋
Ｐｒ［Ｓｕｃｃ６］

≤｜Ｐｒ［Ｓｕｃｃ１］－Ｐｒ［Ｓｕｃｃ０］｜＋｜Ｐｒ［Ｓｕｃｃ２］－Ｐｒ［Ｓｕｃｃ１］｜
＋…＋｜Ｐｒ［Ｓｕｃｃ６］－Ｐｒ［Ｓｕｃｃ５］｜＋Ｐｒ［Ｓｕｃｃ６］

＝
ｑｓｅｎｄ
｜Ｄ｜＋

ｑｓｅｎｄ
２ｋ
＋
ｑｏｈ
φ（ｎ）

＋
ｑｓｅｎｄ
φ（ｎ）

＋
（ｑｓｅｎｄ＋ｑｅｘｅ）２

２φ（ｎ）
＋
ｑ２ｏｈ
２ｋ＋１

＋（ｑｓｅｎｄ＋ｑｅｘｅ）Ａｄｖｒｓａ（Ｏ（ｔ））
定理１得证． 证毕．

５ 结束语

确保密码协议的安全性是一个公开难题，对已有

协议的安全性分析旨在为新协议的设计和分析提供更

好的参考和借鉴．对于基于 ＲＳＡ的口令认证协议，已往
研究多关注 ｅ次剩余攻击的危害性，本文的攻击结果
突出显示了分离攻击也是针对此类协议的一种严重安

全威胁，设计此类协议时必须予以充分考虑．进一步讨
论了协议形式化证明中的疏漏之处，并给出一个改进

方案ＲＳＡＧＰＡＫＥ＋，克服了原协议安全缺陷，且未引入
新的计算量和通信开销．需要指出的是，本文在显示协
议的完备性方面没有建树，如何确保此类协议完备性

将是我们下一步重点工作．此外，ＧＰＡＫＥ协议适用于移
动通信环境，而移动环境中用户的隐私是重要的关注

对象，因此设计具有匿名性的安全高效的基于 ＲＳＡ体
制的ＧＰＡＫＥ协议，也是值得进一步研究的方向．
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