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摘 要： 设计高效安全的群组证明协议有利于ＲＦＩＤ（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ）系统的广泛应用．本文提出了
一种轻量级隐私保护的ＲＦＩＤ群组证明协议ＬＰＧＰ（ＬｉｇｈｔｗｅｉｇｈｔＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇＧｒｏｕｐｉｎｇＰｒｏｏｆ），ＬＰＧＰ协议只使用计算复
杂度比较小的伪随机发生器和散列运算来提高协议的运行效率，并且 ＬＰＧＰ协议具有认证性、隐私性和可证明安全
性，满足了ＲＦＩＤ系统群组证明协议的安全性要求．与现有的群组证明协议相比，ＬＰＧＰ协议的标签只需较小的计算复
杂度和存储空间，具有较高的效率．
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１ 引言

近些年来，人们发现 ＲＦＩＤ系统在某些应用中需要
证明某些物品必须是“同时”存在，例如药品和其说明书

应该是同时存在的，解决的方法是将药品和说明书上都

附上ＲＦＩＤ标签，再建立一个群组模型表明它们属于同
一群组．在这类应用中，只保证单个实体的安全性是不
够的，还需要对多个实体是否同时存在于一个群组进行

验证，这样才能保证这些实体的完整性和安全性．对群
组标签进行识别和同时存在的证明问题称为标签的群

组证明．
根据采集数据方式的不同，群组证明协议可以分为

两大类：链接式群组证明协议和广播式群组证明协议．
链接式群组证明协议［１］在采集群组数据时，由阅读器产

生一个查询命令，发送给第一个标签，得到第一个标签

的响应后，阅读器对其数据处理后再将查询命令发送给

第二个标签，依次处理，阅读器在接收到最后一个标签

的响应后才生成群组证明．广播式群证明协议［２，３］是由
阅读器广播查询命令，所有标签对命令进行响应，阅读

器收集这些响应，并根据这些响应生成群组证明．目前
已经提出了一些 ＲＦＩＤ系统群组证明协议，但这些协议
不能很好地均衡协议的安全性和标签计算代价，有的协

议存在一些安全性问题，如弱认证［２］、假冒攻击［４］等；有

的协议设计过于复杂［５］；有的协议存在结构问题［６］．一
个有效的ＲＦＩＤ群组证明协议应该在保证协议安全性的
前提下，尽量减少标签的计算负担，从而能扩大协议的

应用范围．基于这个目的，本文提出了一种轻量级隐私
保护的ＲＦＩＤ群组证明（ＬＰＧＰ）协议．
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２ ＲＦＩＤ攻击者模型
假设攻击者 Ａ是一个概率多项式时间算法，它可

以对阅读器和标签交换的所有消息进行观察、更改和

重放，甚至产生新消息．给定一组标签和阅读器，假设
攻击者 Ａ能够访问以下预言机：

（Ｏ１）Ｅｘｅｃｕｔｅ（Ｒ，Ｔｉ）：模拟一个阅读器和标签之间
运行的协议．

（Ｏ２）ＳｅｎｄＴａｇ（Ｔｉ，ｓｉｄ，ｃｓｉｄ）：模拟向标签 Ｔｉ发送一个挑
战 ｃｓｉｄ，标签响应该挑战，随后该预言机返回标签的响应．

（Ｏ３）ＳｅｎｄＲｅａｄｅｒ（Ｒ，ｓｉｄ，ｒｓｉｄ）：模拟给阅读器 Ｒ发送
一个响应消息ｒｓｉｄ．

（Ｏ４）ＳｅｎｄＶｅｒｉｆｉｅｒ（Ｖ，Ｐ）：模拟向验证者 Ｖ发送一个
群组证明Ｐ，如果 Ｐ是有效的，输出为１，否则输出为０．

（Ｏ５）Ｒｅｖｅａｌ（Ｔｉ）：模拟标签 Ｔｉ将秘密信息暴露给攻
击者．

（Ｏ６）ＳｅｎｄＲｅａｄｅｒ（Ｒ，ｔｉｃｋｅｔｖ）：模拟阅读器 Ｒ向验证
者请求获得群组证明生成的授权票据ｔｉｃｋｅｔｖ．

群组证明协议的认证性游戏定义如图１所示．
初始化：选择一个阅读器 Ｒ和一个标签Ｔｉ
１．学习阶段

攻击者随意对阅读器 Ｒ和标签Ｔｉ调用预言机Ｏ１、Ｏ２、Ｏ３、Ｏ５
２．挑战阶段

攻击者随意调用预言机 Ｏ２、Ｏ３、Ｏ５，假冒阅读器或者标签参与

协议中的认证

３．结束阶段
如果一个有效的阅读器或者标签能够认证攻击者假冒的标签

或者阅读器是合法的，则攻击者 Ａ赢得游戏

图１ 认证性游戏

定义１ 认证性 如果一个多项式时间攻击者 Ａ
在认证性游戏中获胜的概率是可以忽略的，则认为一

个ＲＦＩＤ群组证明协议具有认证性．
目前已经存在很多隐私概念［７，８］，如通用不可跟踪

性、不可辨别性、消息隐私等，群组证明协议的隐私性

游戏定义如图２所示．
初始化：选择一个阅读器 Ｒ和ｎ个标签Ｔ＝｛Ｔ１，Ｔ２，…Ｔｎ｝

１．学习阶段
攻击者随意对阅读器 Ｒ和标签调用预言机Ｏ１、Ｏ２、Ｏ３、Ｏ５，并

在该阶段输出两个没有被预言机 Ｏ５调用的两个标签 Ｔ０和 Ｔ１
２．挑战阶段

对于没有被调用 Ｏ５的两个标签 Ｔ０和 Ｔ１，挑战者 Ｃ选择一个

标签Ｔｂ作为挑战标签，随机选择的比特 ｂ∈｛０，１｝，如果 ｂ＝０，Ｔｂ＝

Ｔ０，否则 Ｔｂ＝Ｔ１
攻击者对 Ｔｂ随意调用预言机Ｏ１、Ｏ２、Ｏ３进行查询

３．猜测阶段
攻击者猜测随机数 ｂ，其猜测结果为 ｂ′，如果 ｂ′＝ｂ，则攻击者

Ａ赢得游戏

图２ 隐私性游戏

定义２ 隐私性 攻击者在隐私游戏中获胜的优

势可以表示为｜Ｐｒ［ｂ′＝ｂ］－１／２｜，如果一个多项式时间
攻击者 Ａ在隐私游戏中获胜的优势是可以忽略的，则
认为一个ＲＦＩＤ群组证明协议具有隐私性．

群组证明安全性的目标是攻击者不能假冒、插入

或者删减任何一个标签，并且验证者可以检验标签的

真伪，群组证明的安全性游戏定义如图３所示．
初始化：选择验证者 Ｖ、阅读器 Ｒ和ｎ个标签Ｔ＝｛Ｔ１，Ｔ２，…Ｔｎ｝

１．学习阶段
攻击者随意调用预言机 Ｏ１、Ｏ２、Ｏ３、Ｏ４、Ｏ５、Ｏ６

２．挑战阶段
挑战者用 ｎ个标签的有效证明Ｐ作为挑战，攻击者假冒阅读器

或者标签，并随意调用预言机 Ｏ１、Ｏ２、Ｏ３、Ｏ４、Ｏ５、Ｏ６，输出一个新的

群组证明Ｐ＇
３．结束阶段

将群组证明Ｐ＇作为预言机Ｏ４的输入，如果预言机 Ｏ４输出为１，

则攻击者 Ａ赢得游戏

图３ 群组证明的安全性游戏

定义３ 群组证明的安全性 如果一个多项式时

间攻击者 Ａ在群组证明的安全性游戏中获胜的概率是
可以忽略的，则认为一个ＲＦＩＤ群组证明是安全的．

３ ＲＦＩＤ群组证明协议

ＬＰＧＰ协议主要分为５个部分，系统初始化，阅读器
授权、阅读器与标签相互认证、群组证明生成和群组证

明验证．
系统初始化 根据安全参数 ｋ，为每个标签选择一

个秘密数 Ｓｉ，一个假名 ＰＩＤｉ，保存在验证者端．为阅读
器选择一个主密钥 Ｋｉ，该主密钥只有阅读器和验证者
知道．选择一个伪随机数发生器 ｇ：｛０，１｝ｎ→｛０，１｝ｌ，它
可以把 ｎ位的输入扩展为ｌ位的输出序列，其中 ｌ＞ｎ．
选择一个ｈａｓｈ函数 ｈ：｛０，１｝→｛０，１｝ｍ，它可以把任意
位的输入压缩为 ｍ位的输出序列．

阅读器授权 给阅读器授权，允许其生成群组证

明．阅读器选择一个临时交互号 Ｎ１∈Ｒ｛０，１｝ｍ，计算 ｃ１
＝ｈ（Ｋｉ，ＩＤＲ，Ｔｉ，Ｎ１），其中 ＩＤＲ是阅读器的标识符，Ｔｉ
代表第ｉ个标签．将 Ｎ１、ｃ１和 ＩＤＲ传送给验证者．验证者
根据 ＩＤＲ查找阅读器的秘密数Ｋｉ，计算 ｈ（Ｋｉ，ＩＤＲ，Ｔｉ，
Ｎ１），判断其值是否等于 ｃ１，如果相等，生成一个授权票
据 ｔｉｃｋｅｔｖ∈Ｒ｛０，１｝ｌ，将票据和标签的假名 ＰＩＤｉ用Ｋｉ加密
后传送给阅读器．

ＶＲ＝ＥＫｉ（ｔｉｃｋｅｔｖ，ＰＩＤｉ）

阅读器与标签相互认证阶段 阅读器向标签发起

挑战，阅读器随机生成临时交互号 Ｎ２∈Ｒ｛０，１｝ｍ广播
给标签，作为挑战消息 ｃｓｉｄ．标签计算 ｒｉ＝ｇ（ＰＩＤｉＮ２）
作为响应消息 ｒｓｉｄ，同时生成一个临时交互号 Ｎ３，随机
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生成临时交互号 Ｎ４∈Ｒ｛０，１｝ｍ，并将 ｒｉ和Ｎ３一起作为一
个挑战消息，传给阅读器．阅读器计算 ｒｉ＝ｇ（ＰＩＤｉ
Ｎ２），如果与标签传送过来的 ｒｉ相等，则认证标签，然后
计算 ｒＲ＝ｇ（ＰＩＤｉＮ３），与 Ｎ４一起作为响应消息传送
给标签．标签接收后验证阅读器的合法性，同时更新假
名 ＰＩＤｉ′＝ｇ（ＰＩＤｉＳｉ）．

群组证明生成：

标签计算 ｒｉ′＝ｇ（ＰＩＤｉＮ４），ｍｉ＝ｈ（ｓｉ，ｒｉ′）发送给
阅读器．阅读器先检验 ｇ（ＰＩＤｉＮ４）是否与标签传送过
来的 ｒｉ′相等，如果相等，则接收标签的消息 ｍｉ，并按照

下面的公式计算群组证明：

Ｐ＝ｈ（Ｋｉ‖ｔｉｃｋｅｔｖ‖ｍ１ｍ２…ｍｎ）
群组证明验证 阅读器选择临时交互号 Ｎ５∈Ｒ｛０，

１｝ｍ，将 ＩＤＲ、Ｎ５、Ｎ４、ＥＫｉ（ｔｉｃｋｅｔｖ）、Ｐ一起传送给验证者，
验证者首先根据阅读器的标识符 ＩＤＲ和主密钥Ｋｉ，验证
阅读器的合法性，然后自己计算出群组证明 Ｐ，判断与
阅读器传来的群组证明值是否相等，如果相等，则完成

对群组证明的检验．验证后，验证者更新标签假名 ＰＩＤｉ′

＝ｇ（ＰＩＤｉＳｉ）．
协议流程如图４所示．

４ 安全性证明和性能分析

４１ 安全性证明

定理１ 对于一个多项式时间攻击者 Ａ而言，ＬＰＧＰ
协议具有认证性．

证明 在学习阶段，攻击者 Ａ可以随意调用预言
机Ｏ１、Ｏ２、Ｏ３、Ｏ５，在第二阶段，挑战者选取一个标签
Ｔｉ，当攻击者调用预言机 Ｏ２即 ＳｅｎｄＴａｇ（Ｔｉ，ｓｉｄ，ｃｓｉｄ）时，

挑战者将会返回 ｇ（ＰＩＤｉＮ２），这样就存在三种情况：
（１）当所有的 ｇ（ＰＩＤｉＮ２）都被预言机 Ｏ２查询过

时，这相当于攻击者 Ａ构造了一个伪随机数发生器．此
时攻击者 Ａ赢得游戏的优势与攻击者分辨伪随机数发
生器输出序列和真随机数序列的优势一致，根据伪随

机数发生器的定义，攻击者 Ａ获得胜利的优势ε是可

以忽略的．
（２）当标签 Ｔｉ被预言机Ｏ５即 Ｒｅｖｅａｌ（Ｔｉ）查询过时，

这相当于攻击者 Ａ知道了标签Ｔｉ的内部状态，即攻击
者知道标签 Ｔｉ的当前假名ＰＩＤｉ．假设攻击者利用该标
签运行协议 ｑ次，系统总共有 Ｎ个假名，那么攻击者需
要区分一个假名，需要收集的假名数为［８］：

Ｎ（１－（Ｎ－１Ｎ ）
ｑ）

攻击者 Ａ获得胜利的优势等于区分两个标签假名
的概率：

１－（Ｎ－１Ｎ ）
２ｑ

如果假名长度为 ｎ，Ｎ值为 ２ｎ，当 ｎ取值为 ３２位
时，Ｎ值为２３２，即为４．３×１０９．因此当假名取到合适长
度时，攻击者 Ａ获得胜利的优势ε是可以忽略不计的．
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（３）如果 ｇ（ＰＩＤｉＮ２）被预言机 Ｏ１、Ｏ２、Ｏ３共调用
了 ｎ次，攻击者 Ａ成功的概率为ｎ／２Ｍ，Ｍ为ＰＩＤｉ和Ｎ２
位长之和．

综合上面三种情况，攻击者 Ａ赢得游戏概率小于

２ε＋１－（
Ｎ－１
Ｎ ）

２ｑ＋ｎ／２Ｍ

因此攻击者 Ａ赢得认证性游戏的概率是可以忽略
的，定理得证．

用同样的方法可以证明以下两个定理．
定理２ 对于一个多项式时间攻击者 Ａ而言，ＬＰＧＰ

协议具有隐私性．
定理３ 对于一个多项式时间攻击者 Ａ而言，ＬＰＧＰ

协议的群组证明是安全的．
４２ 性能分析

在 ＲＦＩＤ系统中通常用标签的计算复杂度和存储
开销来度量ＲＦＩＤ协议的性能．表１中 Ｈ表示密码学中
的ｈａｓｈ运算，Ｍ表示消息认证码运算，Ｐ表示伪随机数
发生器运算，Ｃ表示循环冗余校验运算，Ｂ表示移位运
算．由于各种参数以及标识符的长度差别很小，所以本
文将它们的长度都用 ｌ表示．为了能够用统一标准进行
比较，表中的数据表示的是两个标签计算量和存储量

的总和．通过表１可以看到，ＬＰＧＰ协议中标签的计算复
杂度和存储开销都相对较小．采用文献［７］的时钟周期
计算方式，也可以看到 ＬＰＧＰ协议中操作的时钟周期数
相对较小．

表１ 相关协议的标签所需代价比较

性能 文献［１］ 文献［２］文献［３］文献［４］ ＬＰＧＰ

标签的计算代价 ４Ｍ＋８Ｐ＋８Ｂ ４Ｍ＋２Ｐ ２Ｍ ２３Ｐ＋２０Ｂ ４Ｐ＋２Ｈ

标签的存储开销 ３ｌ ３ｌ ２ｌ ４ｌ ３ｌ

时钟周期数 ９９７６ ８８１６ ４２２４ ４４６２ ２９３６

５ 结束语

制约ＲＦＩＤ系统广泛应用的两个主要因素是标签
的成本和系统的安全性，低成本标签的计算能力有限，

不能进行复杂的密码运算，但复杂的密码运算能够更

好地保证ＲＦＩＤ系统的安全，如何权衡两者之间的关系
具有非常重要的意义．ＬＰＧＰ协议的设计思路是在满足
群组证明协议安全需求的前提下，尽可能降低计算复

杂度．为了达到这个目标，ＬＰＧＰ协议只使用密码学中的
ｈａｓｈ函数运算和伪随机数发生器运算，在任何阶段都
对ＲＦＩＤ系统中的阅读器和标签进行认证，从而保证了
群组证明的安全性．ＬＰＧＰ协议既满足了安全需要，又减
少了标签的计算量，对 ＲＦＩＤ的广泛应用具有非常重要
的实际意义．
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