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摘 要： 基于生物特征的身份认证方法是当前信息安全技术领域的热点．论文在分析当前各种生物特征认证方
法的基础上，针对其应用在智能手机上存在的问题，提出一种基于动态手势进行身份认证的算法 ＥＩＤＴＷ．算法结合放
宽端点限制和提前终止的动态时间规整（ＤＴＷ）高效算法，取消了手势特征匹配时的端点对齐限制，提高了认证精度，
并通过限定弯折斜率和提前终止策略进一步提高了认证效率．
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１ 引言

基于人的生物特征的身份认证技术是当前信息安

全技术领域的热点．由于人的生物特征的唯一性，使其
应用于人的身份识别更安全、更可靠．随着智能手机等
移动终端的广泛普及和应用，人们越来越多地应用它进

行银行支付、机票订购、支付保险等各类需要身份验证

的交易，因此智能手机及各类移动终端的身份认证成为

安全支付的一个重要保证．传统的以简单用户名加密码
的方式存在容易被破解的风险，因此采用基于人的生物

特征的方式对于提高这种支付的安全性具有重要的意

义．基于人的生物特征进行身份认证主要有基于指

纹［１］、人脸［２］、虹膜［３］、签名［４］等特征的身份认证方式，

但将它们应用于智能手机等移动终端时，会由于智能手

机资源的限制或其识别算法本身复杂性的问题，导致身

份识别效率低，等待时间过长等问题，让用户感到很不

方便．
本文提出一种基于动态手势的身份认证方法，利用

智能手机自身的传感器，获取用户持手机作手势时的各

类运动信息，构成手势特征，将待认证手势特征与模板

手势特征进行匹配，计算手势间的差异，通过该差异值

与阈值的比较来判定用户身份的合法性，实现用户身份

认证．
模式匹配常用的算法有动态时间规整（Ｄｙｎａｍｉｃ
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ＴｉｍｅＷａｒｐｉｎｇ，ＤＴＷ）［５］、隐马尔可夫（ＨｉｄｄｅｎＭａｒｋｏｖＭｏｄ
ｅｌｓ，ＨＭＭ）［６］、人工神经网络（ＡｒｔｉｆｉｃｉａｌＮｅｕｒａｌＮｅｔｗｏｒｋｓ，
ＡＮＮ）［７］，其中 ＤＴＷ算法具有简单有效的特点，适合在
资源受限的智能手机平台上运用．Ｋｏｇｕｒｅ和 Ｓａｔｏ首次将
语音识别领域解决语速快慢不一的动态时间规整

（ＤＴＷ）算法应用到在线签名认证领域［８］．Ｗｉｒｔｚ［９］和
Ｈｕａｎｇ［１０］也在签名认证研究中采用了 ＤＴＷ算法．Ｂａｅ等
人对ＤＴＷ算法进行改进，将并行思想运用到 ＤＴＷ算法
中，以减小算法的时间复杂度［１１］．ＨａｏＦｅｎｇ等提出采用
规整特殊点的序列来代替ＤＴＷ算法中对整个数据序列
的规整，以提高规整的效率［１２］．胡金平等［１３］通过限定
弯折的斜率来减少计算量，从而提高效率．目前已有的
各种方法在应用到智能手机时，精度都会出现不同程

度的下降，主要原因是：智能手机的电池续航能力有

限，且传感器获取数据时可能会出现一些时间延迟，获

取到的手势数据的头部和尾部可能包含一些无意义的

数据，使得动态匹配的精度降低．因此本文在ＤＴＷ经典
算法的基础上限定匹配路径的弯折斜率，同时，将放宽

端点的思想和提前终止策略［１４］相结合，尽快发现无效

的匹配，减少计算量以适应智能手机的有限计算资源．
本文算法特点是：放宽端点限制和提前终止，我们称之

为 ＥＩＤＴＷ算法．

２ 身份认证流程

采用动态手势进行身份认证包括数据采集、预处

理、特征提取、匹配认证四个模块，流程如图１所示．

手势数据采集的过程是通过手机自身传感器获取

用户执行手势时速度、加速度、力等动态特征．
预处理是对传感器获取的原始数据进行平滑、去

噪等操作，以消除用户执行手势时抖动等随机因素对

数据产生的干扰．
特征提取是从预处理后的数据中选取能反映手势

习惯的稳定的特征．手势特征可分为两大类：全局特
征、局部特征，全局特征是针对整个手势数据序列，通

常为数据序列的平均值、最大值等；局部特征是针对手

势中每个采样点的数据．全局特征量少，但是容易丢失
手势信息，本文采用局部特征．

匹配认证采用 ＥＩＤＴＷ算法将待测手势特征与模
板手势特征进行匹配，通过其差异值与阈值的比较来

验证用户的合法性．为了提高计算效率，从众多手势模

板中选择一个最优手势模板，待测手势只需与最优模

板进行比较．假设手势样本服从正态分布，选择处于正
态分布中心的样本作为最优模板，最优模板距离其他

样本的最大距离为阈值．

３ 基于动态手势的身份认证算法ＥＩＤＴＷ

３１ ＤＴＷ基本原理
假设手势模板 Ｒ＝｛ｒｍ｜１≤ｍ≤Ｍ｝，其中，ｍ为手

势模板的时序标号，Ｍ为手势模板含有的数据帧总数，
ｍ＝１为手势模板的起始帧，ｍ＝Ｍ为手势模板结束
帧，Ｒ（ｍ）表示手势模板的第 ｍ帧；测试样本 Ｔ＝｛ｔｎ｜１
≤ｎ≤Ｎ｝，其中，ｎ为测试样本的时序标号，Ｎ为测试样
本含有的数据帧总数，ｎ＝１为测试样本的起始帧，ｎ＝
Ｎ为测试样本的结束帧，Ｔ（ｎ）表示测试样本第 ｎ帧．
ＤＴＷ算法采用欧几里得距离来计算两数据帧之间

的失真度［８］，测试样本第 ｎ帧与模板第ｍ帧之间失真
度计算公式如式（１）所示．

ｄ［Ｔ（ｎ），Ｒ（ｍ）］＝ （ｔｎ－ｒｍ）槡 ２ （１）
计算测试样本与模板之间的总体失真度时，寻找

合适的时间规整函数 ｍ＝ｗ（ｎ），非线性规整测试样本
时间轴 ｎ到模板时间轴ｍ上并使其总体失真度最小，
即需满足如式（２）中所示条件．

Ｄ［Ｔ，Ｒ］＝ｍｉｎ
ｗ（ｎ）∑ｄ［Ｔ（ｎ），Ｒ（ｗ（ｎ））］ （２）

Ｄ［Ｔ，Ｒ］即是测试样本与模板之间最优的时间校
准的匹配路径．ＤＴＷ算法原理如图２所示，手势模板的
Ｍ个数据帧在纵轴上标出，测试模板的 Ｎ帧在横轴上
标出，测试样本和手势模板各个数据帧之间形成网格，

网格中交叉点（ｎ，ｍ）对应测试样本 Ｔ（ｎ）与手势模板
Ｒ（ｍ）匹配，其失真度为 ｄ［Ｔ（ｎ），Ｒ（ｍ）］．

动态时间规整算法原理就是寻找一条从起始点

（１，１）到终点（Ｎ，Ｍ）的、经过各交叉点并且所经过交叉
点的失真度总和最小的最优匹配路径．路径在寻找时
并不是任意的，为了保证最优匹配的有效性，必须满足

以下约束条件：

（１）单调性限制．匹配路径只能从网格的左下角通
往右上角，时间规整函数须确保手势间的匹配路径不

破坏手势数据在时间上的有序性，须满足的条件如式
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（３）所示．
ｗ（ｎ＋１）ｗ（ｎ） （３）

（２）连续性限制．规整函数对测试样本与模板进行
匹配时，不能跳过任何一个匹配点．为了使匹配路径不
过分倾斜，对匹配路径进行局部约束，如图２中的蓝色
框中所示，为了描述该局部约束条件，函数Φ（ｎ，ｍ）表
示匹配路径到达交叉点（ｎ，ｍ）时路径的前一个点，

Φ（ｎ，ｍ）须满足式（４）中三个条件中的一个．
Φ（ｎ，ｍ）＝（ｎ－１，ｍ）

Φ（ｎ，ｍ）＝（ｎ－１，ｍ－１）

Φ（ｎ，ｍ）＝（ｎ－１，ｍ－２）

（４）

（３）端点对齐限制．时间规整函数必须满足 ｗ（０）＝
０，ｗ（Ｎ）＝Ｍ．

针对智能手机电池续航能力的限制，基于动态手

势的身份认证系统在确定手势开始时才对传感器进行

监听．从点击“开始”按钮到点击“结束”按钮期间内加
速度传感器采集到的手势数据为一个手势样本．用户
点击“开始”、“结束”按钮获取数据时，可能会出现一些

时间延迟，获取到的手势数据的起始帧和结束帧并不

是真正意义上手势的开始和结束．由于时间延迟阶段
内手势加速度数据变化比较小，而时间延迟是在一定

范围内随机的，即使同一个用户也不是每次手势时延

迟都完全一样，贸然将测试样本和模板的端点对齐，只

会增大最优匹配路径的累积距离，一旦累积距离超过

了阈值，便会使得真实用户认证失败，从而增大了认证

系统的 ＦＲＲ值，降低了认证系统的有效性．因此，经典
ＤＴＷ算法对测试样本和模板进行端点对齐的限制不适
用于本文．本文 ＥＩＤＴＷ算法在 ＤＴＷ经典算法的基础
上放宽了算法中匹配路径端点对齐的限制，在动态规

划思想的基础上，通过设置端点放松额度，可以忽略正

常采集过程中的时间延迟对累积距离的影响，限定匹

配路径的弯折斜率，旨在提高算法认证精度的同时，尽

可能提高认证效率．
３２ ＥＩ－ＤＴＷ算法
３．２．１ 匹配区域的边界条件

在基于手势的身份认证过程中，手势模板和待认

证手势在样本两端存在一些延迟数据．而延迟数据在
一定范围是随机的，有可能手势模板两端的延迟数据

帧比待认证手势多，也可能待认证手势两端的延迟数

据帧比模板样本多．考虑到智能终端的资源受限性，本
文不对延迟数据进行额外处理，无论是模板样本还是

待认证手势的数据中的延迟数据都直接在匹配认证算

法中进行处理．ＥＩＤＴＷ算法取消了ＤＴＷ算法的端点对
齐限制，端点放松至一定范围内，假设端点放松的额度

为 Ｌ帧，允许动态规划匹配路径的起点可在线段［（１，

１），（１，Ｌ）］或［（１，１），（Ｌ，１）］上，而终点也可在线段［（Ｍ
－Ｌ＋１，Ｎ），（Ｍ，Ｎ）］或［（Ｍ，Ｎ－Ｌ＋１），（Ｍ，Ｎ）］
上［１４］．如图３所示．

根据路径有效性的约束条件，坐标系网格中许多

格点是不需要计算的，为提高计算效率，限定弯折斜率

在区间［０．５，２］上，根据弯折斜率和端点放松额度计算
ＥＩＤＴＷ算法匹配区域边界．模板样本和待认证手势的
数据所带的延迟数据参与匹配认证，匹配路径约束范

围如图４所示，放宽端点限制后，动态规划最优匹配路
径过程中只需计算图中实线六边形内格点的欧氏距

离．

计算得到的 Ｘａ＝（２Ｍ－Ｎ－Ｌ）／３，Ｘｂ＝（２（２Ｎ－
Ｍ）＋Ｌ）／３都就近取整，由此得出最优模板长度 Ｍ和
测试数据长度Ｎ的关系如式（５）所示．

２Ｍ－Ｎ３＋Ｌ
２Ｎ－Ｍ{ Ｌ

（５）

不满足式（５）的测试数据可以认为与手势模板相
差太大，无需进行动态折弯便知其与模板不属于同一

类．满足式（５）时，测试样本的数据帧 ｘ也无需计算与
模板每一帧之间的欧氏距离，只要计算它和模板［ｙｍｉｎ，
ｙｍａｘ］之间帧的欧氏距离，其中 ｙｍｉｎ和 ｙｍａｘ对于 ｘ的表达
式分别如式（６）和式（７）所示．

ｙｍｉｎ＝

０， １≤ｘ≤Ｌ
１
２（ｘ－Ｌ）， Ｌ＋１≤ｘ≤Ｘｂ

２（ｘ－Ｎ）＋Ｍ－Ｌ， Ｘｂ＋１≤ｘ≤
{

Ｎ

（６）
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ｙｍａｘ＝

２ｘ＋Ｌ， １≤ｘ≤Ｘａ
１
２（ｘ－Ｎ＋Ｌ）＋Ｍ， Ｘａ＋１≤ｘ≤Ｎ－Ｌ

Ｍ， Ｎ－Ｌ＋１≤ｘ≤
{

Ｎ

（７）

通过给定端点限制放宽的额度和弯折斜率，可构

造出动态规划路径匹配的区域边界，最优路径匹配计

算只需计算区域边界内格点，在提高算法认证精度的

同时也提高其计算效率．
３．２．２ 提前终止思想

ＤＴＷ算法中某格点的累积距离是匹配路径上从起
点开始到当前格点间所有格点的欧氏距离总和，表示

到匹配路径当前格点时测试样本和模板间的累积失真

度．经典ＤＴＷ算法先计算出所有格点的欧式距离，然后
动态规划出左下角到右上角的最优匹配路径，得到最

终的累积距离．由于累积距离的计算是递进式的，如果
测试样本某数据帧所在列上所有格点的累积距离都大

于阈值，则表示最优匹配路径至该帧时的累积失真度

已超过阈值，不需要再计算测试样本后续部分数据帧

与模板数据帧之间的欧氏距离，所以经典 ＤＴＷ算法存
在不必要的计算量．

本文ＥＩＤＴＷ算法采用提前终止思想，测试样本某
数据帧所在列上所有格点的累积距离都大于阈值时，

不再计算测试样本后续数据帧与模板数据帧之间的欧

氏距离，减少认证过程中的计算量［１３］．如图５所示．

由于测试样本每一帧的匹配计算过程中，每个格

点的累积距离只跟前一帧的３个格点相关，所以算法实
现时，不必先计算测试样本与模板间所有帧的欧氏距

离，而是边搜索路径边计算帧匹配距离．ＥＩＤＴＷ算法的
提前终止策略就是测试样本某数据帧所在列上所有格

点的累积距离都大于阈值时，便可结束计算，从而减少

潜在的计算量，提高认证效率．
３．２．３ ＥＩＤＴＷ算法描述

算法１ ＥＩＤＴＷ算法

输入：手势模板 Ｒ＝｛ｒｍ｜１≤ｍ≤Ｍ｝，测试样本 Ｔ＝｛ｔｎ｜１≤ｎ≤Ｎ｝，端
点放松额度 Ｌ，阈值τ；
输出：最优匹配路径累积距离小于阈值时返回ｔｒｕｅ，否则返回ｆａｌｓｅ；
过程：

１）ｉｆ（（２Ｍ－Ｎ＜３＋Ｌ）‖（２Ｎ－Ｍ＜Ｌ）） ｒｅｔｕｒｎｆａｌｓｅ；
２）声明列矢量 Ｄ［］，ｄ［］，并初始化
Ｄ［１，…，Ｌ］←０，Ｄ［Ｌ＋１，…，Ｍ］←∞，ｄ［１，…，Ｍ］←０；

３）ｆｏｒｘ←２ｔｏＮ
４）根据式（６）和（７），计算 ｘ对应的ｙｍｉｎ和 ｙｍａｘ；ｏｖｅｒｆｌｏｗ←ｔｒｕｅ；
５） ｆｏｒｙ←ｙｍｉｎｔｏｙｍａｘ
６） ｉｆ（ｘ，ｙ）在线段｛［（１，１），（１，Ｌ）］∪［（１，１），（Ｌ，１）］∪［（Ｍ－Ｌ＋
１，Ｎ），（Ｍ，Ｎ）］∪［（Ｍ，Ｎ－Ｌ＋１），（Ｍ，Ｎ）］｝上
ｅｕｃＤｉｓｔａｎｃｅ←０；／／放松端点限制

７） ｅｌｓｅｅｕｃＤｉｓｔａｎｃｅ← （ｔｎ－ｒｍ）槡 ２；／／两帧间欧氏距离

８） ｄ［ｙ］←ｅｕｃＤｉｓｔａｎｃｅ＋ｍｉｎ｛Ｄ［ｙ］，Ｄ［ｙ－１］，Ｄ［ｙ－２］｝；
９） ｉｆ（ｄ［ｙ］≤τ） ｏｖｅｒｆｌｏｗ←ｆａｌｓｅ；
１０）ｅｎｄｆｏｒ
１１）ｉｆ（ｏｖｅｒｆｌｏｗ）ｒｅｔｕｒｎｆａｌｓｅ；／／溢出则提前终止
１２）Ｄ［１，…，Ｍ］←ｄ［１，…，Ｍ］；
１３）ｅｎｄｆｏｒ
１４）ＥＩ－ＤＴＷ（Ｒ，Ｔ）←ｍｉｎ｛Ｄ［Ｍ－Ｌ，…，Ｍ］｝；
１５）ｒｅｔｕｒｎ（ＥＩ－ＤＴＷ（Ｒ，Ｔ）≤τ）；

／／返回ＥＩＤＴＷ累积距离与阈值的比较结果

ＥＩＤＴＷ算法在限定ＤＴＷ弯折斜率为［０．５，２］的基
础上，结合放松端点限制和提前终止策略．从表１中算
法伪代码的第３行和第５行组成的双重循环可以看出，
ＥＩＤＴＷ算法最多循环 Ｍ×Ｎ次，所以 ＥＩＤＴＷ的时间
复杂度是Ο（ＭＮ），算法中使用了两个长度为 Ｍ的列矢
量，所以算法空间复杂度是Ο（Ｍ）．

４ 实验与评估

４１ 手势测试集

训练样本集用来测试和选择最优模板和相应的阈

值，认证样本集用来测试各实验的认证效果．手势测试
集中包含的手势种类有两个，符号：“ａ”，“中”．参与搭
建手势集的用户１５个，其中１０名男性，５名女性，整个
手势集分１１天进行采集．第一天每个用户每种手势采
集３０次，作为训练样本集．从第二天开始到第１１天，每
个用户每种手势每天采集１０个以上，共采集３０００多个
手势样本，作为认证样本集．
４２ 实验结果及评估

实验１ 端点放松额度对认证系统性能的影响

Ｌ取值不同时，对应的平均 ＲＯＣ曲线如图６所示．
从图看出，１≤Ｌ≤１０时，ＥＥＲ随 Ｌ的增大而减小，同一
ＦＡＲ值下，ＦＲＲ的值也随 Ｌ增大而减小，即算法认证精
度随 Ｌ的增大而提高；Ｌ＞１０之后，算法的认证精度趋
于稳定，不同 Ｌ值下的 ＥＥＲ基本相等，甚至 ＲＯＣ曲线
都基本重合．

从放宽端点限制的原理可知，Ｌ取值越大时，手势
匹配过程需要计算欧氏距离的格点就越多，即 Ｌ越大，
算法计算量越大．Ｌ取不同值时，６０００次手势（３０００个
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正样本，３０００个负样本）匹配认证过程所耗费的时间比
较如图７所示．

认证系统根据 Ｌ取值不同进行多次认证实验过程
中可能会因为一些随机因素而导致获取的时间出现一

点偏差，但是大体的趋势是不会变的，那就是 Ｌ取值越
大，认证过程耗费的时间就会越多．由于 Ｌ１０之后认
证精度趋于稳定，所以本文 ＥＩＤＴＷ算法端点放松的额
度 Ｌ选取为１０．

实验２ ＥＩＤＴＷ算法与现有ＤＴＷ算法的比较
本实验主要将本文算法 ＥＩＤＴＷ与经典 ＤＴＷ算

法，以及现有的高效 ＤＴＷ算法（ＦａｓｔＤＴＷ）［１３］进行比较．
首先比较算法的认证精度，三种算法的平均 ＲＯＣ曲线
如图８所示．

ｙ＝ｘ直线与各曲线的交点为各算法的 ＥＥＲ值，从
图中可直观看出，本文 ＥＩＤＴＷ算法的 ＥＥＲ最小，其值
为１％；同时，同一 ＦＡＲ值下，ＥＩＤＴＷ算法的 ＦＲＲ值也
最小．

采用本文的最优模板和阈值选取方法，分别为三

种算法确定最优模板和阈值，三种算法在各自阈值下

的认证效果比较如表２所示．

表２ 三种算法的认证效果比较

本文ＥＩＤＴＷ算法 ＦａｓｔＤＴＷ［５］ 经典ＤＴＷ算法

ＦＲＲ ０．０２９ ０．０８６ ０．０５３

ＦＡＲ ０．０ ０．０ ０．０

为身份认证系统安全性考虑，阈值对应 ＦＡＲ值都
为０，对表２中的数据进行比较后可知，本文 ＥＩＤＴＷ算
法的 ＦＲＲ值最小．结合图 ８的结果分析可知，本文 ＥＩ
ＤＴＷ算法的认证精度比经典 ＤＴＷ算法、ＦａｓｔＤＴＷ算法
都高．

继续比较 ＥＩＤＴＷ算法、经典 ＤＴＷ算法、ＦａｓｔＤＴＷ
算法的认证效率，如图９所示．

本文的ＥＩＤＴＷ算法由于其放宽端点限制原理，耗
时稍多于ＦａｓｔＤＴＷ算法，ＥＩＤＴＷ算法牺牲了少量的计
算时间换取更高的认证精度．不过 ＥＩＤＴＷ算法认证的
实时性还是非常高的，单次手势匹配认证过程大概是

１０ｍｓ左右，待认证手势与最优模板相差较大时，由于算
法的提前终止策略，认证过程的耗时将会更少．

５ 结论和未来的工作

本文针对智能手机用户的身份认证问题，提出一

种基于动态手势的身份认证方法，通过待认证手势与

模板手势之间的匹配来认证用户身份，实现成本低、认

证准确实时、方便易用．根据智能手机上手势匹配认证
过程的实际需求，提出了一种结合放松端点限制和提

前终止的 ＤＴＷ高效算法，简称“ＥＩＤＴＷ”．ＥＩＤＴＷ算法
取消了手势特征匹配时的端点对齐限制，以提高认证

的精度；并通过限定弯折斜率和提前终止策略提高认

证的效率．ＥＩＤＴＷ算法的ＥＥＲ为１％，本文实现系统的
ＦＲＲ为２．９％，ＦＡＲ为０．

本文动态手势匹配认证时的阈值对系统的错误拒

绝率和错误接受率有一定的影响，继续对阈值的选择

方法进行研究．
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